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Resumo executivo

Resumo executivo

5

As organizag8es precisam de opgBes para consumir servicos em nuvem publica com a confiabilidade

e o controle de uma infraestrutura em nuvem privada. Dell EMC ECS é uma plataforma de armazenamento
em objeto definida por software, com suporte para IPv6 e com escala de nuvem que oferece servigos de
armazenamento S3, Atmos, CAS, Swift, NFSv3 e HDFS em uma so6 plataforma moderna.

Com o ECS, os administradores podem gerenciar facilmente a infraestrutura de armazenamento
globalmente distribuida em um sé namespace global, com acesso ao contetdo em qualquer lugar.
Os principais componentes do ECS séo dispostos em niveis para oferecer flexibilidade e resiliéncia.
Cada nivel é abstraido e escalavel de modo independente, com alta disponibilidade.

O acesso a API RESTful simples para servicos de armazenamento esta sendo adotado pelos desenvolvedores.

O uso de semantica HTTP, como GET e PUT, simplifica a légica de aplicativo necessaria em comparagao

com operag6es de arquivo tradicionais, mas conhecidas e baseadas em caminhos. Além disso, o sistema de
armazenamento subjacente do ECS é altamente consistente, o que significa que ele pode garantir uma resposta
autorizada. Os aplicativos que sdo necessarios para garantir a entrega autorizada de dados podem fazer isso sem
uma légica complexa de cédigo usando o ECS.

ECS Overview and Architecture | H14071.18



Introducéo

1

1.1

1.2

Introducao

Este documento apresenta uma visdo geral da plataforma de armazenamento em object Dell EMC ECS.

Ele detalha a arquitetura de projeto do ECS e 0s componentes principais, como os servicos de armazenamento
e 0s mecanismos de protecdo de dados.

Publico
Este documento é destinado a qualquer pessoa interessada em entender o valor e a arquitetura do ECS.
Ele tem como objetivo apresentar contexto, com links para informac¢des adicionais.

Escopo

Este documento se concentra principalmente na arquitetura do ECS. Ele ndo aborda os procedimentos
de instalacéo, administragdo e upgrade do software ou hardware do ECS. Além disso, ndo aborda
informacg@es especificas sobre 0 uso e a criagdo de aplicativos com as APIs do ECS.

As atualizacdes deste documento séo feitas periodicamente e, geralmente, coincidem com as principais
versdes ou 0S NOVOS recursos.

6 ECS Overview and Architecture | H14071.18



Valor do ECS

2 Valor do ECS

O ECS oferece valor significativo para empresas e prestadores de servicos que buscam uma plataforma
projetada para dar suporte ao rapido crescimento de dados. As principais vantagens e recursos do ECS que
permitem que as empresas gerenciem e armazenem globalmente o contetdo distribuido em escala sao:

e Escalade nuvem — o ECS é uma plataforma de armazenamento em object para cargas de trabalho
tradicionais e de Ultima geracéo. A arquitetura em niveis definida por software do ECS promove uma
escalabilidade ilimitada. Os destaques de recursos séao:

- Infraestrutura em object distribuida globalmente

- Escala superior a exabytes, sem limites sobre a capacidade do pool de armazenamento,
do cluster ou do ambiente federado

- Na&o existem limites para o numero de objetos em um sistema, namespace ou bucket

- Eficiente em cargas de trabalho de arquivo pequenas e grandes, sem limites sobre o tamanho
dos objetos

¢ Implementacéo flexivel — o ECS tem flexibilidade inigualavel, com recursos como:

- Implementagéo de equipamentos

- Implementagédo somente de software com suporte a hardware padréo do setor certificado
ou personalizado

- Suporte multiprotocolo: Object (S3, Swift, Atmos, CAS) e File (HDFS, NFSv3)

- Varias cargas de trabalho: aplicativos modernos e arquivamento de longo prazo

- Armazenamento secundario para Data Domain Cloud Tier e Isilon, usando CloudPools

- Caminhos de upgrade ndo disruptivos para os modelos do ECS da geracédo atual

e Nivel empresarial — o0 ECS oferece aos clientes mais controle de seus ativos de dados
com armazenamento de classe empresarial em um sistema seguro e compativel, como:

- Dados em repouso (D@RE) com rodizio de chaves e gerenciamento de chaves externas.

- Comunicacéo criptografada entre locais

- Desativa as portas 9101/9206 por padréo para capacitar as organizacdes a atender as politicas
de conformidade

- Geracdo de relatorios, retencao de registros baseada em politicas e eventos e fortalecimento de
plataforma para conformidade com a regra 17a-4(f) da SEC, inclusive gerenciamento avangado
de retengdo, como retencao legal e governanca min./max.

- Conformidade com as diretrizes de refor¢co Security Technical Implementation Guide (STIG) da
Defense Information Systems Agency (DISA).

- Autenticacdo, autorizacdo e controles de acesso com Active Directory e LDAP

- Integracao a infraestrutura de monitoramento e emisséo de alertas (traps SNMP e SYSLOG)

- Recursos empresariais aprimorados (multi-tenancy, monitoramento de capacidade e alertas)

e Reducéo do TCO — o ECS pode reduzir drasticamente o custo total de propriedade (TCO)
em relacdo ao armazenamento tradicional e ao armazenamento em nuvem publica. Ele também
oferece um TCO mais baixo que a fita para retencdo a longo prazo. Entre os recursos, estao:

- Namespace global

- Desempenho de arquivos pequenos e grandes
- Migracgéo perfeita do Centera

- Totalmente compativel com Atmos REST

- Baixa sobrecarga de gerenciamento

- Pequeno espaco ocupado pelo data center

- Alta utilizacdo do armazenamento

7 ECS Overview and Architecture | H14071.18



Valor do ECS

O projeto do ECS é otimizado para o0s seguintes casos de uso principais:

Aplicativos modernos — o ECS foi projetado para o desenvolvimento moderno, como 0s
aplicativos em nuvem, aplicativos méveis e da Web de Ultima geracédo. O desenvolvimento de
aplicativos é simplificado com um armazenamento altamente consistente. Juntamente com 0 acesso
de leitura/gravacao simultaneo em varios locais e para varios usuarios, a medida que a capacidade
do ECS muda e aumenta, os desenvolvedores nunca precisam recodificar seus aplicativos.
Armazenamento secundario — o ECS é usado como armazenamento secundario para liberar

0 armazenamento primario dos dados acessados com pouca frequéncia e, a0 mesmo tempo, manté-
lo razoavelmente acessivel. Os exemplos séo produtos de armazenamento em camadas baseados
em politicas, como Data Domain Cloud Tier e Isilon CloudPools. O GeoDrive, um aplicativo baseado
em Windows, da aos sistemas Windows acesso direto ao ECS para armazenar dados.
Arguivamento com protecao regional— o ECS serve como uma nuvem segura e acessivel

no local para fins de arquivamento e retengéo em longo prazo. Usar o ECS como um nivel de
arquivamento pode reduzir significativamente as capacidades de armazenamento primario. Para
permitir uma melhor eficiéncia de armazenamento para os casos de uso de arquivamento estatico,
um esquema de codificacéo de eliminacédo (EC) 10+2 esta disponivel, além do padrdo de 12+4.
Repositério de conteddo global — muitas vezes, repositorios de contedido ndo estruturados que
contém dados, como imagens e videos, sdo armazenados em sistemas de armazenamento de alto
custo, o que torna impossivel para as empresas gerenciar o enorme crescimento de dados de modo
econdmico. O ECS permite a consolidacdo de varios sistemas de armazenamento em um s6
repositério de contetido globalmente acessivel e eficiente.

Armazenamento para Internet das Coisas — a Internet das Coisas (I0T) oferece uma nova
oportunidade de receita para empresas que podem extrair valor dos dados do cliente. O ECS
oferece uma arquitetura eficiente de loT para coleta de dados nédo estruturados em grande escala.
Sem limites sobre o nimero de objetos, o tamanho dos objetos ou metadados personalizados,

0 ECS ¢ a plataforma ideal para armazenar dados de 10T. O ECS também pode simplificar alguns
fluxos de trabalho analiticos, permitindo que os dados sejam analisados diretamente na plataforma
ECS, sem a necessidade de processos demorados de extracéo, transformacéo e carregamento
(ETL). Os clusters do Hadoop podem executar consultas usando dados armazenados no ECS por
outra API de protocolo, como S3 ou NFS.

Repositério de provas da videovigilancia — ao contrario dos dados da loT, os dados de
videovigilancia tém um namero muito menor de armazenamento em objeto, mas uma capacidade
muito maior por arquivo. Embora a autenticidade dos dados seja importante, a retencédo de dados
nao é tdo essencial. O ECS pode ser uma area inicial de baixo custo ou um local de armazenamento
secundario para esses dados. O software de gerenciamento de video pode aproveitar os avangados
recursos de metadados personalizados para a marcacgéo de arquivos com detalhes importantes
como o local da camera, o0 requisito de retengéo e o requisito de prote¢cdo de dados. Além disso,

0s metadados podem ser usados para configurar o arquivo no status somente leitura para garantir
uma cadeia de custodia do arquivo.

Data lakes e l6gica analitica — os dados e a légica analitica se tornaram um diferencial competitivo
e uma fonte principal de geracdo de valor para as organiza¢g8es. No entanto, transformar dados em
um ativo corporativo valioso é um tépico complexo que pode facilmente envolver o uso de dezenas
de tecnologias, ferramentas e ambientes. O ECS oferece um conjunto de servigos para ajudar

o cliente a coletar, armazenar, controlar e analisar os dados em qualquer escala.

8 ECS Overview and Architecture | H14071.18



Arquitetura

3 Arquitetura

O ECS foi projetado com alguns principios fundamentais de projeto, como namespace global com forte
consisténcia; recurso de scale-out, multi-tenancy seguro; e desempenho superior para objetos pequenos
e grandes. Ele foi desenvolvido como um sistema completamente distribuido, seguindo o principio de
aplicativos em nuvem, em que todas as funcdes do sistema séo criadas como uma camada independente.
Com esse projeto, cada camada é horizontalmente escalavel entre todos os nds do sistema. Os recursos
sao distribuidos entre todos os nds para aumentar a disponibilidade e compartilhar a carga.

Esta secdo analisard em detalhes a arquitetura do ECS e o projeto de software e hardware.

3.1 Viséao geral

O ECS é implementado em um conjunto de hardware qualificado padrédo do setor ou como um equipamento
de armazenamento turnkey. Os principais componentes do ECS séo:

o Portal e servicos de provisionamento do ECS — IU na Web e CLI com base em API para
autoatendimento, automagéo, geracao de relatorios e gerenciamento dos nés do ECS.
Essa camada também lida com licenciamento, autenticagdo, multi-tenancy e servigos de
provisionamento, como criagdo de namespace.

e Servigcos de dados — servigos, ferramentas e APIs para dar suporte ao acesso a arquivos
e a objetos do sistema.

e Mecanismo de armazenamento — principal servigco responsavel por armazenar e recuperar dados,
gerenciar transacdes e proteger e replicar dados localmente e entre locais.

e Fabric — servigo de organizacdo em clusters para alertas e gerenciamento de upgrade, integridade
e configuracao.

o Infraestrutura — SUSE Linux Enterprise Server 12 para o sistema operacional base no
equipamento turnkey ou sistemas operacionais Linux qualificados para a configuracdo de
hardware padréo do setor.

e Hardware — um equipamento turnkey ou hardware qualificado padrdo do setor.

A Figura 1 mostra uma visualizagdo grafica dessas camadas, que sdo descritas em detalhes nas secdes
a sequir.

\ R

. ™
. Data  Provisions
Services Portal
ECS
Storage Engine " Software
Fabric
Manage Lifecycle »

Infrastructure

Hardware

Figural Camadas da arquitetura do ECS
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Arquitetura

3.2

Portal e servicos de provisionamento do ECS

Os administradores de armazenamento gerenciam o ECS usando o portal e os servi¢cos de provisionamento
do ECS. O ECS oferece uma GUI baseada na Web (IU na Web) para gerenciar, licenciar e provisionar nés
do ECS. O portal apresenta recursos abrangentes de geracao de relatdrios que incluem:

e Utilizacdo da capacidade por local, pool de armazenamento, né e disco.
¢ Monitoramento de desempenho em termos de laténcia, throughput e andamento da replicacéo.
e Informacgdes de diagnédstico, como status de recuperacéo de nos e discos.

O painel de indicadores do ECS apresenta informacfes gerais sobre a integridade e o desempenho em
nivel do sistema. Essa visualiza¢éo unificada aprimora a visibilidade geral do sistema. Os alertas notificam
0s usuarios sobre eventos criticos, como limites de capacidade, limites de cota, falhas de discos ou nés, ou
falhas de software. O ECS também oferece uma interface de linha de comando para instalar, fazer upgrade
e monitorar o ECS. O acesso aos nés para uso da linha de comando é feito por meio de SSH. Uma captura
de tela do painel de indicadores do ECS € exibida na Figura 2 abaixo.

» a x0 o0 F0

Figura 2 Painel de indicadores do ECS na IU da Web
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Os relatérios detalhados de desempenho estdo disponiveis na Ul, na pasta Advanced Monitoring.

Os relatérios sao exibidos em um painel de indicadores do Grafana. Ha filtros disponiveis para detalhar
namespaces, protocolos ou nés especificados. Um exemplo de um relatério de desempenho do protocolo
S3 é mostrado abaixo em Figura 3.

B8 Data Access Performance - by Protocols « -

Figura3  Visualiza¢do do monitoramento avangado usando o Grafana

O ECS também pode ser gerenciado usando APIs RESTful. A API de gerenciamento permite que 0s
usuéarios administrem o ECS em suas proprias ferramentas, scripts e aplicativos novos ou existentes.
A IU do ECS na Web e as ferramentas de linha de comando foram criadas usando APIs REST de
gerenciamento do ECS.

O ECS da suporte aos seguintes servidores de notificacdo de eventos, que podem ser configurados usando
a lU na Web, a APl ou a CLI:

e Servidores SNMP (Simple Network Management Protocol, protocolo simples de gerenciamento
de rede)
e Servidores Syslog

O Guia do Administrador do ECS apresenta mais informac8es e detalhes sobre como configurar servicos
de notificacao.

11 ECS Overview and Architecture | H14071.18
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3.3

3.3.1

Servicos de dados

Os métodos padrao de object e file sdo usados para acessar os servicos de armazenamento do ECS.

Para S3, Atmos e Swift, APIs RESTful via HTTP s&o usadas para acesso. Para armazenamento associativo
(CAS), é usado um método/SDK exclusivo de acesso. O ECS oferece suporte nativamente a todos os
procedimentos de NFSv3, exceto LINK. Os buckets do ECS agora podem ser acessados pelo S3a.

O ECS oferece acesso por varios protocolos: os dados que séo incluidos por meio de um protocolo
podem ser acessados por meio de outro. Isso significa que os dados podem ser incluidos por meio do S3
e modificados por meio de NFSv3 ou Swift, ou vice-versa. O acesso por varios protocolos tem algumas
excegoes, devido a semantica dos protocolos e as representacdes do projeto dos protocolos. A Tabela 1
destaca os métodos de acesso e quais protocolos sao interoperaveis.

Tabelal Interoperabilidade de protocolos e servicos de dados compativeis com o ECS

Protocolos Compativel Interoperabilidade

Objeto S3 Recursos adicionais, como Atualiza¢des | HDFS, NFS, Swift
do Intervalo de Bytes e ACLS Avancado

Atmos | Verséao 2.0 NFS (somente objetos com base em
caminho, ndo os com base no estilo
de ID de objeto)

Swift Autenticacao Swift e Keystone v3 HDFS, NFS, S3
e APIs V2

CAS SDK v3.1.544 ou versfes posteriores N/A

File HDFS | Compatibilidade com Hadoop 2.7 S3, NFS, Swift

NFS NFSv3 S3, Swift, HDFS, Atmos (somente objetos
com base em caminho, ndo os com base
no estilo de ID de objeto)

Os servigos de dados, que também sdo chamados de servigos principais, sdo responsaveis por atender

a solicitagBes do client, extrair as informac¢des necessérias e passa-las ao mecanismo de armazenamento

para processamento adicional. Todos os servigos principais sdo combinados em um s6 processo, dataheadsvc,
gue é executado na camada de infraestrutura. Esse processo é encapsulado, ainda mais em um contéiner

do Docker chamado object-main, que é executado em todos 0s nds do ECS. A secao Infraestrutura deste
documento abrange mais detalhes sobre o Docker. Os requisitos de porta de servigco de protocolo do ECS,
como a porta 9020 para comunicacao de S3, estéo disponiveis no mais recente Guia de Configuragao de
Seguranca do ECS.

Objeto

O ECS da suporte a APIs CAS, S3, Atmos e Swift para acesso a objetos. Com excec¢do do CAS, os objetos
ou os dados sdo gravados, recuperados, atualizados e excluidos por meio de chamadas HTTP ou HTTPS de
GET, POST, PUT, DELETE e HEAD. Para CAS, a comunicacdo TCP padrdo e os métodos e chamadas de
acesso especificos sao usados.

O ECS oferece uma instalacdo para pesquisa de metadados de objeto usando uma linguagem de consulta
avancada. Esse € um recurso avangado do ECS que permite que os clients de objeto do S3 pesquisem
objetos em buckets usando metadados personalizados e do sistema. Embora seja possivel pesquisar
usando quaisquer metadados, ao pesquisar em metadados que foram configurados especificamente para
ser indexados em um bucket, o ECS pode retornar as consultas de maneira mais rapida, especialmente
para buckets com bilhes de objetos.
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3.3.2

3.3.2.1

Até 30 campos de metadados definidos pelo usuario podem ser indexados por bucket. Os metadados sédo
especificados no momento da criacéo do bucket. O recurso de pesquisa de metadados pode ser ativado
nos buckets com criptografia ativada no servidor; no entanto, qualquer atributo indexado de metadados
do usuario utilizado como uma chave de pesquisa nédo sera criptografado.

Nota: o desempenho é afetado ao gravar dados em buckets configurados para indexagcao de metadados.

O impacto sobre as operacdes aumenta a medida que aumenta o nimero de campos indexados. O impacto
sobre o desempenho precisa de uma consideracao cuidadosa sobre a escolha quanto a indexacao de
metadados em um bucket ou néo e, em caso afirmativo, quantos indices serdo mantidos.

Para objetos do CAS, a API de consulta do CAS oferece uma capacidade semelhante de pesquisar
objetos com base nos metadados que sao mantidos para objetos do CAS que ndo precisam ser ativados
explicitamente.

Para obter mais informac@es sobre APIs do ECS e APIs para pesquisa de metadados, consulte o mais
recente Guia de Acesso a Dados do ECS. Para os SDKs do Atmos e do S3, consulte o site do GitHub SDK de
Servi¢cos de Dados da Dell EMC ou Dell EMC ECS. Para CAS, consulte o site Centera Community. O acesso
a varios exemplos, recursos e assisténcia para desenvolvedores pode ser encontrado na ECS Community.

Os aplicativos client, como S3 Browser e Cyberduck, oferecem uma maneira de testar ou acessar
rapidamente os dados armazenados no ECS. O ECS Test Drive é oferecido gratuitamente pela Dell EMC,

0 que permite o acesso a um sistema ECS voltado para o publico para fins de teste e desenvolvimento.
Depois de inscrever-se no ECS Test Drive, os endpoints REST recebem credenciais do usuério para cada um
dos protocolos de object. Qualquer pessoa pode usar o ECS Test Drive para testar o aplicativo de API do S3.

Nota: apenas o niumero de metadados que podem ser indexados por bucket € limitado a 30 no ECS.
N&o ha limite sobre o nimero total de metadados personalizados armazenados por objeto, apenas
0 numero indexado para pesquisa rapida.

HDFS

O ECS pode armazenar dados do file system do Hadoop. Como um file system compativel com Hadoop,
as organizacdes podem criar repositorios de Big Data no ECS que a légica analitica do Hadoop pode
consumir e processar. O servigo de dados do HDFS é compativel com o Apache Hadoop 2.7,

com suporte a ACLs refinadas e atributo estendido do file system.

O ECS foi validado e testado com Hortonworks (HDP 2.7). O ECS também oferece suporte a servicos como
YARN, MapReduce, Pig, Hive/Hiveserver2, HBase, Zookeeper, Flume, Spark e Sqoop.

Suporte a Hadoop S3A

O ECS é oferece suporte ao client Hadoop S3A para armazenar dados do Hadoop. O S3A é um conector

de cédigo aberto para Hadoop, baseado no SDK oficial da Amazon Web Services (AWS). Ele foi criado para
resolver problemas de dimensionamento de armazenamento e custo que muitos administradores do Hadoop
tinham com o HDFS. O Hadoop S3A conecta clusters do Hadoop a qualquer armazenamento de objetos
compativel com S3 que esteja na nuvem publica, na nuvem hibrida ou no local.

Nota: o suporte a S3A esta disponivel no Hadoop 2.7 ou em versdes posteriores
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Figura 4 Arquitetura do Hadoop e do ECS

Conforme mostrado na Figura 4, quando o cliente configura o cluster do Hadoop no HDFS tradicional,
sua configuragdo do S3A aponta para os dados do objeto ECS para fazer todas as atividades do HDFS.
Em cada n6 do Hadoop HDFS, qualquer componente tradicional do Hadoop usaria o client S3A do
Hadoop para executar a atividade do HDFS.

Anélise de configuragcdo do Hadoop usando o console de servigos do ECS

O Console de Servigcos (SC) do ECS pode ler e interpretar os parametros de configuracdo do Hadoop
relacionados as conexfes com ECS para S3A. Além disso, o SC fornece uma fungéo, Get_Hadoop_Config,
gue |é a configuracdo em cluster do Hadoop e verifica as configuracées do S3A em busca de erros e valores.
Entre em contato com a equipe de suporte do ECS para obter assisténcia com a instalagdo do ECS SC.

Implementac&o do Privacera com o Hadoop S3A

O Privacera é um fornecedor terceirizado que implementou um agente do Hadoop no client e realizou uma
integracdo com a seguranga granular do Ambari for S3 (AWS e ECS). Embora o Privacera seja compativel
com o Cloudera Distribution of Hadoop (CDH), o Cloudera (outro fornecedor terceirizado) nao é compativel
com o Privacera no CDH.

Nota: os usuarios do CDH devem usar os servicos de seguranca IAM do ECS. Se vocé quiser acesso seguro
ao S3A sem usar IAM do ECS, entre em contato com o a equipe de suporte.

Consulte o Guia de Acesso a Dados do ECS mais recente para obter mais informag6es sobre o suporte ao S3A

Seguranca do Hadoop S3A

O IAM de ECS permite que o administrador do Hadoop configure politicas de acesso para controlar o acesso
aos dados do Hadoop do S3A. Depois que as politicas de acesso sdo definidas, ha duas opc¢bes de acesso
do usuario que os administradores do Hadoop podem configurar:

e Usuarios/grupos do IAM

- Criar grupos do IAM que se conectam as politicas
- Criar usuérios do IAM que sdo membros de um grupo do IAM
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e Afirmacdes SAML (usuarios federados)

- Criar funcdes do IAM que se conectam as politicas
- Configurar CrossTrustRelationship entre o provedor de identidade (AD FS) e 0 ECS que
associam grupos do AD as fungdes do IAM

O administrador do ECS e o administrador do Hadoop precisam trabalhar juntos para definir previamente as
politicas apropriadas. Os exemplos ficticios que seguem descrevem trés tipos de usuarios do Hadoop para
0s quais criaremos politicas. Sédo eles:

e Administrador do Hadoop — realiza todas as operacdes, exceto criar bucket e excluir bucket

e Usuario power do Hadoop — realiza todas as operacdes, exceto criar bucket, excluir bucket
e excluir objetos

e Usuario somente leitura do Hadoop — apenas lista e |Ié objetos

Para obter mais informac@es sobre IAM do ECS, consulte AM do ECS na pagina 38.

3.3.2.2 Suporte de client do ECS HDFS

O ECS é integrado ao Ambari, 0 que permite que vocé implemente facilmente o arquivo jar do client ECS
HDFS e especifique o0 ECS HDFS como o file system padrdao em um cluster do Hadoop. O arquivo jar

€ instalado em cada n6 de um cluster participante do Hadoop. O ECS oferece funcionalidades de file system
e armazenamento equivalentes as que os nés de nome e dados fazem em uma implementacdo Hadoop.
Ele simplifica o fluxo de trabalho do Hadoop, eliminando a necessidade de migracdo de dados para um

DAS local do Hadoop e/ou de criagdo de um minimo de trés copias. A Figura 5 abaixo mostra o arquivo jar
do client ECS HDFS instalado em cada né de computacédo do Hadoop e o fluxo geral de comunicagéo.

[ Applications Map Reduce Hive }

Compute Node Compute Node Compute Node

ECS HOFS ECS HDFS ECSHDFS
Client Chent Otent

— I

IEJEJDDDQQ

ECS Nodes = Name Nodes+Data Nodes Functionality

Figura 5 ECS atuando como nés de nome e dados para um cluster do Hadoop

Outros aprimoramentos adicionados ao ECS para HDFS séo:
e Autenticagado de usuario proxy — personificacdo de Hive, HBase e Oozie.

e Seguranga — imposicdo de ACLs no servidor e adicdo de superusuarios e grupos de superusuarios
do Hadoop, bem como grupos padréo nos buckets.
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3.3.3

3.3.4

NFS

O ECS inclui suporte nativo a arquivos com o NFSv3. Os principais recursos do servico de dados de arquivo
do NFSv3 incluem:

e Namespace global — acesso ao arquivo de qualquer né, em qualquer local.

e Bloqueio global — no NFSv3, o bloqueio é somente informativo. O ECS oferece suporte as
implementacdes de client compativeis que permitem bloqueios compartilhados e exclusivos,
obrigatorios e baseados em intervalo.

e Acesso por varios protocolos — acesso aos dados usando diferentes métodos de protocolo.

As exportaces NFS, as permissdes e os mapeamentos de grupos de usuarios sao criados usando a IU na
Web ou a API. Os clients compativeis com o NFSv3 montam as exportacfes usando nomes de namespace
e bucket. Este é um exemplo de comando para montar um bucket:

mount -t nfs -o vers=3 s3.dell.com:/namespace/bucket

Para obter transparéncia dos clients durante a falha de um ng, um balanceador de carga é recomendado
para esse fluxo de trabalho.

O ECS integrou rigidamente as outras implementacdes do servidor NFS, como lockmgr, statd, nfsd
e mountd; assim, esses servigos ndo dependem da camada de infraestrutura ( sistema operacional do host)
para gerenciar. O suporte ao NFSv3 tem os seguintes recursos:

¢ N&o hé limites de projeto sobre o nimero de arquivos ou diretorios.
e O tamanho da gravacgdo do arquivo pode ser de até 16 TB.

e Capacidade de dimensionar em até 8 locais com um sé namespace/exportacéo global.
e Suporte a autenticacdo Kerberos e AUTH_SYS.

Os servigos de arquivo do NFS processam as solicitacdes do NFS provenientes dos clientes; no entanto,

os dados sdo armazenados como objetos no ECS. Um identificador de arquivo do NFS é associado a um ID
de objeto. Como o arquivo é basicamente mapeado a um objeto, o NFS tem recursos como o servi¢o de
dados de objeto, que inclui:

Gerenciamento de cotas em nivel de bucket.
Criptografia em nivel de objeto.
¢ Write-Once-Read-Many (WORM) ao nivel de bucket.

- O WORM é implementado usando o periodo de confirmacdo automatica durante a criacdo de
novos buckets.
- O WORM s6 é aplicavel a buckets incompativeis.

Conectores e gateways

Varios produtos de software de terceiros tém a capacidade de acessar o armazenamento em object ECS.
Fornecedores de software independentes (ISVs), como Panzura, Ctera e Syncplicity, criam uma camada de
servicos que oferece acesso do client ao armazenamento em objeto ECS por meio de protocolos tradicionais,
como SMB/CIFS, NFS e iSCSI. As organizag6es também podem acessar ou carregar dados no
armazenamento ECS com os seguintes produtos da Dell EMC:

e |Isilon CloudPools — armazenamento em camadas dos dados e baseado em politicas do Isilon
ao ECS.

e Data Domain Cloud Tier — armazenamento em camadas nativo e automatizado de dados
desduplicados do Data Domain ao ECS para retencdo em longo prazo. O Data Domain Cloud
Tier oferece uma solugéo segura e econdmica para criptografar dados na nuvem com um espaco
ocupado reduzido do armazenamento e menor largura de banda da rede.
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e GeoDrive — servico de armazenamento ECS baseado em stub para desktops e servidores do
Microsoft® Windows®.

3.4 Mecanismo de armazenamento

O mecanismo de armazenamento é o nucleo do ECS. A camada do mecanismo de armazenamento contém
0s principais componentes responsaveis por processar as solicitacdes e por armazenar, recuperar, proteger
e replicar dados.

Esta secéo descreve os principios de projeto e como os dados séo representados e tratados internamente.

3.4.1 Servigos de armazenamento
O mecanismo de armazenamento do ECS inclui os seguintes servicos, como exibido na Figura 6.

Resource Service Stores info like user, namespace, bucket, etc

Parses object request.

Transaction Service Reads / writes object data to chunk.

File-name/data-range to chunk mapping

Index Service Se anvindioss

Chunk information (e.g. location)

Chunk Management Service Pachiinkoperations;

Storaqe Server Management Service Monitors the storage server & disks.
9 9 Re-protection on hardware failures.
Records owner node of a partition,

Partitions Record Service Records Btree and journals

Storage Server Service

(Chunk 1/O) Direct /O operations to the disks.

Figura6  Servicos do mecanismo de armazenamento

Os servigos do mecanismo de armazenamento sdo encapsulados em um contéiner Docker que é executado
em todos os nés do ECS para oferecer um servico distribuido e compartilhado.

3.4.2 Dados

Os principais tipos de dados armazenados no ECS podem ser resumidos da seguinte maneira:

e Dados — contetido armazenado em nivel de usuario ou aplicativo, como uma imagem. Os dados
sdo usados sinbnima com objetos, arquivos ou contetido. Os aplicativos podem armazenar
uma quantidade ilimitada de metadados personalizados com cada objeto. O mecanismo de
armazenamento grava os dados e os metadados personalizados associados, oferecidos pelo
aplicativo, juntos em um repositério l6gico. Metadados personalizados sdo um sélido recurso dos
sistemas modernos de armazenamento, que apresentam mais informacdes ou categorizagéo
sobre os dados que estdo sendo armazenados. Os metadados personalizados séo formatados
como pares de chave-valor e recebem solicitac6es de gravacao.

¢ Metadados do sistema — informaces e atributos do sistema relacionados aos dados do usuario
e recursos do sistema. Os metadados do sistema podem ser amplamente categorizados da
seguinte maneira:
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- Identificadores e descritores — um conjunto de atributos, usados internamente para
identificar objetos e suas versoes. Identificadores sdo IDs numéricos ou valores de hash que
nao séo usados fora do contexto do software ECS. Os descritores definem informagcdes como
o tipo de codificacao.

- Chaves de criptografia em formato criptografado — as chaves de criptografia de dados séo
consideradas como metadados do sistema. Elas sdo armazenadas em formato criptografado na
estrutura de tabela do diret6rio principal.

- Indicadores internos — um conjunto de indicadores usados para monitorar se as atualizacdes
do intervalo de bytes ou a criptografia estdo ativadas, além de coordenar o armazenamento em
cache e a excluséo.

- Informagdes sobre localizacdo — conjunto de atributos com localizacéo de indices e de
dados como offsets de bytes.

- Registros de data e hora — conjunto de atributos que monitora o tempo, como o de criagdo ou
de atualizag&o de objetos.

- Informac@es de configuracdo/tenancy — controle de acesso a namespaces e objetos.

Os metadados dos dados e do sistema sé@o gravados em fragmentos no ECS. Um fragmento do ECS é um
contéiner logico de 128 MB de espaco contiguo. Cada fragmento pode ter dados de diferentes objetos, como
exibido abaixo na Figura 7. O ECS usa a indexag&o para monitorar todas as partes de um objeto que podem
ser distribuidas entre diferentes fragmentos e nés.

Os fragmentos séo gravados em um padrdo somente por adigcdo. O comportamento somente por adi¢cao
significa que a solicitagdo de um aplicativo para modificar ou atualizar um objeto existente ndo modificara
nem excluird os dados gravados anteriormente em um fragmento, mas que as novas modificagdes ou
atualizacdes serdo gravadas em um novo fragmento. Portanto, ndo é necessario fazer um bloqueio de E/S
nem invalidacéo de cache. O projeto somente por adicdo também simplifica a aplicacéo de versfes dos
dados. As versfes antigas dos dados sdo mantidas em fragmentos anteriores. Se a verséo do S3 estiver
ativada e uma versao mais antiga dos dados for necessaria, ela podera ser recuperada ou restaurada para
uma versao anterior usando a APl REST do S3.

Object B
Object A Data Data Object C Data

Chunk = 128 MB unit

Figura 7 Fragmento de 128 MB armazenando dados de trés objetos

A secéo Integridade e protecéo de dados explica como os dados sao protegidos no nivel do fragmento.
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3.4.3

Gerenciamento de dados

O ECS usa um conjunto de tabelas légicas para armazenar informacdes relacionadas aos objetos. Por fim, os
pares de chave-valor sdo armazenados em disco, em uma arvore B+ para a indexacéo rapida de localizacdes
de dados. Ao armazenar o par de chave-valor em uma arvore balanceada e pesquisada, como uma arvore
B+, a localizacdo dos dados e dos metadados pode ser acessada rapidamente. O ECS implementa uma
arvore de mesclagem estruturada por logs e em dois niveis, na qual existem duas estruturas semelhantes

a arvores; uma arvore menor esta na memoria (tabela da memdaria) e a principal arvore B+ reside no disco.
Em primeiro lugar, a pesquisa de pares de chave-valor ocorre na memoria e, depois, na principal arvore B+ do
disco, se necessario. As entradas nessas tabelas l6gicas, primeiramente, séo registradas nos logs de registro
gue, por sua vez, sdo gravados em discos em fragmentos com espelhamento triplo. Os registros sdo usados
para monitorar as transacdes que ainda ndo foram confirmadas na arvore B+. Depois que cada transacéo for
registrada em um registro, a tabela na memoaria sera atualizada. Depois que a tabela da meméria ficar cheia
ou depois de determinado periodo, a mesclagem sera classificada ou submetida a dump para a arvore B+ do
disco. O numero de fragmentos de registro usados pelo sistema é insignificante em compara¢éo com 0s
fragmentos da arvore B+. A Figura 8 ilustra esse processo.

——
. L ©
1 A
\
- . .
@ Uiiri: G
# time, table Is d | v—

2 Chunks gg
Figura8  Tabela da memdria submetida a dump para a arvore B+

As informac¢Bes armazenadas na tabela de objetos (OB) séo exibidas abaixo na Tabela 2. A tabela OB contém
0s nomes de objetos e a localizagdo dos fragmentos, com determinado offset e comprimento nesse fragmento.
Nessa tabela, 0 nome do objeto é a chave para o indice e o valor € a localizacéo do fragmento. A camada de
indice do Mecanismo de armazenamento é responsavel pelo mapeamento de nome a fragmento dos objetos.

Tabela2 Entradas da tabela de objetos

Nome do objeto |Localizagdo do fragmento

ImgA e Cl:offset:length

FileB e C2:offset:length
e (C3:offset:length
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A tabela de fragmentos (CT) registra a localizacdo de cada fragmento, conforme detalhado na Tabela 3.

Tabela3 Entradas da tabela de fragmentos

ID do fragmento |Local

Ci ¢ Nodel:Diskl:Filel:Offsetl:Length
¢ Node2:Disk2:Filel:Offset2:Length
e Node3:Disk2:File6:Offset:Length

O ECS foi projetado para ser um sistema distribuido, para que o armazenamento e o acesso dos dados
sejam distribuidos entre todos os nés. As tabelas usadas para gerenciar os dados e metadados de objetos
crescem com o passar do tempo, a medida que o armazenamento é usado e ampliado. As tabelas sao
divididas em particGes e atribuidas a nés diferentes, em que cada no se torna o proprietario das particGes
gue hospeda para cada uma das tabelas. Para obter a localizacdo de um fragmento, por exemplo, a tabela
de registros de particdo (PR) é consultada em busca do n6 proprietario que conhece a localizacao do
fragmento. Uma tabela PR basica € ilustrada na Tabela 4 abaixo.

Tabela4  Entradas da tabela de registros de particdo

ID de particéo Owner
P1 NG 1
P2 NG 2
P3 NG 3

Se um no ficar inativo, outros nés assumirdo a propriedade de suas particdes. As particdes sao recriadas
lendo a raiz da arvore B+ e reproduzindo os registros armazenados em disco. A Figura 9 mostra o failover
da propriedade da particdo.

0, Node 1 goes down e Node 2 recreates logical table
4 % using B+ tree root and

journals stored on disk
ode 1 m Node 2 m

— - o d a Partition Table will be
' updated with new
-8 srree Y — uP

partition owner

,A,
Partition Table
Chunks
- | purtiten | Owner_|
0 N S P NEN2

Figura9  Failover da propriedade da particao
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3.4.4  Fluxo de dados
Os servicos de armazenamento estdo disponiveis a partir de qualquer nd. Os dados séo protegidos por
segmentos distribuidos de EC nas unidades, nos e racks. O ECS executa uma funcdo de soma de verificacdo
e armazena o resultado com cada gravacao. Se os primeiros bytes de dados forem compactaveis, o ECS
compactara os dados. Nas leituras, os dados sdo descompactados e a soma de verificacdo armazenada
é validada. Apresentamos um exemplo de fluxo de dados de uma gravagao em cinco etapas:

1. O client envia a solicitacao de criacao de objeto para um né.

2. 0O n6 que atende a solicitacao grava os dados do novo objeto em um fragmento do repo
(abreviacéo de repositorio).

3. Na gravacdo bem-sucedida no disco, uma transacdo de PR ocorre para digitar o nome
e a localizag&o do fragmento.

4. O proprietario da particdo registra a transacéo nos logs de registro.

5. Depois que a transacao for registrada nos logs, uma confirmacao sera enviada ao client.

A Figura 10 abaixo mostra um exemplo de fluxo de dados para uma leitura da arquitetura da unidade de
disco rigido, como Gen2 e EX300, EX500 e EX3000:

1. Uma solicitacdo de leitura de objeto é enviada do client ao n6 1.

2. 0O n6 1 utiliza uma funcdo de hash usando o nome do objeto, para determinar qual né é o proprietario
da particdo da tabela l6gica em que residem as informac6es desse objeto. Neste exemplo, 0 n6
2 é o proprietério e, portanto, o n6 2 fard uma pesquisa nas tabelas l6gicas para obter a localizagédo
do fragmento. Em alguns casos, a pesquisa pode ocorrer em dois nos diferentes; por exemplo,
guando a localizagdo néo esta armazenada em cache nas tabelas légicas do no6 2.

3. A partir da etapa anterior, a localizagdo do fragmento € informada ao n6 1 que, em seguida, emitira
uma solicitacdo de leitura de offset de byes ao né que contém os dados (neste exemplo, 0 no 3)
e enviara os dados a ele.

4. 0O no 1 envia os dados ao client solicitante.

TTTTTTTTITIIIIIIIN L Cllent
Request J 1
"
o Send data
7/ back

-
t Get location of object
|

1
|
1
1
i 7‘/“ from logical tables

Node 1 ;;f:Eﬂ Node 2

> Node 3 Node 4
r
Mo 3
e -
L =BE =B Bk =l 2 =B =BE =Bh =B al - L aBh alh ul L =BU b = Bh =l u)
g =B =Bb =Eb ol ul . ml =B ol B al - D - WY W L aBb =Eh =Bh B al

e, Read data
/s

Figura 10 Fluxo de dados de leitura para arquitetura de unidade de disco rigido
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A Figura 11 abaixo mostra um exemplo de fluxo de dados para uma leitura da arquitetura all-flash,
como o EXF900:

1. Uma solicitagdo de leitura de objeto é enviada do client ao né 1.

2. O n6 1 utiliza uma funcdo de hash usando o nome do objeto, para determinar qual né é o proprietario
da particao da tabela légica em que residem as informacgdes desse objeto. Neste exemplo, o0 n6 2
€ o proprietéario e, portanto, o n6 2 fard uma pesquisa nas tabelas légicas para obter a localizagéo do
fragmento. Em alguns casos, a pesquisa pode ocorrer em dois nés diferentes; por exemplo, quando
a localizacdo nédo esta armazenada em cache nas tabelas I6gicas do né 2.

3. Na etapa anterior, a localizacao do fragmento é fornecida ao N6 1, que, em seguida, lera os dados
diretamente do No6 3.

4. 0O no 1 envia os dados ao client solicitante.

A a et
/ |
o Send data
back
V/ back
v

Node 3 Node 4

L 2 BE = EE SR B ) s B EE aEh aEE al - - - . . s o BE SEE aEE B al
s B EE B B ) - WY W W W - WY WY W W s b SEE SRR SRR )

Figura 11 Fluxo de dados de leitura para arquitetura all-flash

Nota: na arquitetura all-flash, como 0 EXF900, cada né pode ler dados de outro né diretamente, diferente
da arquitetura da unidade de disco rigido em que cada n6 sé6 pode ler o armazenamento de dados por
conta prépria.

3.4.5 OtimizacOes de gravacéo para tamanho do arquivo
Para gravacdes menores no armazenamento, o ECS usa um método chamado box-carting para minimizar
o0 impacto sobre o desempenho. O método box-carting agrega varias gravagdes menores de 2 MB ou
menos na memdaria e as grava em uma soO operacgéo de disco. O box-carting limita o nUmero de viagens
de ida e volta ao disco necessérias para processar gravacdes individuais.

Nas gravacgOes de objetos maiores, os nés do ECS podem processar as solicitagfes de gravacao para
0 mesmo objeto simultaneamente e aproveitar as gravagdes simultaneas em varios spindles do cluster
do ECS. Assim, o ECS pode incluir e armazenar objetos pequenos e grandes com eficiéncia.
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3.4.6

3.4.7

Recupera(;éo de espaco

Gravar fragmentos somente por adicdo significa que os dados sédo adicionados ou atualizados mantendo-
se os dados gravados originais em seu lugar e, depois, criando novos segmentos de fragmentos que podem
ou nao ser incluidos no contéiner de fragmentos do objeto original. O beneficio da modificacdo de dados
somente por adicdo € um modelo de acesso aos dados ativo/ativo, que nédo é prejudicado pelos problemas
de blogueio de arquivos dos file systems tradicionais. Dessa forma, a medida que os objetos sdo atualizados
ou excluidos, os dados dos fragmentos se tornam mais referenciados ou necessarios. Dois métodos de
coleta de lixo usados pelo ECS para recuperar espaco de fragmentos completos descartados, ou de
fragmentos que contenham uma combinacgéo de fragmentos de objetos excluidos e nédo excluidos que

ndo sdo mais referenciados, séo:

e Coletade lixo normal — quando um fragmento inteiro for lixo, recupere o espaco.

e Coletade lixo parcial por mesclagem — quando um fragmento tiver 66% de lixo, recupere
o fragmento mesclando as partes validas com outros fragmentos parcialmente preenchidos
para formar um novo fragmento e recupere espago.

A coleta de lixo também foi aplicada & API de acesso a servi¢os de dados do ECS CAS para limpar BLOBs
orfaos. Os BLOBs o6rfaos, que sdo BLOBs néo referenciados identificados nos dados do CAS armazenados
no ECS, estardo elegiveis para a recuperacao de espaco por meio de métodos normais de coleta de lixo.

Armazenamento em cache de metadados de SSD

Os metadados do ECS sdo armazenados em arvores B. Cada arvore B pode ter entradas na memoria,
nas transacdes de registro e no disco. Para que o sistema tenha uma imagem completa de uma arvore
B especifica, os trés locais sdo consultados, o que geralmente inclui varias consultas ao disco.

Para minimizar a laténcia das pesquisas de metadados, um mecanismo opcional de cache baseado em SSD
foi implementado no ECS 3.5. O cache contém péaginas de arvore B acessadas recentemente. Isso significa
gue as operacdes de leitura nas arvores B mais recentes sempre atingirdo o cache baseado em SSD

e evitardo viagens para discos giratorios.

Aqui estdo alguns destaques do novo recurso de armazenamento em cache de metadados de SSD:

e Laténcia de leitura aprimorada em todo o sistema e TPS (Transactions Per Second) para arquivos
pequenos

e Uma unidade flash de 960 GB por n6

e Os novos nos de rede de fabricacdo incluem a unidade SSD como uma opc¢ao

e Os noés de campo existentes, Gen3 e Gen2, podem receber upgrade por meio de kits de upgrade
e instalacdo de autoatendimento

e Unidades SSD podem ser adicionadas enquanto o ECS esta on-line

e Melhorias em cargas de trabalho de I6gica analitica de arquivos pequenos que exigem leituras
rapidas de grandes conjuntos de dados

e Todos os nds de um VDC devem ter SSDs para habilitar esse recurso
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O fabric do ECS detecta quando um kit de SSD tiver sido instalado. Isso aciona o sistema para inicializar
automaticamente e comecar a usar a nova unidade. A Figura 12 mostra o cache do SSD ativado.

Figura 12 Cache do SSD ativado

O armazenamento em cache de metadados de SSD melhora a listagem de pequenas leituras e buckets.
Conforme testamos em nosso laboratério, o desempenho de listagem melhora em 50% com objetos de
10 MB. O desempenho de leitura melhora 35% com objetos de 10 KB e 70% com objetos de 100 KB.

3.4.8 Cloud DVR

O ECS é compativel com o recurso cloud Digital Video Recording (DVR), que atende a um requisito legal de
direitos autorais para empresas de cabo e satélite. O requisito é que cada unidade de gravacdo mapeada para
um objeto no ECS precisa ser copiada um nimero predeterminado de vezes. O numero predeterminado de
copias é conhecido como fanout. O numero predeterminado de cépias (fan-out) ndo é realmente um requisito
de redundancia ou ganho de desempenho, mas sim um requisito legal de direitos autorais para empresas

a cabo e satélite. O ECS permite:

Criar o numero fan-out de copias de objeto criadas no ECS
A leitura de uma cOpia especifica

A exclusao de uma cépia especifica

A excluséo de todas as copias

A copia de uma cépia especifica

A listagem de copias

A listagem de buckets de objetos fan-out

O recurso DVR na nuvem pode ser ativado por meio do console de servicos. Na primeira vez, vocé deve
habilitar o recurso DVR na nuvem usando o console de servigos. Depois de habilitar o DVR na nuvem,
ele é habilitado por padrédo para todos 0s novos nés.

Execute o comando abaixo no console de servicos para ativar o recurso DVR na nuvem:
service-console run Enable CloudDVR

O recurso DVR na nuvem permite APIs, e vocé pode consultar o Guia de Acesso a Dados do ECS para obter
mais detalhes
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3.5

3.5.1

3.5.2

3.5.3

Fabric

A camada de fabric oferece alertas e recursos de upgrade, organizacdo por clusters, integridade do sistema,
gerenciamento de software e gerenciamento de configuracdo. Ela é responsavel por manter os servicos em

execucao e por gerenciar recursos como os discos, contéineres e a rede. Ela rastreia e reage as alteracdes

no ambiente como deteccdo de falha e oferece alertas relacionados a integridade do sistema. A camada de

fabric tem os seguintes componentes:

e Node Agent — gerencia os recursos de host (discos, rede, contéineres etc.) e 0s processos
do sistema.

e Lifecyle Manager — gerenciamento do ciclo de vida de aplicativos, que envolve a inicializacdo

de servigos, recuperacao, notificagdo e detecgéo de falhas.

Persistence Manager — coordena e sincroniza o ambiente distribuido do ECS.

Registry — area de armazenamento de imagens do Docker para o software ECS.

Event Library — mantém o conjunto de eventos que ocorrem no sistema.

Hardware Manager — apresenta informacg6es sobre status e eventos, e provisionamento da

camada de hardware para servicos de nivel superior. Esses servicos foram integrados para dar

suporte a hardware genérico.

Node agent

O Node Agent é um agente leve e escrito em Java que € executado nativamente em todos os nos do ECS.
As principais funcdes incluem o gerenciamento e controle de recursos do host (contéineres Docker, discos,
o firewall, a rede) e 0 monitoramento dos processos do sistema. Exemplos de gerenciamento incluem
formatacéo e montagem de discos, abertura das portas necessarias, garantia de que todos 0s processos
estejam em execuc¢do e determinacgdo das interfaces de rede publica e privada. Ele tem um fluxo de eventos
que oferece os eventos solicitados a um Lifecycle Manager para indicar eventos que ocorrem no sistema.
Uma CLI de fabric é util para diagnosticar problemas e observar o estado geral do sistema.

Lifecycle manager

O Lifecycle Manager é executado em um subconjunto de trés ou cinco nés e gerencia o ciclo de vida

dos aplicativos em execug¢édo nos nés. Cada Lifecycle Manager é responsavel por monitorar varios nos.

O principal objetivo é gerenciar todo o ciclo de vida do aplicativo ECS, da inicializacdo até a implementagéo,
inclusive deteccéo de falhas, recuperacao, notificacéo e migracdo. Ele analisa os fluxos do Node Agent

e impulsiona o agente para lidar com a situag&do. Quando um né fica inativo, ele responde a falhas ou
inconsisténcias no estado do no restaurando o sistema a um bom estado conhecido. Se uma instancia

do Lifecycle Manager ficar inativa, outra assumira seu lugar.

Registro

O Registry contém as imagens do ECS Docker usadas durante a instalagdo, o upgrade e a substituicdo

dos n6s. Um contéiner do Docker chamado fabric-registry é executado em um né do rack do ECS

e mantém o repositério de imagens e informacfes do ECS Docker necessarias para instalacdes e upgrades.
Embora o Registry esteja disponivel em um né por vez, todas as imagens do Docker séo armazenadas

em cache localmente em todos os nds; portanto, qualquer um deles pode atender ao Registry.
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3.5.4

3.5.5

3.6

3.6.1

26

Event library

A Event Library é usada na camada de fabric para expor os fluxos de eventos de ciclo de vida e do Node
Agent. Os eventos gerados pelo sistema sao persistentes na meméria compartilhada e no disco para
apresentar informac@es histdricas sobre o estado e a integridade do sistema ECS. Esses fluxos de eventos
ordenados podem ser usados para restaurar o sistema para um estado especifico, reproduzindo os eventos
ordenados armazenados. Alguns exemplos de eventos incluem eventos de nd, como started, stopped ou
degraded.

Hardware manager

O Hardware Manager é integrado ao agente de fabric para oferecer suporte ao hardware padréao do setor.
O principal objetivo é apresentar informacdes especificas sobre status e eventos, e fazer o provisionamento
da camada de hardware para servigos de nivel superior do ECS.

Infraestrutura

No momento, os n6s do equipamento ECS executam o SUSE Linux Enterprise Server 12 para a infraestrutura.
Para o software ECS implementado no hardware personalizado padrdo do setor, o sistema operacional também
pode ser o RedHat Enterprise Linux ou o CoreOS. As implementacdes personalizadas séo feitas por meio de um
processo formal de solicitacdo e validagdo. O Docker é instalado na infraestrutura para implementar as camadas
encapsuladas do ECS. O software ECS é escrito em Java; portanto, a Java Virtual Machine é instalada como
parte da infraestrutura.

Docker

O ECS ¢é executado no sistema operacional como um aplicativo Java e é encapsulado em vérios contéineres
do Docker. Os contéineres sdo isolados, mas compartilham o hardware e os recursos subjacentes do
sistema operacional. Algumas partes do software ECS s&o executadas em todos os nés e, algumas, sdo
executadas em um ou em alguns nds. Os componentes em execucdo em um contéiner do Docker incluem:

e object-main — contém 0s recursos e processos relacionados aos servigos de dados, ao mecanismo
de armazenamento e aos servigcos de portal e de provisionamento. E executado em todos 0s nds
do ECS.

e fabric-lifecycle — contém os processos, as informacdes e 0s recursos necessarios para
0 monitoramento, gerenciamento de configuracdo e gerenciamento de integridade no nivel
do sistema. Um numero impar de instancias do fabric-lifecycle estara sempre em execucéao.

Por exemplo, havera trés instancias em execu¢cdo em um sistema de quatro nés e cinco
instancias para um sistema de oito noés.

o fabric-zookeeper — servigo centralizado para coordenar e sincronizar processos distribuidos,
informagdes sobre configuracdo, grupos e servicos de nomenclatura. E conhecido como
o Persistence Manager e é executado em um ndmero impar de nés, por exemplo, cinco em
um sistema de oito noés.

o fabric-registry — registro das imagens do ECS Docker. Somente uma instancia é executada por
rack do ECS.

Existem outros processos e ferramentas que sdo executados fora de um contéiner do Docker, como o agente
de nds de fabric e as ferramentas de camada de abstracdo de hardware. A Figural3 abaixo mostra um
exemplo de como os contéineres do ECS podem ser executados em uma implementagéo de oito nos.
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Figural3 Exemplo de agentes e contéineres do Docker em uma implementacgédo de oito nés
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A Figura 14 mostra o resultado da linha de comando para o comando docker ps em um né que mostra 0s
quatro contéineres usados pelo ECS no Docker. Uma lista é exibida com todos os servigos relacionados
a objetos disponiveis no sistema.

e infihop-ud0G-11-pub-01: 55> sude dockes pa

CONTATNTR 1D INAGE CONMAND CEEATED ITATUS
FORTS NAMES
ThalOcedibel eca-ponitocing/telegrad:d. 5.0, 0-828 . b0V LY */enteypoint.ah 3 weeks aga Up 5 wecks
chinct-tolograt
€225135350a0 COs-ponitor iy grafansi 3. 5.0,0-815,. 06007015 */entryyoint.an ¥ 3 waek=s &0 Up 5 weeks
[Egeet gratass |
e Landle mCVigT/obect:2.5.0.0-120417, Ex2 S0a13P2L ~fopt/vipr/bcot/bact. " 3 wesks aga Up 5 wemkn

d11a%acd55e5 ecs n.mlu tog/ehrottleet).5.0.0-825,. b0 %9 *jenteypoint , an ¥ 5 weeks a0 Up 5 weeks

IS40Z679Th) con-ponitoc L1/ AII !I 5.0,0-025.06007029 */entcypoint,.sh * § weeks apn Vp § weeks
cThaS 3 Datbihy cnapi l l 20.0-4078 . 7440a37 *./boot.xh lifecycle* S wecksz agn Up 4 weaks

LILAZEEI 6353 Casplan/ TADE I0-Z00Xespert) . 5,6.0-95 . 0354427 *“./boot.ah 1 1=189,2. % 5 waeks a0 Up 5 weeka

44302717451 CArp AR ERBE SC-ENGIREEY:2.7,1,0-60, 10d1ncn “Jopt/deckec-zogincr ¥ S wenka agn Up 5 woekn

A InfROPp - uSL0-11«puty 015

hog-udM-11-pub D1 N cd Jopt/atarngecs/

hogr W01 1-pul-0 11 fopr/ntocegeon § Ls bin/ “avww

Lin/olobeve Din/cootdisatorave binfevestawes DIYoR)cOnLEClave bLin/storogemanagesentove
bin/canxve bin/databeacdxve bhin/fileave ban/ab I teadsve bin/ayaxve
bin/oontrolsve bin/ecspoctaleve bin/ hdfsave bin/resouconevo bin/vcansformevo

Figura 14 Processos, recursos, ferramentas e binarios no contéiner object-main
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4 Modelos de hardware do equipamento

Pontos iniciais flexiveis permitem que o ECS seja escalado rapidamente a petabytes e exabytes de dados.
Com o minimo de impacto sobre os negécios, uma solucdo ECS pode ser escalada linearmente em
capacidade e desempenho por meio da adicdo de nés e discos.

Os modelos de hardware do equipamento ECS séo caracterizados pela geragdo do hardware. A série de
terceira geracao do equipamento, conhecida como 32 geracao ou série EX, inclui trés modelos de hardware.
Esta secdo apresenta uma viséo geral de alto nivel da série EX. Para obter detalhes completos, consulte

0 Guia de Hardware do ECS Série EX.

As informag8es sobre o hardware do ECS Appliance de primeira e segunda geracao estdo disponiveis no
Guia de hardware do Dell EMC ECS Série D e Série U.

4.1 Série EX

Os modelos do dispositivo série EX se baseia nos servidores e comutadores padréo da Dell. As ofertas da
série sao:

e EX300 — O EX300 tem uma capacidade bruta inicial de 60 TB. E a plataforma de armazenamento
perfeita para aplicativos nativos da nuvem e iniciativas de transformagéo digital do cliente. O EX300
é ideal para modernizar implementag6es Centera. Ainda mais importante, o EX300 pode ser
escalado de modo econdmico para capacidades maiores. Fornece 12 unidades por no e op¢des
de discode 1 TB, 2 TB, 4 TB, 8 TB e 16 TB (todas iguais no nd)

o EX500 — O EX500 é o equipamento de edicdo mais recente, que visa a proporcionar economia
com densidade. Com opg¢8es para 12 ou 24 unidades e opg¢bes de disco de 8 TB, 12 TB e 16 TB
(todas iguais no né). O cluster varia de 480 TB a 6,1 PB por rack. Essa série oferece uma opg¢éo
versatil para empresas de médio porte que buscam oferecer suporte a casos de uso de aplicativos
modernos e/ou arquivo morto.

e EX3000 — O EX3000 tem uma capacidade maxima de 11,5 PB de armazenamento bruto por rack,
30 a 90 unidades por no, discos de 12 TB ou 16 TB e pode crescer para exabytes em varios locais,
oferecendo uma solugdo escalavel de data center que é ideal para cargas de trabalho com maior
espaco ocupado por dados. Esses nés estdo disponiveis em duas configuracdes diferentes,
conhecidas como EX3000S e EX3000D. O EX3000S é um chassi de né Ginico e o EX3000D é um
chassi de n6 duplo. Esses nés de alta densidade tém discos intercambiaveis. Eles comecam com
um minimo de trinta discos por n6. 30 unidades por n6 do ECS é o ponto em que 0s ganhos de
desempenho com a adicdo de mais unidades diminuem. Com 30 ou mais unidades em cada né
como minimo, as expectativas de desempenho séo semelhantes em todos os nés do EX3000,
independentemente do nimero de unidades.

e EXF900 — O EXF900 é uma solugdo de armazenamento em objeto all-flash de nds
hiperconvergentes para implementacdes de ECS de baixa laténcia e alto IOPS. Com opc¢des
para 12 ou 24 unidades, op¢Bes de unidade SSD NVMe de 3,84 TB (o driver de SSD NVMe de
7,68 TB sera compativel quando o hardware estiver disponivel). Essa plataforma comeca em uma
configuracao minima de 230 TB brutos e € dimensionada para 1,4 PB brutos por rack. A Figura
15 mostra um n6 do EXF900.
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EXF900 | PowereEdge R740xd-based
3.84 NVMe drives | 2 x Gold CPU | 192GB RDIMM
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Figura 15 N6 do EXF900

Nota: O recurso cache de leitura SSD nédo se aplica ao EXF900; o DVR em nuvem nao é compativel com
0 EXF900; o Tech Refresh ndo é compativel com o EXF900; o EXF900 ndo pode coexistir com nenhum
outro hardware ndo EXF900 em um VDC; o EXF900 néo pode coexistir com nenhum outro hardware néao
EXF900 no GEO (todos os locais devem ser EXF900).

As opcdes de capacidade inicial da série EX permitem que os clientes comecem uma implementa¢éo do
ECS com apenas a capacidade necessaria e a aumentem com facilidade a medida que as necessidades
mudarem no futuro. Consulte a Specification Sheet do ECS Appliance para obter mais detalhes sobre os
equipamentos da série EX, que também detalha os equipamentos anteriores séries U e D de 22 geracgéo.

N&o ha suporte as atualiza¢gBes pds-implementacédo dos nds da série EX. Entre eles, estao:
e Alteracdo da CPU.

e Ajuste da capacidade da memodria.
e Upgrade do tamanho do disco rigido.
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4.2 Conexodes de rede do equipamento

A partir do lancamento dos dispositivos da série EX, € usado um par redundante de switches de
gerenciamento dedicados de back-end. Ao mudar para um novo equipamento, agora, o ECS pode
adotar um modo de configuracdo de comutacao de front e back-end.

Os equipamentos EX300, EX500 e EX3000 usam o Dell EMC S5148F para o par de switches de front-end
e para o par de switches de back-end. O equipamento EXF900 usa o Dell EMC S5248F para o par de
switches de front-end e para o par de switches de back-end e 0 S5232F para o switch de back-end de
agregacdo. Note que os clientes tém a opcao de usar seus proprios switches de front-end em vez dos
switches Dell EMC.

4.2.1  S5148F - switches publicos de front-end
Dois switches Ethernet opcionais Dell EMC S5148F de 25 GbE e 1U podem ser obtidos para a conexao de
rede ou o cliente pode oferecer seu préprio par de HA de 10 GbE ou 25 GbE para a conectividade de front-
end. Geralmente, os switches publicos sdo chamados de hare e rabbit ou apenas de front-end.

Aviso: é obrigatdrio ter conexdes da rede do cliente com os dois switches front-end (rabbit e hare) para
manter a arquitetura de alta disponibilidade do ECS Appliance. Se o cliente optar por ndo se conectar
a rede da maneira necessaria para alta disponibilidade, ndo havera garantia de alta disponibilidade dos
dados para o0 uso deste produto.

Esses comutadores oferecem 48 portas SFP28 de 25 GbE e 6 portas QSFP28 de 100 GbE. Mais detalhes
sobre esses dois tipos de porta sao:

e SFP28 é uma versédo aprimorada de SFP+

- SFP+ oferece suporte a até 16 GB/s e SFP28 oferece suporte a até 28 Gh/s
- Mesmo formato
- Compatibilidade reversa com os médulos SFP+

o QSFP28 é uma versdo aprimorada de QSFP+

- QSFP+ oferece suporte a até 4 faixas de 16 GB/s; QSFP28 oferece suporte a até 4 faixas
de 28 Gb/s

> QSFP+ agregou faixas para obter Ethernet de 40 GB/s
QSFP28 agregou faixas para obter Ethernet de 100 GB/s

Mesmo formato
Compatibilidade reversa com os médulos QSFP+
Pode ser dividido em quatro faixas individuais de SFP28

Nota: dois cabos LAG de 100 GbE séo oferecidos com os switches publicos Dell EMC S5148F de 25 GbE.
As organizacdes que oferecem seus proprios comutadores publicos devem oferecer cabos requeridos de
conexdo externa, LAG ou SFPs.
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Figura 16 Designacéo e uso de portas de switch de rede de front-end

A Figura 16 acima oferece uma representacao visual de como as portas devem ser usadas para
ativar o trafego de nés do ECS, bem como as portas de uplink do cliente. Esse € o padrdo em todas
as implementacoes.

4.2.2  S5148F - switches privados de back-end
Os switches Ethernet requeridos Dell EMC S5148F de 25 GbE e 1U com 48 portas SFP de 25 GbE
e 6 portas de uplink de 100 GbE s&o incluidos em todos os racks do ECS. Geralmente, eles sdo chamados
de fox e hound ou switches de back-end, e sdo responsaveis pela rede de gerenciamento. Nas versdes
futuras do ECS, os comutadores de back-end também vao oferecer separacdo de rede para o trafego de
replicacdo. O principal objetivo da rede privada é o gerenciamento e o console remotos, inicializacdo PXE
para o gerenciador de instalacdo e permitir o provisionamento e gerenciamento em todo o rack e cluster.
A Figura 17 mostra uma visao frontal de dois switches Dell de 25 GbE.

ECSy 3 Back End Network St T i~
V dual 25G Dell Switches
hound

fox

** cross-rack connectivity subject to change DéLL

Figura 17 Designacéo e uso de portas de switch de rede de back-end

O diagrama acima oferece uma representacao visual de como as portas devem ser usadas para ativar
o trafego de gerenciamento e as portas de diagndstico do ECS. Essas alocacdes de portas sdo padrao
em todas as implementacdes. As possiveis portas de uso futuro séo observadas em roxo; no entanto,
esse uso estd sujeito a altera¢des no futuro.
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4.2.3  S5248F - switches publicos de front-end
A Dell EMC oferece um par de HA opcional de switches front-end S5248F de 25 GbE para conexdes de rede
do cliente com o rack. Tem dois cabos de Virtual Link Trunking (VLT) de 200 GbE (QSFP28-DD) por par de
HA. Esses switches sdo chamados de switches Hare e Rabbit. A Figura 18 mostra uma representa¢éo visual
de como as portas devem ser usadas para ativar o trafego de nés do ECS, bem como as portas de uplink

do cliente.

EXF900
S5248F - Front End Switch

Customer uplink Customer uplink
ports (8*10GbE ports (4*100GbE)

hare Essdaun

rabbit

Data network port Customer uplink VTl

ted to nodes ports (8*25GbE) (2*200GhE)

Figura 18 Designacao e uso de portas de switch de rede de front-end

4.2.4  S5248F - switches privados de back-end
A Dell EMC oferece dois switches de back-end S5248F de 25 GbE com dois cabos de VLT de 200 GbE
(QSFP28-DD). Esses switches sdo chamados de switches Hound e Fox. Todos os cabos do iDRAC de
nds e todas as conexdes de cabos de gerenciamento de comutadores de front-end sdo roteados para
o comutador Fox. A Figura 19 oferece uma representa¢éo visual de como as portas devem ser usadas
para ativar o trafego de gerenciamento e as portas de diagndstico do ECS. Essas alocac¢bes de portas
séo padréo em todas as implementacoes.

EXF900
$5248F - Back End Switch UMW porss 10
apgregation switch
iDRAC [.‘()l'\‘; a* 10(JGbF)

network ports To rabbit/hare VTL

connected to node switch (2*200GbE)

Figura 19 Designacao e uso de portas de switch de rede de back-end
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4.2.5 S5232 - switch de agregacao
A Dell EMC oferece dois switches de agregacédo de back-end S5232F de 100 GbE (AGG1 e AGG2) com
guatro cabos de VLT de 100 GbE. Esses switches sdo chamados de switches Falcon e Eagle. Na Figura
20 abaixo, todas as portas rotuladas indicam as designacgdes das portas. Esta configuracdo permite
conectar sete racks de nés do EXF900.

EXFO00
S5232F - Aggregation switch
Rack?2
uplink ports Rack4... Rack®...
falcon == == ==
eagle
Rack1 Rack3... Racks... Rack7... VIL
hound/fox

uplink ports

Figura 20 Designacao e uso de portas de switch de rede de front-end
Para obter mais informacdes sobre rede e cabeamento, consulte o Guia de Hardware do ECS Série EX.
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Separacao de rede

O ECS oferece suporte a segregacao de diferentes tipos de trafego de rede para proporcionar isolamento
de desempenho e seguranca. Os tipos de trafego que podem ser separados incluem:

e Gerenciamento
e Replicacéo
e Dados

Ha um modo de operagédo chamado modo de separagédo de rede. Nesse modo, cada né pode ser
configurado no nivel do sistema operacional com até trés enderecos IP, ou redes ldgicas, para cada um dos
diferentes tipos de trafego. Esse recurso foi projetado para oferecer a flexibilidade de criar trés redes logicas
separadas para gerenciamento, replicagcao e dados, ou combina-las para criar duas redes légicas, para que
0 gerenciamento de instancias e o trafego de replicacéo esteja em uma rede légica e o trafego de dados,
em outra. Uma segunda rede de dados légicos para trafego somente de CAS pode ser configurada,
permitindo a separacao do trafego de CAS de outros tipos de trafego de dados, como S3.

A implementacao de separacdo de rede pelo ECS exige que todo o trdfego de rede légica seja associado
aos servicos e as portas. Por exemplo, os servigos do portal do ECS se comunicam pelas portas 80 ou 443;
portanto, essas portas e servi¢os estardo vinculados a rede l6gica de gerenciamento. Uma segunda rede de
dados pode ser configurada; no entanto, ela serve apenas para o trafego de CAS. A Tabela 5 abaixo destaca
0s servicos fixos para um tipo de rede légica. Para obter uma lista completa dos servigos associados as
portas, consulte o mais recente Guia de Configuracdo de Seguranca do ECS.

Tabela5 Servicos para mapeamento de rede ldgica

Servigos Rede légica Identifier

IU na Web e API, SSH, DNS, Gerenciamento public.mgmt

NTP, AD, SMTP

Dados do client Dados public.data
Dados somente de CAS public.data2

Dados de replicacéo Replicagéo public.repl

SRS (Dell EMC Secure Com base no fato de o SRS Gateway da public.data ou

Remote Services) rede estar conectado public.mgmt

Nota: 0 ECS 3.6 permite o acesso aos dados do S3 na rede de dados (padrdo) e na rede data2
(embora o S3 ndo esteja ativado por padrdo na data2). Para habilitar o acesso aos dados do S3 na rede
data2, o public.data é obrigat6rio. Entre em contato com o suporte remoto do ECS.

A separacgédo de rede pode ser obtida logicamente usando diferentes enderecos IP, virtualmente usando
VLANSs diferentes ou fisicamente usando cabos diferentes. O comando setrackinfo € usado para configurar
os enderecos IP e as VLANSs. A configuracao de VLAN no nivel do comutador ou do client é responsabilidade
do cliente. Para a separacéo da rede fisica, os clientes precisam enviar uma solicitacao de qualificacdo

do produto (RPQ), entrando em contato com o Dell EMC Global Business Services. Para obter mais
informacgdes sobre separacao de rede, consulte o white paper Rede e Praticas Recomendadas do ECS,

gue oferece uma visualizagdo de alto nivel da separagéo de rede.
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Security

A seguranca do ECS é implementada nos niveis de administracéo, transporte e dados. A autentica¢do
de usuarios e administradores é obtida por meio do Active Directory, de métodos de LDAP, Keystone ou
diretamente no portal do ECS. A seguranca em nivel de dados é feita por meio de HTTPS para dados em
movimento e/ou de criptografia no servidor para dados em repouso.

Autenticacao

O ECS oferece suporte aos métodos de autenticagdo do Active Directory, LDAP, Keystone e IAM para
oferecer acesso para gerenciar e configurar o ECS; no entanto, existem limitacdes, como exibido na
Tabela 6. Para obter mais informac6es sobre seguranca, consulte 0 mais recente Guia de Configuracéo
de Seguranca do ECS.

Tabela6 Métodos de autenticacdo compativeis

Método de a
o Compativel
autenticacéo
Active e Suporte a grupos do AD como usuarios de gerenciamento
Directory e Suporte a grupos do AD para métodos de autoprovisionamento de usuarios

de objeto, usando chaves de autoatendimento por meio da API
e Suporte a varios dominios

LDAP e Os usuarios de gerenciamento podem ser autenticados individualmente
por LDAP

e Os grupos do LDAP NAO s&o compativeis com usuarios de gerenciamento

e O LDAP é compativel com usuérios de objeto (chaves de autoatendimento
via API)

e Suporte a varios dominios.

Keystone e As politicas de RBAC ainda ndo sdo compativeis.
e Nao ha suporte a tokens sem escopo
e Nao ha suporte a varios servidores Keystone por sistema ECS

IAM e Oferece federagédo de identidade e single sign-on (SSO) por meio dos
padrdes SAML 2.0
e Disponivel somente por meio do protocolo S3
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Autenticacao de servicos de dados
O acesso a objetos usando APIs RESTful é protegido por HTTPS (TLS v1.2). As solicitacdes recebidas séo
autenticadas usando métodos definidos, como cédigo de autenticacdo de mensagens com base em hash

(HBAC), Kerberos ou autenticacédo de tokens. A Tabela 7 abaixo apresenta os diferentes métodos usados
para cada protocolo.

Tabela7  Autenticacdo de servicos de dados

Protocolos Métodos de autenticacao

Objeto S3 V2 (HMAC-SHAL), V4 (HMAC-SHA256)
Swift Token — Keystone v2 e v3 (com escopo,

UUID, tokens de PKI), SWAuth v1

Atmos HMAC-SHA1
CAS Arquivo PEA de chave secreta

File HDFS Kerberos
NFS Kerberos, AUTH_SYS

Criptografia de dados em repouso (D@RE)

Muitas vezes, os requisitos de conformidade exigem o uso de criptografia para proteger os dados gravados
nos discos. No ECS, a criptografia pode ser ativada nos niveis de namespace e bucket. Os principais
recursos da D@RE do ECS séo:

Criptografia em repouso, nativa e com pouco contato — facilmente ativada, configuragédo simples
CIPHERSs (AES-256 CTR) usados

Criptografia de chave publica RSA com 2.048 bits de comprimento

Suporte a gerenciamento de chaves externas (EKM) em nivel de cluster:

- Gemalto SafeNet
- IBM Security Key Lifecycle Manager

e Rodizio de chaves

e Suporte a semantica da criptografia S3 usando cabegalhos HTTP, como x-amz-server-side-
encryption

e Conformidade com FIPS 140-2 com padrdes de seguranca criptografica do governo dos EUA

Nota: O modo FIPS 140-2 impde o uso de algoritmos somente aprovados dentro D@RE; a conformidade
com FIPS 140-2 é apenas para o médulo D@RE, n&o para todo o produto ECS.

O ECS usa uma hierarquia de chaves para criptografar e descriptografar os dados. O gerenciador de chaves
nativo armazena uma chave privada comum para todos os nés a fim de descriptografar a chave principal.
Na configuracdo do EKM, a chave principal é oferecida pelo EKM. As chaves oferecidas pelo EKM residem
somente na memoéria do ECS. Elas nunca séo armazenadas no armazenamento persistente do ECS.
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Em um ambiente replicado regionalmente, quando um novo sistema do ECS se une a uma federacéo
existente, a chave principal é extraida usando a chave publica-privada do sistema existente e criptografada
usando o novo par de chave publica-privada gerado do novo sistema que se uniu a federacéo. A partir deste
momento, a chave principal é global e conhecida para os dois sistemas na federacdo. Ao usar o EKM, todos
os sistemas federados recuperam a chave principal do sistema de gerenciamento de chaves.

Rodizio de chaves

O ECS oferece suporte a alteragéo de chaves de criptografia. Isso pode ser feito periodicamente para limitar
o volume de dados protegidos por um conjunto especifico de chaves de criptografia de chaves (KEK) ou em
resposta a uma possivel perda ou comprometimento. Um registro de KEK de rodizio é usado em combinacéo
com outras chaves principais para criar chaves de encapsulamento virtual para proteger as chaves de
criptografia de dados (DEK) e as KEKs de namespace.

As chaves de rodizio sdo geradas e oferecidas nativamente e mantidas por um EKM. O ECS usa
a chave de rodizio atual para criar chaves de encapsulamento virtual para proteger qualquer DEK ou KEK,
independentemente de o gerenciamento de chaves ser feito de modo nativo ou externo.

Durante as gravagdes, o ECS encapsula a DEK gerada aleatoriamente usando uma chave de
encapsulamento virtual criada usando o bucket e a chave de rodizio ativa.

Como parte do rodizio de chaves, o ECS encapsula hovamente todos os registros de KEK de namespace
com uma nova KEK principal virtual criada a partir da nova chave de rodizio, do contexto do segredo
associado e da chave principal ativa. Isso é feito para proteger o acesso aos dados protegidos pelas
chaves de rodizio anteriores.

O uso de um EKM afeta o caminho de leitura/gravacao dos objetos criptografados. O rodizio de chaves
permite a protecéo de dados extra, usando chaves de encapsulamento virtual para DEKs e KEKs de
namespace. As chaves de encapsulamento virtual ndo sdo persistentes e sdo geradas de duas hierarquias
independentes de chaves persistentes. Com o0 uso do EKM, a chave de rodizio ndo é armazenada no ECS
e adiciona mais detalhes a seguranca dos dados. Principalmente, nds adicionamos 0s novos registros de
KEK e atualizamos os IDs ativos, mas nunca excluimos nada.

Os pontos adicionais a serem considerados em relagdo ao rodizio de chaves no ECS séo:

e O processo de rodizio de chaves altera apenas a chave de rodizio atual. A chave principal existente
e as chaves de namespace e bucket ndo sdo alteradas durante o processo de rodizio de chaves.

e Nao hé& suporte ao rodizio de chaves de hamespace ou de bucket; no entanto, o escopo de rodizio
esta no nivel do cluster, de modo que todos 0s novos objetos criptografados do sistema seréo
afetados.

e Os dados existentes ndo sédo criptografados novamente por meio do rodizio de chaves.

e O ECS nao oferece suporte ao rodizio de chaves durante falhas elétricas.

- TSO durante o rodizio: a tarefa de rodizio de chaves sera suspensa, até que o sistema saia
da TSO.

- A PSO estd em andamento. O ECS deve sair de uma PSO para que o rodizio de chaves seja
ativado. Se uma PSO ocorrer durante o rodizio, o rodizio apresentara falha imediatamente.

e A criptografia de bucket ndo é necessaria para a criptografia de objetos por meio do S3.
e Os metadados indexados de objetos do client utilizados como uma chave de pesquisa ndo sao
criptografados.

Consulte o mais recente Guia de Configuracdo de Seguranca do ECS para obter mais informacgdes sobre
D@RE, EKM e rodizio de chaves.
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IAM de ECS

O Gerenciamento de acesso e identidades (IAM) do ECS permite que vocé tenha controle e acesso seguro
aos recursos do ECS S3. Essa funcionalidade garante que cada solicitacdo de acesso a um recurso do ECS
seja identificada, autenticada e autorizada. O IAM de ECS permite que o administrador adicione usuarios,
funcbes e grupos. O administrador também pode restringir 0 acesso adicionando politicas as entidades

do IAM de ECS.

Nota: o IAM de ECS é para uso somente com S3. Ele ndo permite buckets habilitados para CAS ou
filesystem.

O IAM de ECS apresenta os componentes a segulir:

Gerenciamento de contas — permite gerenciar identidades IAM em cada namespace,

como usuarios, grupos e funcdes

Gerenciamento de acessos — 0 acesso € gerenciado criando politicas e anexando-as a
identidades ou recursos do IAM

Federacéo de identidade — a identidade é estabelecida e autenticada pelo SAML (Security
Assertion Markup Language). Depois que a identidade for estabelecida, vocé usard o Secure
Token Service para obter credenciais temporarias que serdo usadas para acessar 0 recurso
Secure Token Service — permite solicitar credenciais tempordrias para acesso entre contas aos
recursos e também para usuarios autenticados usando a autenticacdo SAML de um provedor de
identidade empresarial ou servico de diretério

Ao usar o 1AM, vocé pode controlar quem é autenticado e autorizado a usar os recursos do ECS ao criar
e gerenciar

Usuarios — um usuario do IAM representa uma pessoa ou um aplicativo no namespace que pode
interagir com os recursos do ECS

Grupos — um grupo do IAM é um conjunto de usuérios do IAM. Use os grupos para especificar
permissdes para um conjunto de usuarios do IAM

Funcdes — a funcdo do IAM é uma identidade que pode ser assumida por qualquer pessoa

gue exija a fungdo. Uma funcéo é semelhante a um usuario, é uma identidade com politicas de
permissao que determinam o que a identidade pode e ndo pode fazer

Politicas — Uma politica de IAM é um documento em formato JSON que define as permissées para
uma fungéo. Atribua e anexe politicas a usuarios do IAM, grupos de IAM e fun¢bes do IAM.
Provedor SAML — SAML (Security Assertion Markup Language) é um padréo aberto para a troca
de autenticacdo e dados de autorizacéo entre um provedor de identidade e um provedor de servicos.
O provedor SAML no ECS é usado para estabelecer confianca entre um provedor de identidade
(IdP) compativel com SAML e 0 ECS

Cada sistema ECS é alocado com uma conta IAM do ECS. Essa conta da suporte a varios namespaces
e tem entidades de IAM relacionadas que s&o definidas no proprio namespace.

Os namespaces individuais ddo suporte ao gerenciamento de contas usando as entidades I1AM do
ECS, como usuarios, funcdes e grupos.

Politicas, permiss@es, lista de controle de acesso (ACL) associadas as entidades do IAM de ECS
e os recursos do ECS S3 d&o suporte ao gerenciamento do acesso aos recursos do IAM de ECS.
O IAM de ECS da suporte ao acesso entre contas usando Security Assertion Markup Language
(SAML) e funcgdes.

IAM do ECS é compativel com a chave de acesso da AWS (Amazon Web Services) para acessar
IAM e S3 no ECS.

Consulte o Guia de Segurancga do ECS mais recente para obter mais informacfes sobre IAM do ECS
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6.5 Object tagging

A marcacédo de objetos permite a categorizacéo dos objetos, atribuindo etiquetas a objetos individuais.
Um dnico objeto pode ter varias etiquetas associadas a ele, habilitando a categorizagdo multidimensional.

Uma etiqueta pode descrever algum tipo de informac¢des confidenciais, como um registro de integridade, ou
vocé pode marcar um objeto em relacao a determinado produto que pode ser categorizado como confidencial.
A marcacgédo é um sub-recurso de um objeto que tem um ciclo de vida integrado as operacdes do objeto.

Vocé pode adicionar etiquetas a novos objetos ao carrega-los ou adicionar etiquetas a objetos existentes.

E aceitavel usar etiquetas para rotular objetos que contém dados confidenciais, como Informacdes de
identificacao pessoal (PIl) ou Informac@es de salde protegidas (PHI). As etiquetas ndo devem conter
informagbes confidenciais, pois podem ser visualizadas sem ter a permisséo de leitura real de um objeto.

6.5.1 Informac6es adicionais sobre a marcacao de objetos
Esta sec¢édo fornece informacgdes sobre a marcagao de objetos no IAM, marcacao de objetos com politicas de
bucket, manuseio de marcacéo de objetos durante TSO/PSO e marcacgédo de objetos durante o gerenciamento
do ciclo de vida do objeto. Considerag6es adicionais:

e Marcacéo de objetos no IAM

- Afuncéo principal da marcac¢éo de objetos como sistema de categorizacéo € fornecida quando
esta integrada as politicas do IAM. Isso permite que o administrador configure permissodes de
usuario especificas. Por exemplo, o administrador pode adicionar uma politica que permite que
todos acessem objetos com uma determinada etiqueta. Outra op¢éo € configurar e conceder
permissdes aos usuarios, que podem gerenciar as etiquetas em objetos especificos. Outro
aspecto importante da marcacao de objetos é como e onde as etiquetas sdo conservadas.

Isso é importante, porque tem um impacto direto sobre varios aspectos do sistema.

e Marcacao de objetos com politicas de bucket

- A marcacao de objetos permite que vocé categorize os objetos. Além disso, a marcagéo
€ integrada a vérias politicas. A politica de gerenciamento do ciclo de vida permite a configuracéo
em nivel de bucket. As versdes anteriores do ECS s@o compativeis com Expiration, Abort
Incomplete Uploads e Deletion of Expired Object Tagging Delete Marker. O filtro pode incluir
vérias condic¢des, até mesmo uma condi¢do baseada em etiqueta. Cada etiqueta na condi¢édo
de filtro precisa corresponder a chave e ao valor.

e Marcacao de objetos durante TSO/PSO

- A marcacdo de objetos é outro conjunto de entradas nos metadados do sistema. Nenhum
manuseio especial é obrigatério durante TSO/PSO. Ha um limite definido no nimero de
etiquetas que podem ser associadas a cada objeto, no tamanho dos metadados do sistema
junto com a marcacéo do objeto e também nos limites de memodria.

e Marcacao de objetos durante o gerenciamento do ciclo de vida do objeto

- A marcagdo de objetos faz parte dos metadados do sistema e € manuseada simultaneamente
com o manuseio de metadados do sistema, durante o gerenciamento do ciclo de vida. A LAgica
de expiracao e o Scanner de exclusao do ciclo de vida exigem o conhecimento das politicas
baseadas em etiquetas. As etiquetas de objeto habilitam o gerenciamento do ciclo de vida do
objeto refinado, no qual vocé pode especificar um filtro baseado em etiquetas, além de um
prefixo de nome de chave, em uma regra de ciclo de vida.

Consulte o mais recente Guia de Configuracéo de Seguranca do ECS para obter mais informacdes sobre
marcacéo de objetos.
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Integridade e protecao dos dados

Para a integridade dos dados, o ECS utiliza somas de verificagdo. As somas de verificagdo séo criadas
durante as operacdes de gravacdo e sdo armazenadas com os dados. As somas de verificacao na leitura
séo calculadas e comparadas com a versdo armazenada. Uma tarefa de segundo plano verifica
proativamente as informacdes de soma de verificacao.

Para protecéo dos dados, o ECS utiliza espelhamento triplo para fragmentos de registro e esquemas
separados de EC para fragmentos de repo (dados de repositério do usuario) e btree (arvore B+).

A codificacéo de eliminacao oferece protecao de dados aprimorada a partir de uma falha de disco, né e rack,
de uma forma eficiente em termos de armazenamento, em compara¢cdo com 0s esquemas convencionais de
protecdo. O mecanismo de armazenamento do ECS implementa a correcao de erros Reed Solomon usando
dois esquemas:

e 12+4 (padrdo) — o fragmento é dividido em 12 segmentos de dados. Quatro segmentos de
codificacéo (paridade) séo criados.

e 10+2 (arquivamento estatico) — o fragmento é dividido em 10 segmentos de dados. Dois segmentos
de codificacdo sdo criados.

Usando o padréo de 12+4, os 16 segmentos resultantes sao dispersos entre os nds do site local. Os dados
e 0s segmentos de codificacédo de cada fragmento séo distribuidos igualmente entre os nés do cluster.

Por exemplo, com 8 nds, cada né tem 2 segmentos (de um total de 16). O mecanismo de armazenamento
pode reconstruir um fragmento a partir de qualquer um dos 12 segmentos do total de 16.

O ECS requer um minimo de seis nés para a op¢ao de arquivamento estético, na qual um esquema de
10+2 é usado em vez do 12+4. A EC é interrompida quando o niimero de nés cai abaixo do minimo
necessario para o esquema de EC.

Quando um fragmento esté cheio ou depois de um periodo definido, ele é selado, a paridade é calculada
e 0s segmentos de codificacdo sdo gravados nos discos do dominio de falha. Os dados dos fragmentos
permanecem como uma cépia Unica que consiste em 16 segmentos (12 dados, 4 cédigos) dispersos em
todo o cluster. O ECS usa apenas os segmentos de codigo para a reconstrugdo de fragmentos quando
ocorre uma falha.

Quando a infraestrutura subjacente de um VDC for alterada no nivel do né ou do rack, as camadas de fabric
detectar&o a alteracdo e acionardo um scanner de rebalanceamento como uma tarefa de segundo plano.

O scanner calcula o melhor layout para os segmentos de EC nos dominios de falha para cada fragmento,
usando a nova topologia. Se o novo layout oferecer uma melhor protecdo que o layout existente, o ECS
redistribuird os segmentos de EC em uma tarefa de segundo plano. Essa tarefa causa impacto minimo
sobre o desempenho do sistema; no entanto, havera um aumento no trafego entre os nés durante

o rebalanceamento. Também ocorrerd o balanceamento das partic6es da tabela I6gica para os novos nés e,
daqui em diante, os fragmentos recém-criados de registro e arvore B+ serdo alocados igualmente nos nés
novos e antigos. A redistribuicdo aprimora a protecdo local, aproveitando todos os recursos da infraestrutura.

Nota: recomenda-se ndo aguardar até que a plataforma de armazenamento esteja totalmente completa
para adicionar unidades ou nos. Um limite razoavel de utilizagdo do armazenamento é de 70%,
considerando-se a taxa de inclusdo diaria e o tempo esperado para solicitacdo, entrega e integracédo
das unidades/nés adicionados.
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7.1 Conformidade

Para atender aos requisitos de conformidade do setor e corporativos (norma 17a-4(f) da SEC) para
armazenamento de dados, o ECS implementou os seguintes elementos:

e Fortalecimento da plataforma — o fortalecimento aborda as vulnerabilidades de seguranca do
ECS, como o bloqueio da plataforma para desativar o acesso a nés ou ao cluster, todas as portas
nao essenciais (por exemplo, ftpd, sshd) sdo fechadas, log de auditoria completo para comandos
sudo e suporte a SRS (Dell EMC Secure Remote Services) para desligar o acesso remoto aos nés.

e Relatdrios de conformidade — um agente do sistema informa o status de conformidade do
sistema, em que Good indica a conformidade e Bad indica a ndo conformidade.

e Retencdo de registros e regras baseadas em politicas — capacidade de limitar as alterac6es dos
registros ou aos dados sob retengéo usando politicas, periodo e regras.

¢ Advanced Retention Management (ARM) — para atender aos requisitos de conformidade do
Centera, um conjunto de regras de retencao foi definido somente para CAS.

- Retenc¢ao baseada em eventos — permite periodos de retengédo que comecam quando
o evento especificado ocorre.
- Retencao legal — permite a prevenc¢do temporaria contra a exclusdo de dados sujeita a acdes
judiciais.
- Controle min./méx. — configurac¢éo por bucket do periodo minimo e méximo padréo de retencao.
A conformidade € ativada no nivel do namespace. Os periodos de retencéo sédo configurados no nivel do
bucket. Os requisitos de conformidade certificam a plataforma e, por isso, o recurso de conformidade sé
esta disponivel para o ECS em execug¢édo no hardware do equipamento. Para obter informagfes sobre
como ativar e configurar a conformidade no ECS, consulte o atual Guia de Acesso a Dados do ECS
e 0 mais recente Guia do Administrador do ECS.
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Implementacéao

O ECS pode ser implementado como uma instancia de um ou vérios locais. Os componentes modulares
de uma implementagéo do ECS incluem:

Data center virtual (VDC) — um cluster, também conhecido geralmente como local ou regido
geograficamente distinta, composto por um conjunto de infraestrutura do ECS gerenciado por uma
s0 instancia de fabric.

Pool de armazenamento (SP) — podemos pensar nos SPs como um subconjunto de nés e seu
armazenamento associado que pertence a um VDC. Um né pode pertencer somente a um SP. A EC
€ configurada no nivel de SP, com um esquema de 12+4 ou 10+2. Um SP pode ser usado como
uma ferramenta para separar fisicamente os dados entre clients ou grupos de clients que acessam
0 armazenamento no ECS.

Grupo de replicagdo (RG) — os RGs definem onde o contetddo do SP é protegido e os locais de
onde os dados podem ser acessados. Um RG com um s6 local membro, as vezes, é chamado de
RG local. Os dados sdo sempre protegidos localmente, onde sao gravados em relacdo a falhas de
disco, n6 e rack. Geralmente, os RGs com dois ou mais sdo chamados de RGs globais. Os RGs
globais abrangem até 8 VDCs e oferecem prote¢éo contra falhas de disco, né, rack e local. Um VDC
pode pertencer a varios RGs.

Namespace — um namespace € conceitualmente 0 mesmo que um grupo de usuérios no ECS.

A principal caracteristica de um namespace é que 0s usuérios de um namespace nao podem
acessar os objetos de outro namespace.

Buckets — os buckets sdo contéineres de objetos criados em um namespace e, as vezes, sdo
considerados um contéiner l6gico para subgrupos de usuarios. No S3, os contéineres sao chamados
de buckets, um termo que foi adotado pelo ECS. No Atmos, o equivalente a um bucket € um
subtenant; no Swift, o equivalente a um bucket & um contéiner e, no CAS, um bucket € um pool

do CAS. Os buckets sado recursos globais do ECS. Cada bucket é criado em um namespace

e cada namespace é criado em um RG.

O ECS aproveita os seguintes sistemas de infraestrutura:

DNS — (obrigatdrio) pesquisas diretas e inversas exigidas para cada n6é do ECS.

NTP — (obrigatério) servidor Network Time Protocol.

SMTP - (opcional) Simple Mail Transfer Protocol Server para envio de alertas e geracéo de relatérios.
DHCP — (opcional) necessério ao atribuir enderecos IP via DHCP.

Provedores de autenticagcdo — (opcional) os administradores do ECS podem ser autenticados
usando grupos do LDAP e Active Directory. Os usuarios de objeto podem ser autenticados usando
o Keystone. Os provedores de autenticagcdo nao sdo necessarios para o ECS. O ECS tem
funcionalidade de gerenciamento de usuarios locais integrada; no entanto, observe que os
usuarios criados localmente ndo séo replicados entre os VDCs.

Balanceador de carga — (obrigatério se exigido pelo fluxo de trabalho; caso contrario, é opcional)

a carga do client deve ser distribuida entre os nés para utilizar efetivamente todos os recursos disponiveis
no sistema. Se um equipamento ou servi¢o dedicado de balanceador de carga for necessério para
gerenciar a carga entre nés do ECS, ele devera ser considerado um requisito. Os desenvolvedores
gue escrevem aplicativos usando o SDK ECS S3 podem aproveitar a funcionalidade integrada de
balanceador de carga. Os balanceadores de carga sofisticados podem considerar fatores adicionais,
como a carga informada de um servidor, tempos de resposta, status ativo/inativo, nimero de conexdes
ativas e localizagao geografica. O cliente é responséavel pelo gerenciamento do trafego do client e pela
determinacédo dos requisitos de acesso. Independentemente do método, existem algumas opcdes
béasicas que, em geral, sdo consideradas, como a alocacdo manual de IP, rodizio do DNS,
balanceamento de carga no client, equipamentos de balanceador de carga e balanceadores

de carga regionais. A seguir, ha breves descri¢cdes de cada um desses métodos:

- Alocacédo manual de IP — os enderecos IP sdo distribuidos manualmente aos aplicativos.
Geralmente, isso ndo é recomendado, pois pode nao distribuir a carga nem oferecer tolerancia
a falhas.
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- Rodizio do DNS — uma entrada de DNS ¢€ criada e inclui todos os enderecos IP dos nés.
Os clients consultam o DNS para resolver nomes de dominio completos dos servigos
do ECS e sao respondidos com os enderecos IP de um no aleatério. Isso pode oferecer um
pseudobalanceamento de carga. Esse método pode nédo oferecer tolerancia a falhas pois,
geralmente, a intervencao manual é usada para remover enderecos IP de nés com falha do
DNS. Problemas de time-to-Live (TTL) podem ser encontrados com esse método. Algumas
implementacdes do servidor DNS podem armazenar em cache as pesquisas do DNS por um
periodo; assim, os clients que se conectam em um intervalo préximo podem se vincular ao
mesmo endereco IP, reduzindo o volume de distribuigdo de carga para os nés de dados.
Nao é recomendavel usar o DNS para distribuir o trafego no método de rodizio.

- Balanceamento de carga — os balanceadores de carga sdo a abordagem mais comum para
distribuir a carga do client. Os clients podem enviar o trafego a um balanceador de carga que
o recebe e 0 encaminha a um né integro do ECS. As verificagGes de integridade proativas ou
o estado da conexao séo usados para verificar a disponibilidade de cada n6 para os chamados.
Os nés indisponiveis sédo removidos do uso até que transmitam uma verificacdo de integridade.
O descarregamento do processamento SSL com uso intenso de CPU pode ser usado para
liberar esse recurso no ECS.

- Balanceamento de carga regional — aproveita o0 DNS para rotear as pesquisas a um
equipamento como o Riverbed SteelApp, por exemplo, que usa o IP regional ou outro
mecanismo para determinar o melhor local ao qual fazer o roteamento do client.

Implementacao em local unico

Durante uma implementacao inicial em um so local ou um s0 cluster, primeiramente, os nés sédo adicionados
a um SP. Os SPs sao contéineres logicos de nés fisicos. A configuracdo do SP envolve a sele¢cdo do nimero
minimo necessario de nés disponiveis e a sele¢do do esquema de EC padrédo de 12+4 ou de arquivamento
estatico de 10+2. Os niveis de alerta criticos podem ser definidos durante a configuracao inicial do SP;

no entanto, no futuro, o esquema de EC néo poderd ser alterado apoés a inicializacdo do SP. O primeiro SP
criado é designado como o SP do sistema e é usado para armazenar os metadados do sistema. O SP do
sistema néo pode ser excluido.

Geralmente, os clusters contém um ou dois SPs, como exibido na Figura 21, um para cada esquema de EC;
no entanto, se uma organizacao exigir a separacao fisica dos dados, SPs adicionais serdo usados para
implementar os limites.

’ VDC
Storage Pool 1 Storage Pool 2
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% Default 12+4

Figura 21 VDC com dois pools de armazenamento, cada um configurado com um esquema de EC diferente

ApOs a inicializagdo do primeiro SP, um VDC pode ser criado. A configuragcao do VDC envolve a designacao
de endpoints de replicacéo e gerenciamento. Observe que, embora a inicializacdo do SP do sistema seja
necessaria antes da criacdo de VDC, a configuracao do VDC nao atribui SPs, mas sim os enderecos

IP dos nés.
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Depois que um VDC é criado, os RGs sao configurados. RGs sao recursos globais com uma configuragao
gue envolve designar pelo menos um VDC, por si s8, na instalacdo do local inicial ou Unico, junto a um dos
SPs do VDC. Um RG com um s6 VDC membro protege os dados localmente no nivel do disco, né e rack.
A proxima secao apresenta mais detalhes sobre os RGs, incluindo implementagdes em varios locais.

Namespaces sdo recursos globais criados e atribuidos a um RG. Nas politicas de retencéo em nivel de
namespace, séo definidos os administradores de namespace, cotas e conformidade. O acesso durante

a falha elétrica (ADO) pode ser configurado no nivel de namespace, que é abordado na proxima secao.
Geralmente, ele fica no nivel de namespace, em que 0s tenants sdo organizados. Tenants podem ser uma
instancia de aplicativo, um grupo de negécios, usuarios ou equipes, ou qualquer outro agrupamento que
faca sentido para a organizagao.

Buckets sao recursos globais que podem abranger varios locais. A criacdo de buckets envolve a atribuicéo
deles a um namespace e a um RG. No nivel do bucket, a propriedade e 0 acesso ao CAS ou aos arquivos
sdo ativados. A Figura 22 abaixo mostra um SP de um VDC, com um namespace que contém dois buckets.

Namespace 1

3 & N &
ﬁ ;
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Figura 22 Exemplo de implementagéo em local Gnico

Implementagdao em varios locais

Uma implementac¢&@o em varios locais, também conhecida como um ambiente federado ou ECS federado,
pode abranger até oito VDCs. Os dados séo replicados no ECS no nivel de fragmentos. Os nés que
participam de um RG enviam seus dados locais de modo assincrono para um ou todos os outros locais.

Os dados sao criptografados usando AES256, antes de serem enviados pela WAN por HTTP. Os principais
beneficios reconhecidos ao fazer a federacao de varios VDCs sao:

e Consolidacédo de iniciativas de gerenciamento de varios VDCs em um s6 recurso ldgico

¢ Protecéo no nivel do local, além de localmente em nivel de no, disco e rack

e Acesso regionalmente distribuido ao armazenamento, de modo altamente consistente e ativo em
todos os lugares

Esta se¢do sobre a implementacao em varios locais descreve os recursos especificos do ECS federado, como:

e Consisténcia de dados — por padrdo, o ECS oferece um servigo de armazenamento altamente
consistente.

e Grupos de replicacdo — contéineres globais usados para designar limites de acesso e protecao.

¢ Armazenamento regional em cache — otimizacao de fluxos de trabalho de acesso a site remoto
em implementag8es em varios locais.

e ADO — comportamento de acesso do client durante uma interrupgdo temporaria do local (TSO).
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8.2.1  Consisténcia de dados
O ECS é um sistema altamente consistente que usa a propriedade para manter uma versao autorizada de
cada namespace, bucket e objeto. A propriedade é atribuida ao VDC em que 0 namespace, o bucket ou
o0 objeto é criado. Por exemplo, se um namespace NS1 for criado no VDC1, o VDCL1 sera proprietario do NS1
e sera responsavel por manter a versao autorizada dos buckets dentro do NS1. Se um bucket B1 for criado
no VDC2 dentro do NS1, o VDC2 sera proprietario do B1 e sera responsavel por manter a versédo autorizada
do contetdo do bucket, bem como do VDC proprietario de cada objeto. Da mesma forma, se um objeto O1
for criado dentro do B1 no VDC3, o VDCS sera proprietario do O1 e sera responsavel por manter a versao
autorizada do O1 e dos metadados associados.

A resiliéncia da protecédo de dados em varios locais ocorre a custa da maior sobrecarga de protegdo de
armazenamento e do maior consumo de largura de banda da WAN. As consultas do indice sao necessarias
guando um objeto é acessado ou atualizado a partir de um local que nao é proprietario do objeto. Da mesma
forma, as pesquisas de indice na WAN também s&o necessarias para recuperar informacdes, como uma lista
autorizada de buckets em um namespace ou de objetos em um bucket, que séo propriedade de um site remoto.

Entender como o ECS usa a propriedade para monitorar os dados de maneira autorizada no nivel de
namespace, bucket e objeto ajuda os administradores e proprietarios de aplicativos a tomar decisées
sobre a configuragdo de seu ambiente para acesso.

8.2.2  Grupo ativo de replicacao
Durante a criacdo do RG, uma configuracdo Replicate to All Sites esté disponivel; ela é desativada, por
padrdo, ou pode ser ativada, o que habilita esse recurso. A replicacdo de dados em todos os locais significa
gue os dados gravados individualmente em cada VDC séo replicados em todos os outros VDCs membros do
RG. Por exemplo, uma instancia de X nimero de locais do ECS federado com um RG ativo configurado para
replicar dados em todos os locais resultard em X vezes de sobrecarga de protecao, ou X * 1,33 (ou 1,2 na
EC de arquivamento estatico) de sobrecarga total de protecdo de dados. A replicagdo em todos os locais
pode fazer sentido especialmente para conjuntos de dados menores, em que 0 acesso local é importante.
A desativagéo dessa configuracéo significa que todos os dados gravados em cada VDC seréo replicados em
outro VDC. O local principal, onde o objeto é criado, e o local que armazena a cépia replicada, protegem os
dados localmente usando o esquema de EC atribuido ao SP local. Ou seja, somente os dados originais séo
replicados na WAN, e ndo quaisquer segmentos associados de codificacao de EC.

Os dados armazenados em um RG ativo podem ser acessados pelos clients por meio de qualquer VDC
membro do RG disponivel. A Figura 23 abaixo mostra um exemplo de um ECS federado criado usando
VDC1, VDC2 e VDC3. Dois RGs sao exibidos: 0 RG1 tem um s6 membro, VDC1, e o RG2 tem todos os
trés VDCs como membros. Trés buckets sdo exibidos: B1, B2 e B3.

Neste exemplo, os clients que estdo acessando:

e O VDCL1 tém acesso a todos os buckets
e O VDC2e VDC3 tém acesso apenas aos buckets B2 e B3.
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Figura 23 Acesso em nivel de bucket, por local, com grupos de replicacdo em um e varios locais

Grupo passivo de replicacao

Um RG passivo tem trés VDCs membros. Dois dos VDCs séo designados como ativos e podem ser acessados
pelos clients. O terceiro VDC € designado como passivo e usado somente como destino de replicacdo. O local
passivo é usado somente para fins de recuperagdo e ndo permite acesso direto ao client. Os beneficios da
replicagcéo regionalmente passiva séo:

e Diminuicdo da sobrecarga da protecdo de armazenamento, aumentando o potencial de operacdes
de XOR

e Controle, em nivel de administrador, da localizacdo usada para 0 armazenamento somente
de replicacéo

Figura 24 mostra um exemplo de uma configuragdo regionalmente passiva, em que o VDC 1 e o VDC 2 séo
locais principais (de origem) que replicam seus dados (fragmentos) no destino de replicacéo, VDC 3.

Figura 24 Caminhos de replicacdo e acesso do client para o grupo de replicacéo regionalmente passiva

O acesso por varios locais aos dados altamente consistentes € feito usando a propriedade de namespace,
bucket e objeto entre os locais membros do RG. As consultas de indice na WAN entre locais sdo necessarias
guando o acesso a API é originado de um VDC que nao é proprietario das construcdes ldgicas necessarias.
As pesquisas ha WAN s&o usadas para determinar a versdo autorizada dos dados. Assim, se um objeto
criado no local 1 for lido a partir do local 2, uma pesquisa na WAN sera necessaria para consultar o VDC
proprietario do objeto, local 1, para verificar se os dados do objeto que foram replicados no local 2 séo

a versdo mais recente dos dados. Se o local 2 n&o tiver a versdo mais recente, ele buscara os dados
necessarios do locall; caso contrario, usara os dados replicados anteriormente nele. Isso € ilustrado

na Figura 25 abaixo.
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Figura 25 Solicitacdo de leitura para o VDC néo proprietario aciona a pesquisa na WAN do VDC
proprietario do objeto

O fluxo de dados das gravagcfes em um ambiente replicado regionalmente no qual dois locais estéo

atualizando o mesmo objeto é exibido na Figura 26. Neste exemplo, o local 1 foi inicialmente criado

e é proprietério do objeto. O objeto foi codificado para eliminagdo e as transagdes de registro

relacionadas foram gravadas no disco do local 1. O fluxo de dados de uma atualizagédo do objeto

recebido no local 2 é o seguinte:

1. Primeiramente, o local 2 grava os dados localmente.

2. Olocal 2 atualiza os metadados de forma sincronizada (gravacdo de registro) com o proprietario do
objeto, local 1, e aguarda a confirmacédo da atualizagéo de metadados do local 1.

O local 1 confirma a gravacdo de metadados no local 2.

4. O local 2 confirma a gravagao no client.

w

Nota: o local 2 faz a replicagéo assincrona dos dados no local 1, o local proprietario do objeto, normalmente.
Se os dados devem ser oferecidos a partir do local 1 antes de serem replicados nele a partir do local 2,
o local 1 recuperara os dados diretamente do local 2.
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Figura 26 Atualizacéo do fluxo de dados do mesmo objeto em um ambiente replicado regionalmente

Em cenarios de leitura e gravacao de um ambiente replicado regionalmente, h& laténcia envolvida na leitura
e atualizacéo dos metadados e na recuperagéo de dados a partir do site proprietario do objeto.

Nota: a partir do ECS 3.4, vocé pode remover um VDC de um grupo de replicacdo (RG) em uma federacao
de vérios VDC sem afetar o VDC ou outros RGs associados ao VDC. Remover o VDC do RG néo inicia
mais o PSO (interrupcdo permanente do local). Remover um VDC do RG inicia a recuperacao.

Consulte o Guia do Administrador do ECS mais recente para obter mais informac¢es sobre o grupo
de replicagéo

Dados remotos com armazenamento regional em cache

O ECS otimiza os tempos de resposta para acessar os dados armazenados em sites remotos por meio

do armazenamento em cache local dos objetos lidos na WAN. Isso pode ser (til para padrdes de acesso

por vérios locais, em que os dados séo frequentemente obtidos de um local remoto ou ndo proprietario.
Considere um ambiente replicado regionalmente com trés locais: VDC1, VDC2 e VDC3, em que um objeto

€ gravado no VDCL1 e a copia de replicacdo do objeto € armazenada no VDC2. Nesse cenario, para atender
a uma solicitac&o de leitura recebida no VDC3, para o objeto criado no VDC1 e replicado no VDC2, os dados
do objeto devem ser enviados ao VDC3 a partir do VDC1 ou do VDC2. O armazenamento regional em cache
dos dados remotos acessados com frequéncia ajuda a reduzir os tempos de resposta. Um algoritmo Least
Recently Used é usado para o armazenamento em cache. O tamanho do cache regional é ajustado quando
a infraestrutura de hardware, como discos, nos e racks, é adicionada a um SP replicado regionalmente.

Comportamento durante a interrupc¢ao do local

Geralmente, a falha elétrica temporaria do local (TSO) se refere a uma falha de conectividade da WAN ou
de um local inteiro, como durante um desastre natural. O ECS usa mecanismos de heartbeat para detectar
e lidar com falhas elétricas temporarias do local. O acesso do client e a disponibilidade de operacdes da API
nos niveis de namespace, bucket e objeto durante uma TSO sao regidos pelas seguintes op¢bes de ADO
configuradas no nivel de namespace e de bucket:

e Off (padrdo) — uma solida consisténcia € mantida durante uma interrupgéo temporaria.
e On — um acesso eventualmente consistente é oferecido durante uma interrupgéo temporaria
do local.
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A consisténcia de dados durante uma TSO é implementada no nivel do bucket. A configuracao é definida

no nivel do namespace, o que define a configuracdo padrdo de ADO em vigor para o0 ADO durante a criagdo
do novo bucket, e pode ser substituida na criacdo de novos buckets, o que significa que a TSO pode ser
configurada para alguns buckets e ndo para outros.

Acesso durante a paralisacéo (ADO) nao habilitado

Por padrédo, o ADO nao é ativado e uma sélida consisténcia € mantida. Todas as solicitacdes de API do client
em que dados autorizados de namespace, bucket ou objeto sdo necessarios, mas estdo temporariamente
indisponiveis, apresentardo falha. As operacg6es de leitura, criagdo, atualizacdo e exclusédo de objetos,

bem como a listagem de buckets que néo propriedade de um local on-line, apresentarao falha. Além disso,
as operacgdes de criacao e edicao de buckets, usuarios e namespaces também apresentarao falha.

Conforme mencionado anteriormente, o proprietario do local inicial do bucket, namespace e objeto é o local
em que o recurso foi criado pela primeira vez. Durante uma TSO, determinadas operagfes poderéo falhar
se o proprietario do local do recurso nao estiver acessivel. Os destaques das operagdes permitidas ou ndo
permitidas durante uma falha elétrica temporaria do local séo:

e Acriacdo, excluséo e atualizagcéo de buckets, namespaces, usuérios de objeto, provedores
de autenticacdo, RGs e mapeamentos de usuérios e grupos do NFS néo séo permitidas de
nenhum local.

e Listar os buckets de um namespace sera permitido se o local proprietario do namespace estiver
disponivel.

O HDFS/NFS permite que os buckets que pertencem ao local inacessivel sejam somente leitura.

Habilitado para ADO

Em um bucket habilitado para ADO, durante uma TSO, o servico de armazenamento oferece respostas
eventualmente consistentes. Nesse cenario, as leituras e, opcionalmente, as gravac¢des de um local
secundario (ndo proprietario) sdo aceitas e atendidas. Além disso, uma gravacdo em um local secundario
durante uma TSO fara com que o local secundario aproprie-se do objeto. Isso permite que o VDC continue
lendo e gravando objetos dos buckets em um namespace compartilhado. Por fim, a nova verséo do objeto
se tornara a versdo autorizada do objeto durante a conciliacdo posterior a TSO, mesmo que outro aplicativo
atualize o objeto no VDC proprietério.

Embora muitas operagfes de objeto continuem durante uma falha elétrica da rede, determinadas operagfes
ndo sdo permitidas, como a criagdo de novos buckets, namespaces ou usuéarios. Quando a conectividade de
rede entre os dois VDCs for restaurada, o mecanismo de heartbeat detectard automaticamente a conectividade,
restaurara o servico e conciliard os objetos dos dois VDCs. Se o mesmo objeto for atualizado nos VDCs A e B,
a cOpia do VDC néo proprietario serd a cépia autorizada. Portanto, se um objeto de propriedade do VDC B for
atualizado nos VDCs A e B durante a sincronizacdo, a cépia ho VDC A seré a cépia autorizada que € mantida,
e a outra coOpia terd a reversdo de sua referéncia e ficara disponivel para a recuperacéo de espago.

Quando mais de dois VDCs fizerem parte de um RG, e se a conectividade de rede for interrompida entre um
VDC e os outros dois, as operac@es de gravacdo/atualizacao/apropriacao continuardo normalmente com dois
VDCs; no entanto, 0 processo para responder as solicitacGes de leitura é mais complexo, como descrito abaixo.

Se um aplicativo solicitar um objeto que pertence a um VDC que ndo esta acessivel, o ECS enviara

a solicitacdo ao VDC com a cOpia secundaria do objeto. No entanto, a cépia secundaria do local pode ter
sido sujeita a uma operacédo de contracdo de dados, que é uma operacao de XOR entre dois conjuntos de
dados diferentes que produz um novo conjunto de dados. Assim, primeiramente, o VDC do local secundario
deve recuperar os fragmentos do objeto incluido na operacédo de XOR original e deve executar a operagao
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de XOR desses fragmentos com a copia de recuperagdo. Essa operacao exibira o contetido do fragmento
originalmente armazenado no VDC com falha. Os fragmentos do objeto recuperado podem ser remontados
e devolvidos. Quando os fragmentos séo reconstruidos, eles também séo armazenados em cache para que
0 VDC possa responder mais rapidamente as solicitacdes subsequentes. Observe que a reconstrucdo € um
processo demorado. Quanto mais VDCs houver em um RG, mais fragmentos deverao ser recuperados de
outros VDCs e, portanto, a reconstrucédo do objeto levara mais tempo.

Se ocorrer um desastre, o VDC pode ficar totalmente irrecuperavel. O ECS trata o VDC irrecuperavel
como uma falha temporaria no local. Se a falha for permanente, o administrador do sistema devera fazer
permanentemente o failover do VDC da federacgéo para iniciar o processamento do failover; o que inicia
a ressincronizacao e a reprotecdo dos objetos armazenados no VDC que apresentou falha. As tarefas de
recuperacao sao executadas como um processo de segundo plano. Vocé pode analisar o progresso da
recuperacao no portal do ECS.

Uma opcéo adicional de bucket esta disponivel para o ADO somente leitura (RO). Ela garante que

a propriedade do objeto nunca seja alterada e remove a chance de conflitos que, de outra forma, podem ser
causados por atualizagbes de objeto nos locais com falha e on-line durante uma falha elétrica temporéria no
local. A desvantagem do ADO RO é que, durante uma falha elétrica temporéria no local, nenhum novo objeto
podera ser criado e nenhum objeto existente no bucket podera ser atualizado até que todos os locais fiqguem
on-line novamente. A opcdo de ADO RO esta disponivel somente durante a criacdo do bucket, mas néo
pode ser modificada posteriormente. Por padréo, essa op¢éo fica desativada.

Tabela 8 Tolerancia a falhas em varios locais

Modelo de falha Tolerancia

Ambiente replicado regionalmente Falha de até um local

Tolerancia a falhas

O ECS foi projetado para tolerar vérias situac¢des de falha de equipamentos usando dominios de falha.
O intervalo das condi¢des de falha abrange um escopo diversificado, que inclui:

Falha de um s6 disco rigido em um anico n6
Falha de varios discos rigidos em um unico n6
Varios nés com falha de um sé disco rigido
Varios nés com varias falhas de disco rigido
Falha de Unico no

Varias falhas de né

Perda de comunicacdo com um VDC replicado
Perda de todo um VDC replicado

Em uma configuracdo de local Unico, de dois locais ou de replicagcdo regional, o impacto da falha depende
da quantidade e do tipo de componentes afetados. No entanto, em cada nivel, o ECS oferece mecanismos
para se defender do impacto das falhas de componentes. Muitos desses mecanismos ja foram discutidos
neste artigo, mas séo analisados aqui e na Figura 27 para mostrar como eles sao aplicados a solucgéo.
Entre eles, estéo:

e Disk failure

- Os segmentos de EC ou as copias de réplica do mesmo fragmento ndo sdo armazenadas no
mesmo disco
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- Célculo de soma de verificagdo nas operagfes de gravacao e leitura
- Verificador de consisténcia em segundo plano verificando novamente as somas de verificagdo

e Node failure

- Distribuir segmentos ou cépias de réplica de um fragmento igualmente entre os nés de um VDC
- O fabric do ECS mantém os servicos em execucdo e gerencia 0s recursos, como discos e rede.
- Particionar registros e tabelas protegidos por failover de propriedade de particbes entre os nos.

e Falha do rack no VDC

- Distribuir os segmentos das copias de réplica de um fragmento igualmente entre os racks de
um VDC.

- Uma instancia de registro do fabric & executada em cada rack e pode ser reiniciada em
gualquer outro né do mesmo rack, caso o né apresente falha.

Disk aware Node aware Rack aware
VDC | vDC
\ e — - ——
ﬁ..*. "l‘\lll % N ‘: i o foln e . ‘
Never write fragments or Distribute fragments or Distribute fragments or
replica copies from the same replica coples of a chunk replica copies of a chunk
chunk to the same disk equally across nodes in a equally across racks in a
VDC VvDC

Figura 27 Mecanismos de protecao nos niveis de disco, n6 e rack
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O grafico abaixo define o tipo e o nimero de falhas de componentes para os quais cada esquema de EC
oferece protecéo, em relacdo a configuracdo basica de rack. A Tabela 9 destaca a importancia de considerar
o impacto dos dominios de falha de protecdo sobre os dados gerais e a disponibilidade de servico,

em termos de nimero de nds necessarios em cada esquema de EC.

Tabela9 Protecéo da codificacdo de eliminacdo em dominios de falha

N° de no6s N° de
Esquema de EC no VDC fragmentos | Dados de EC protegidos contra...
por né
12+4 5ou 4 e Perda de até quatro discos ou
menos e Perda de um né
Padréao
6ou7 3 e Perda de até quatro discos ou
e Perda de um né e de um disco de um segundo né
8 oumais |2 e Perda de até quatro discos ou
e Perda de dois noés ou
e Perda de um né e de dois discos
16 ou mais |1 ¢ Perda de quatro nés ou
e Perda de trés nos e discos de um né adicional ou
e Perda de dois nés e discos de até dois nés diferentes ou
e Perda de um n6 e de discos de até trés nés diferentes ou
¢ Perda de quatro discos de quatro nés diferentes
10+2 11ou 2 e Perda de até dois discos ou
menos e Perda de um né
Cold Storage
12 ou mais |1 e Perda de qualquer numero de discos de dois n6s
diferentes ou
e Perda de dois nés
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Automacéao da substituicao de disco

A partir do ECS 3.5, os clientes podem substituir discos com falha pelo Dell EMC Services usando um fluxo
de trabalho intuitivo do portal do ECS (IU na Web). O recurso fornece:

e Resolucdo do tipo “faca vocé mesmo” das falhas da unidade
e Menor tempo para corre¢do de falhas
o Flexibilidade operacional e economia de TCO

A péagina de manutencao no portal do ECS oferece visibilidade de administrador para todos os discos em
cada n6. Quando uma unidade falha, o sistema inicia automaticamente a recuperacédo. Todos os tipos de
recursos na unidade sdo recuperados e, quando a unidade esta pronta para ser removida do né, o portal
do ECS exibira o botdo Replace, conforme mostrado na Figura 28 .

Do Maintenance

=

Figura 28 Automacéo da substituicdo de disco

Nota: apenas uma unidade pode ser substituida por vez. para evitar a substituicdo da unidade errada.

Tech Refresh

O Tech Refresh é um engajamento direcionado da Dell EMC Professional Services disponivel a partir

do ECS 3.5 para remover, sem interrupc¢des, nds de hardware mais antigos dos clusters do ECS usando

o recurso de software incorporado. E uma operagcéo eficiente e de baixo consumo de recursos que pode ser
acelerada com precisdo. Esse recurso reduz a sobrecarga anteriormente associada ao descomissionamento
do hardware do ECS.

O Tech Refresh inclui trés partes:

e Extensao de nd: adicdo de nés Gen3 ao cluster existente
e Migracéo de recursos: movimentagdo de todos os recursos dos nés existentes para nés Gen3
e Evacuacgao de nés: limpeza dos nés antigos e remoc¢ao desses nos do cluster

A Dell EMC Professional Services deve estar envolvida na manutencéo de Tech Refresh. Consulte o Guia
de Tech Refresh do ECS mais recente para obter mais informagfes sobre o Tech Refresh.
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Sobrecarga da protecao de armazenamento

Cada VDC membro de um RG é responsavel por sua prépria protecéo por EC dos dados em nivel local.

Ou seja, os dados sao replicados, mas nem todos os segmentos de codificagdo relacionados também

séo replicados. Embora a EC tenha mais eficiéncia de armazenamento que outras formas de protecéo,

como espelhamento total das unidades de cépia, ela provoca uma sobrecarga inerente de custo de
armazenamento em nivel local. No entanto, quando for necessario ter cépias secundarias replicadas fora do
local e que todos os locais tenham acesso aos dados quando um s6 local se tornar indisponivel, os custos de
armazenamento se tornardo maiores que ao usar métodos tradicionais de protecdo de cOpia de dados entre
locais. Isso é especialmente valido quando dados exclusivos sao distribuidos entre trés ou mais locais.

O ECS oferece um mecanismo em que a eficiéncia da sobrecarga da protecédo de armazenamento pode
aumentar a medida que trés ou mais locais sdo federados. Em um ambiente replicado com dois VDCs,

0 ECS replica os fragmentos a partir do VDC principal ou proprietario para um site remoto, a fim de oferecer
alta disponibilidade e resiliéncia. Ndo ha como evitar o custo total da sobrecarga de protecao de uma cépia
completa dos dados em uma implementacéo de ECS federado com dois locais.

Agora, considere trés VDCs em um ambiente com varios locais: VDC1, VDC2 e VDC3, em que cada VDC
tem dados exclusivos replicados nele a partir de cada um dos outros VDCs. O VDC2 e 0 VDC3 podem
enviar uma copia de seus dados ao VDC1 para protecdo. Portanto, o VDC1 teria seus préprios dados
originais, além de replicar os dados do VDC2 e do VDCS. Isso significa que o VDC1 armazenaria

0 equivalente ao triplo do volume de dados gravados em seu préprio local.

Nessa situagéo, o ECS pode executar uma operagédo de XOR dos dados do VDC2 e do VDC3 armazenados
localmente no VDC1. Essa operacdo matematica compara as quantidades iguais de fragmentos de dados
exclusivos e gera um resultado em um novo fragmento que contém caracteristicas suficientes dos dois
fragmentos de dados originais para possibilitar a restauracéo de qualquer um dos dois conjuntos originais.
Entéo, onde antes havia trés conjuntos exclusivos de fragmentos de dados armazenados no VDC1,
consumindo o triplo da capacidade disponivel, agora, ha apenas dois — o conjunto de dados local original

e as copias de protecdo reduzidas pela operacédo XOR.

Nesse mesmo cenario, se o0 VDC3 se tornar indisponivel, o ECS podera reconstruir os fragmentos de dados
do VDC3 usando cépias de fragmentos recuperadas do VDC2 e os dados (C1 @ C2) do VDC3 armazenados
localmente no VDCL1. Esse principio se aplica a todos os trés locais que participam do RG e depende de
todos os trés VDCs terem conjuntos de dados exclusivos. A Figura 29 mostra um célculo de XOR com dois
locais fazendo a replicacdo a um terceiro local.

Site 1 Site 2
Chunk & Chunk B
P 1 . s . P s Lo100.....
Replicated
Site 3

...... o111..... veenne 010D, ...
Chunk A-Copy Chunk B-Copy

ALB

0111

+0100

....... 0o1l....
Chunk C

Figura 29 Eficiéncia da protecdo de dados por XOR
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Se os acordos de nivel de servico de negocios exigirem velocidades ideais de acesso de leitura, mesmo em
caso de falha total no local, a configuracéo replicate to all sites forcara o ECS a reverter as copias completas
dos dados replicados que serdo armazenados em todos os locais. Como esperado, isso aumentara os custos
de armazenamento em propor¢cdo ao nimero dos VDCs que participam do RG. Portanto, uma configuracao
de trés locais seria revertida para o triplo de sobrecarga da protecao de armazenamento. A configuracao
Replicate to All Sites esta disponivel durante a criacdo do RG e ndo pode ser habilitada e desabilitada.

A medida que o nimero de locais federados aumenta, a otimizacéo da operacéo de XOR é mais eficiente
na reducado da sobrecarga da protecdo de armazenamento, devido a replicacédo. A Tabela 10 apresenta
informacdes sobre a sobrecarga da protecdo de armazenamento com base no ndmero de locais para

EC normal de 12+4 e EC de arquivamento estéatico de 10+2, ilustrando como o ECS pode se tornar mais
eficiente em termos de armazenamento a medida que mais locais séo vinculados.

Nota: para reduzir a sobrecarga de dados replicados em trés e até oito locais, os dados exclusivos deverao
ser gravados de modo relativamente igual em cada local. Ao gravar dados em volumes iguais nos sites,
cada local tera um namero semelhante de fragmentos de réplica. Os nimeros semelhantes de fragmentos
de réplica em cada local resultardo em um nimero semelhante de operagfes de XOR que podem ocorrer
em cada local. A eficiéncia maxima de armazenamento em vérios locais é obtida por meio da reducdo

do niimero maximo de fragmentos de réplica armazenados usando a operacédo de XOR.

Tabela 10 Sobrecarga da protecdo de armazenamento

N° de locais no RG EC 12+4 EC 10+2
1 1,33 1,2

2 2,67 24

3 2 1.1.8

4 1,77 1,6

5 1,67 1,5

6 1,60 1,44

7 1,55 1,40

8 (n° max. de locais no RG) 1,52 1,37
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10 Conclusao

As organizag8es estdo enfrentando volumes de dados e custos de armazenamento cada vez maiores,
principalmente no espaco de nuvem publica. A arquitetura de scale-out e regionalmente distribuida do ECS
oferece uma plataforma de nuvem no local que pode ser escalada a exabytes de dados com um custo total de
propriedade significativamente menor que o do armazenamento em nuvem publica. O ECS é uma excelente
solucéo devido a sua versatilidade, hiperescalabilidade, recursos avancados e uso de hardware genérico.
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A Recursose suporte técnico

O foco do site Dell.com.br/support é atender as necessidades dos clientes com servigos e suporte comprovados.

Os documentos e videos técnicos sobre armazenamento oferecem expertise que ajuda a garantir o sucesso
do cliente em plataformas de armazenamento Dell EMC.
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