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Acelerando a jornada rumo ao data center definido por software
da VMware e a nuvem hibrida

Resumo

Dell EMC informe oficial da Dell

O VMware Cloud Foundation™ no Dell EMC™ VxRail™ oferece

0 caminho mais simples para a nuvem hibrida. Ao implementar o Cloud
Foundation no VxRail, os clientes obtém integracédo da pilha completa
com a camada de infraestrutura da HCI e a pilha de software de nuvem
da VMware. O gerenciamento automatizado do ciclo de vida é fornecido
como uma Unica experiéncia turnkey de nuvem hibrida, reduzindo
expressivamente os riscos e aumentando a eficiéncia operacional da TI.
A integracdo exclusiva do software do sistema de HCI do VxRail entre

o SDDC Manager e o VxRail Manager combina a transparéncia
operacional com recursos de automacéao, suporte e capacidade

de servico, que ndo sdo encontrados na implementagéo do Cloud
Foundation em qualquer outra infraestrutura.
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A secdo Introducéo resume os desafios e as tendéncias de Tl das empresas que levam ao SDDC da
VMware e a solugdo VMware Cloud Foundation, detalhados mais especificamente nos Apéndices B, C e D.

O VMware Cloud Foundation no Dell EMC VxRail, a base da plataforma de nuvem da Dell Technologies,
oferece o caminho mais simples para a nuvem hibrida por meio de uma plataforma totalmente integrada que
utiliza recursos de hardware e software nativos do VxRail, bem como integracdes exclusivas do VxRail
(como plug-ins do vCenter e integracéo do sistema de rede da Dell EMC) para proporcionar uma experiéncia
de usuario turnkey com integragdo da pilha total. A integracé@o da pilha total permite que os clientes
trabalhem com a camada de infraestrutura de HCI e a pilha de software de nuvem em uma Unica experiéncia
de ciclo de vida turnkey, completa e automatizada.

O VMware Cloud Foundation no Dell EMC VxRail proporciona uma experiéncia consistente de nuvem hibrida
gue combina as plataformas de nuvem privada e publica do cliente em um modelo operacional e uma
estrutura de gerenciamento comuns. Os clientes podem operar suas plataformas publicas e privadas usando
um conjunto de ferramentas e processos com uma visualizacdo Unica do gerenciamento e uma experiéncia
de provisionamento nas duas plataformas. Os clientes podem criar, executar e gerenciar um vasto conjunto
de cargas de trabalho de aplicativos tradicionais e preexistentes para desktops virtuais, além de cargas de
trabalho de Ultima geracao, desde inteligéncia artificial e aprendizagem automética até nativas da nuvem

e baseadas em contéiner.

O que permite que o Cloud Foundation crie um data center completo definido por software no VxRail

€ a integracdo dos produtos de software SDDC Manager e VxRail Manager. O SDDC Manager orquestra
a implementacéo, a configura¢do e o gerenciamento do ciclo de vida do vCenter, NSX e vRealize Suite
acima das camadas do ESXi e vSAN do VxRail. Ele permite que os clusters do VxRail sirvam como uma
plataforma de recursos para dominios de cargas de trabalho ou como dominios de cargas de trabalho de
varios clusters. Ele também pode instalar automaticamente a estrutura do VMware PKS para cargas de
trabalho baseadas em contéiner e 0 VMware Horizon para cargas de trabalho de desktop virtual. Integrado
a experiéncia de gerenciamento do SDDC Manager, o VxRail Manager é usado para implementar, configurar
e gerenciar o ciclo de vida do firmware de hardware da infraestrutura do ESXi, do vSAN e de HCI.

O gerenciamento do ciclo de vida do VxRail é feito usando a orquestragdo totalmente integrada e continua
do SDDC Manager, que utiliza o VxRail Manager para a execuc¢ao nativa.

Com a arquitetura padronizada de hardware e software integrada ao Cloud Foundation no VxRail, os clientes
podem criar cargas de trabalho heterogéneas. Usando o SDDC Manager, os componentes modulares da
infraestrutura baseados em clusters nativos do VxRail séo criados, permitindo que os clientes fagcam

o dimensionamento vertical e incremental.

O VxRail Manager oferece recursos de automacéo, gerenciamento do ciclo de vida, suporte e capacidade de
servi¢o integrados ao SDDC Manager e ao vCenter para estender a experiéncia de gerenciamento do Cloud
Foundation e simplificar as operagdes. A funcionalidade do VxRail Manager esta disponivel no vCenter por
meio de um plug-in em HTML5.

Todas as operacg6es de upgrade e patch do ciclo de vida do Cloud Foundation no VxRail sdo orquestradas
usando o SDDC Manager. Como parte desse monitoramento, 0 SDDC Manager detecta automaticamente
guando novas atualizacGes do VxRail e do Cloud Foundation estdo disponiveis para download e notifica
proativamente o administrador de acordo com a interface do usuério. Todas as atualiza¢des sao
programadas, executadas e orquestradas pelo SDDC Manager, mas também podem ser executadas pelo
SDDC Manager ou pelo VxRail Manager usando APIs integradas.
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A Dell EMC oferece o portfélio n° 1 de infraestrutura hiperconvergente desenvolvido especificamente para HCI
com a plataforma de servidores Dell EMC PowerEdge de Ultima geracao. Esse portfélio oferece desempenho

e confiabilidade personalizados e suficientemente eficientes para qualquer carga de trabalho, tudo isso em uma
abordagem avancada com operacgdes e implementacdes inteligentes que simplificam e aceleram a Tl. A HCI da
Dell EMC nos servidores PowerEdge de Ultima geracéo sao plataformas avancadas e personalizadas que
oferecem a base ideal para as iniciativas de data center definido por software.

Os nés do VxRail estéo disponiveis com diferentes configuracdes de capacidade de computacdo, meméria
e cache para corresponder estritamente aos requisitos dos casos de uso novos e em expansdo. A medida
gue os requisitos aumentam, a plataforma é facilmente dimensionada em incrementos granulares.

O VMware Cloud Foundation no Dell EMC VxRail pode ser fornecido como um cluster de nés que utiliza

a infraestrutura de rede existente do cliente ou como um sistema de rack integrado com ou sem sistema de rede
integrado. Com os servicos de montagem em rack da Dell EMC, os sistemas de rack integrados do VxRail
podem ser fornecidos com op¢des de componentes de sistema de rede e rack escolhidos pelo cliente.

O Dell EMC Services acelera a implementacdo do Cloud Foundation no VxRail com uma variedade completa
de servicos de integracdo e implementacdo. O Dell EMC Services ajuda as organizacfes de Tl a obter
rapidamente o valor do respectivo investimento, implementando os componentes de hardware e software do
Cloud Foundation no VxRail, além de alcancar a laaS por meio da integracao dessa plataforma de nuvem ao
portfélio de aplicativos, modelo operacional e infraestrutura empresarial.

Os clientes contam com opc¢des de suporte e manutencdo que podem se alinhar ao modelo de negdcios

e que variam desde uma experiéncia de suporte de um unico fornecedor — a Dell EMC — até o suporte

da Dell EMC, da VMware e de terceiros para racks e switches de rede. O suporte da Dell EMC é reconhecido
com uma classificacdo de mais de! 95% de satisfacdo do cliente e recebeu varios prémios.

O VxRail Manager oferece integracéo com Dell EMC Software Remote Services (SRS) e outras plataformas
relacionadas ao suporte da Dell EMC, inclusive o suporte por chat on-line, e possibilita abrir chamados
usando o plug-in do vCenter para VxRail Manager. O plug-in também oferece links para as paginas da
comunidade do VxRail, que contém artigos da base de conhecimento da Dell EMC e féruns de usudarios com
informacdes de perguntas frequentes e melhores préaticas do VxRail.

Este documento inclui também referéncias sobre onde buscar mais informa¢des e um apéndice com
detalhes adicionais sobre os produtos VMware utilizados no SDDC.

Ihttp://i.Dell.com/sites/doccontent/Business/Solutions/brochures/en/Documents/ProSupport-Enterprise-Suite-Brochure.pdf
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Introducéo

Introducao

Os departamentos de tecnologia da informacéo (Tl) sofrem uma presséo significativa para lancar novos
aplicativos no mercado, inovar com tecnologias para superar os concorrentes e fazer tudo isso com mais
rapidez e mais opgdes. Ao mesmo tempo, ha requisitos de conformidade mais restrita, seguranca avancgada,
custos controlados e aumento da eficiéncia. Para resolver esses problemas, o data center moderno esta
cada vez mais presente em infraestruturas convergentes/hiperconvegentes, infraestruturas de virtualizacéo
e definidas por software, além de solu¢des de nuvem hibrida e publica. Consulte o Apéndice B, Desafios e
tendéncias de Tl das empresas, que apresenta uma analise mais detalhada desses problemas.

A visao da VMware para o data center moderno é uma arquitetura padronizada e definida por software.

E uma pilha de hardware e software totalmente integrada, simples de gerenciar, monitorar e operar.

A arquitetura da VMware para o data center definido por software (SDDC) capacita as empresas a executar
nuvens hibridas e utilizar recursos exclusivos para oferecer os principais resultados que promovem

a eficiéncia, agilidade e seguranca. O SDDC da VMware é baseado no VMware vSphere®, VMware vSAN®
e VMware NSX® para oferecer virtualizacdo de computacéo, armazenamento e sistema de rede ao SDDC,
bem como o VMware vRealize® Suite para o gerenciamento adicional da nuvem, o autoatendimento,

a automacdo, as operacfes inteligentes e a transparéncia financeira. Consulte o Apéndice C, Data center
definido por software (SDDC) da VMware, para obter mais detalhes.

O VMware Cloud Foundation oferece infraestrutura em nuvem integrada (computacéo do vSphere,
armazenamento do vSAN, sistema de rede do NSX e seguranca) e servicos de gerenciamento da nuvem
(com o vRealize Suite) para executar varios tipos de aplicativos empresariais, desde aplicativos tradicionais
implementados como maquinas virtuais e desktops virtuais do VMware Horizon até aplicativos nativos

na nuvem em contéineres e habilitados por Kubernetes — tanto em ambientes privados quanto publicos.

O Cloud Foundation ajuda a romper os silos administrativos tradicionais nos data centers, mesclando

a computacdo, o armazenamento, 0 provisionamento de rede e o gerenciamento da nuvem a fim de facilitar
0 suporte completo para a implementacao de aplicativos. O componente SDDC Manager do Cloud
Foundation automatiza o gerenciamento do ciclo de vida de um data center completo definido por software
em uma arquitetura hiperconvergente padronizada. O Cloud Foundation pode ser implementado
internamente em uma ampla variedade de hardware compativel ou consumido como um servi¢o na nuvem
publica. Consulte o Apéndice D, VMware Cloud Foundation, para obter mais informag8es sobre a arquitetura
nativa do Cloud Foundation, os principais recursos, o SDDC Manager, o gerenciamento de recursos com
dominios de cargas de trabalho, o suporte a regiées duplas e varias zonas de disponibilidade e o caminho
para a nuvem hibrida.

A VMware vé trés caminhos para criar um SDDC:

e Personalizado, faca vocé mesmo (DIY)
e Guiado com VMware Validated Designs (VVD)
e Automatizado com o VMware Cloud Foundation

A Dell EMC compartilha a visdo da VMware sobre o data center moderno e a estende até a infraestrutura.
Para os clientes que escolhem a VMware como a tecnologia principal para a modernizacédo do data center

ou a criacdo de um ambiente de Tl com vérias nuvens, a Dell EMC oferece caminhos guiados e automatizados
para o0 SDDC da VMware.

e Para os clientes que escolhem a abordagem automatizada, o VMware Cloud Foundation
no Dell EMC VxRail oferece o caminho mais simples para uma nuvem hibrida da VMware e,
ao mesmo tempo, permite aos clientes manter a flexibilidade do sistema de rede e da
topologia. O Cloud Foundation no VxRail se baseia em recursos nativos do VxRail e do Cloud
Foundation com recursos de integracéo adicionais projetados em conjunto pela Dell EMC

8 VMware Cloud Foundation on Dell EMC VxRail | H17854
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e a VMware, que simplificam, modernizam e automatizam as operacdes do SDDC desde
a implementacao até o segundo dia, inclusive recursos de suporte e capacidade de servigo
gue nenhuma outra oferta de infraestrutura do Cloud Foundation pode disponibilizar.

e Para os clientes que escolhem a abordagem guiada, hd o VMware Validated Design para SDDC
no VxRail (VVD no VxRail). Os clientes podem criar o proprio SDDC usando a documentagdo do
VVD e o VxRail como a plataforma de HCI subjacente. A criacdo de um SDDC pode ser simplificada
e acelerada com o uso do VVD em configuracfes do VxRail certificadas para as mais recentes
versdes do VVD com os recursos e servigos adicionais da Dell EMC.

9 VMware Cloud Foundation on Dell EMC VxRail | H17854 DALEMC



VMware Cloud Foundation no Dell EMC VxRail

1

1.1

VMware Cloud Foundation no Dell EMC VxRail

O VMware Cloud Foundation no Dell EMC VxRail € uma solucao diferenciada, revolucionaria e exclusiva
da Dell Technologies. Trata-se de uma pilha integrada ao Cloud Foundation executada em um sistema
de HCI do VxRail, que oferece gerenciamento automatizado do ciclo de vida do hardware e software

e implementac8es totalmente automatizadas do SDDC da VMware. Além disso, ele oferece aos clientes
topologias flexiveis e sistema de rede em uma Unica experiéncia de usuario completa e uniforme.

O Cloud Foundation utiliza as APIs do Dell EMC VxRail para consumir os recursos de valor agregado

no VxRail. A VMware fez atualiza¢des arquitetbnicas para o Cloud Foundation que combinam bem com

a funcionalidade central do VxRail, tais como a flexibilidade do sistema de rede, que possibilita os beneficios
de integracédo da Dell EMC, além de opcdes de implementagdo que variam desde um cluster

de equipamentos até ofertas de rack integrado.

Hub operacional da nuvem hibrida

O VMware Cloud Foundation no Dell EMC VxRail, a base da plataforma de nuvem da Dell Technologies, oferece
0 caminho mais simples para a nuvem hibrida por meio de uma plataforma totalmente integrada que utiliza
recursos de hardware e software nativos do VxRail e outras integracfes exclusivas do VxRail (como plug-ins do
vCenter e integracao do sistema de rede da Dell EMC) para proporcionar uma experiéncia de usuario turnkey na
nuvem hibrida com integracao da pilha total. A integragao da pilha total significa que os clientes obtém a camada
de infraestrutura de HCI e a pilha de software de nuvem em uma Unica experiéncia de ciclo de vida turnkey,
completa e automatizada. A plataforma oferece infraestrutura em nuvem integrada (computacao do vSphere,
armazenamento do vSAN, sistema de rede do NSX e seguranca) e servicos de gerenciamento da huvem

(com o vRealize Suite) para executar varios tipos de aplicativos empresariais, desde aplicativos tradicionais
implementados como maquinas virtuais e desktops virtuais do VMware Horizon até aplicativos nativos na nuvem
em contéineres e habilitados por Kubernetes — tanto em ambientes privados quanto publicos. Tudo isso faz dele
o hub operacional das nuvens hibridas dos clientes, como mostrado na Figura 1.

Figura1 Hub operacional da nuvem hibrida dos clientes
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VMware Cloud Foundation no Dell EMC VxRail

1.1.1  Hybrid Cloud Platform consistente
A nuvem hibrida consistente € um novo paradigma que surgiu no mercado como resposta a complexidade
das varias nuvens abordada na se¢éo B.5 Tendéncias de aplicativos preexistentes a modernos e de varias
nuvens do Apéndice Desafios e tendéncias de Tl das empresas.

O VMware Cloud Foundation no Dell EMC VxRail oferece uma nuvem hibrida consistente que unifica
as plataformas de nuvem publica e privada do cliente em um ambiente operacional e uma estrutura

de gerenciamento comuns. Os clientes podem operar suas plataformas publicas e privadas usando

um conjunto de ferramentas e processos com uma visualizag&o Unica do gerenciamento e um processo
de provisionamento nas duas plataformas. Essa consisténcia facilita a portabilidade dos aplicativos.

Um white paper da IDC de abril de 2019 revela que a Hybrid Cloud Platform consistente (huvem da Dell
Technologies) economizou até 47% em um periodo de 5 anos em comparagdo com uma nuvem publica
nativa, quando avaliada em aplicativos tipicos implementados na infraestrutura em nuvem pelas empresas
atuais.? O TCO ¢ baseado na plataforma de nuvem da Dell Technologies, que é baseada no VMware Cloud
Foundation no Dell EMC VxRail. O VxRail é baseado em hardware avancado e nas ferramentas

de gerenciamento e pilha abrangentes da VMware, além de permitir um caminho sem interrup¢des para

a adocdo de diversas plataformas de varias nuvens em uma organiza¢do. Essa consisténcia entre

as plataformas de nuvem é o principal diferencial que define a Ultima gera¢éo da nuvem hibrida —

a plataforma consistente de nuvem hibrida.

1.2 Abordagens de arquitetura do SDDC da VMware

Ha trés caminhos para implementar um SDDC da VMware, como mostrado na Figura 2.

Figura2 Trés caminhos para implementar um SDDC da VMware

@ ﬁ\:r;omatizado

VMware Cloud Foundation

Guiado
com
VMware Validated Designs

Personalizado
Faca vocé mesmo

2 https://iwww.dellemc.com/pt-br/collaterals/unauth/analyst-reports/products/dell-technologies-cloud/idc-cost-benefits-
analysis-of-dell-technologies-cloud-solution.pdf
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Personalizado — “faca vocé mesmo”

Design Unico e personalizado, documentado e mantido manualmente pelo cliente. Os clientes validam

a interoperabilidade do produto e implementam e mantém manualmente os componentes de software
individuais. Essa abordagem é recomendada para o cliente que prefere um design totalmente personalizado
e autovalidado e tem solidos conjuntos de habilidades técnicas.

Orientado com VMware Validated Designs

Os VMware Validated Designs (VVDs) sdo arquiteturas padronizadas de SDDC amplamente testadas

e prescritas pela VMware. Os clientes usam a orientacdo da documentacédo do VVD ou contratam servigcos
profissionais ou parceiros certificados para implementar o SDDC. O VVD codifica as préaticas recomendadas
da VMware em designs arquitetdnicos padronizados. Recomendado para o cliente que valoriza a
personalizacdo do design em vez da integracdo e automacéao imediatas, que deseja flexibilidade para usar
0 VSAN ou 0 armazenamento externo como a arquitetura de armazenamento principal e que prefere uma
abordagem incremental e baseada em componentes para adotar o SDDC.

Automatizado com o VMware Cloud Foundation

O VMware Cloud Foundation é uma plataforma de SDDC integrada com automacao incorporada do ciclo de
vida para a pilha de software. O Cloud Foundation implementa automaticamente uma arquitetura de SDDC
padronizada de acordo com os VMware Validated Designs do SDDC. Ele se baseia no VVD com automacéo
do ciclo de vida em uma plataforma de SDDC totalmente integrada. Recomendado para o cliente que deseja
uma experiéncia do usuério integrada na nuvem privada/hibrida, deseja uma hyper-converged infrastructure
como a arquitetura de armazenamento principal e valoriza mais a automacgéo e usabilidade em vez da
personalizacdo do design.

Como o Dell EMC VxRail complementa a visao de SDDC e nuvem
hibrida da VMware

O Dell EMC VxRail é a base da plataforma de nuvem da Dell Technologies. A huvem da Dell Technologies
€ um conjunto de solu¢Bes de infraestrutura em nuvem, combinando a poténcia da infraestrutura da
VMware e da Dell EMC, que foi projetada para tornar os ambientes de nuvem hibrida mais simples de
implementar e gerenciar.

O Dell EMC VxRail é a base para cumprir a promessa da plataforma de nuvem unificada da Dell
Technologies. Juntas, a Dell EMC e a VMware oferecem operacdes consistentes e uma experiéncia

de infraestrutura consistente em qualquer lugar onde as cargas de trabalho do cliente possam residir —

do nudcleo a borda e a nuvem. A simplicidade, a escalabilidade e o desempenho do VxRail, juntamente com
seu ritmo acelerado e continuo de inovacao, fazem dele um catalisador para acelerar a transformacéo

da Tl em toda a organizacdo, com o valor agregado de um portfolio robusto de produtos e servicos

de ecossistema como parte da nuvem da Dell Technologies.

O VxRail oferece o caminho mais rapido e simples para alcancar resultados de TI, desde a modernizacao
do data center no nlcleo com novas plataformas e conectividade de rede mais rapida até a implementacao
automatizada e acelerada da nuvem hibrida com o VMware Cloud Foundation no VxRail.

A experiéncia turnkey do Dell EMC VxRail comec¢a com a integracéo da pilha completa de software

e hardware para gerar um ambiente VMware consistente e profundamente integrado. O VxRail vai ainda
mais longe para fornecer recursos e beneficios ainda mais diferenciados com base no software do sistema
de HCI do VxRail, que automatiza a implementacgéo, oferece gerenciamento completo do ciclo de vida

e facilita os principais pontos de integrac@o anteriores e posteriores, 0 que cria uma experiéncia realmente
melhor em conjunto com o VxRail como base. O VxRail € o Unico sistema de HCI projetado em conjunto com
a VMware, além de oferecer compatibilidade com versdes sincronas com a VMware. Assim, 0s mais
recentes beneficios de software de HCI e nuvem séo disponibilizados mais cedo para os clientes.
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Para os clientes que escolhem a VMware como a tecnologia principal para a modernizagdo do data center
ou a criagdo de um ambiente de Tl com vérias nuvens, a Dell EMC oferece caminhos guiados
e automatizados para o SDDC da VMware.

VMware Cloud Foundation no Dell EMC VxRall

Este white paper se concentra no VMware Cloud Foundation no Dell EMC VxRail como a solugdo que oferece
a melhor combinacéo de integracdo, automacao e velocidade de implementacéo para a maioria dos clientes,
com a Unica integracdo profunda entre os dois no mercado atual. Para os clientes que escolhem a abordagem
automatizada, o VMware Cloud Foundation no Dell EMC VxRail oferece o caminho mais simples para uma
nuvem hibrida da VMware e, a0 mesmo tempo, permite aos clientes manter a flexibilidade do sistema de rede
e da topologia.

O Cloud Foundation no VxRail se baseia em recursos nativos do VxRail e do Cloud Foundation com recursos
exclusivos de integracéo adicionais projetados em conjunto com a Dell EMC e a VMware, que simplificam,
modernizam e automatizam as operacdes de todo o SDDC desde a implementacéo até o segundo dia,
inclusive recursos de suporte e capacidade de servigo que nenhuma outra oferta de infraestrutura do Cloud
Foundation pode disponibilizar.

A integracédo da pilha completa com o Cloud Foundation no VxRail significa que o ciclo de vida da infraestrutura
de HCI e da pilha de software em nuvem da VMware pode ser gerenciado como uma experiéncia Unica de
nuvem hibrida turnkey, completa e automatizada, reduzindo significativamente os riscos e aumentando

a eficiéncia operacional da Tl. O Cloud Foundation no VxRail oferece uma infraestrutura consistente e uma
experiéncia de operacgdes consistentes com opc¢des de implementacéo de cargas de trabalho de nuvem publica
nativa, privada e de borda para uma verdadeira solugcdo de nuvem hibrida.

O VMware Cloud Foundation no Dell EMC VxRail pode ser fornecido de varias maneiras e, a0 mesmo
tempo, oferecer aos clientes a flexibilidade de usar o sistema de rede da Dell ou o préprio:

¢ Um cluster de equipamentos que os clientes podem integrar aos proprios racks com os componentes
de sistema de rede existentes escolhidos pelos clientes.

¢ Um sistema de rack integrado com sistema de rede integrado e fornecido no local do cliente,
economizando horas de construgéo e teste da propria infraestrutura.

baseado em préaticas recomendadas para SDDC da VMware, o Cloud Foundation on VxRail garante que
os clientes fiquem prontos para o futuro com as tecnologias de nuvem de Ultima geracao da VMware,
cuja inovagao seguird 0os mesmos principios arquitetdnicos de design.

VMware Validated Design no VxRail (VVD no VxRail)

Para os clientes que escolhem a abordagem guiada, € possivel criar o proprio SDDC usando a documentacéo
dos VMware Validated Design e o VxRail como a plataforma de armazenamento e computagéo. A criacdo

de um SDDC pode ser simplificada e acelerada com o uso do Dell EMC VVD em configuragdes do VxRalil
certificadas para as mais recentes versées do VVD com 0s recursos e servi¢os adicionais da Dell EMC.

Os VMware Validated Designs (VVD) simplificam o processo de implementacgéo e operagéo de um SDDC.
Eles sdo designs abrangentes e voltados a solu¢bes que oferecem ao SDDC uma abordagem consistente,
reproduzivel e pronta para a producdo. Os VMware Validated Designs sdo modelos prescritivos que incluem
praticas operacionais e de implementagdo abrangentes para o SDDC.

O VMware Validated Design é composto por uma arquitetura escalavel e padronizada, com o respaldo

da especializacado técnica da VMware e uma lista de material (BOM) de software exaustivamente testada
guanto a integracédo e interoperabilidade, que abrange computacdo, armazenamento, sistema de rede

e gerenciamento. A orientagcdo detalhada que sintetiza as praticas recomendadas para implementar, integrar
e operar o SDDC é fornecida para auxiliar os usuérios finais a obter desempenho, disponibilidade, seguranca
e eficiéncia operacional. O conjunto completo de VMware Validated Designs esta disponivel em
http://vmware.com/go/vvd
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Para saber mais sobre o VVD no VxRail, consulte o seguinte white paper: Dell EMC VxRail - Accelerating the
Journey to VMware Software-Defined Data Center (SDDC) e acesse o site da comunidade da Dell EMC com
a documentacdo do VVD especifica ao VxRail.

Integracao da pilha completa

O Cloud Foundation no VxRail torna a operacéo do data center fundamentalmente mais simples ao oferecer
internamente a facilidade e a automacéao da nuvem publica, implementando uma arquitetura de rede flexivel,
padronizada e validada com automacéao integrada do ciclo de vida para a pilha completa da infraestrutura em
nuvem, inclusive o hardware. Como mostrado na Figura 3, a automagcéo da pilha completa esta estabelecida
nas operacdes dos dias 0, 1 e 2. No dia 0, h4 a implementacéo e instalacdo automatizadas dos clusters do
VxRail e do software de SDDC. No primeiro dia, ha a configuragdo automatizada do ambiente

e o provisionamento de recursos. No segundo dia, ocorrem os patches e upgrades automatizados da
infraestrutura completa.

Figura3 O VMware Cloud Foundation no VxRail oferece automatizacéo completa
do ciclo de vida da pilha

Automated install of VxRail
clusters and SDDC software

Automated VxRail
and SDDC

Cloud Foundation™ enVi ron ment
’ configuration
Integrated and automated
end-to-end infrastructure
patch and upgrade \ /

Automated VxRail infrastructure
resources provisioning
(VxRail VI workload domains)

Os componentes centrais do Cloud Foundation no VxRail séo provenientes do VxRail e do Cloud Foundation.

O VxRail fornece o hardware de HCI de base, 0 ESXi, o vCenter, 0 vSAN, o VxRail Manager e o equipamento
Dell EMC SRS. O Cloud Foundation fornece 0 SDDC Manager, o NSX e o vRealize Log Insight (o nlcleo inclui
somente a licenga para o dominio de gerenciamento). Os componentes suplementares opcionais incluem

0 VMware vRealize Suite: VMware vRealize Operations™, VMware vRealize Log Insight™ (licenga adicional
para dominios de cargas de trabalho), VMware vRealize Automation™ e VMware vRealize Business for Cloud™,
VMware vRealize Network Insight™, VMware Horizon® Suite: Horizon e VMware App Volumes™, além do
VMware PKS™. A Figura 4 ilustra os componentes centrais e opcionais do Cloud Foundation no VxRail.

Para saber mais sobre os componentes do SDDC da VMware listados acima, consulte o Apéndice D,
VMware Cloud Foundation, e o Apéndice E, Detalhes de componentes comuns do SDDC da VMware.
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Figura4 Componentes centrais e opcionais do Cloud Foundation no VxRalil
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VMware Cloud Foundation on VxRail

A Figura 5 mostra como os esfor¢os de engenharia conjunta da Dell Technologies para o VMware Cloud Foundation
no VxRail se encaixam e quais recursos exclusivos de valor agregado s&o introduzidos por cada componente.

Figura5 A Dell Technologies combinou a abordagem de design validado
e automacdao integrada da nuvem
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A base do gréfico representa o equipamento VxRail padrdo. Cada VxRail oferece os beneficios de um
equipamento de HCI projetado em conjunto, desenvolvido para VMware e habilitado pelo software do sistema
de HCI do vSphere, VSAN e VxRail (que inclui o VxRail Manager), de acordo com designs padronizados de
HCI. Com o VxRail, o cliente obtém varios recursos integrados e altamente valiosos que sao orientados pelos
recursos do software do sistema de HCI do VxRail. Isso inclui implementa¢c@es escalaveis do VxRail, criacao
de clusters e recursos de adicdo/remocao de nés do VxRail, criacdo de capacidade de servico no vCenter,
plug-in do vCenter para automacéo de fluxos de trabalho do VxRail e muito mais.

Como cada VxRail é validado previamente para executar a pilha de software completa do SDDC da VMware,
€ importante compreender como esses componentes sdo desenvolvidos e, em Ultima instancia, combinados
para formar o que é conhecido como design padréo do VVD. Isso ocorre porque todas as implementacdes
do Cloud Foundation no VxRail se baseiam nessa arquitetura padronizada. Para manter a conformidade com
0 VVD, todas as configuragfes de hardware do Cloud Foundation no VxRail devem garantir que todos

0s equipamentos VxRail tenham quatro portas de rede por nd.

No contexto do VVD, a VMware validou o pacote de componentes (vSphere, VSAN, NSX, vRealize Suite, PKS
etc.) que, quando usados em conjunto, oferecem todos os servicos de gerenciamento da nuvem e virtualizacédo
do data center de que o cliente precisa para criar uma nuvem privada. A VMware executa testes de
interoperabilidade com esses componentes, mas também desenvolve um conjunto de designs padronizados

no nivel do componente que define como eles devem ser configurados entre si de acordo com as praticas
recomendadas da VMware. Portanto, o VVD totalmente validado € o resultado da qualificacdo do componente
combinada a um conjunto de designs de arquitetura documentados, padronizados e validados no nivel do SDDC.

O Cloud Builder € uma ferramenta de implementacéo de SDDC padronizada e automatizada que se tornou
compativel com o VxRail gragas aos esfor¢os de engenharia conjunta da VMware e Dell EMC. O Cloud Builder
ajuda a automatizar a implementacéo do dia 0 dos componentes de SDDC da VMware e configura-los de acordo
com a arquitetura padronizada do VVD, tudo isso na infraestrutura do VxRail. Essencialmente, o Cloud Builder
implementa o Cloud Foundation em acréscimo ao que o VxRail Manager ja configurou ao implementar um cluster
do VxRail, economizando tempo e esforco dos clientes durante a configuracéo da pilha de infraestrutura do SDDC.

No topo do grafico, o VMware Cloud Foundation no VxRail € uma plataforma de nuvem de SDDC integrada
e automatizada, desenvolvida em conjunto exclusivamente para o VxRail, que utiliza os componentes

e os designs de arquitetura padronizados destacados no VVD. A integracdo da engenharia conjunta da

Dell EMC e da VMware adicionou recursos ao SDDC Manager que séo exclusivos para executar o software
Cloud Foundation for VxRail no VxRail. Isso inclui a integracdo entre o SDDC Manager e o VxRail Manager
para possibilitar a criagdo automatizada de dominios de cargas de trabalho do vCenter e do VxRail usando
0 NSX-V ou NSX-T, a automacédo do SDDC Manager e do VxRail Manager, bem como o exclusivo
gerenciamento lider do setor da automacao do ciclo de vida completo dos clusters do VxRail e da pilha

de software do SDDC da VMware.

Gerenciamento integrado de plataformas

O que permite que o Cloud Foundation crie um SDDC completo no VxRail é a integracéo das ferramentas dos
produtos de software SDDC Manager e VxRail Manager mostrada na Figura 6. O SDDC Manager orquestra

a implementacéo, a configuracéo e o gerenciamento do ciclo de vida do vCenter, NSX e vRealize Suite acima
das camadas do ESXi e vSAN do VxRail. Ele unifica véarios clusters do VxRail como dominios de cargas de
trabalho ou dominios de cargas de trabalho de Vvérios clusters. Integrado a experiéncia de gerenciamento do
SDDC Manager, o VxRail Manager é usado para implementar, configurar e gerenciar o ciclo de vida do ESXi,
do vSAN e do firmware de hardware. A implementacéo de clusters do VxRail usa o processo nativo do VxRail
Manager. O gerenciamento do ciclo de vida do VxRail é feito com 0 uso de um processo orquestrado, continuo
e totalmente integrado do SDDC Manager, que utiliza o VxRail Manager para executé-lo nativamente. O VxRail
Manager também monitora a integridade dos componentes de hardware e da suporte a servicos remotos.
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Figura6 Integracdo do VxRail Manager e do SDDC Manager

/[\

Patching & Policy based
upgrades Provisionin
SDDC - vRealize Suite e
Manager
Em
NSX wvCenter o

Deployment

2 4

Patching & Policy based
upgrades Provisioning

Configuration

HCI HW

VxRail
Manager & G =3

ESXi  vSAN T
b 2OE

Deployment Configuration

Plataforma escalavel e flexivel para cargas de trabalho heterogéneas

Com a arquitetura padronizada de hardware e software integrada ao Cloud Foundation no VxRail, os clientes
podem criar cargas de trabalho heterogéneas. Usando o SDDC Manager, os componentes modulares da
infraestrutura baseados em clusters nativos do VxRail sdo criados e podem ser dimensionados de maneira
incremental.

Comecando com oito nds, os clientes podem fazer o dimensionamento vertical aproveitando as configuracdes
flexiveis de hardware disponiveis em um né do VxRail para aumentar a capacidade de armazenamento ou

a memoria. De modo semelhante, os clientes podem fazer o dimensionamento horizontal adicionando nés

a um cluster em incrementos de Unico noé. A infraestrutura fisica de computagéo, armazenamento e rede passa
a integrar um pool Unico e compartilhado de recursos virtuais, que é gerenciado como um ecossistema de
infraestrutura em nuvem usando o SDDC Manager. Nesse pool compartilhado, os clientes podem organizar
pools separados de capacidade e criar dominios de cargas de trabalho, cada um com seu préprio conjunto

de requisitos especificados de CPU, memoéria e armazenamento para dar suporte a vérias cargas de trabalho.
A medida que a nova capacidade fisica do VxRail é adicionada, ela é reconhecida pelo SDDC Manager

e disponibilizada para consumo como parte de um dominio de cargas de trabalho.

Ha quatro tipos de dominio de cargas de trabalho que podem ser implementados: um dominio de cargas

de trabalho de infraestrutura virtual do VxRail (VxRail VI), um dominio de cargas de trabalho do Horizon,

um dominio de cargas de trabalho de PKS e um dominio especial de cargas de trabalho chamado de
dominio de gerenciamento. Os dominios de cargas de trabalho VxRail VI s&o criados quando vocé clica em
+ WORKLOAD DOMAIN no SDDC Manager. Esse processo foi desenvolvido por padrdo em conjunto para
aproveitar o processo existente de implementacéo de clusters do VxRail a fim de manter uma experiéncia
operacional consistente para os clientes do VxRail. Cada dominio de cargas de trabalho pode ter tarefas
administrativas executadas em relagéo a ele, tais como criar, expandir e excluir. O dominio de gerenciamento
€ 0 Unico que ndo pode ser excluido — e é criado durante a instalacao inicial do sistema (também conhecido
como “Bring Up”). A Figura 7 mostra a tela de detalhes do dominio de cargas de trabalho do SDDC Manager,
gue é exibida quando vocé clica no botdo + WORKLOAD DOMAIN no canto superior direito, com a opcao
mostrando a integrac@o do VxRail para criar uma instalacéo de infraestrutura virtual do VxRail.
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No VCF no VxRail versao 3.8 e superior, é possivel utilizar o NSX-V ou NSX-T para SDN (Software-Defined
Networking) no dominio de cargas de trabalho VxRail VI. O NSX-T é a plataforma de SDN independente de
hypervisor de dltima geragdo da VMware, que esta no centro das inovagdes atuais nesse espaco e devera
substituir o NSX-V no futuro. No entanto, observe que o dominio de gerenciamento é baseado atualmente
apenas no NSX-V. Para saber mais sobre o NSX-T, consulte o Apéndice E, Detalhes de componentes
comuns do SDDC da VMware.

Figura7 Abrindo a caixa de didlogo de criagdo do dominio de cargas
de trabalho VxRail VI no SDDC Manager
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5 Tasks

O VMware Cloud Foundation pode dispor em camadas o Horizon e o VMware PKS como solugdes extras
opcionais em adi¢cao aos dominios de cargas de trabalho de infraestrutura virtual (V1) provisionados previamente.

O dominio de cargas de trabalho do PKS automatiza a instalagdo dos componentes do VMware PKS, como
Pivotal Platform Ops Manager, BOSH Director, PKS Control Plane e Harbor Registry, para permitir que vocé
forneca a implementacao do Kubernetes pronta para producéo a fim de desenvolver e executar cargas de
trabalho baseadas em contéiner no dominio de cargas de trabalho de VI com suporte do NSX-T. O VMware
NSX-T fornece aos clusters do Kubernetes recursos avangados de sistema de rede e seguranca de
contéineres, como microssegmentacao, balanceamento de carga, controle de entrada e politicas de
seguranca. O dominio do PKS d& suporte a varias zonas de disponibilidade de computacao, que sao
recomendadas para implementacdes de producéo.

Quando o dominio de cargas de trabalho do PKS é implementado a partir da interface do usuério do SDDC
Manager, os clusters do Kubernetes podem ser implementados automaticamente; basta usar um Unico comando
da interface CLI do plano de controle do PKS. Depois disso, os desenvolvedores podem implementar com rapidez
e facilidade as cargas de trabalho em contéineres usando a interface CLI/API nativa do Kubernetes com a qual ja
estéo familiarizados ao interagir com os servicos do Kubernetes na nuvem publica.

O dominio do Horizon automatiza a implementacéo dos componentes da infraestrutura do VMware Horizon para
permitir que vocé forneca desktops e aplicativos de infraestrutura de desktop virtual (VDI) e host de sessédo de
desktop remoto (RDSH) com rapidez e facilidade. Eles podem ser fornecidos como clones persistentes e vinculados
ou desktops de clone instantaneos. O dominio do Horizon pode incluir VMware App Volumes para a montagem
dindmica de aplicativos e User-Environment Manager para uma experiéncia persistente ao usuario final.
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O dominio do Horizon consome um ou mais dominios de cargas de trabalho de VI com suporte do NSX-V e se
alinha a arquitetura de praticas recomendadas do Horizon. Os componentes de gerenciamento de desktop do
Horizon sédo implementados como parte do processo de criagcdo de cargas de trabalho do Horizon. O dominio
do Horizon é dissociado do provisionamento de recursos, e um ou mais dominios de cargas de trabalho de VI
devem ser criados antes da implementacao de um dominio do Horizon. Os dominios do Horizon podem ser
utilizados como uma forma rapida, eficiente e consistente de configurar ambientes de VDI do Horizon que
podem ser provisionados pela Tl ou usados como parte de um recurso de desktop como servico (DaaS)
guando integrados aos recursos de gerenciamento da nuvem do vRealize Automation.

Suporte a servigos de plataforma nativos da nuvem e baseados em
Kubernetes

O VMware PKS permite que as empresas implementem e consumam servi¢cos de contéiner com a orquestracao
do Kubernetes no nivel da producéo. E uma plataforma de contéiner de uso especifico que oferece um tom de
discagem do Kubernetes e ajuda a operacionalizar o Kubernetes com rapidez e facilidade para empresas que
migram para implementag¢8es hibridas e de varias nuvens, bem como provedores de servi¢os. Ele simplifica
significativamente a implementacéo e o gerenciamento de clusters do Kubernetes com o suporte as operacdes
do primeiro e segundo dia.

O VMware vSAN como um componente central do Cloud Foundation no VxRail fornece a plataforma de
armazenamento para implementar o VMware PKS em um ambiente persistente. O gerenciamento baseado em
politica de armazenamento (SPBM) do vSAN oferece aos usuarios flexibilidade para definir politicas sob
demanda no VMware vCenter e facilidade de gerenciamento do armazenamento de contéineres. Os servigos de
dados, tais como snapshots, clonagem, criptografia, desduplicacdo e compactacao, estao disponiveis em um
nivel de granularidade de volume de contéiner. A profunda integracdo entre o PKS e o vSAN significa que os
desenvolvedores podem consumir 0 armazenamento como codigo, reduzindo a complexidade da infraestrutura
de armazenamento subjacente.

Com o NSX-T, outro componente-chave da pilha do Cloud Foundation, os usuarios finais ndo precisam
conhecer a arquitetura de rede subjacente. O sistema de rede pode ser facilmente gerenciado com clusters
do Kubernetes — implementacédo, upgrade e scale-out. O NSX-T pode criar automaticamente
balanceadores de carga, roteadores e switches a serem utilizados pelo PKS. Ele também fornece
seguranca completa por firewalls, isolamento de namespace etc.
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Figura8 Dominio de cargas de trabalho do PKS no VMware Cloud Foundation no VxRail
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Provavelmente, o maior beneficio de utilizar dominios de cargas de trabalho do PKS no VMware Cloud
Foundation vem do tempo de retorno acelerado e da facilidade de implementagéo. A implementacéo

€ totalmente automatizada e completa desde a infraestrutura até o ambiente do PKS em execucéo.
Quando o dominio de cargas de trabalho de VI é provisionado, 0 SDDC Manager é usado para posicionar
automaticamente o PKS na camada superior, utilizando padrdes de design comprovados para

a implementacédo pronta para producdo documentada na orientacdo do VVD. Por exemplo, ele pode dar
suporte a varias zonas de disponibilidade de computacao e garante que o trafego de rede dos aplicativos
ndo passe pelo dominio de gerenciamento. O fluxo de trabalho de implementacao valida as entradas

e verifica antecipadamente os pré-requisitos para minimizar o risco de erros. No entanto, mesmo que,
por algum motivo, o fluxo de trabalho automatizado falhe, isso simplifica a solugdo de problemas via log
e permite reiniciar o fluxo de trabalho quando a causa raiz é resolvida.

A integragdo do PKS com o Cloud Foundation no VxRail também simplifica as operag¢6es do segundo dia.
Por exemplo, se houver necessidade de expandir ou reduzir a capacidade da implementacao do PKS,

0 SDDC Manager podera ser usado para dimensionar a infraestrutura subjacente da implementacao

do PKS com poucos cliques.

Para saber mais sobre o proprio VMware PKS, consulte o Apéndice E, Detalhes de componentes comuns do
SDDC da VMware.
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Software do sistema de HCI do VxRail e VxRail Manager

O software do sistema de HCI do VxRail € uma suite de recursos de software inovadores do VxRail projetada
para proporcionar uma experiéncia altamente diferenciada. O recurso mais usado e mais conhecido do
software do sistema de HCI do VxRail € o VxRail Manager (disponivel agora como um plug-in do vCenter),
gue é a principal implementacéo e o gerenciador de elementos do VxRail. Como mostrado na Figura 9,
comecando a esquerda, o software do sistema de HCI do VxRail inclui também conectores de back-end para
0s componentes da infraestrutura, como VSAN, servidores PowerEdge e sistema de rede, para gerenciar 0s
clusters do VxRail. Com base nesses canais de comunicacao e nas métricas coletadas desses
componentes, a Dell EMC desenvolveu servicos de automacao e orquestracdo para o gerenciamento de
clusters e o gerenciamento do ciclo de vida completo. Para o gerenciamento de clusters locais, os clientes
usam o VxRail Manager a fim de acessar esses recursos. Para as solu¢cfes de implementacéo de servicos
em nuvem, o software de orquestracdo da nuvem utiliza as APIs RESTful e privadas a fim de aproveitar
esses recursos de HCI de valor agregado fornecidos pelo VxRail. O software do sistema de HCI do VxRail
inclui um novo software de I6gica analitica chamado VxRail ACE (Analytical Consulting Engine), que oferece
desempenho maximo e melhora os tempos de funcionamento por meio de percepcdes baseadas em
aprendizagem automatica e orientadas pelos dados do cliente e pelas praticas recomendadas do setor.

O VxRail ACE também cria pacotes de atualiza¢édo exclusivos para corresponder as configuragcdes em
cluster, garantindo que somente o software requerido seja fornecido, o que permite que os clusters
periféricos sejam mantidos com eficiéncia.

Figura9 Recursos de valor agregado do software do sistema de HCI do VxRail
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A arquitetura do software do sistema de HCI do VxRail € mostrada na Figura 10. Quando utilizado em um
caso de uso de implementac@o em nuvem, o software do sistema de HCI do VxRail fica entre a camada da
infraestrutura e o software de orquestragdo da nuvem. Os recursos locais de gerenciamento incluem plug-ins
do vCenter, LCM, capacidade de servico por meio de eServices e SRS e alertas de integridade.

A extensibilidade do software do sistema de HCI do VxRail esta disponivel para solu¢des de SDDC

da VMware, como Cloud Foundation, inclusive APIs de orquestracdo para solu¢cdes de SDDC da VMware,
VxRail ACE (em nuvem) e APIs REST abertas para solu¢des de gerenciamento de configuracao

(por exemplo, Puppet, Ansible).
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Figura 10 Arquitetura de software do sistema HCI VxRail
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O VxRail Manager oferece recursos de automacéo, gerenciamento do ciclo de vida, suporte e capacidade de
servico integrados ao SDDC Manager e ao vCenter para estender a experiéncia de gerenciamento do Cloud
Foundation e simplificar as operagfes. A funcionalidade do VxRail Manager esta disponivel no vCenter por
meio de um plug-in em HTML5. A implementacéo inicial de clusters do VxRail usa o processo nativo do VxRail
Manager. O gerenciamento do ciclo de vida do VxRail é feito usando um processo orquestrado, totalmente
integrado e continuo do SDDC Manager, que utiliza o VxRail Manager para a executa-lo nativamente.

As operacgbes do VxRail Manager incluem:

¢ Implementar equipamentos com facilidade, com mais de 200 tarefas automatizadas
e Atualizar todo o software com um so clique

e Monitore usando painéis de controle de integridade, eventos e exibi¢des fisicas

e Dar manutencdo com acesso direto ao suporte, a artigos e ao site da comunidade
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Figura 11 Dell EMC VxRail Manager

A funcionalidade do VxRail Manager é acessada perfeitamente no vCenter por um plug-in em HTML5. O
gerenciamento completo de clusters do VxRail a partir do client do vCenter em HTML5 oferece:

e Painel

e Exibicao fisica

e Exibicao légica

e Gerenciamento de clusters (adicionar/remover)
e Gerenciamento de ciclo de vida

e eService

e Mercado”

A funcionalidade do VxRail Manager visivel por meio do plug-in do vCenter em HTML5 pode ser ilustrada
com as capturas de tela a seguir. A Figura 12 exibe uma visualizacédo do vCenter com o dominio de
gerenciamento do Cloud Foundation e o dominio de cargas de trabalho integrado aos clusters do VxRail.

* Funcionalidade de link e lancamento
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Figura 12 Visualizacéo do vCenter mostrando o dominio de gerenciamento do Cloud Foundation
e o dominio de cargas de trabalho
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A Figura 13 exibe a navegacao até o nivel do cluster do vSAN por meio da sele¢do da guia Monitor e, depois,
Appliances para acessar o link a fim de abrir a visualizacéo fisica deste cluster fornecida pelo VxRail Manager.

Figura 13 Navegando para abrir a visualizagéo fisica do cluster do VxRail
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A visualizacéo de nivel superior do hardware do cluster de gerenciamento de quatro nés do VxRail
€ exibida na Figura 14

Figura 14 Visualizacéo fisica do cluster do VxRail
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O detalhamento das visualizacdes fisicas pode apresentar detalhes adicionais, inclusive a exibigdo da Figura
15, que mostra o hardware usado, por exemplo, para a substituicdo do hardware de disco.

Figura 15 Tela de substituicdo do hardware de disco do VxRall

i r29ff-app02-esx0Ol.row29.local

Os alertas e eventos detalhados no nivel do componente de hardware do VxRail sdo coletados pelo VxRail
Manager e exibidos no vCenter como parte do plug-in do vCenter em HTMLS5 integrado. Isso oferece
reconhecimento abrangente da integridade no nivel do sistema na estrutura de gerenciamento do SDDC. Os
eventos de falha séo transmitidos ao vCenter. Os alarmes do VxRail comegam com o prefixo “VXR”. A Figura
16 mostra um exemplo de exibicao de alarmes de hardware do VxRail no vCenter.
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Figura 16 Exemplo de alarmes de hardware do VxRail no plug-in do vCenter em HTML5
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Gerenciamento integrado do ciclo de vida

O gerenciamento de patches e upgrades do data center inclui geralmente tarefas de configuragéo

e implementacdo manuais, repetitivas e propensas a erros. Os testes de validacdo de firmware de software
e hardware para garantir a interoperabilidade entre os componentes quando um componente é corrigido

ou atualizado exigem testes extensivos de garantia de qualidade em ambientes de preparo. As vezes,
pressionada pela tempo, a Tl precisa tomar a decisao dificil de implementar novos patches antes que eles
sejam totalmente verificados ou adiar novos patches, o que desacelera a implementacdo de novos recursos,
a seguranca e as correcfes de bugs. As duas situagfes aumentam os riscos no ambiente do cliente.

Para ajudar a compreender os detalhes das operag¢8es do ciclo de vida, é til compreender melhor o conceito
de dominio de cargas de trabalho do Cloud Foundation. O dominio de cargas de trabalho é um contéiner de
recursos baseado em politica com atributos especificos de disponibilidade e desempenho que combinam
computacéo (vSphere), armazenamento (VSAN) e sistema de rede (NSX) em uma Unica entidade
consumivel. No caso da execucédo do Cloud Foundation no VxRail, esses dominios de cargas de trabalho
séo criados usando clusters do VxRail e aproveitam a experiéncia das operag¢6es nativas do VxRail para
tarefas como compilagbes automatizadas de clusters e expansodes de clusters, por exemplo.

Os componentes modulares da infraestrutura podem ser criados com base nos clusters nativos do VxRail,
gue podem ser dimensionados de modo incremental. Os clientes podem fazer o scale-up de acordo com
as configuracdes flexiveis de hardware disponiveis em um n6 do VxRail para aumentar a capacidade

de armazenamento ou a memdéria. De modo semelhante, os clientes podem fazer o dimensionamento
horizontal adicionando nés a um cluster em incrementos de Unico né. A infraestrutura fisica de
computacao, armazenamento e rede passa a integrar um pool Unico e compartilhado de recursos virtuais,
gue é gerenciado como um ecossistema de infraestrutura em nuvem usando o SDDC Manager.

A partir desse pool compartilhado, os clientes podem organizar pools separados de capacidade, criando
dominios de cargas de trabalho, cada um com seu préprio conjunto de requisitos especificados de CPU,
memdéria e armazenamento para dar suporte a varios tipos de carga de trabalho, como nativas da nuvem,
VDI ou aplicativos essenciais aos negdcios, como bancos de dados etc. A medida que a nova capacidade
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fisica do VxRail for adicionada, ela sera reconhecida pelo SDDC Manager e sera disponibilizada para
consumo como parte de um dominio de cargas de trabalho. O dimensionamento dos dominios de cargas
de trabalho para além de um Unico cluster fica ainda mais facil com a possibilidade de adicionar varios
clusters do VxRail a um dominio de cargas de trabalho.

Os dominios de cargas de trabalho podem ser criados, expandidos e excluidos. Eles podem também ser
corrigidos e receber upgrade de modo independente, fornecendo aos clientes flexibilidade para alinhar os
requisitos de infraestrutura dos dominios de cargas de trabalho aos aplicativos executados neles. E é com
esse conceito que voltamos a discussao sobre o gerenciamento do ciclo de vida. Com o Cloud Foundation,
todo o gerenciamento do ciclo de vida ocorre no nivel do dominio de cargas de trabalho.

Detalhes do processo completo de gerenciamento do ciclo de vida (LCM)

O Cloud Foundation no VxRail utiliza os pacotes de atualizacdo do Cloud Foundation e do software do
sistema de HCI do VxRail para suas atualizacdes. Isso significa que ndo ha um pacote exclusivo a ser
gerado especificamente para executar o Cloud Foundation no VxRail, o que atrasaria a disponibilidade

de publicacéo dessas atualizag8es para o consumo dos clientes a medida que as atualizacbes sédo
disponibilizadas. Isso permite que a VMware e a Dell EMC inovem mais rapidamente em suas respectivas
camadas de maneira assincrona, trazendo recursos/alteracdes mais recentes sem afetar as outras camadas
da pilha da plataforma. Isso também significa que a VMware e a Dell EMC podem continuar a utilizar seus
respectivos processos otimizados de desenvolvimento e lancamento para o VxRail e o Cloud Foundation

de modo independente. E tudo isso significa que as novas versdes do Cloud Foundation no VxRail permitem
gue os clientes aproveitem com mais rapidez os novos recursos da plataforma.

Todas as operacdes de upgrade e patch do ciclo de vida do Cloud Foundation no VxRail sdo orquestradas
usando o SDDC Manager. Ele é responséavel por monitorar 0s respectivos repositorios de suporte da
VMware e da Dell EMC, onde os pacotes de atualizacdo do Cloud Foundation e do VxRail sdo publicados.
O pacote de atualizacédo do Cloud Foundation contém atualiza¢des para o vCenter, o Platform Services
Controller, o NSX, o SDDC Manager e os componentes do vVRealize Suite (vRealize Automation, vRealize
Operations e vRealize Log Insight). O pacote de atualizacdo nativo do VxRail inclui ESXi, vSAN, VxRail
Manager, firmware de hardware e drivers. Como parte desse monitoramento, o SDDC Manager podera
detectar automaticamente quando novas atualiza¢cdes do VxRail e do Cloud Foundation estiverem
disponiveis para download e notificar adequada e proativamente o administrador na interface do usuério.

O SDDC Manager também garantira que todos os pacotes de atualiza¢do sejam selecionados
automaticamente, garantindo a visibilidade e o0 acesso apenas as atualiza¢des que foram qualificadas

e aceitas para a configuracao do sistema que ele esti gerenciando. Por exemplo, a atualiza¢do ndo pode
ser acessada para um dominio de cargas de trabalho até ser aplicada antes ao dominio de gerenciamento.
O SDDC Manager controla até mesmo o pedido de atualizagdes de LCM para garantir que uma verséo do
pacote nao possa ser aplicada sem a verificagéo prévia de que todos os pré-requisitos da atualizacdo foram
atendidos. I1sso ajuda a reduzir os riscos para que o sistema tenha sempre um estado bom conhecido de
uma versao a outra. Isso elimina qualquer necessidade de o administrador adivinhar quais séo as versfes
véalidas ou cruzar as matrizes de suporte de referéncia para garantir a compatibilidade do pacote de
atualizacdo em todo o sistema.

Todas as atualizacbes sdo agendadas, executadas e orquestradas pelo SDDC Manager, mas podem ser
executadas pelo SDDC Manager ou pelo VxRail Manager usando APIs integradas, como mostrado na Figura 17.

Apos o download de um conjunto de atualiza¢Bes, 0 SDDC Manager € usado para programar as atualizagdes
a serem aplicadas de modo independente a cada um dos dominios de cargas de trabalho do ambiente.
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Figura 17 Gerenciamento do ciclo de vida orquestrado pelo SDDC Manager e integrado ao VxRalil
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O gerenciamento do ciclo de vida no SDDC Manager pode ser aplicado ao dominio de gerenciamento,
gue contém a pilha de software de SDDC ou a dominios de cargas de trabalho individuais, tudo sem
interromper as maquinas virtuais (VMs) do locatario. Com a migracdo da VM em tempo real e o vSphere
Dynamic Resource Scheduler (DRS), o SDDC Manager pode aplicar patches de software para melhorar
a seguranca e a confiabilidade da infraestrutura. A VMware e a Dell EMC fazem testes extensivos de
validacéo da pilha de software antes de liberar as atualiza¢8es de software, o que reduz os riscos e ajuda
a estabelecer a confianca.

A visualizacé@o do gerenciamento do ciclo de vida do SDDC Manager oferece a notificacéo de disponibilidade
da atualizacéo e o download do pacote de atualizacdo. A interface do SDDC Manager oferece também

a selecdo de destinos de atualizag&o e a programacao da atualizacdo. E altamente recomendavel programar
atualizacdes para quando o SDDC Manager ndo estiver sendo usado intensamente e evitar quaisquer
alteracGes nos dominios que estdo recebendo upgrade até que ele seja concluido.

Antes de iniciar a atualizacdo, ha tarefas de pré-requisito que garantem que o sistema esteja em um estado
integro. O utilitario de pré-verificacdo pode ser ativado manualmente na tela de atualizagao/patches do
SDDC Manager, conforme mostrado na Figura 18.
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Figura 18 Exemplo de tela de atualizagdo/patches do SDDC Manager
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Para atualizacdes de software nativas do Cloud Foundation, o SDDC Manager executara os fluxos de trabalho
automatizados necessarios para aplicar essas atualizacdes a todos os clusters em um dominio de cargas
de trabalho.

E importante observar que, desde o Cloud Foundation 3.8, 0 SDDC Manager permite fazer upgrade
automaticamente dos componentes do vRealize Suite, como o vRealize Suite Lifecycle Manager,

VRealize Log Insight, vRealize Operations e vRealize Automation. O estado desses componentes é mantido;
verificagcdes automatizadas de validacéo apds o upgrade sdo executadas e, se aprovadas, a configuracédo de
backup e a remoc¢éo de snapshots sdo executadas automaticamente. Em segundo plano, o SDDC Manager
utiliza o componente de LCM do vRealize Suite para orquestrar esse processo.

Para atualizacfes nativas do VxRail, 0 SDDC Manager coordenara o processo de LCM para determinado
dominio de cargas de trabalho, mas utilizard o VxRail Manager nativo que é executado em cada cluster do
VxRail nesse dominio de cargas de trabalho para aplicar a atualizagcao do VxRail usando as chamadas de
APIs REST integradas do VxRail Manager em segundo plano. Como o VxRail Manager faz a atualizacédo do
cluster, o SDDC Manager monitorard seu andamento e, quando concluida, sera notificado da conclusao pelo
VxRail Manager. Em um exemplo de dominio de cargas de trabalho com varios clusters, esse processo no
gual o SDDC Manager automaticamente chama a API do VxRail Manager do cluster do VxRail ocorre
automaticamente sem qualquer intervencao do administrador até que todos os clusters no dominio de cargas
de trabalho sejam atualizados.

Todos esses recursos desenvolvidos em conjunto proporcionam a experiéncia de gerenciamento do ciclo
de vida de integracao da pilha completa, disponivel somente com o Cloud Foundation no VxRail. Uma
verdadeira experiéncia melhor em conjunto para ajudar os clientes da Dell EMC a simplificar e acelerar

a transformacéo da TI.

As demonstracdes praticas e interativas do processo de LCM e muito mais estao disponiveis em
vxrail.is/vcfdemo.
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Armazenamento externo para o Cloud Foundation no VxRail

O armazenamento externo pode ser usado com o Cloud Foundation no VxRail (NFS/iSCSI/FC) de modo
a complementar o armazenamento principal do vSAN para clusters de dominio de cargas de trabalho.
Isso é conhecido como armazenamento secundario.

O armazenamento secundario externo é usado principalmente para:

e Protecdo de dados (backups de arquivos/imagens)

e Dados em repouso (modelos, backups, arquivos)

e MigracOes de dados e cargas de trabalho para o Cloud Foundation no VxRail a partir de ambientes
preexistentes

e Armazenamento para aplicativos

Um caso de uso de armazenamento secundario do dominio de cargas de trabalho do Cloud Foundation
envolve a montagem manual do armazenamento externo NFS, iSCSI ou FC anteriormente provisionado
para um cluster de dominio de cargas de trabalho do Cloud Foundation que foi criado pelo SDDC Manager,
tendo o VSAN como armazenamento principal. O gerenciamento do ciclo de vida do armazenamento externo
€ gerenciado e validado pelo cliente.

Configuracdes flexiveis de hardware do VxRall

Os nos do VxRail estdo disponiveis com diferentes configura¢des de capacidade de computacao, memdaria
e cache para corresponder estritamente aos requisitos dos casos de uso novos e em expanséo. A medida
gue os requisitos aumentam, o sistema pode ser facilmente dimensionado em incrementos granulares.

A Dell EMC oferece o portfélio n° 1 de hyper-converged infrastructure desenvolvido especificamente para
HCI com a mais recente plataforma de servidores Dell EMC PowerEdge. Esse portfélio oferece desempenho
e confiabilidade personalizados e suficientemente avancados para qualquer carga de trabalho, combinados
com uma abordagem avancada para operacgdes e implementacdes inteligentes, que simplificam e aceleram
a Tl. A HCI da Dell EMC nos servidores PowerEdge de Ultima geracdo sdo plataformas hiperconverngentes,
avancadas e especificas que oferecem a base ideal para as iniciativas de data center definido por software.

Com até 150 requisitos de HCI do cliente integrados, os servidores PowerEdge foram projetados

e adaptados especificamente para as cargas de trabalho de HCI que dependem dos servidores

e do armazenamento. Isso resulta em uma HCI mais consistente, previsivel e confiavel, que oferece

alto desempenho e pode atender a qualquer caso de uso. Com um portfélio abrangente, a Dell EMC pode
oferecer a melhor opg¢éo para as necessidades especificas de HCI das organizacg6es, desde os requisitos
de carga de trabalho até o ambiente/padronizagdo do cliente e as preferéncias de implementacéo.

A Dell EMC é lider em vendas hiperconvergentes com mais de 30% de participacdo no mercado de acordo
com a IDC3. Cada vez mais clientes estdo escolhendo a HCI da Dell EMC em relag&o aos concorrentes.

O Dell EMC PowerEdge é o servidor mais vendido do mundo. A HCI lider do setor da Dell EMC integrada
ao PowerEdge lider do setor, combinados a um ponto Unico de suporte e ao gerenciamento do ciclo de vida
completo de todo o sistema, resultam em uma solu¢cdo campea.

Os ambientes do VxRail sdo configurados como um cluster, com cada né contendo unidades de
armazenamento interno. Os sistemas VxRail sdo fornecidos com o software carregado e pronto para ser
conectado a uma rede fornecida pelo cliente. Embora a maioria dos ambientes use Ethernet de 10 Gb para
as comunicacdes internas e externas, a conectividade Ethernet de 25 Gb também esté disponivel. Usando
um assistente simples no momento da instalagéo, o sistema pode ser configurado para corresponder aos
requisitos exclusivos do local e do sistema de rede.

3 Com base no IDC Converged Tracker, 1° trim. de 2018, junho de 2018
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Os equipamentos Dell EMC VxRail oferecem uma opcéo de servidores Dell EMC PowerEdge, habilitados
pelos novos processadores Intel® Scalable®, RAM e capacidade de armazenamento variaveis, permitindo
gue os clientes comprem o que precisam agora. O dimensionamento de Unico né e a expansao da
capacidade de armazenamento proporcionam uma abordagem previsivel do tipo “pague conforme crescer”
para o dimensionamento futuro de acordo com a evolucao das necessidade de negdcios e dos requisitos
dos usuérios.

A Figura 19 mostra o conjunto abrangente de opc¢des disponiveis em toda a familia desde a elaboracgéo
deste documento. Os clientes podem ter a certeza de que o0 VxRail esta configurado para atender da melhor
forma aos requisitos das cargas de trabalho de modo muito prescritivo, com milhdes de combinacfes de
configuracdes possiveis na familia da série de modelos do VxRail. Mais informacdes sobre as configuracdes
de hardware do VxRail estdo disponiveis no Manual técnico do equipamento Dell EMC VxRail*.

Figura 19 Opcbes de componentes disponiveis em todo o equipamento VxRail.
G, E, P, 8, V Series based on the latest Dell EMC PowerEdge servers

Storage

Cache Drives: Optane 375GB, & NVMe 1600GB
SAS 400GB, 800GB, 1600GB

Processor

Choice of 32 Intel® Scalable® Gen 2 processors
Choice of 40 Intel® Scalable® Gen 1 processors

Capacity SSDs (SAS & SATA) : 1.92TB, 3.84TB

From 4o 56 cores per system HDDs: 1.2TB, 1.8TB, 2.4TB, 2.0TB 4.0TB

RAM Base networking
24 DIMM slots SFP28. SFP+

4 x 25GbE
16GE RDIMM 4 3 10GbE
32GB RDIMM

Optional add-on FC HBA
G64GE LRDIMM, RDIMM

128GB LRDMIM

GPUs
NVIDIA V100, T4, M10

Note: GPU SW & drivers
sold separately

Power supply

1100W 100-240V AC
1600W, 2000W, 2400W 200-240V AC

Options vary by series

O gerenciamento automatizado do ciclo de vida do VxRail habilita o scale-out, que permite adicionar novos
equipamentos sem interrup¢des e combinar modelos diferentes em um cluster do VxRail. Ao adicionar os
equipamentos com a mais recente tecnologia aos clusters existentes e desativar os equipamentos antigos,
€ possivel obter um ambiente de HCI persistente. E vocé ndo precisa mais se preocupar com as
dispendiosas migracdes de dados da SAN. As opc¢des flexiveis de armazenamento também permitem que
um n6 comece com poucas unidades e tenha mais unidades adicionadas conforme aumentam os requisitos
de capacidade. Os equipamentos também podem ser dimensionados verticalmente, o que permite o upgrade
nédo disruptivo dos nds do VxRail com mais memdria, GPU, placas NIC, SSD de cache e unidades de
capacidade para atender a dinamica dos requisitos. O dimensionamento e a expansédo de um Unico nd
proporcionam uma abordagem previsivel do tipo “pague conforme crescer” para o dimensionamento futuro
de acordo com a evolucdo das necessidade de negdcios e dos requisitos dos usuarios.

4 https://www.dellemc.com/resources/pt-br/asset/technical-guides-support-information/products/converged-
infrastructure/h15104-vxrail-appliance-techbook.pdf
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1.11.2

Opcoes de entrega do VxRail

O VMware Cloud Foundation no Dell EMC VxRail pode ser fornecido como um cluster de equipamentos que
aproveita a infraestrutura de rede existente do cliente ou um sistema de rack integrado com sistema de rede
integrado, como mostrado naFigura 20.

Figura 20 Opcdes de entrega do VxRail

VxRail Integrated Rack systems

VxRail appliances

[

Rack scale integrated options that

Customer choice of BYON networking include integrated networking

Opcoes de servicos de entrega de rack integrado ao VxRail

Para os clientes que desejam obter o VCF na solucdo VxRail fornecido como um sistema integrado em rack,
a Dell EMC disponibiliza um conjunto de servicos de montagem em rack que os clientes podem adquirir

e que utiliza a poténcia do alcance global da instalacdo de segundo toque da Dell para incorporar servicos
de fabrica adicionais como parte do VCF na solucado VxRail fornecida.

Com os servigos flexiveis de fabrica da instalacdo de segundo toque, os clientes tém opc¢des para os
componentes de rack e sistema de rede que gostariam de usar. Os clientes podem comprar da Dell, um rack
de uma parceira da Dell, a APC, ou fornecer o préprio rack de terceiros consignado. Os clientes também tém
opcoes relacionadas aos switches de rede. O cliente pode adquirir o Dell EMC PowerSwitch com switches
0S10 EE da Dell EMC ou podem fornecer seus proprios switches de terceiros consignados. Todos os itens
de terceiros consignados e fornecidos pelo cliente devem ser adquiridos separadamente pelo cliente fora da
Dell EMC. O suporte a esses componentes seria oferecido pelo fornecedor de componentes, e ndo pela Dell
EMC. Portanto, dependendo dos componentes que forem utilizados para o sistema, o cliente tera a opcao de
escolher a experiéncia de suporte que gostaria de ter.

A Dell EMC também oferece servicos de escopo fixo que abrangem um rack integrado ao VxRail de
configuracéo fixa usando o Dell EMC PowerSwitch Networking com o OS10 Enterprise Edition e o rack da
parceira APC fornecido pela Dell EMC. Com um rack integrado ao VxRail usando os switches da Dell EMC,
os clientes podem obter uma experiéncia de suporte de um Unico fornecedor para o VCF na solugdo VxRail.
A Dell EMC daria suporte de chamada Unica para o VxRail e o hardware do sistema de rede, bem como
suporte de um dnico fornecedor para o software Cloud Foundation.
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Figura 21 Exemplos de opg8es de entrega de rack integrado ao VxRail

Fixed Rack Design Configuration Factory Services delivery
options

Customers looking to adopt VCF on VxRail, Standard VxRail with vSAN, and Edge VxRail use
cases

No specific networking equipment vendor or model requirements

Flexible Rack Design Configuration Factory Service delivery
options

Customers looking to adopt any of the VxRail use cases but the design criteria available with
fixed rack design configurations does not meet their requirements

Require 3™ party networking hardware vendor equipment, or no networking at all

Require 3 party rack hardware

Note: All VCF on VxRail deployments require Custom SDS services to deploy, install, and configure
the entire VCF on VxRail HW/SW stack at the customer site

Rack Assembly Performed at 2" Touch Facilities

Fully Flexible and Fixed Rack Configurations

A opcao de configuracao fixa de design de rack para implementacdes de rack integrado ao VxRail é um
conjunto de requisitos especificos de hardware e software que foram testados e validados pela Dell EMC.
Os clientes que buscam um sistema VxRail em rack e empilhado, com o VMware Cloud Foundation

e nenhum requisito especifico de fornecedor ou modelo de hardware de sistema de rede podem escolher
essa opcao.

¢ VxRail totalmente flash de 4 portas (LU1IN ou 2U1N) com switch de 10 GbE
VxRail totalmente flash de 4 portas (1U1N ou 2U1N) com switch de 25 GbE

Opcao de configuracéo flexivel de design de rack para implementag6es de rack integrado ao VxRalil
estao disponiveis para todas as necessidades do cliente fora das op¢des de configuracao fixa. Essa opgdo
se destina aos clientes que desejam adotar o VCF no VxRail usando modelos heterogéneos e exigem
equipamentos especificos do fornecedor de hardware de sistema de rede e/ou nenhum sistema de rede.

1.12 Sistema de rede

O Cloud Foundation da suporte a uma arquitetura flexivel de rede. Os clientes podem escolher os switches
gue atendam aos requisitos padréo e de escalabilidade da organizagdo. H4 também mais flexibilidade nas
configuragBes de rede, permitindo que os clientes definam VLANS e outras configurag8es sem medo

de interromper a automacao ou configuracdo do SDDC Manager. O SDDC Manager ndo exige acesso

a camada de rede fisica. Os switches sao configurados manualmente pela equipe de rede do cliente ou
pelo engenheiro de servigos profissionais, caso essa parte da implementacdo também esteja coberta por
um projeto de servigos personalizados.

Ha varias opg¢des de topologia de rede do Cloud Foundation no VxRail. A escolha do design de topologia
dependera dos resultados desejados. A topologia de rede mais comum do Cloud Foundation no VxRail seguira
uma arquitetura padrédo spine-leaf. E preciso decidir o local em que as VLANs dos dominios de cargas de
trabalho do Cloud Foundation terminar&o na camada de rede fisica de suporte. E preciso decidir também

o limite entre as camadas 2 e 3 nas implementag8es de varios racks do Cloud Foundation no VxRail.

Alguns exemplos de design de topologia de rede fisica sdo mostrados na Figura 22. Para obter

a documentacéo mais detalhada sobre as opcdes de design de rede, consulte o Guia de planejamento de rede
e os Guias de arquitetura do VxRail, bem como os Guias de sistema de rede da Dell EMC no Centro de
conhecimento do VxRail e no portal de suporte da Dell EMC (links fornecidos no Apéndice A — Referéncias).
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1.13

Figura 22 Exemplos de opg¢8es de topologia de rede do Cloud Foundation no VxRalil
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A partir do VxRail 4.7.300, as redes de nd do VxRail para um cluster que abrange racks adicionais podem
compartilhar a mesma sub-rede IP (ndo rotedvel) ou atribuir uma sub-rede IP diferente (roteavel).
Isso oferece ainda mais flexibilidade de configuracéo de rede para os clientes.

Virtualizacéo de rede

A base da camada de virtualizagao de rede do VMware Cloud Foundation no VxRail é fornecida pelo NSX-V
ou NSX-T. No momento, o dominio de gerenciamento é compativel apenas com 0 NSX-V, mas os dominios
de cargas de trabalho de VI podem usar o NSX-V ou NSX-T. Essas solugfes fornecem uma abordagem

de SDN (Software-Defined Networking) que oferece Networking Services da camada 2 a camada 7

(por exemplo, switches, roteamento, firewalls e balanceamento de carga) no software. Esses servigos

podem ser montados de maneira programatica em qualquer combinac¢é&o arbitraria, produzindo redes

virtuais isoladas e exclusivas em questao de segundos. O NSX-T é considerado a plataforma de rede virtual
de ultima geracdo e oferece recursos adicionais que o NSX-V néo oferece. Para a conectividade e seguranga
em varias nuvens, o0 NSX-T deve ser implementado no WLD de VI, j& que o NSX-V ndo da suporte para
varias nuvens. O NSX-T d& suporte nativo para Kubernetes, PKS e aplicativos nativos na nuvem.

Para saber mais sobre a arquitetura de rede do Cloud Foundation no VxRail, inclusive 0 NSX-V e NSX-T,
consulte o Guia de arquitetura do VMware Cloud Foundation no VxRail (link fornecido no Apéndice A —
Referéncias).

Casos de uso de varios locais

Com a arquitetura de rede flexivel, os sistemas Cloud Foundation no VxRail podem dar suporte a casos

de uso de varios locais. Nesses casos, a implementagdo nédo é automatizada. Utilizando as orientacdes
adicionais contidas nos VMware Validated Designs, os clientes podem implementar ambientes do Cloud
Foundation em topologias de duas regides e varias zonas de disponibilidade para dar suporte a diversidade
de casos de uso de vérios locais, recuperacao de desastres e clusters estendidos.
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O VVD comporta uma arquitetura de varios regides. O termo regido descreve uma grande separacao
geogréfica entre os data centers. A arquitetura de referéncia comporta uma laténcia de rede de até 150 ms
entre as regides. O termo zonas de disponibilidade é usado para a separacao local.

Os principais casos de uso de regides na arquitetura de referéncia do VVD séo:

e Oferecer recursos de recuperacdo de desastres com base na replicacéo do vSphere entre as regides.
o Distribuir cargas de trabalho e dados mais proximos dos clientes, inclusive dar suporte a leis de privacidade
de dados que podem exigir a manutencdo dos dados do locatario em uma regido ho mesmo pais.

O VVD inclui etapas sobre como projetar e implementar um SDDC de duas regides que comporte varias
zonas de disponibilidade (cluster estendido do vSAN). As zonas de disponibilidade aprimoram a resiliéncia
do SDDC e melhoram os Acordos de Nivel de Servi¢o ao:

e Permitir a identificacdo de dominios de falha separados na regido principal.
e Utilizar os recursos de organizacao por clusters estendidos do vSAN para distribuir cargas de trabalho
entre as zonas de disponibilidade.

1.14  Servicos e suporte

1.14.1 Acessando a guia Support da Dell EMC no vCenter
A guia Support da Dell EMC é visivel no vCenter com o plug-in do vCenter em HTML5 para VxRail Manager.
A guia Support da acesso as informacgdes de suporte e servigos da Dell EMC, tais como informacdes de
configuracao do Dell EMC Software Remote Services (SRS), além de recursos de administracdo de chamados
de suporte via chat on-line. A guia Support também apresenta links para as paginas da comunidade do VxRail
com artigos da Base de conhecimento da Dell EMC e féruns de usuérios, que contém perguntas frequentes
e praticas recomendadas do VxRail. A Figura 23 mostra um exemplo de visualizagdo do suporte.

Figura 23 Guia Support da Dell EMC visivel no vCenter com o plug-in do
vCenter em HTML5 para VxRail Manager

D Q@ [1 VxRail-Virtual-SAN-Cluster-3f75fa03-a724-4091-af5f-c73ded3a7d41

Configure  Permissions 108 M Sseioes ANetwts

Support

Dell EMC Secure Remote Service (ESRS)

ESRS Status
ESRS Connection
Customer Improvement Program

Recent Tasks
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1.14.2 Dell EMC Secure Remote Services (SRS)

A tecnologia, os processos e os workflows dos datacenters atuais estdo sendo modernizados rapidamente.
Com essa evolugao continua, as interrupgdes ndo planejadas dos dados e aplicativos podem prejudicar
significativamente os resultados para os negocios. Muitos desses problemas inesperados causados por
falhas em unidades ou niveis de cAdigo desatualizado poderiam ser facilmente evitados se fossem
detectados previamente. Como elemento de base da moderna experiéncia de servico de atendimento

ao cliente da Dell EMC, o Dell EMC Secure Remote Services (SRS) detecta os possiveis problemas

e 0s resolve proativamente, antes que haja qualquer impacto sobre os negocios.

Para o Cloud Foundation no VxRail, a extensao SRS:

e Coordena eventos e alertas do sistema VxRail para o call home proativo com o suporte da Dell EMC

¢ Reduz o tempo de resolucdo e melhora o tempo de funcionamento do Acordo de Nivel de Servico

e Integra o suporte a remessas automatizadas da Dell EMC para a substituicdo de pecas de unidades
de servidor e fontes de alimentacéo

O SRS é uma conexao remota altamente segura entre os produtos da Dell EMC, inclusive o VxRail,

e o suporte ao cliente da Dell EMC, que ajuda a evitar e resolver problemas com mais rapidez. O SRS

€ completamente virtual e oferece flexibilidade para ambientes empresariais de qualquer porte. Disponivel
sem nenhum custo adicional com um contrato ativo de garantia ou do ProSupport Enteprise, 0 SRS oferece
uma ampla variedade de beneficios e servigos, inclusive:

e Monitoramento de integridade e prevencdo de problemas proativos
o Deteccao de problemas, notificacdo e criacdo de ocorréncias automatizadas para solugdo mais rapida
¢ Recomendacgdes baseadas em analise preditiva

A linha de vida do SRS é um heartbeat que pulsa em intervalos de 30 segundos do gateway do SRS para
o servi¢o de atendimento ao cliente da Dell EMC, informando a Dell EMC o status da conectividade e de
cada produto. O heartbeat garante 0 monitoramento continuo, a notificacéo e, se necessario, a solugédo
de problemas de maneira proativa para assegurar a alta disponibilidade dos produtos da Dell EMC.

A seguranca dos dados do cliente é a grande prioridade da Dell EMC. Desde a coleta até o transporte
e 0 armazenamento, 0 SRS emprega diversas camadas de seguranc¢a a cada etapa do processo de
conectividade remota para garantir que os clientes e a Dell EMC possam usar a solugdo com toda a confianca:

¢ O software SRS é distribuido ao local do cliente utilizando criptografia FIPS 140-2 validada

e Todas as notifica¢des enviadas a Dell EMC se originam no local do cliente — jamais em fontes externas —
e sao protegidas pela criptografia Advanced Encryption Standard (AES) de 256 bits

e A arquitetura baseada em IP se integra a infraestrutura existente do cliente e mantém o ambiente protegido

e As comunicacges entre o local do cliente e a Dell EMC sédo autenticadas bilateralmente usando certificados
digitais da RSA®

e Somente os profissionais autorizados do servi¢o de atendimento ao cliente da Dell EMC, verificados pela
autenticacéo de dois fatores, podem fazer download dos certificados digitais necessérios para visualizar
uma notificacdo do local do cliente

e As Remote Service Credentials significam que ndo haja credenciais de login compartilhadas entre técnicos
da Dell EMC, nem haja login estatico Unico para um sistema de cliente

e O aplicativo opcional SRS Policy Manager permite que os clientes concedam ou restrinjam o acesso com
base nos préprios requisitos e diretrizes, além de incluir um log de auditoria detalhado.

Observacdo: a conexao remota, segura e confiavel do SRS é utilizada para dar suporte a transferéncia
de dados para outros servi¢os do VxRail, como o VxRail ACE.
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1.14.3 Integragcao da comunidade de suporte de eServices e da base de

conhecimento da Dell EMC

Depois que um cliente registra um sistema Cloud Foundation no VxRail para uma conta de suporte da
Dell EMC, ele obtém acesso aos recursos de eServices da conta de suporte da Dell EMC, inclusive:

e Pesquisa de artigo da KB

Capacidade para abrir tickets de suporte com dados de clientes previamente preenchidos no ticket
Sessédo de chat com o suporte

e Acesso a Dell EMC Community Network

A integracgédo nativa do VxRail com os servicos de suporte de back-end da Dell EMC é incorporada
ao vCenter pelo plug-in do vCenter para VxRail Manager.

1.14.4 Dell EMC Professional Services

O Dell EMC Services deve ser utilizado para instalar com éxito o VxRail e a plataforma de software do
Cloud Foundation. A instalagéo inicial do hardware de sistema de rede da Dell EMC e a instalacéo inicial

da configuracdo de varios locais ou em clusters estendidos também sdo servicos opcionais disponiveis.
Qualquer trabalho de personalizacdo do segundo dia (por exemplo, personalizacdo do NSX, personalizacdo
do vRealize Automation, personalizacdo da protecdo de dados) que for necessario sera executado com

0 uso de contratos de servigos adicionais com a VMware ou a Dell EMC

O Dell EMC Services acelera a implementacéo, reduz o tempo de inatividade e simplifica as operacdes
do Cloud Foundation no VxRail com uma variedade completa de servi¢gos de integracdo, implementagéo,
suporte e consultoria. O Dell EMC Services ajuda as organizacdes de Tl a obter rapidamente o valor do
respectivo investimento, implementando os componentes de hardware e software do Cloud Foundation
no VxRail, além de alcangar a laaS por meio da integracédo dessa plataforma de nuvem ao portfélio de
aplicativos, modelo operacional e infraestrutura empresarial.

Figura 24 Dell EMC Services para VCF no VxRall
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VCF installation and vRealize system-level support throughout product life
integration

Hardware expansion, stretched
clusters, data protection services

Deploy and

Consulting Services PSR ET TR

Os servigos de consultoria complementam a integracdo da plataforma com os servigos para acelerar
a concretizacéo da laaS:

e Paraa integracado de aplicativos, os aplicativos de destino tém seus perfis criados a fim de determinar sua
adequacéo e prioridade para a implementacéo do Cloud Foundation no VxRail. Em seguida, é oferecida
assisténcia para migrar esses aplicativos e, ao mesmo tempo, minimizar o tempo de inatividade e 0s riscos.
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1.14.5

e Para aintegracao do modelo operacional, é oferecida ajuda para refinar os processos operacionais
e garantir operagdes mais automatizadas e ageis como servico, otimizando também as funcdes
e habilidades das equipes do cliente para as operacdes baseadas em servigos.

Suporte da Dell EMC

Os clientes tém opc¢des de suporte e manutencdo que podem se alinhar ao respectivo modelo de negdcios,
como mostrado naFigura 25.

Figura 25 Opcdes de suporte do Cloud Foundation no VxRail

Purchased from Dell EMC or Purchased from VMware or Purchased from 3™ Party

Dell EMC Reseller VMware Reseller
Components Support Maintenance Support Maintenance Support Maintenance

Vendor Vendor Vendor Vendor Vendor Vendor
VCF software | Dell EMC Dell EMC VMware or VMware N/A N/A

Dell EMC*
VxRails Dell EMC Dell EMC N/A N/A N/A N/A
Network Dell EMC Dell EMC N/A N/A 3" Party 3" Party
Switches
Rack/PDUs Dell EMC** Dell EMC N/A N/A 3 Party 3" Party
For Single Dell EMC “Dell EMC support for non-OEM VCF software included with ProSupport Plus option
D Support Experience

Os clientes que compram todos os componentes da Dell EMC obtém uma experiéncia de suporte de um
Unico fornecedor: a Dell EMC. Para o software Cloud Foundation, a Dell EMC fornece os niveis iniciais de
suporte e coordena o suporte de nivel avancado da VMware. De modo semelhante, para racks da APC
fornecidos pela Dell, a Dell EMC da o suporte inicial e envolve o suporte avancado da APC.

Os clientes que compram o software Cloud Foundation da VMware podem escolher o suporte completo da
VMware ou, com a compra da opgdo de suporte do Dell EMC ProSupport Plus, obter o suporte de um Gnico
fornecedor da Dell EMC para os componentes de software do Cloud Foundation, simplificando a experiéncia
geral de suporte a pilha completa.

Os clientes que comprarem switches de rede ou racks/PDUs de terceiros receber&o suporte para esses
componentes do fornecedor terceirizado.

O Dell EMC ProSupport Plus oferece uma fonte Unica com a especializagdo, o conhecimento e 0s recursos
de um suporte de classe mundial.

O ProSupport Plus oferece especialistas altamente treinados disponiveis em tempo integral e em todo
o mundo para atender as necessidades de TI, minimizar as disrup¢des e manter um alto nivel de
produtividade. Com mais de 55.000 profissionais da Dell EMC e de parceiros em 165 paises e em mais
de 55 idiomas, a Dell permite as empresas:

e Aumento da produtividade utilizando a escalabilidade e a habilidade da Dell EMC
e Reducéo de interrupcdes com acesso em tempo integral a especialistas altamente capacitados
e Obter eficiéncia por meio de uma fonte Unica para todas as necessidades de suporte

O suporte global de fonte Unica 24x7 é fornecido para o hardware e software do equipamento VxRail
(inclusive o software Cloud Foundation) por telefone, chat ou mensagem instantdnea. O suporte inclui
também acesso a ferramentas e documentagéo de suporte on-line, entrega rapida e substituicdo de pecas no
local, acesso a novas versdes de software, assisténcia com atualizagbes do ambiente operacional e
monitoramento remoto, diagnostico e reparo com o Dell EMC Secure Remote Services (SRS).
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Os 12 Centros de exceléncia e Centros de solu¢fes conjuntas da Dell EMC oferecem colaboracéo interna e
niveis de suporte lideres do setor, aproveitando as aliancas da Dell EMC com os principais provedores de
aplicativos, como Oracle e Microsoft. Os 87 locais de suporte técnico da Dell EMC sao compostos por 71
locais de suporte técnico da Dell e 16 Centros de servigco de atendimento ao cliente da Dell EMC.
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2 Conclusao

O Cloud Foundation no VxRail oferece o caminho mais simples para a nuvem hibrida por meio de uma
plataforma totalmente integrada que utiliza recursos nativos de hardware e software do VxRail e outras
integracdes exclusivas do VxRail.

A Dell EMC ajuda as organizacdes a concretizar a transformacao da Tl e adotar a nuvem hibrida, oferecendo
solucdes de infraestrutura em nuvem modernas e flexiveis que podem se transformar de maneira simples

e continua no ritmo do cliente. A transformagé&o da Tl é uma jornada que ndo acontece da noite para o dia.

A Dell Technologies quer se tornar a parceira estratégica das empresas para ajuda-las nessa jornada.

A Dell EMC acredita que a transformacao da Tl pode ser concretizada com a adogdo de uma estratégia
MAT, que aproveita os beneficios que uma nuvem hibrida pode oferecer. Na MAT, as empresas:

¢ Modernizam sua infraestrutura, aproveitando as tecnologias de scale-out, definidas por software
e habilitadas pela nuvem em servidores, armazenamento e sistemas convergentes.

e Automatizam seus servicos e criam uma experiéncia de autoatendimento para a empresa interagir com a
TI.

e Transformam a maneira como operam, reconhecendo a necessidade de novas func¢des, habilidades
e estruturas organizacionais para aproveitar e otimizar esses novos recursos tecnologicos.

As empresas que conseguem navegar com éxito pela estratégia MAT estdo prontas para 0 sucesso na era
digital. Os clientes que estéo apenas comecando podem procurar modernizar a infraestrutura tradicional de
trés niveis com a ado¢éo de uma hyper-converged infrastructure para ajudar a simplificar as operagfes de
computagdo e armazenamento. Em vez de gerenciar a computag¢éo e o armazenamento em silos e usar

uma infraestrutura baseada em hardware para prestar servicos de computacao e armazenamento, 0s clientes
podem simplificar suas operacdes consolidando o gerenciamento da computacdo e do armazenamento com
ferramentas nativas da VMware e aproveitar a poténcia da automacéo e da virtualizacdo da computacéo e do
armazenamento para oferecer mais agilidade a Tl no provisionamento da infraestrutura e no gerenciamento
do ciclo de vida. Em vez de levar dias ou semanas para provisionar a infraestrutura de computacéo

e armazenamento, isso pode ser feito em minutos ou horas. Esses recursos podem ser introduzidos com

a implementacéo da hyper-converged infrastructure do VxRail. O VxRail vem com o vSphere para

a virtualizagcdo da computacédo, o vSAN para a virtualizagdo do armazenamento e software de sistema

de HCI do VxRail, que inclui o software VxRail Manager para o gerenciamento do ciclo de vida da HCI.

Essa fase pode abordar a parte de modernizacdo da estratégia MAT.

Os clientes que desejam virtualizar toda a infraestrutura e implementar um SDDC completo da VMware com
o beneficio do gerenciamento automatizado do ciclo de vida do SDDC podem comegar com

a implementacdo de uma arquitetura padronizada de SDDC da VMware no VxRail com Cloud Foundation,
gue inclui o NSX para a virtualizacdo e seguranca da rede, o VSAN para SDS, o vSphere para SDC

e o0 SDDC Manager para o gerenciamento do ciclo de vida do SDDC. Com a virtualizacdo de toda

a infraestrutura, os clientes podem aproveitar tudo o que uma infraestrutura totalmente virtualizada pode
oferecer, como a utilizagéo de recursos, a agilidade de configuracdo das cargas de trabalho e da
infraestrutura e a seguranca avancada. A automacao do ciclo de vida do software de SDDC, fornecida pelo
Cloud Foundation (e, em particular, o SDDC Manager, que faz parte do Cloud Foundation em acréscimo ao
VxRail), permite aos clientes otimizar a experiéncia de gerenciamento do ciclo de vida da pilha completa de
software e hardware de SDDC. Eles ndo precisam mais se preocupar em executar manualmente
atualizagdes e upgrades usando varias ferramentas para todos os componentes de hardware e software
de SDDC da pilha. Esses processos serdo agora otimizados com um conjunto de ferramentas comuns

de gerenciamento no SDDC Manager juntamente com o VxRail Manager. Nessa fase, os clientes podem
comecar a aproveitar os beneficios dos servi¢os de dados que uma infraestrutura totalmente virtualizada
pode oferecer, juntamente com o LCM automatizado da infraestrutura de SDDC. Um exemplo de servi¢co
de dados seria o uso de recursos de Software-Defined Networking do NSX, como a microssegmentacao,
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que, antes das ferramentas de Software-Defined Networking, seria quase impossivel de implementar usando
as ferramentas do sistema de rede fisico. OQutro aspecto importante aqui € a introdu¢do de uma arquitetura
padronizada para a forma na qual esses componentes de SDDC s&o implementados em conjunto pela
introducéo do Cloud Foundation, uma plataforma de software de nuvem integrada. Ter um design
padronizado incorporado a plataforma oferece aos clientes a garantia de que esses componentes foram
certificados entre si e contam com o apoio da Dell Technologies. Os clientes podem entéo ter a certeza

de que hd um caminho automatizado e validado para ir de um bom estado conhecido ao préximo na pilha
completa. Os clientes também tém flexibilidade opcional para incorporar casos de uso de plataforma de
desktop virtual e nativa da huvem, com o Horizon e o VMware PKS, respectivamente, que podem ser
executados nessa infraestrutura totalmente virtualizada. Essa fase pode ser usada para lidar com as partes
de modernizagdo e automacédo da estratégia MAT e também pode se tornar a base para que um cliente
consiga implementar continuamente uma nuvem hibrida totalmente desenvolvida no futuro.

A medida que aumenta o preparo da Tl, talvez surjam necessidades de melhoria do gerenciamento
operacional dessa nova infraestrutura totalmente virtualizada. Aqui, é possivel incorporar recursos adicionais
de servicos de gerenciamento de operactes no respectivo SDDC. Esses recursos de gerenciamento de
operacdes, fornecidos pelo vRealize Operations, vRealize Log Insight e vRealize Network Insight podem
ser adicionados continuamente em alinhamento com as garantias da arquitetura padronizada por praticas
recomendadas. Nessa fase, os clientes podem comecar a transformar a maneira como operam para
gerenciar e monitorar melhor uma infraestrutura totalmente virtualizada. Agora, os clientes podem obter
mais percepcdes sobre as abstracdes de SDDC existentes na computacgéo, na rede e no armazenamento.
Eles podem aproveitar o poder da légica analitica integrada para se tornarem mais inteligentes e eficientes
ao executar o planejamento da capacidade ou a solucao de problemas. Essa fase pode comecar a abordar
a parte de modernizacéo e automacéao da estratégia MAT.

Quando a Tl alcancar um nivel de conforto no gerenciamento, na operacao e na automacéo de uma
infraestrutura de SDDC totalmente virtualizada, talvez ela estara pronta para transformar totalmente a forma
como fornece essa infraestrutura a empresa, adotando um modelo operacional de nuvem e, assim, oferecendo
servicos — como infraestrutura como servico e desktop como servico, entre outros — e usando portais de
autoatendimento e catalogos fornecidos pela TI para os usuarios empresariais. Essa fase da estratégia MAT
envolveria uma combinacgdo de pessoas e alteracdes nos processos de uma organizagéo de TI, bem como

a tecnologia de suporte. Aqui, as organizac@es de Tl podem introduzir o gerenciamento da nuvem com

0 VRealize Automation e o custo da huvem com o vRealize Business. Nessa fase, a Tl teria uma nuvem privada
completa e estaria abordando a fase de transformacéo da estratégia MAT.

Para muitos clientes, o destino final que eles desejam alcancar € a nuvem hibrida. Nessa fase, os clientes
ampliam os recursos que desenvolveram com a respectiva nuvem privada e comegam a incorporar servigos
em nuvem publica para permitir a mobilidade de cargas de trabalho e a independéncia de localizacéo a fim
de decidir onde as cargas de trabalho devem ser executadas, tudo isso enquanto utilizam um modelo
operacional comum em todos os recursos de nuvem publica e privada. Aqui, os clientes podem utilizar
servicos em nuvem publica, como o VMware Cloud on AWS, ou outros modelos de consumo, como

o VMware Cloud on Dell EMC, para se alinhar as prioridades de negdcios, seja para diminuir custos

ou cumprir requisitos de governanca. Isso permite que a Tl atue como um facilitador de negécios estratégico
para as novas iniciativas de transformacéo digital.

Em resumo, o Cloud Foundation no VxRail torna a operacdo do data center fundamentalmente mais simples,
aumentando internamente a facilidade e a automacgéo da nuvem publica ao implementar uma arquitetura
flexivel de rede padronizada e validada com automacéo do ciclo de vida integrada a toda a pilha de
infraestrutura em nuvem, inclusive o hardware. Ele habilita uma verdadeira nuvem hibrida baseada em

uma plataforma VMware Cloud Foundation comum e compativel que se estende desde internamente até
externamente. O Cloud Foundation no VxRail combina a velocidade e a flexibilidade da nuvem publica com
a seguranca e o controle da infraestrutura no local, oferecendo simplicidade, consisténcia e tranquilidade,
gue possibilitam que as organiza¢@es alcancem a inovacgéo e a diferenciacéo.
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Desafios de Tl das empresas

A tecnologia esta transformando nossa forma de viver e trabalhar em um ritmo cada vez mais acelerado.
Esta é uma nova era digital. E o inicio da Internet das coisas (I0T), o0 que muitos chamaram de nova
revolucéo industrial. Enquanto as eras industriais anteriores eram impulsionadas por vapor, carvao

e eletricidade, esta é impulsionada pelos dados. Ela esta mudando impiedosamente o ambiente de
negécios e reinventando nosso futuro.

Os departamentos de tecnologia da informacéo (Tl) empresarial sofrem uma presséo significativa. A Tl ndo
€ mais apenas responsavel por manter as operacdes nem é mais tratada como um centro de custos. Ela
esta se tornando um parceiro de negocios, responsavel por um papel significativo na transformacao digital.

A transformacéo digital se tornou um grito de guerra em todos os setores. A medida que nossas rotinas

e oportunidades de negdcios mudam para o universo digital, hA uma necessidade correspondente de priorizar
as atividades de Tl das organiza¢des. Essa mudanca tem sido muito disruptiva para as organizagdes, ja que

0s sistemas e modelos operacionais existentes ndo conseguiram se adaptar com rapidez suficiente para
atender as necessidades dos negécios, o que fez com que a nuvem e a Tl invisivel se tornassem um para-raios
de inovacgdes que surgiram fora do olhar atento do gerenciamento central de Tl. Como esse modelo se revelou
frutifero, as organizacdes querem aproveitar essa inovacao de modo mais sustentavel.

Ha um imperativo de oferecer novos aplicativos modernizados ao mercado, inovar com tecnologias para
superar 0s concorrentes e fazer isso com mais rapidez e mais opg¢des. Ao mesmo tempo, ha requisitos de
conformidade mais restrita, seguranca avancgada, custos controlados e aumento da eficiéncia. Reduzir os
riscos com solugfes de recuperacdo de desastres (DR) e continuidade dos negdcios (BC) se torna ainda
mais critico.

A infraestrutura de TI tradicional é projetada de modo personalizado para atender as necessidades especificas
das empresas usando qualquer solucdo de qualquer fornecedor. Essa flexibilidade tem suas desvantagens,
inclusive o extenso tempo necessario para pesquisar e fazer com que a infraestrutura inicial ou expandida seja
encomendada, instalada e preparada para implementar aplicativos. A infraestrutura de varios fornecedores de
hardware e software leva a silos operacionais gerenciados separadamente, que dependem de varias equipes
de TI com diferentes areas de expertise. Sem o gerenciamento centralizado, € muito mais dificil alcangar

a seguranca e a conformidade. Quando ha um problema, as questdes de suporte podem travar em ciclos
continuos nos quais os fornecedores culpam uns aos outros para fugir da responsabilidade. Mesmo com

um planejamento cuidadoso, os upgrades encontram complicacdes e aumentam o risco das interagdes entre
os produtos de fornecedores diferentes.

E provavel que cada produto nesse tipo de pilha preexistente seja excessivamente provisionado, usando
seus proprios recursos (CPU, memoéria e armazenamento) para lidar com o pico das cargas de trabalho
intermitentes dos aplicativos residentes. O valor de um pool Gnico de recursos compartilhados, oferecido
pela virtualizag&o de servidor, é ainda geralmente limitado & camada de servidor. Todos os outros
componentes, como redes e armazenamento, sdo ilhas de recursos com provisionamento excessivo que,
muitas vezes, ndo sao compartilhados. Portanto, a baixa utilizac&o da pilha geral resulta em um efeito
domind de altos custos de aquisicdo, espaco e energia. Um niimero excessivo de recursos pode ser
desperdicado nos tradicionais ambientes preexistentes.

A infraestrutura fisica consiste em silos complexos de hardware que sao dificeis de gerenciar ou automatizar.
As tarefas regulares de manutencéo e as paralisa¢des do hardware exigem um oneroso tempo de
inatividade. Reduzir o problema usando hardware dedicado em espera sai muito caro. A arquitetura centrada
em hardware resulta em ineficiéncia operacional em virtude de fatores como a capacidade limitada das CPUs
em executar aplicativos, uma Unica imagem do sistema operacional por maquina e uma infraestrutura
inflexivel e dificil de solucionar.
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Esses problemas podem ser diminuidos com as opgdes altamente flexiveis de fornecedores e aplicativos
para criar uma infraestrutura mais padronizada, que é mais facil de manter e dar suporte. A Tl tradicional
pode usar listas de compatibilidade de produtos para ajudar a aliviar os problemas de suporte de varios
fornecedores, reduzindo o escopo das solu¢des que podem ser consideradas para 0 uso nos produtos
contidos na lista de compatibilidade. No entanto, sem solucdes de automacéo simples e com uma equipe
de Tl limitada, garantir a conformidade ainda € muito dificil.

Tendéncias de Converged/Hyper-Converged Infrastructures

As Converged/Hyper-Converged Infrastructures ajudam as organizacdes de Tl a padronizar a escolha de
produtos de varios fornecedores, reduzindo o tempo, o custo e o risco de implementar, configurar e gerenciar
separadamente 0s componentes de hardware e software.

A converged infrastructure (Cl) € basicamente uma integracédo de sistemas, na qual uma solucéo inteira
é desenvolvida e vendida como uma unidade previamente validada e qualificada.

Os sistemas de Cl assumem a responsabilidade pela integracéo do sistema e pela validagdo dos
componentes da infraestrutura e garantem o gerenciamento do ciclo de vida. Os clientes podem implementar
magquinas virtuais, contéineres e até mesmo servidores bare metal sem ter que se preocupar em selecionar,
integrar ou fazer upgrade da infraestrutura. Uma interface de gerenciamento personalizada e uma
combinacéo de servicos profissionais para fins de instalacao e upgrade reduzem o tempo necessario para
gue a solugéo entre em funcionamento.

A hyper-converged infrastructure (HCI) usa tecnologias definidas por software para oferecer servicos

de infraestrutura de computagéo, armazenamento e sistema de rede em vez de utilizar componentes
tradicionais de hardware de uso especifico. O software de HCI define o armazenamento instalado dentro dos
servidores individuais de um Unico pool de armazenamento compartilhado e, em seguida, executa as cargas
de trabalho nesses mesmos servidores. A HCI é geralmente implementada em componentes de servidor
padrdo, fornecendo uma arquitetura scale-out simplificada com inteligéncia e servicos de dados avan¢ados
movidos para a camada de software. Com um conjunto muito mais restrito de combinac¢des possiveis

de hardware e software, os fornecedores de HCI testam mais rigorosamente a pilha de hardware e software,
fornecendo upgrades mais faceis de software e hardware.

As organizacdes estdo se transformando, migrando da infraestrutura tradicional do tipo “faca vocé mesmo”
para solucdes de Cl e HCI que ajudarao a solucionar os desafios de Tl dos negdcios. Com as infraestruturas
de Cl e HCI, diversos componentes pré-projetados e pré-integrados operam sob uma sé arquitetura
controlada, com um ponto Unico de gerenciamento e uma fonte Unica de suporte completo. A HCI apresenta
um unico pool de recursos localizado que possibilita aumentar a utilizacdo de recursos gerais, em
comparacao ao que pode ser alcancado com uma infraestrutura preexistente. O custo total de propriedade
(TCO) geral € menor com a economia operacional do gerenciamento simplificado. No data center, a HCI
normalmente ocupa menos espaco, exige menos cabeamento e pode ser implementada muito mais
rapidamente e a um custo total menor do que a infraestrutura tradicional.

A implementacgédo da infraestrutura no setor esta se transformando a medida que os clientes comeg¢am

a mudar de uma abordagem de “compilagéo” para uma de “consumo”. Essa mudanca de implementacéo
esta sendo impulsionada pela necessidade de a Tl concentrar recursos limitados de capital econdémico

e humano para impulsionar a inovagao dos negécios, o que resulta em menos recursos disponiveis para
manter o foco na infraestrutura. Embora a estratégia de implementacao do tipo “crie vocé mesmo” possa
gerar uma infraestrutura de Tl produtiva, ela pode ser dificil e demorada de implementar, além de vulneravel
a custos operacionais mais altos e suscetiveis a um risco maior relacionado a integragéo, configuracéo,
gualificacdo, conformidade e gerenciamento dos componentes. A estratégia de implementagéo de “consumo’
de HCI oferece os beneficios dos componentes anteriormente integrados, configurados, qualificados

e compativeis. A compra de um sistema de HCI fornece uma solu¢éo de Tl Unica e otimizada, que é rapida

VMware Cloud Foundation on Dell EMC VxRail | H17854



Desafios e tendéncias de Tl das empresas

e facil de implementar. A estratégia de implementacao de “consumo” de HCI oferece uma alternativa simples
e eficaz a abordagem do tipo “crie vocé mesmo”. Além disso, ela foi amplamente adotada.

B.3 Tendéncias de virtualizacao e infraestruturas definidas por software

A virtualizacéo transforma sistemas fisicos em um ambiente virtual por meio da criagdo de uma versao
l6gica de um dispositivo ou recurso — desde um servidor até um sistema operacional. A virtualizagdo ajuda
a resolver problemas de utilizacéo e rapida escalabilidade. Sem a virtualizacdo, a utilizacdo tradicional do
servidor geralmente se mantém na faixa de 6% a 12%.

O hardware tradicional vem em tamanhos fixos e é dificil de dimensionar e utilizar totalmente. A virtualizacdo
permite que as organizacfes comprem equipamentos mais avancados com melhor desempenho e cologuem neles
muitos recursos virtualizados de tamanho ideal. Tecnologias como provisionamento excessivo, balanceamento de
carga automatico, organizagdo por clusters e processamento paralelo otimizam os recursos e melhoram o tempo
de funcionamento. A tecnologia de virtualizacdo emula o hardware usando o software que oculta os detalhes do
hardware fisico subjacente. Varios componentes de hardware e a funcionalidade desse hardware podem ser
emulados de modo eficiente em produtos de hardware mais econdmicos e ndo especializados.

A virtualizacéo de servidores é uma tecnologia madura e comprovada com altas taxas de adogao em data
centers de todos os portes. O armazenamento e a virtualizacdo de rede sdo tendéncias em expansao.

A virtualizac@o do armazenamento agrupa o armazenamento fisico de varios dispositivos de armazenamento
de modo que ele se pareca com um Unico dispositivo de armazenamento. O armazenamento definido por
software (SDS) inclui a virtualizacdo do armazenamento e ainda vai além para abstrair todos os servicos de
armazenamento dos dispositivos de hardware que usam software para criar, implementar e gerenciar os
recursos de armazenamento e a infraestrutura. O SDS permite que as dispendiosas solucbes de
armazenamento exclusivas sejam substituidas por um armazenamento definido por software que utiliza

a tecnologia x86. Com a utilizac&o da tecnologia x86 padréo do setor, o SDS ajuda a eliminar a necessidade
de storage area networks (SANs) e a especializacao exclusiva em armazenamento. As organizagdes também
podem reduzir o espaco ocupado pelo armazenamento, o que reduz os custos de hospedagem e refrigeracdo

O SDN (Software-Defined Networking) é uma arquitetura de sistema de rede de computador que separa o plano
de dados do plano de controle em roteadores e switches. O plano de controle € implementado nos servidores
usando software e é separado do hardware do sistema de rede. O plano de dados é implementado no hardware
do sistema de rede. No sistema de rede tradicional, guando um pacote de dados chega a um switch ou roteador,
o firmware informa ao hardware para onde encaminhar o pacote e envia todos os pacotes a esse destino pelo
mesmo caminho. Todos os pacotes séo tratados da mesma forma. Os switches inteligentes e mais avancados
equipados com circuitos integrados especificos ao aplicativo (ASICs) reconhecem tipos diferentes de pacote

e os tratam de modo distinto com base na programac&o do ASIC. Esses switches, no entanto, sdo caros.

O SDN dissocia o controle do sistema de rede do firmware do hardware. O administrador da rede pode
configurar centralmente o trafego de rede sem alterar as configurages dos switches individuais.

O administrador pode alterar as regras de rede, a priorizacédo e bloquear pacotes de maneira seletiva,
tudo com mais controle. O SDN melhora o controle do trafego de rede e oferece op¢cbes melhores de
segurancga, além de usar switches mais econdmicos do que a camada de hardware subjacente.

B.3.1  Solucado de data center definido por software (SDDC)
A combinacéo da virtualizagdo de servidores, armazenamento e rede resulta em uma infraestrutura

totalmente definida por software. O documento The Why, the What and the How of the Software-Defined
Data Center (Osterman Research, maio de 2017) identifica os beneficios de negdécios da solu¢éo de SDDC:
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B.4
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Mais velocidade e produtividade da equipe de TI

Em virtude de sua natureza definida por software, com ferramentas apropriadas, o SDDC é mais facil de
configurar, reconfigurar e manter protegido, resultando em operacfes de Tl mais eficientes e mais ageis
diante de mudancas. O SDDC também permite atualizacdes frequentes de servicos e a rapida
criacdo/subdivisédo dos ambientes de teste.

Seguranga avancada

A natureza definida por software do SDDC permite politicas aplicadas de modo consistente que atuam

em caracteristicas légicas e abstratas da carga de trabalho e de seus dados. As operac¢fes de data centers
tradicionais devem distribuir as regras em uma variedade de dispositivos de hardware diferentes que
precisardo ser atualizados manualmente com alteracdes inevitaveis de hardware e configuracdo. Em um
SDDC, as politicas relevantes permanecem em vigor e se ajustam automaticamente as mudancas no
ambiente fisico subjacente das cargas de trabalho do SDDC.

Confiabilidade aprimorada

As operac@es de Tl tradicionais s&o inerentemente sujeitas a erros, mesmo quando um console de
gerenciamento centralizado é usado. A capacidade do SDDC de automatizar as operacdes reduz o tédio
€ 0S erros repetitivos, 0 que, por sua vez, maximiza a seguranca e minimiza o tempo de inatividade néao
planejado.

Melhor utilizacdo do hardware

A virtualizagdo aumenta a utilizacdo do hardware, permitindo que as organizacdes usem suas despesas de
capital com mais eficiéncia. Por exemplo, ela permite que varias cargas de trabalho compartilhem recursos
de computacdo, armazenamento e rede definidos por software. O SDDC unifica as fun¢des do sistema de
rede usando hardware nédo especializado, o que evita a restricdo a equipamentos de sistema de rede
especificos.

Isso habilita uma nuvem interoperavel

O SDDC ajuda as organizagfes a concretizar os beneficios das nuvens hibridas sem a restricéo de
fornecedor ou tecnologia. A combinacdo de automacao, abstragéo, visibilidade e controle promove

a consisténcia que facilitara o posicionamento das cargas de trabalho em nuvens publicas ou privadas
em uma extensdo ainda maior do que a permitida apenas pela virtualizacao.

Tendéncias da nuvem publica e hibrida

A capacidade de a computacdo em nuvem oferecer solu¢des para os desafios de Tl das empresas indicados
acima esté incentivando mais organiza¢des a usarem a computacdo em nuvem como parte essencial da
infraestrutura de TI.

O Instituto Nacional de Padrbes e Tecnologia (NIST) oferece uma descricdo da computagdo em nuvem.

A computagdo em nuvem € um modelo para habilitar o acesso de rede universal, pratico e sob demanda
a um pool compartilhado de recursos configuraveis de computacao (por exemplo, redes, servidores,
armazenamento, aplicativos e servicos) que podem ser rapidamente provisionados e liberados com

o0 minimo de esfor¢o de gerenciamento ou interagédo do provedor de servigos. Esse modelo de nuvem

€ composto por cinco caracteristicas essenciais, trés modelos de servi¢o e quatro modelos de
implementag&o.®

5 https://csrc.nist.gov/publications/detail/sp/800-145/final
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As cinco caracteristicas essenciais da computa¢cdo em nuvem sao:

1. Autoatendimento sob demanda
2. Amplo acesso a rede

3. Pool de recursos

4. Rapida elasticidade

5. Servico medido

A nuvem publica é formada quando um provedor de servicos em nuvem disponibiliza publicamente

os recursos de computacgédo pela Internet ou outros grandes canais de rede. Em uma nuvem publica,

a instalacao é geralmente rapida e fécil para o consumidor. Os usuarios pagam pelos recursos utilizados

em vez do hardware direto. Alguns provedores também cobram uma taxa de assinatura. Se mais recursos
forem necessarios, a nuvem podera fornecé-los instantaneamente. Nao ha necessidade de instalar hardware
ou software adicional. Uma das preocupacdes e barreiras para as organizagdes que usam a nuvem publica
€ a seguranca e a governanca dos dados.

A nuvem privada consiste em uma infraestrutura de Tl privada mantida por uma organiza¢do que possui
recursos semelhantes aos da nuvem publica, mas que é completamente interna e, portanto, pode ser
considerada mais segura com base nos requisitos normativos e de conformidade da organizacéo.

A virtualizacao oferece muitas funcionalidades de alocacao de recursos semelhantes as da nuvem.

A adicdo de ferramentas de gerenciamento da nuvem pode servir para criar uma nuvem privada.

Quase todos os estudos mostram que as organiza¢des desejam usar uma variedade de plataformas em
nuvens publicas e privadas, resultando em uma estratégia de varias nuvens possivelmente complexa.
Como explica Jeff Clarke, vice-presidente de produtos e operacdes da Dell Technologies: “A nuvem néo
€ um destino, mas sim um modelo operacional”.®

B.5 Tendéncias de aplicativos preexistentes a modernos e de varias
nuvens

Todos os departamentos de Tl devem gerenciar o respectivo portfolio de aplicativos. Esse portfélio

€ geralmente dividido em duas categorias: aplicativos existentes e novos aplicativos. Para os aplicativos
existentes, os clientes estéo lutando com o gerenciamento dos custos e a manutengdo de um ambiente
confiavel e seguro que estenda o portfélio existente de aplicativos ao longo de sua vida util I6gica. Eles
também estao pensando sobre como podem adicionar novos recursos para aprimorar e ampliar o valor
dos aplicativos existentes. Ao mesmo tempo, eles estéo priorizando novos aplicativos criados na nuvem
com foco na diferenciacdo de seus negdcios em relagdo a concorréncia.

A medida que lutam com esse portfélio duplo, os clientes tém varias op¢des para dar suporte aos aplicativos
preexistentes, como mostrado naFigura 2626. Eles podem optar por manter os aplicativos inalterados, mas
em um ambiente cada vez mais virtualizado e aprimorado. Eles também podem optar por transferir
aplicativos para a nuvem e recriar a plataforma, esperando arcar com o minimo possivel de custo ou esforgo.
Eles podem refatorar ou recriar aplicativos para a nuvem, criar aplicativos na huvem ou substitui-los por um
conjunto de aplicativos de SaaS. Cada uma dessas decisdes se baseia nas prioridades dos negdcios,

e isso esta impulsionando a adocao e as estratégias de nuvem.

6 https://www.livemint.com/technology/tech-news/why-michael-dell-is-betting-big-on-multi-cloud-strategy-
1556592666769.html
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Figura 26 Correspondendo as estratégias de nuvem as necessidades de cada carga de trabalho
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Para muitas organizacdes, esse ambiente de aplicativos cada vez mais diversificado esta resultando em
uma enorme complexidade de TI. Isso se deve principalmente ao fato de que mais de 93% das organizacdes
estdo implementando suas cargas de trabalho em duas ou mais nuvens’. Essa abordagem de varias nuvens
esta cada vez mais complexa devido a varios silos operacionais, resultantes de diferentes ferramentas de
gerenciamento e operagfes, e ao gerenciamento cada vez mais complexo do ciclo de vida de aplicativos

e da infraestrutura, o que gera, em Ultima andlise, Acordos de Nivel de Servigo (SLAS) inconsistentes.
Solucionar essa complexidade é um dos maiores desafios da TI.

As necessidades das cargas de trabalho dos clientes estdo mudando, as vezes forcando a extensdo para
uma nuvem publica e, em outras ocasides, trazendo tudo de volta ao local. Quase todos o0s estudos mostram
gue as organizacdes desejam usar uma variedade de plataformas nas nuvens publica e privada. Quando

0 ESG fez uma pesquisa com CIOs, 91% dos entrevistados relataram que a estratégia de nuvem da
empresa incluiria data centers no local, onde muitos descobriram que algumas cargas de trabalho geraram

2 a 4 vezes mais economia em relacao a nuvem publica.

Ha um desejo de tornar as decisdes sobre a nuvem prontas para o futuro e oferecer flexibilidade por meio

de uma estratégia de nuvem hibrida. No entanto, para fazer isso com eficiéncia, os clientes devem simplificar
o desafio da complexidade das varias nuvens. Os clientes valorizam uma estratégia de nuvem hibrida, que
lida com o maior problema em relagédo a extenséo no local e fora do local, com 83% dos clientes afirmando
gue valorizam a consisténcia da infraestrutura do data center a nuvem?.

7 White paper da IDC patrocinado pela Cisco, "Adopting Multicloud — A Fact-Based Blueprint for Reducing Enterprise
Business Risks", junho de 2018.
8 Estudo de mercado da nuvem da VMware, janeiro de 2018
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C Data center definido por software (SDDC) da VMware

A VMware é lider no fornecimento de produtos de virtualizacéo e gerenciamento que dao suporte a um data
center definido por software na integracdo desses produtos em uma solucdo coesa.

C.l1 Visdo do SDDC da VMware

A visdo da VMware para o data center moderno comega com uma base de Software Defined Infrastructure

e se fundamenta no valor que os clientes obtém de uma arquitetura padronizada. E uma pilha de hardware

e software totalmente integrada, simples de gerenciar, monitorar e operar. A abordagem da VMware para

o SDDC oferece uma plataforma unificada que da suporte a qualquer aplicativo e fornece controle flexivel.

A arquitetura da VMware para SDDC capacita as empresas a executar nuvens hibridas e privadas e aproveitar
recursos exclusivos para oferecer os principais resultados que promovem eficiéncia, agilidade e seguranca.

O data center totalmente virtualizado é automatizado e gerenciado por um software inteligente de
gerenciamento do data center com base em politicas, simplificando consideravelmente a governanca

e as operacgbes. Uma plataforma de gerenciamento unificada permite centralizar o monitoramento

e a administracé@o de todos os aplicativos em areas geograficas, infraestruturas heterogéneas e nuvens
hibridas. As cargas de trabalho podem ser implementadas e gerenciadas em ambientes fisicos, virtuais
e de nuvem com uma experiéncia de gerenciamento unificado. A T| se torna agil, elastica e responsiva
a um grau nunca antes visto.

O SDDC da VMware é baseado em produtos bem estabelecidos da VMware. O vSphere, o vSAN e 0 NSX
oferecem virtualizacdo da computagéo, do armazenamento e do sistema de rede para o SDDC,

e 0 VRealize Suite oferece gerenciamento adicional, autoatendimento, automacéao, operacdes inteligentes
e transparéncia financeira. Isso forma uma base sélida para hospedar cargas de trabalho de aplicativos
tradicionais e nativos na nuvem.

Figura 27 Arquitetura do data center definido por software da VMware
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C.1.1 Automacao da prestacao de servicos de Tl

As organizacdes que executam arquiteturas tradicionais de data center de hardware séo for¢adas a confiar
em processos manuais, scripts e comunicagdes complicadas entre as equipes para lancar os novos
aplicativos no mercado. Elas enfrentam desafios demorados e onerosos para provisionar redes e solucionar
erros de configuracdo de processos manuais. Com a transformacédo para um SDDC, as organizacdes podem
automatizar e gerenciar os processos de Tl no software. Um ambiente totalmente automatizado pode reduzir
significativamente a infraestrutura pronta para producdo e o tempo de provisionamento dos componentes dos
aplicativos de dias ou semanas para poucos minutos.

Como parte da plataforma de gerenciamento de nuvem do SDDC da VMware, o VMware vRealize
Automation (VRA) pode solucionar os desafios observados em arquiteturas tradicionais de data center
com recursos abrangentes e extensiveis de automagéo, proporcionando uma experiéncia de nuvem com
autoatendimento. A capacidade de se integrar aos processos existentes maximiza o retorno sobre

o investimento (ROI) da plataforma de SDDC e garante que ela ndo seja apenas uma ilha no ambiente.

Os arquitetos de servicos usam uma interface visual pratica para projetar modelos de servigos que podem
abranger um ou varios modelos de VM, redes légicas, balanceadores de carga, politicas de segurancga,
componentes de software e scripts. Usando essa abordagem, eles podem modelar servigos abrangentes

de laaS e aplicativos, que podem ser expostos aos usuarios finais por meio do catalogo de autoatendimento
personalizavel, como mostrado no exemplo daFigura 28. O provisionamento e o gerenciamento do ciclo

de vida desses servicos padronizados (por exemplo, dimensionamento dos componentes dos aplicativos,
solicitac8es de alteracao, desprovisionamento) podem ser totalmente automatizados, acelerando a prestacéo
de servicos de Tl e eliminando operacdes sujeitas a erros, o que se traduz em custos operacionais reduzidos
e experiéncia aprimorada para o usuario final.

Figura 28 Exemplo de catalogo de autoatendimento configurado no vRealize Automation

vmware vRealize™ Automation®
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Com a orquestracéo integrada e op¢des avancadas de plug-ins predefinidos, fluxos de trabalho
automatizados podem ser desenvolvidos para integrar a plataforma ao ambiente externo, inclusive backup,
gerenciamento de configuracdo, CMDB, sistemas de central de servi¢cos e outras ferramentas de ITSM. Ao
utilizar os fluxos de trabalho do orquestrador, é possivel definir e expor o XaaS (Anything-as-a-Service, tudo
como servi¢o) no catalogo de autoatendimento. Todos esses servicos podem ser consumidos pelos usuérios
finais por meio de um portal baseado na Web ou por desenvolvedores por meio da API ou CLI.
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C.1.2

52

As politicas do vRealize Automation fornecem governanca para os servi¢os de TI oferecidos por meio

da plataforma. O catalogo de servigos pode ser personalizado, certificando-se de que 0s servigos sejam
expostos apenas aos usuarios e grupos apropriados. Politicas de reserva podem ser usadas para priorizar
a atribuicdo de recursos de infraestrutura, permanecer abaixo das cotas e alertar os administradores antes
dos limites definidos serem alcancados. Varios niveis de politicas de aprovacdo podem ser definidos para
solicitar aprovacdo sob as perspectivas técnicas (configuracdo) e de negdcios (custo), eliminando a possivel
proliferagéo de VMs promovida pelo consumo automatizado do autoatendimento.

Vale a pena observar que os recursos de orquestracao fornecidos pelo vRealize Automation se concentram
mais nas cargas de trabalho e na integracdo com o ambiente externo, permitindo que os usuarios finais
0 consumam como servigos e em escala.

Seguranca

A seguranca € historicamente uma das principais preocupacfes das organizacdes que adotam um modelo
operacional de nuvem. O SDDC da VMware oferece uma abordagem holistica para a seguranca, que excede
0s recursos normalmente encontrados em uma arquitetura tradicional de data center, quase sempre
dependente da seguranga do perimetro. Em um ambiente diverso de infraestrutura tradicional, € um desafio
manter as operacdes consistentes e a conformidade. O vRealize Automation, utilizado em conjunto com

o NSX, automatiza a conectividade de rede, a seguranca, o desempenho e a disponibilidade de um aplicativo.

A virtualizacéo de rede fornecida pelo NSX dissocia as cargas de trabalho da infraestrutura fisica subjacente
utilizando uma tecnologia de sobreposicao de rede e move a inteligéncia da rede do hardware ao software.
Uma das principais inovacdes do NSX é a habilidade de oferecer fungfes de rede e seguranga, como
switches, roteamento e firewalls, de maneira distribuida em todos os hosts e no médulo do hypervisor

no nivel do kernel.

Um dos grandes beneficios oferecidos por essa abordagem € um modelo de seguranga distribuido

e aprimorado, no qual as politicas de seguranca séo aplicadas mais perto da carga de trabalho usando
construcBes de seguranca de nivel superior e com reconhecimento da virtualizacdo e no qual as politicas
de seguranca se movimentam com a carga de trabalho. O NSX ajuda a segmentar o0 ambiente, diminuindo
0s riscos e a superficie de ataque e, ao mesmo tempo, aumentando a seguranca.

A microssegmentacdo do NSX é um recurso de seguranca especifico que reduz o nivel de risco e aumenta

a postura de seguranca de um data center. Ela € alcancada com um firewall estavel e distribuido, implementado
no nivel do kernel do hypervisor e distribuido em todos os hosts do ambiente. As politicas de seguranc¢a sao
aplicadas no nivel da vNIC, independentemente da topologia de rede fisica subjacente, com granularidade por
carga de trabalho. Uma construcéo de agrupamento chamada grupo de seguranca pode ser utilizada para
identificar dinamicamente as cargas de trabalho com base em critérios correspondentes, como o0 nome da VM,

a etiqueta de seguranga, o tipo de sistema operacional, o grupo do Active Directory etc. E especialmente (til

o fato de que, quando as cargas de trabalho sdo movidas entre os hosts, as politicas de segurangca se movem
automaticamente com as cargas de trabalho. O administrador de TI pode definir os modelos de aplicativos do
vRealize Automation que especificam as politicas de seguranca do NSX que contém regras de firewall, integracao
de deteccdo de invasédo e varredura antivirus sem agentes em cada nivel de aplicativo a fim de promover

a seguranca do aplicativo e por nivel. A implementacéo da seguranca de rede no nivel do aplicativo ou entre os
niveis de aplicativos para garantir que as regras de firewall sejam colocadas o mais préximo possivel da maquina
virtual fornece uma verdadeira solucéo de defesa aprofundada, que anteriormente era muito cara e dificil de
implementar para um infraestrutura transacional baseada em hardware.

O vRealize Automation provisiona, atualiza e desativa servicos de rede e seguranca em sintonia com 0s
aplicativos virtualizados. Os servicos de rede e seguranca sdo implementados como parte do fornecimento
automatizado do aplicativo, consistente com seus requisitos de conectividade, seguranca e desempenho.
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O NSX-T traz recursos de seguranca avang¢ados, inclusive microssegmentacéo para os aplicativos nativos
na nuvem. Ele oferece clusters do Kubernetes com recursos avancados de sistema de rede e seguranca

de contéineres, como microssegmentacado, balanceamento de carga, controle de entrada e politicas de
seguranca. O NSX fornece o conjunto completo de Networking Services das camada 2 a 7, que é necessario
para o sistema de rede no nivel do pod no Kubernetes. Vocé pode implementar rapidamente redes com
microssegmentacéo e virtualizagdo de rede sob demanda para contéineres e pods.

A segurancga do SDDC da VMware obviamente ndo se limita ao NSX e & microssegmentacgédo. A criptografia
protege a confidencialidade das informacdes por meio da codificagdo para torna-las ininteligiveis aos
destinatarios ndo autorizados. No SDDC da VMware, os dados no datastore podem ser criptografados
usando a criptografia nativa do vSAN, as VMs individuais podem ser criptografadas usando a criptografia
do vSphere e as VMs em movimento podem ser criptografadas usando a criptografia do vMotion. Niveis
adicionais de criptografia podem ser configurados com base nos requisitos dos aplicativos.

A criptografia do vSAN é a maneira mais facil e flexivel de criptografar os dados em repouso, pois todo o datastore
do vSAN é criptografado com uma Unica configuragdo. Essa criptografia abrange todo o cluster para todas as
VMs que usam o datastore. Normalmente, os dados criptografados néo se beneficiam das técnicas de reducado
de espaco, como desduplicacéo ou compactagdo. Mas com o VSAN, a criptografia é executada apés

a desduplicacdo e a compactacao e, portanto, ela aproveita ao maximo essas técnicas de reducdo de espaco.

O VMware AppDefense é um produto de seguranca de endpoint de data center que protege os aplicativos
em execuc¢do no SDDC da VMware. Ao contrario das solugfes de seguranga de endpoint existentes que
perseguem as ameacas, o AppDefense se concentra em monitorar os aplicativos em rela¢do ao estado
pretendido e responde automaticamente quando eles se desviam desse estado pretendido, indicando uma
ameaca. Quando uma ameaga € detectada, o AppDefense pode acionar o vSphere e 0 VMware NSX para
orquestrar a resposta correta a ameaca, sem a necessidade de intervencdo manual.

Pronta para Hybrid Cloud

O SDDC da VMware pode ser implementado como uma nuvem privada interna ou externamente usando
uma infraestrutura como servico (laaS) segura operada pela VMware ou seus parceiros certificados.

Os clientes podem criar uma verdadeira nuvem hibrida, integrando a prépria nuvem privada ao VMware
Cloud™ on AWS. Com o modo hibrido vinculado, uma instancia do vCenter Server no VMware Cloud on
AWS pode ser vinculada a um dominio de logon Ginico do VMware vCenter® no local. Depois de vinculados,
os inventarios de ambos os vCenters podem ser visualizados e gerenciados a partir de uma Unica interface
do vSphere Client e as cargas de trabalho podem ser migradas facilmente entre eles.

Varios provedores de servigos em nuvem publica podem ser conectados ao vRealize Automation como
endpoints. Nesse caso, o provisionamento de servico automatizado e as operacdes basicas de gerenciamento
do ciclo de vida podem ser estendidos para 0s servicos mais usados de nuvem publica de laaS utilizando o
mesmo portal de autoatendimento, mantendo os mesmos principios de governanc¢a da nuvem privada. I1sso
proporciona mais transparéncia, aumenta o controle interno e elimina a “Tl invisivel”. O departamento de Tl da
organizacgdo pode se tornar um agente de servi¢os para seus clientes internos, proporcionando uma
experiéncia em varias nuvens. O componente VMware vRealize Business for Cloud, integrado ao mesmo
portal de autoatendimento, pode ser usado para fornecer transparéncia e andlise de custos.

Além disso, a inclusdo de um componente VMware HCX® opcional pode oferecer mobilidade da carga de
trabalho entre os locais empresariais e o0 VMware Cloud on AWS. Isso possibilita a mobilidade de aplicativos
de grande escala entre locais com migracdo segura em tempo real, permitindo que os clientes transformem
seus aplicativos e data centers com mais rapidez e seguranca.

Para saber mais sobre o VMware HCX, acesse o site do produto.
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D VMware Cloud Foundation

O VMware Cloud Foundation é uma pilha de software integrada que agrupa a virtualizacdo da computacao
(VMware vSphere), a virtualizacéo do armazenamento (VMware vSAN), a virtualizag&o de rede (VMware
NSX), o gerenciamento e as operagdes de nuvem (VMware vRealize Suite) e os servigos de contéiner
baseados em Kubernetes (VMware PKS) em uma Unica plataforma que pode ser implementada
internamente como uma nuvem privada ou executada como servico em uma nuvem publica. O Cloud
Foundation pode ser uma plataforma comum para executar aplicativos em contéineres tradicionais e de
ultima geracdo. O Cloud Foundation ajuda a romper os silos administrativos tradicionais nos data centers,
mesclando a computacdo, o armazenamento, o provisionamento de rede e o gerenciamento da nuvem a fim
de facilitar o suporte completo para a implementa¢éo de aplicativos.

Figura 29 Pilha de software do VMware Cloud Foundation
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O VMware Cloud Foundation é uma plataforma de software integrada. Seu componente SDDC Manager
automatiza o gerenciamento do ciclo de vida de um data center definido por software completo em uma
arquitetura hiperconvergente padronizada. Ele pode ser implementado no local em uma ampla variedade
de produtos de hardware compativeis ou consumido como servi¢o na huvem publica. Com recursos
integrados de gerenciamento da nuvem, o resultado final € uma Hybrid Cloud Platform que abrange
ambientes publicos e privados, oferecendo um modelo operacional consistente baseado em ferramentas
e processos bastante conhecidos do vSphere e liberdade para executar os aplicativos em qualquer lugar,
sem a complexidade de regravéa-los.

D.1 Principais caracteristicas e recursos

Pilha integrada: uma solucéo projetada que integra toda a pilha definida por software da VMware com
interoperabilidade garantida, liberando as organiza¢des de lidar com matrizes complexas de
interoperabilidade.
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e Servicos de nivel empresarial baseados em tecnologias da VMware: vSphere, VSAN, NSX e vRealize
Suite, que oferecem servicos de infraestrutura em nuvem prontos para a empresa para aplicativos
tradicionais e em contéineres.

e Asegurancaintrinseca integrada oferece microssegmentacao no nivel da rede, firewalls distribuidos
e rede virtual privada (VPN), criptografia no nivel da computacao para VM, hypervisor e vMotion
e criptografia no nivel do armazenamento para dados em repouso e clusters.

e AsoperacBes de autoconducdo permitem o gerenciamento automatico da integridade, do desempenho,
da capacidade e da configuracdo para dimensionar e gerenciar o ambiente com eficiéncia.

e Aautomacao do autoatendimento automatiza a prestacéo de servicos de aplicativos e laaS por meio
de modelos que vinculam recursos de computa¢éo, armazenamento, sistema de rede e segurancga por
meio de politicas.

e Aarquitetura padronizada implementa automaticamente uma arquitetura hiperconvergente com base
em VMware Validated Designs para o SDDC, garantindo implementacdes rapidas e reproduziveis e,
ao mesmo tempo, eliminando o risco de configurac¢éo incorreta.

e Aclasticidade e o alto desempenho do armazenamento implementam uma arquitetura
hiperconvergente com desempenho totalmente flash e servigos de armazenamento de nivel empresarial,
inclusive desduplicacdo, compactacao e codificacdo de eliminacéo.

e O gerenciamento automatizado do ciclo de vida inclui servigos exclusivos de gerenciamento do ciclo
de vida que automatizam as operacdes do dia 0 ao dia 2, desde a implementacéo até a configuracao do
ambiente de nuvem, o provisionamento sob demanda dos clusters da infraestrutura (dominios de cargas
de trabalho) e a aplicacéo de patches/upgrades da pilha de software completa.

e Aimplementacdo automatizada automatiza o processo de criacdo da plataforma de software completa,
inclusive a criacdo do cluster de gerenciamento, a configuracdo do armazenamento, a implementagéo
de VMs de gerenciamento/componentes da plataforma e o provisionamento usando designs
de arquitetura padronizados.

e O dominio de cargas de trabalho e o provisionamento de clusters permitem provisionar
sob demanda clusters da infraestrutura isolados para cargas de trabalho separadas.

e Aaplicacéo de patches e os upgrades simplificados promovem um processo simplificado
de patches/upgrade da plataforma de software (inclusive o VMware vCenter Server®).

Os administradores de nuvem tém flexibilidade para escolher o momento e o escopo das atualizages.

e O caminho simples para a nuvem hibrida simplifica significativamente o caminho para a nuvem
hibrida, fornecendo uma plataforma comum para as nuvens privada e publica, proporcionando uma
experiéncia operacional consistente e a capacidade de mover cargas de trabalho em escala com rapidez
e facilidade entre as nuvens sem reprojetar aplicativos, tudo gracas ao VMware HCX.

Arquitetura baseada em VMware Validated Designs

A implementacao do Cloud Foundation é automatizada como uma arquitetura padronizada baseada em um
VMware Validated Design (VVD), o que garante implementacfes rapidas e reproduziveis, além de eliminar

o risco de configuracédo incorreta. A Figura 3030 ilustra como o Cloud Foundation € uma plataforma integrada
de SDDC baseada em designs de arquitetura padronizados do VVD. Com o langcamento do Cloud
Foundation 3.x, o produto oferece agora muito mais flexibilidade de rede, e os clientes nédo ficam mais
restritos a uma lista rigida de compatibilidade de hardware de servidor e switch.
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Figura 30 Abordagem de SDDC da VMware
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D.3 SDDC Manager

O SDDC Manager automatiza a configuracéo, o provisionamento e o gerenciamento do ciclo de vida de toda
a pilha do SDDC, o que simplifica a criacdo e a manutencédo do SDDC pelos administradores. Ele também
automatiza a instalacao e configuracéo dos componentes do vRealize Suite. O SDDC Manager complementa
as ferramentas de gerenciamento bastante conhecidas da VMware, como o vCenter Server e o vRealize
Operations, que continuam disponiveis para tarefas de administracédo avangadas e a integracdo com
ferramentas de software de terceiros.
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Figura 31 Painel de indicadores principal do SDDC Manager
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A implementag&o automatizada do Cloud Foundation é feita com a ajuda do VMware Cloud Builder, que
gerencia a orquestracao da implementacéo e a configuragao iniciais de uma plataforma de SDDC, garantindo
gue ela siga as praticas recomendadas de arquitetura descritas nos VMware Validated Designs. O Cloud
Builder cria o dominio de gerenciamento com os componentes do SDDC da VMware. O Cloud Builder foi
projetado exclusivamente para se integrar ao VxRail. Ele reconhece a arquitetura do VxRail e o VxRail
Manager. Quando o Cloud Builder é implementado com o perfil do VxRail ativado, ele implementa apenas

0s componentes adicionais do Cloud Foundation que ainda ndo foram implementados pelo VxRail Manager,
como o SDDC Manager, NSX, vRealize Suite etc.

Gerenciamento simplificado de recursos com dominios de cargas
de trabalho

O Cloud Foundation pode ser dimensionado verticalmente a partir de um conjunto de quatro ou oito nés
iniciais — em incrementos tdo pequenos quanto um servidor — até milhares de servidores em um Unico
ambiente do Cloud Foundation. A computacéo fisica, 0 armazenamento e a infraestrutura de rede se tornam
parte de um Unico pool compartilhado de recursos virtuais que é gerenciado como um s@ sistema usando

o SDDC Manager, o que remove quaisquer restri¢cdes fisicas de um anico servidor fisico ou rack. A partir
desse pool compartilhado, os clientes podem criar pools separados de capacidade chamados de dominios
de cargas de trabalho, cada um com seu proprio conjunto de requisitos de CPU, memdria e armazenamento
especificados para dar suporte as varias cargas de trabalho.

Os dominios de cargas de trabalho sdo uma abordagem orientada por politicas para definir parametros
de desempenho, disponibilidade e seguranca. O SDDC Manager implementa automaticamente um fluxo
de trabalho de implementacédo para traduzir as especificacdes do dominio de cargas de trabalho no pool
de recursos subjacente. Por meio da automacao de tarefas e fluxos de trabalho, o SDDC Manager
simplifica o provisionamento, o0 monitoramento e o gerenciamento continuo dos recursos logicos e fisicos
do Cloud Foundation.
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Suporte para duas regides e varias zonas de disponibilidade

Ao utilizar as orientagdes adicionais contidas nos VMware Validated Designs, os clientes podem implementar
ambientes do Cloud Foundation em topologias de duas regides e varias zonas de disponibilidade para dar
suporte a uma diversidade de casos de uso de varios locais, recuperacgédo de desastres e clusters estendidos.

Figura 32 Suporte a cluster estendido do Cloud Foundation
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Expandindo para a nuvem publica a fim de proporcionar uma
verdadeira experiéncia de nuvem hibrida

O Cloud Foundation simplifica significativamente o caminho para a nuvem hibrida, oferecendo uma
plataforma comum para as nuvens privada e publica, proporcionando uma experiéncia operacional
consistente e permitindo transferir cargas de trabalho em escala com rapidez e facilidade entre as
nuvens sem reprojetar aplicativos, tudo gracas ao VMware HCX.

O VMware Cloud on AWS é um servi¢o sob demanda para executar aplicativos em ambientes de nuvem
baseados no vSphere com acesso a uma ampla variedade de servigcos da AWS. Habilitado pelo Cloud
Foundation, esse servico integra o vSphere, o vSAN e o NSX juntamente com o gerenciamento do VMware
vCenter, além de ser otimizado para ser executado em infraestruturas dedicadas, elasticas e bare metal da
AWS. Com esse servigo, 0s recursos baseados em nuvem podem ser gerenciados com ferramentas
familiares da VMware. Vocé obtém portabilidade de cargas de trabalho em toda a sua infraestrutura no local
e na nuvem da AWS. AFigura 3333 mostra a criagdo de um verdadeiro ambiente de nuvem hibrida,
conectando os data centers locais e externos, que sdo compativeis e distribuidos.
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Figura 33 Construindo uma nuvem hibrida com o VMware Cloud on AWS
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Detalhes de componentes comuns do SDDC da VMware

VMware vSphere

A suite de software VMware vSphere oferece uma plataforma de virtualizacéo lider do setor para fornecer
virtualizacdo de aplicativos em uma infraestrutura sob demanda altamente disponivel, resiliente e eficiente.
O ESXi e o vCenter sdo componentes do suite de software do vSphere. O ESXi € um hypervisor instalado
diretamente em um né de servidor fisico, permitindo que ele seja particionado em varias maquinas virtuais
(VMs). O VMware vCenter Server € um aplicativo de gerenciamento centralizado que é usado para gerenciar
as VMs e os hosts do ESXi.

O vCenter Server é o console centralizado para gerenciar um ambiente da VMware. Ele é o principal ponto
de gerenciamento para a virtualizacao de servidores e o vSAN. O vCenter Server é a tecnologia que
promove recursos avancgados, como o VMware vSphere® vMotion®, o VMware vSphere® Distributed
Resource Scheduler™ (DRS) e o VMware vSphere® High Availability (HA). O vCenter d& suporte a uma
hierarquia l6gica de data centers, clusters e hosts, que permite que os recursos sejam segregados por casos
de uso ou linhas de negécios e permite que o0s recursos sejam movidos dinamicamente, conforme
necessario. Isso tudo é feito a partir de uma Unica interface.

O VMware ESXi é um hypervisor de classe empresarial que implementa e mantém as VMs. AFigura 344
ilustra a arquitetura basica do ESXi.

Figura 34 A arquitetura do vSphere ESXi
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O ESXi particiona um servidor fisico em varias VMs seguras e portateis que podem ser executadas lado

a lado no mesmo servidor fisico. Cada VM representa um sistema completo com processadores, memoria,
sistema de rede, armazenamento e BIOS. Os sistemas operacionais convidados e os aplicativos de software
podem ser instalados e executados na VM sem nenhuma modificagéo.

O hypervisor oferece dinamicamente recursos de hardware fisico para as VMs conforme necessério para dar
suporte a operacgédo das VMs. O hypervisor permite que as VMs operem com um nivel de independéncia em
relacdo ao hardware fisico subjacente. Por exemplo, uma VM pode ser movida de um host fisico para outro.
Além disso, os discos virtuais da VM podem ser movidos de um tipo de armazenamento para outro sem
afetar o funcionamento da VM.
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O ESXi também isola as VMs umas das outras. Quando um sistema operacional convidado falha em um
host, outras VMs no mesmo host fisico ndo séo afetadas e continuam a ser executadas. As VMs
compartilham o acesso a CPUs, e o hypervisor é responsavel pela programacédo da CPU. Além disso,

o ESXi atribui uma regido de memoria utilizavel as VMs e fornece acesso compartilhado as placas de rede
fisica e controladoras de disco associadas ao host fisico. Diferentes VMs podem executar diferentes
sistemas operacionais e aplicativos no mesmo computador fisico.

VMware vSAN

O vSAN ¢é a solucao de armazenamento definido por software da VMware projetada desde o inicio para VMs
do vSphere. Ela abstrai e agrega discos de conexao local em um cluster vSphere para criar uma solucao

de armazenamento que pode ser provisionada e gerenciada no vCenter e vSphere Web Client. O vSAN

se integra a toda a pilha da VMware, inclusive recursos como vMotion, HA e DRS. O provisionamento

do armazenamento das VMs e o gerenciamento diario de Acordos de Nivel de Servico podem ser todos
controlados por meio de politicas no nivel da VM, que podem ser definidas e modificadas instantaneamente.
A vSAN oferece recursos, escala e performance em nivel empresarial, tornando-se a plataforma de
armazenamento ideal para VMs.

A figura abaixo mostra um exemplo de configuracéo hibrida na qual cada né contribui com capacidade

de armazenamento para o datastore do vSAN de armazenamento compartilhado. A unidade SSD oferece
armazenamento em cache para otimizar o desempenho e os discos rigidos (HDD) para obter capacidade.

As configuracdes totalmente flash (ndo exibidas) usam SSDs flash para o nivel de armazenamento em cache
e o nivel de capacidade.

Figura 35 Datastore do vSAN
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E.3 VMware NSX

A virtualizacéo de rede do NSX oferece o modelo operacional de uma VM para a infraestrutura de rede.

O SDN (Software-Defined Networking) do NSX injeta a seguranca avancada em toda a infraestrutura do

data center. Com o NSX, as fung8es de rede, inclusive switches, roteamento e firewalls, séo incorporadas

ao hypervisor e distribuidas em todo o ambiente. Isso cria efetivamente um “hypervisor de rede” que funciona
como uma plataforma para redes virtuais e servigos, como mostrado na Figura 36 abaixo.

Figura 36 Software-Defined Networking do NSX

As redes virtuais do NSX utilizam o provisionamento automatizado e baseado em politicas e o isolamento

de varios locatérios para simplificar o gerenciamento da rede, mesmo para topologias de rede complexas de
varios niveis. O NSX reproduz todo o modelo de rede no software, permitindo que qualquer topologia de rede
seja criada e provisionada em segundos. Os usuarios podem criar varias redes virtuais com diversos requisitos,
aproveitando uma combinag&o dos servigos oferecidos pelo NSX para criar ambientes mais ageis e seguros.

A VMware oferece duas variantes do NSX: NSX-V e NSX-T. O NSX-V é a verséo vinculada ao ecossistema do
VMware vSphere e depende do vCenter, sendo a primeira oferta de SDN da VMware. Por outro lado, o NSX-T
€ a solucédo de SDN (Software-Defined Networking) de Gltima geracéo da VMware, que é “desbloqueada”

do vSphere e do vCenter. Além disso, ele da suporte a aplicativos nativos na nuvem, cargas de trabalho bare
metal, varios hypervisors, nuvens publicas e ambientes de varias nuvens. O NSX-V e o NSX-T reproduzem

o conjunto completo de Networking Services (por exemplo, switches, roteamento, firewalls, Qo0S), tudo isso

em uma camada de virtualizac&o de rede que é uma abstracéo entre as redes fisica e virtual.

Para saber mais sobre a arquitetura do NSX-V e do NSX-T no contexto do VMware Cloud Foundation
no VxRail, consulte o Guia de arquitetura do VMware Cloud Foundation no VxRail.
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E.4 VRealize Suite e vRealize Network Insight

A maioria dos data centers definidos por software é hibrida, com cargas de trabalho que combinam
arquiteturas de aplicativos tradicionais e modernos. Eles sé@o provisionados em uma combinac¢édo cada vez
mais virtualizada de ambientes fisicos e virtuais, gerenciados no local em nuvens privadas e fora do local em
nuvens publicas. O conceito de plataforma de gerenciamento da nuvem evoluiu como uma resposta a esse
conjunto complexo de requisitos de gerenciamento. A plataforma de gerenciamento da nuvem do vRealize
da VMware oferece os recursos de gerenciamento para gerenciar com eficacia o ciclo de vida completo dos
servicos prestados em um ambiente de TI hibrido.

A plataforma de gerenciamento da nuvem do vRealize da VMware inclui:

e VRealize Automation: automatiza a prestacao de servicos de aplicativos ou laaS por meio de modelos que
vinculam recursos de computacao, armazenamento, sistema de rede e seguranca por meio de politicas.

e VvRealize Business for Cloud: automatiza os custos, a medicdo da utilizacéo e os precos dos servigos
da infraestrutura virtualizada e dos servicos em nuvem.

e VvRealize Operations: fornece gerenciamento inteligente da integridade, do desempenho, da capacidade
e da configuracdo. O vRealize Operations oferece monitoramento do desempenho e da integridade
e planejamento da capacidade, além de painéis de indicadores personalizados, modelagem de capacidade
e alertas personalizados. Essas percepcdes ajudam os administradores a manter a conformidade
e detectar e solucionar com eficiéncia quaisquer problemas que possam surgir.

e vRealize Log Insight: fornece gerenciamento de eventos em tempo real e andlise de logs. O vRealize
Log Insight permite que os administradores monitorem a infraestrutura fisica e virtual para evitar falhas
e problemas de desempenho. O vRealize Log Insight fornece agregacao e analise centralizadas de logs
com recursos de pesquisa e filtro. Isso possibilita monitorar todas as cargas de trabalho a partir de um
nico local.

o VRealize Suite Lifecycle Manager: fornece instalacdo automatizada, configuracdo, upgrade,
patch, correcao de desvios, gerenciamento de integridade e de contetido dos produtos vRealize.

e VvRealize Network Insight: fornece operacdes inteligentes para SDN (Software-Defined Networking)
e seguranca definida por software. Ele acelera o planejamento e a implementacdo da microssegmentacéo,
habilita a visibilidade em redes virtuais e fisicas, além de apresentar visualizac6es operacionais para
gerenciar e dimensionar as implementacdes do VMware NSX.

E.5 VMware Skyline

O VMware Skyline é um servico de suporte proativo e inovador alinhado com os servicos de suporte globais
da VMware. Ele coleta, agrega e analisa de modo automatico e seguro os dados de uso do produto,

0 que ajuda os engenheiros de suporte técnico da VMware a melhorar o tempo de resolugéo e resolver
proativamente os possiveis problemas. Esses recursos transformam as operagdes do produto de um modo
reativo com corre¢do de falhas para uma experiéncia proativa, preditiva e prescritiva que produz retornos
ainda maiores em suporte aos investimentos do cliente na VMware.

O equipamento virtual VMware Skyline Collector retine e agrega informacdes de uso do produto, como
configuracao, recurso e dados de desempenho. Ele também monitora mudancas e eventos, que sao
retransmitidos a VMware. A VMware recebe dados do Skyline Colector e faz analises, como alinhamento
com as préticas recomendadas da VMware, artigos da KB e consultorias de seguranca, e identifica areas
problematicas que podem ser resolvidas com uma solucéo recomendada. A plataforma também enriquece
os dados coletados com informag8es como solicitagfes de suporte e investigacdes ativas para fazer analises
adicionais. Os clientes podem acessar as descobertas e recomendagdes do Skyline a partir do VMware
Skyline Advisor, um portal baseado na Web disponivel por meio dos servigcos em nuvem da VMware. Com
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isso, eles podem segmentar os dados do Skyline por regido, linha de negécios e departamento e identificar
guaisquer alteracdes no ambiente que possam ter causado um problema.

VMware PKS

O VMware PKS é uma solucao de contéineres em nivel de producéo baseada no Kubernetes, que

€ equipada com sistema de rede avancado, registro de contéiner privado e gerenciamento do ciclo de vida
completo. A solucdo simplifica radicalmente a implementacéo e operacao de clusters do Kubernetes para
gue VoCé possa executar e gerenciar contéineres em escala nas nuvens privada e publica. O VMware PKS
combina Kubernetes, BOSH, VMware NSX-T e Harbor para formar um servi¢o de contéiner altamente
disponivel. Com a integragéo e a inteligéncia incorporadas, o0 VMware PKS une todos esses modulos
comerciais e de codigo aberto, oferecendo uma solugéo simples de usar com uma experiéncia eficiente

de implementacgéo e gerenciamento do Kubernetes.

O BOSH é uma ferramenta de cAdigo aberto para a engenharia de versées que simplifica a implementacao
e o gerenciamento do ciclo de vida de grandes sistemas distribuidos. Com o BOSH, os desenvolvedores
podem facilmente criar a verséo, o pacote e implementar o software de modo consistente e reproduzivel.

O BOSH aceita implementacdes do PKS em diferentes provedores de laaS, como VMware vSphere, Google
Compute Platform, Amazon Elastic Computing Cloud (EC2) e Microsoft Azure.

O VMware NSX-T fornece aos clusters do Kubernetes recursos avangados de sistema de rede e seguranca
de contéineres, como microssegmentacado, balanceamento de carga, controle de entrada e politicas de
seguranca. O NSX fornece o conjunto completo de Networking Services das camada 2 a 7, que é necessario
para o sistema de rede no nivel do pod no Kubernetes. Vocé pode implementar rapidamente redes com
microssegmentacéo e virtualizacdo de rede sob demanda para contéineres e pods.

O Harbour é um servidor de registro de cédigo aberto e nivel empresarial que armazena e distribui imagens
do Docker em um registro privado atras do firewall. O Harbour inclui controle de acesso baseado em funcéo,
andlise de vulnerabilidades para imagens de contéineres, replicacdo de imagem baseada em politica,
integragdo com LDAP ou Microsoft Active Directory e servigos de notério e auditoria.

Figura 37 VMware PKS na arquitetura do Cloud Foundation no VxRail
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