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Verificagao de componentes protegidos da
Dell Technologies para PowerEdge

A defesa contra ataques de segurancga cibernética continua a desafiar as equipes de operagdes e seguranca de Tl em
todos os niveis de sua infraestrutura. Embora os comprometimentos de aplicativos e sistemas operacionais sejam o
vetor de ataque mais comum, utilizando malware e ransomware, os ataques de hardware também estdo aumentando.
Devido a essa crescente ameaca, cada vez mais atencao esta sendo dada aos servidores e a garantia de que nada na
configuragao de hardware de servidor foi alterado entre o momento em que o sistema é construido e 0 momento em

que o sistema é implantado. Nao é de se admirar que 84% dos entrevistados de uma pesquisa da Forrester Research’
consideraram a seguranca de hardware/cadeia de suprimentos como essencial ou muito importante para seus negdécios.

A Verificagdo de componentes protegidos da Dell Technologies fornece a verificagao da configuracdo de hardware
integrada para os servidores PowerEdge. A verificagao permite que vocé implante com confianca novos servidores em
seu datacenter sabendo que a configuragao de hardware fornecera uma base sélida para seus aplicativos essenciais.
A verificacdo de componentes protegidos esta alinhada com as diretrizes emergentes do governo dos EUA para a
seguranca da cadeia de suprimentos de tecnologia.

Implante servidores com confianca

A Verificagdo de componentes protegidos da Dell Technologies, agora parte integrante da linha de servidores Dell
EMC PowerEdge, permite que os administradores de Tl validem com seguranga seus sistemas entregues antes
da implementagdo. As organizagdes podem garantir que seus novos servidores sejam entregues com 0S mesmos
componentes instalados nas instalagdes de fabricagdo da Dell Technologies.

Quando o sistema esta pronto para envio, os componentes do servidor e seus IDs exclusivos sdo avaliados, e os dados
resultantes sédo protegidos criptograficamente usando um certificado assinado. O inventario criptografado € incorporado
ao servidor e enviado com o sistema para o datacenter. Depois que o sistema for recebido, o administrador de TI
conduzird um inventario do sistema entregue usando a ferramenta SCV fornecida e autenticara esse inventario com o
certificado armazenado no sistema. Depois da autenticacéo e da verificagdo da correspondéncia dos componentes, o
sistema estara pronto para ser provisionado e implementado.
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A necessidade de uma cadeia de suprimentos de tecnologia segura torna-se evidente

O governo dos EUA, em colaboragéo com seus parceiros comerciais globais, continuou a refinar sua orientagao para

a seguranca cibernética. No que diz respeito a infraestrutura de servidores, recentemente eles focaram mais atengao
na validagao dos componentes do servidor e na autenticidade do firmware nesses servidores. Em seu documento

mais recente, o National Cybersecurity Center of Excellence (NCCOE), parte do National Institute of Standards and
Technology, ilustrou claramente o desafio: todos os OEMs de servidores estao trabalhando com varios fornecedores de
componentes e subsistemas. Embora todos tenham instituido programas de verificagao da cadeia de suprimentos para
garantir a qualidade e a seguranga dos componentes de seus fornecedores, ndo existia uma maneira facil para o usuario
final validar que o que foi instalado na fabrica € exatamente o que ele recebeu. A Dell Technologies esta colaborando
com o0 NCCoE no Supply Chain Assurance Building Block Consortium para desenvolver abordagens de seguranga
cibernética praticas e interoperaveis que atendam as necessidades reais dos sistemas complexos de tecnologia da
informacgao (TI).2

Verificagdo de componentes protegidos da Dell Technologies - uma base segura para
aplicativos confiaveis

No atual ambiente de seguranca cibernética em evolugdo, em que o software e o hardware sdo alvos de penetracdo em
potencial, ha claramente uma necessidade de maior garantia e confianga na infraestrutura do servidor. Para acompanhar
a crescente demanda por mais rapidez no desenvolvimento, no teste e na implementagéo de aplicativos, novos recursos,
como a Validagdo de componentes seguros, precisam ser incorporados ao ciclo de vida da infraestrutura. Com a SCV,
as equipes de operacdes e seguranca de Tl podem ter a certeza de que seus sistemas entregues estao alinhados com
as especificagdes de seus servidores e sua estrutura de segurancga, eliminando um possivel vetor de ataque para que as
equipes concentrem sua energia nos resultados comerciais.

Recursos e beneficios da Verificagcdo de componentes protegidos:
+ Certificados de inventario assinados criptograficamente disponiveis no portfélio de servidores PowerEdge

» Garantia da fabrica ao rack - a autoverificacdo segura garante a integridade total do hardware durante o transito para
o datacenter

» Integracdo com scripts existentes para facilitar o processo de validagao, tornando a implementagéo confiavel um
processo que pode ser automatizado

» Alinha-se aos padrdes emergentes de seguranga da cadeia de suprimentos, importantes para setores em que a
seguranga cibernética € a prioridade principal

20 NIST n&o avalia produtos comerciais deste consorcio e ndo endossa nenhum produto ou servigo usado.
Informagdes adicionais sobre esse consércio podem ser encontradas em: https://www.nccoe.nist.gov/projects/building-blocks/supply-chain-assurance
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