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要約 

IT インフラストラクチャとセキュリティのトランスフォーメーションに理想的なプラット
フォームである VxRailなら、データやビジネス アプリケーションのセキュリティを守る
保護レイヤーを手に入れられます。絶え間なく進化する昨今の脅威のランドスケー
プに対処するのに必要な完全なエンドツーエンドのソリューションを提供できるのは、
デル・テクノロジーズ ファミリーの企業をおいて他にありません。本書では統合された
セキュリティ機能やオプションの機能、ベスト プラクティス、実証済みの手法を用いて
コアからエッジ、クラウドまで VxRailのセキュリティを守る方法について説明します。 
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はじめに 

あらゆる業界の企業が運用のあり方をモダナイズし、差別化された製品やサービスの提供方法を変革し

ようという動きを見せています。データのある場所、そのデータへのアクセス方法、デバイスの数、そしてコア

からエッジ、クラウドまで、検討すべきことは多岐にわたります。セキュリティは常に ITの一部として、切り離

せない関係にあります。とりわけ認証、ファイアウォール、コンプライアンス、サイバー犯罪の領域ではセキュ

リティが重視されます。セキュリティは今やプロジェクトの一部などではなく、絶えず評価し分析を重ねなけ

ればならない継続的なライフサイクルなのです。デル・テクノロジーズは、セキュリティが決して足かせとなる

ものではなく、むしろイノベーションを加速させ、新たな戦略的視点を提示し、チャンスを引き寄せてくれる

ものだと考えています。 

Dell EMCの VxRailならコアからエッジ、クラウドまでセキュリティ トランスフォーメーションをもたらす最短

かつ最もシンプルな道筋を提示できます。VxRailにはフルスタックの整合性があり、エンドツーエンドのライ

フサイクル管理が可能な機敏なインフラストラクチャによって、運用効率を高め、リスクを軽減し、チームが

ビジネスに集中できる環境を整えてくれます。運用上のサイロを解体しワークロードの迅速なプロビジョニ

ングと導入によって継続的なイノベーションを実現する VxRailシステムなら、大幅なコストの節約と運用

効率の向上が見込めます。ひいては IT部門を、業務をサポートするだけの裏方ではなく、ビジネス チャ

ンスを後押しできる存在へと変えることができます。VMwareを強化するために、VMwareによって開発

された、VMwareのための VxRailは、VxRailハイパーコンバージド インフラストラクチャでの導入、プロビ

ジョニング、管理、監視、更新にまつわる運用の複雑さを解消するべく VMware と共同で設計された、

初めてにして唯一の HCIシステムです。 

VxRailには統合されたテクノロジー スタックのあらゆるレベルにセキュリティが組み込まれています。個々

のプロセッサーから PowerEdgeサーバーをはじめ、VxRail HCIシステム ソフトウェア（統合された

VMwareソフトウェアも含む）に至るまで網羅的なセキュリティでコア、エッジ、クラウドを保護するととも

に、従来のワークロードからクラウド ネイティブなワークロードまで隈なく可用性、整合性、信頼性を確保

します。  

デル・テクノロジーズと始めるセキュリティ トランスフォーメーション  

デル・テクノロジーズという企業におけるセキュリティ トランスフォーメーションの目的はセキュリティの概念を

根本から見直し、イノベーションを加速させることにあります。デル・テクノロジーズは関連企業との協業か

ら製品が開発され、販売された段階に至るまで、あらゆる面のセキュリティを重視しています。VxRailも

例外ではありません。最高レベルの製品セキュリティ アシュアランスを持ったVxRailなら、完全に統合さ

れたセキュリティ機能によってサイバーセキュリティの耐久性をエッジからコア、クラウドまで最適化し、イノ

ベーションを加速することができます。  
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図 1： コアからエッジ、クラウドまで 

新たに公開されたリスク ベースのセキュリティ調査『2019 MidYear QuickView Data Breach 

Reporti』によれば、公表されたデータ侵害の件数は 2019年の最初の 6か月間で 3,800件を超え、

41億件ものレコードが侵害され、流出していたという調査結果を Forbesが報じています。この数字を

踏まえると、侵害の件数は 2018年に公表された 6,515件というデータ漏洩事故を上回る可能性があ

るということです。  

デル・テクノロジーズならセキュリティ戦略とモダナイゼーションの取り組みの足並みを揃え、確実にビジネス 

リスクを軽減できます。  

セキュリティ プログラムを総合的なビジネス リスクと一体的に扱うことで負うべきリスクを判断できます。  

刻々と変化する脅威のランドスケープにも効果的に対応できるような高度なセキュリティ運用を実装でき

ます。  

耐障害性のあるモダン インフラストラクチャを構築してエンドポイント、ネットワーク、アプリケーション、デー

タを守ります。  

信頼できるアドバイザリー サービスを活かしてセキュリティ トランスフォーメーション プログラムの設計と実装

を支援するデル・テクノロジーズは、独自の立場からあらゆる領域のセキュリティ対策を支援します。  

複数のセキュリティ レベルからなる階層型の防御手段が必要ですが、それにはあらゆる要素が連動して

機能する必要があります。セキュリティ トランスフォーメーションの第一歩は、セキュリティを考慮して設計、

構築された VxRailなどのサイバー レジリエンスを備えたモダン インフラストラクチャを導入することです。  

昨今進化し続ける脅威のランドスケープによって、そうした脅威を防止、軽減するためのアプローチを変え

ることが求められています。旧式のインフラストラクチャを守るのは容易いことではなく、複数のベンダーの製

品をバラバラに利用することで環境が複雑になり、脆弱性を悪用されるリスクを高めることになります。そう

した複雑さを悪意を持って見れば、そこには複数の侵入経路があるということです。  

セキュリティの基準とセキュリティ コンプライアンスについても検討が必要です。コンプライアンスに違反した

場合、通常は重大な法的処分が下され罰金が科されます。罰金は軽くはありませんが、データ侵害が

会社の評判に与える影響と比べれば軽微であるとも考えられます。というのも情報漏洩事故を起こした

会社との取引は敬遠される傾向にあるからです。  

• Payment Card Industry Data Security Standard（PCI DSS） - クレジット カード所有者

の保護 

• 一般データ保護規則（GDPR） - 欧州連合が定めるデータ プライバシー規制 

• The German Bundesdatenschutzgesetz（BDSG） – 包括的なデータ保護法 

https://pages.riskbasedsecurity.com/2019-midyear-data-breach-quickview-report
https://pages.riskbasedsecurity.com/2019-midyear-data-breach-quickview-report
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• Sarbanes-Oxley Act（SOX） - 上場企業の財務報告に関する機密情報の保護 

• Gramm-Leach-Bliley Act（GLBA） - 金融サービス業界における非公知の個人情報

（NPPI）の保護 

• Health Insurance Portability & Accountability Act（HIPAA） - 患者の電子的な医療

データおよび情報の保護  

• California Consumer Privacy Act（CCPA） - カリフォルニア州民のプライバシーの権利およ

び消費者保護を強化する法律（2018年 6月 28日制定）  

デル・テクノロジーズは、セキュリティ トランスフォーメーションで重要なのは信頼できるパートナーを得ること

だと考えています。デジタル リスクの管理を支援し、マネージド セキュリティ サービスや専門技術、インフラ

ストラクチャからアプリケーションまでフル スタックを保護するサービス、ソリューション、製品を提供し、運用

の効率化を支え、セキュリティをビジネス戦略にとって不可欠な要素に変える、そのようなパートナーの存

在が重要なのです。 

デル・テクノロジーズはその信頼できるセキュリティ パートナーとして、ユーザーのセキュリティ トランスフォー

メーションを後押しします。エンドポイント、データ センター、開発者、アイデンティティ、セキュリティ運用、ク

ラウドそして仮想化。そのいずれを重視するにしても、セキュリティはエンドツーエンドでなければなりませ

ん。デル・テクノロジーズはそうしたニーズに応え、セキュリティやビジネス リスクへの取り組み、セキュリティ侵

害への対処、ランサムウェア攻撃による打撃からの回復、安全なアプリケーションの構築を支援します。セ

キュリティは人によって受け取り方が変わります。良い意味に取る人もいれば、悪い方に考える人もいま

す。それがどのようなものであれ、デル・テクノロジーズをパートナーとして選んでもらえることが当社の願い

です。  

デジタルの未来へとつなぐ  

今の時代、ビジネスの問題を解決する手段としての IT利用がかつてなく盛んになっています。データ分

析、人工知能、新しいアプリケーション、スマート デバイスの導入という形で ITが利用され、膨大な量の

データが企業によって生成されています。そうしたデータが実用的な情報を生み、競争で優位に立つため

の独自性の獲得につながります。このようなメリットがあるにもかかわらず、いまだに明確なデジタル ビジョ

ンと戦略を欠く企業は少なくありません。そうした企業では旧式のテクノロジーが制約を生み、変化を拒

む企業文化を助長しています。適切に計画を立てなければリスクもセキュリティも後付けで考えることにな

り、広い視野から戦略的に論じることは到底かないません。このようなテクノロジーの重要な転換点にお

いて、受け身の経営姿勢ではもはや立ち行かないのです。イノベーションを加速させデジタルの未来の可

能性を拓くには、セキュリティに対する現状把握を根本から変える必要があります。 

ITの世界ではセキュリティは好ましい変化を促す存在ではなく、むしろ障害として捉えられます。セキュリ

ティ業務は日常的でありながら感謝されにくい仕事であり、経営陣からは投資しても回収が難しいという

目で見られることもあります。セキュリティ業務に携わる人員は高まる脅威や複雑なシステムを管理し、

刻々と変化する脅威のランドスケープに対して有効な知識を日々蓄えなければなりません。毎日のよう

にニュースを賑わすサイバー攻撃の話題はストレスとなり、これまで会社が築き上げてきたものも一瞬で失

われるかもしれないという想像に気持ちは滅入る一方です。ですがセキュリティにこのような恐れや不安は

無用です。セキュリティはより積極的でプロアクティブであることを常に求めるものであり、そのためには適切

なものの見方とテクノロジーが不可欠です。かつて私たちが持っていたセキュリティやリスクに対する考え方

を変えることなく保ち続けるのは不可能です。その変化を正しく理解するために、車のブレーキについて考

えてみてください。最初はスピードを緩めるだけの装置だと考えるかもしれませんが、実は速く走れるのもブ

レーキのおかげです。ブレーキがあるからこそ障害物や行く手に備えつつ、自信を持って加速できるので

す。企業にとってのセキュリティとリスクも同じです。動きを加速させるものでこそあれ、鈍らせるものではな

いのです。 
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2002年、Dell EMCは製品のセキュリティ ポリシーの策定に着手していました。ちょうどストレージ ハード

ウェア ベンダーを主力とする会社から、エンタープライズ クラスのソフトウェア プロバイダーへと力点を移した

頃のことです。その後 2004年に脆弱性対応プログラムを公開し、2005年になって全社規模の製品の

セキュリティ ポリシーが策定されました。このポリシーには Dell EMC製品を包括的に取り扱った、幅広く

明確なセキュリティ基準が盛り込まれています。策定後も継続的に更新を行い、2007年には新たなセ

キュリティ開発ライフサイクル（SDL）に統合されました。SDLでは製品開発および導入のあらゆる段

階に、測定可能で繰り返し実践できる一連のセキュリティ対策が取り入れられています。2012年にはサ

プライ チェーン リスク管理プログラムを正式に開始し、Dell EMCの製品コンポーネントを提供しているサ

プライヤーにセキュリティ対策を広げています。このように、Dell EMCは今も製品のセキュリティ プログラム

を進化させ、最先端の業界標準とプロセスを導入しています。 

VxRailでも Dell EMCのセキュリティへの取り組みは健在です。VxRailの開発ライフサイクルは Dell 

EMC製品セキュリティの開発プロセスに沿って進められ、セキュリティ開発ライフサイクルがそれを補強しま

す。その Dell EMCセキュリティ開発ライフサイクルでは厳格なアプローチによって製品開発のセキュリティ

を守り、経営レベルでのリスク管理を行ったうえで製品を市場に投入しています。VxRailハイパーコン

バージド インフラストラクチャの構成要素として重要な位置を占める VMware vSphereも、同様のセ

キュリティ開発ライフサイクルをもとに開発されています。 

セキュア開発ライフサイクル 

Dell EMCのセキュア開発ライフサイクル（SDL）は、セキュリティ上の耐久性と一貫性のあるセキュリ

ティ機能を製品に組み込み、公開されたセキュリティ脆弱性に迅速に対応するために必要な、製品のラ

イフサイクル全体にわたる一連のアクティビティが定められています。SDLの基盤になっているのは、業界

のベスト プラクティスに沿って製品の R&D部門によって実施される一連の管理機能です。次の図は

SDLの一環として実施される一般的な取り組みの一部を示したものです。 

 

図 2： Dell EMCの SDLの取り組み 

セキュリティ担当者は製品の R&D部門の内部で関係者と密に連携し、製品およびアプリケーションのセ

キュリティ基準を踏まえて管理業務や検証作業を実施します。次の表は具体的な SDLのアクティビティ

を、一般的なアジャイル ライフサイクルに対応付けたものです。  

Dell EMC製品の
セキュリティ プログラ
ムによる信頼の構築  

https://www.dellemc.com/en-us/products/security/index.htm
https://www.dellemc.com/en-us/products/security/index.htm
https://www.dellemc.com/en-us/products/security/index.htm
https://www.dellemc.com/en-us/products/security/index.htm#tab0=2
https://www.dellemc.com/en-us/products/security/index.htm#tab0=2
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図 3： SDL と一般的なアジャイル ライフサイクルの対応関係 

表にあるスコアカードとは Dell EMCのビジネス全体で採用されている仕組みの 1つで、製品やソリュー

ションが Directed Availability/General Availability（DA/GA）のリリース日を迎えたタイミングのセ

キュリティ体制を評価するものです。 

セキュアな開発 

Dell EMCのセキュアな開発に対する包括的なアプローチは、ソフトウェアの脆弱性リスクや製品設計上

の欠点を最小限に抑えることに重点を置いています。  

このセキュアなソフトウェア開発に対する包括的なアプローチが、ポリシー、スタッフ、プロセス、テクノロジー

にまで一貫して採用されています。以下に具体例を紹介します。  

• Dell EMC製品セキュリティ ポリシーは、市場の期待や業界のベスト プラクティスを基準にして製

品のセキュリティを評価するために、Dell EMC製品に携わる企業の共通リファレンスとして使用さ

れています。 

• Dell EMCのエンジニアリング チームはセキュリティ意識の高いエンジニアリング コミュニティーを形

成しています。すべてのエンジニアがロール ベースのセキュリティ エンジニアリング プログラムに参加

して職種特有のセキュリティ ベスト プラクティスの訓練を受け、関連リソースの使用法について知

見を深めています。Dell EMCではこのようにエンジニアリング コミュニティー全体を巻き込んで、セ

キュリティ意識の高い文化の醸成に努めています。 

• Dell EMCの開発プロセスは安全なだけでなく繰り返し実践できるようになっています。SDLは標

準的な開発プロセスを補強し、Dell EMC製品セキュリティ ポリシーに準拠した高度なコンプライ

アンスを実現します。  

• Dell EMCの開発チームはクラス最高のセキュリティ テクノロジーを開発基盤に持ち、最先端のテ

クノロジーを駆使してソフトウェア セキュリティの共通の要素（認証、許可、監査、アカウンタビリ

ティ、暗号、キー管理など）として使用されるソフトウェア一式や標準規格、仕様、設計を開発

してきました。必要に応じてオープン インターフェイスを使用し、既存のお客様環境におけるセキュ

リティ アーキテクチャとの統合を可能にしています。 
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• Dell EMCの SDLは標準的な開発プロセスをセキュリティで補強し、Dell EMC製品セキュリ

ティ ポリシーに準拠した高度なコンプライアンスを実現します。Dell EMCの SDLでは厳格なア

プローチによって製品開発のセキュリティを守り、経営レベルでのリスク管理を行ったうえで製品を

市場に投入しています。 

• SDLはセキュアな設計基準に組み込まれている幅広い集合的プロセスの一要素です。このセ

キュアな設計基準は Dell EMC製品のセキュリティを構築するうえでのベンチマークとなるもので

あり、すべての製品の機能のセキュリティに関わっています。この基準には必須のセキュリティ機能

についても説明があり、お客様に提供される Dell EMC製品には必ずその機能を実装することに

なっています。こうした基準を設けることで、Dell EMC製品には次のような強みがあります。 

▪ 厳格なセキュリティ要件を持つお客様への対応 

▪ PCIや HIPPAなどの規制条件への適合支援 

▪ Dell EMC製品やお客様環境に対するセキュリティ脆弱性のリスクを最小限に抑制 

▪ ソース コードの保護機能により、ソース コードや製品関連の知的財産を含む Dell EMCエ

ンジニアリング システムの適切な保護方法を把握し、お客様環境に導入されている製品の

整合性を保証 

Dell EMCにおける脆弱性対応  

システム コンポーネントにセキュリティ脆弱性が存在した場合、そこから侵入を受けて ITインフラストラク

チャ全体を侵害される可能性があります。脆弱性が初めて発見された瞬間から修正プログラムが提供さ

れるまでの間は、攻撃する側とそれを防ぐ側との競争です。Dell EMCが最優先で取り組んでいるのは、

この発見から対策までの時間をできる限り短くし、リスクを減らすことです。 

Dell製品セキュリティ インシデント対応チーム（PSIRT）は社外で発見された Dell EMC製品のあら

ゆる脆弱性に対処し、情報公開の段取りをつける役割を担っています。PSIRTは脆弱性による脅威へ

の対処に必要な情報やガイダンス、被害を軽減するための戦略を適宜お客様に提供します。  

製品のセキュリティの潜在的な欠陥に関する情報は、DellのWebサイトや電子メールを利用してどなた

でもお寄せいただくことができます。ご提供いただいたすべての情報は調査から検証、修復、調査報告に

至るまで業界のガイドラインに沿って実施されます。  

Dellは製品の脆弱性に関する情報をすべてのお客様にリアルタイムでお届けします。当社からのお知ら

せを通じて脆弱性の重大度を明確にするとともに、標準化されたレポート システムを複数併用して同情

報を配信します。すべての Dell製品のセキュリティ対策と同様に、当社の情報公開に関するポリシーも

業界のベスト プラクティスを基に策定されています。 

サプライ チェーン リスク管理  

成果が期待できる製品セキュリティ プログラムとは、包括的であり、アウトソーシングによって調達したコン

ポーネントやソフトウェアにも適用されるものです。信頼を築き維持していくにはサプライ チェーンの中で整

合性テストを実施することが不可欠です。デル・テクノロジーズには公式のサプライ チェーン リスク管理プ

ログラムがあり、これによって社内製品で使用されるハードウェア コンポーネントが適切かつ入念な検査を

経て調達されたものであることが確かめられています。 

サプライ チェーンのセキュリティを決定付けるのは、物的資産、在庫管理、情報、知的財産、人材を保

護する予防的および発見的コントロール手段の実践と応用です。サプライ チェーンにマルウェアや偽物の

コンポーネントが紛れ込む可能性を減らすことで情報セキュリティや物的、人的なセキュリティに対処する

ことが、確実なサプライ チェーンの提供を支えます。 

https://www.dell.com/support/contents/us/en/19/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.dell.com/support/contents/us/en/19/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
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Dellのサプライ チェーン リスク管理フレームワーク（次の図）には National Infrastructure 

Protection Plan（NIPP）の包括的なリスク管理フレームワークが反映されています。このフレームワー

クは、米国政府と民間部門の協働によっていかにリスクを軽減し、セキュリティ目標を達成するかがまとめ

られています。Dellのフレームワークは開かれたフィードバック ループを取り入れることで継続的な改善を

可能にしています。リスク軽減計画の優先順位付けと実施は、ソリューションのライフサイクル全体を通じ

て妥当性のある適切なものになります。以下にサプライ チェーン リスク管理プロセスを図で示します。 

 

図 4： Dellのサプライ チェーン リスク管理プロセス 

製品セキュリティを向上させる業界コラボレーション  

セキュリティ上の脅威は絶え間なく現れては、密につながりあう今日のシステム環境を通じて瞬く間に社

内に広がっていきます。その脅威に対処するには、他社との協業によるアプローチが最も効率的で効果

的であるとデル・テクノロジーズは考えます。 

リスクが高まっている現状を考慮するならば、こと製品のセキュリティに関してテクノロジー プロバイダーは市

場での競争目標は脇に置くべきです。IT製品のあらゆるセキュリティの問題を単独で解決しうるベンダー

は存在しません。ITセキュリティとは共同での協調的な営為なのです。IT という市場が誰もが成功を収め

られる場所であり続けるためには、他社との協業が不可欠だというのがデル・テクノロジーズの考えです。 

製品セキュリティとともに歩んだ数十年がデル・テクノロジーズの発展を支え、豊かな知見の礎となりまし

た。そして今、そこから得たものをお客様や同業他社、パートナー企業と分かち合っています。もちろんお

客様の ITシステムはデル・テクノロジーズの製品だけで成り立っているわけではありません。そこで当社は

製品が稼働しているエコシステムのセキュリティを向上させることに力を尽くします。つまり積極的な参加に

よって IT業界全体に建設的に貢献するということです。 

長年にわたって製品のセキュリティを高めるべく取り組んできた立場から、業界への新規参入者を支援

し、後押しする責任も生まれました。デル・テクノロジーズの製品セキュリティを束ねるリーダーたちは会議

での発言やブログ投稿のほか、公的な交流の場で自由な意見の交換を促しています。 
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業界の製品セキュリティ グループへの参加 

デル・テクノロジーズは製品セキュリティを扱う複数のグループに参加しています。少しずつ進化しているベ

スト プラクティスを活動の中で学び、時に教えることで知見を深め、製品セキュリティに対する共同責任

の感覚を養っています。当社が参加している業界団体は次のとおりです。 

• BSIMM — Building Security in Maturity Modelは業界のソフトウェア セキュリティに対する

取り組みを評価するもので、企業向けにセキュリティ対策の現状と展望を提供しています。 

 

• The Open Group — 400を超える企業や組織の会員からなるコンソーシアムで、IT担当者、

製品、サービスを対象とした認定プログラムを運営し、ITに関わる標準化、向上に貢献していま

す。The Open Groupは現在ある、および表面化しつつある ITの要件を把握し、それに適合

するために必要なベスト プラクティスを確立ないし共有するべく活動しています。 

 
 

• SAFECode — Dell EMCが共同設立に加わった SAFECode こと The Software 

Assurance Forum for Excellence in Codeは、より安全で信頼できるソフトウェア、ハードウェ

ア、サービスの提供に効果的なベスト プラクティスを見つけ、奨励するという業界の主導による取

り組みです。 

 

• CSA — The Cloud Security Allianceはベスト プラクティスの策定と意識向上を主とし、安全

なクラウド コンピューティング環境の実現に貢献している世界有数の組織です。 

 
 

• FIRST — The Forum of Incident Response and Security Teamsはインシデント対応の

分野で知られるグローバル リーダーです。DELL PSIRTは FIRST VxRailチームに参加してい

ます。  
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VxRail：データ センターのモダナイゼーションと IT トランスフォーメーションの

基盤 

VxRailには絶えず進化を続けるセキュリティ上の脅威のランドスケープとの競争に勝利するために必要

な、現在および将来の脅威に対抗できる適応力があります。最新世代の Dell PowerEdgeサーバーと

最新のプロセッサー テクノロジーをベースに構築された VxRailはセキュリティの高いプラットフォームで、柔

軟な構成オプションも用意されています。vSphereによってストレージとサーバーが仮想化され、ワーク

ロードに対する要件の高度化に応じて容易に拡張できます。規制の内容が変わっても VxRailなら柔

軟な構成オプションを利用して速やかに適応できます。 

VxRailはどのような産業分野にでも応用が利き、サイバー レジリエンスを最適化し、リスクを管理し、コ

ンプライアンス要件を満たすことができます。VxRailは VMware vSANを構成要素に持ち、完全に統

合された唯一の事前構成済みかつテスト済みのハイパーコンバージド インフラストラクチャであり、導入場

所を選びません。データ センターやエッジ、あるいはハイブリッド クラウド ソリューションの一部に組み込んで

も、ビジネスクリティカルなアプリケーションや VDI、リモート インフラストラクチャの提供を一層シンプルでセ

キュアな優れたものにしてくれます。Dell EMCは、サイバー レジリエンスを最適化して導入環境全体を

カバーするために必要な機能を、VxRailを通じてお客様に提供することができます。VxRailには次の図

に示すようなセキュリティが組み込まれています。 

 

図 5： VxRail に組み込まれているセキュリティ 

 

VxRailは Dell PowerEdgeサーバー プラットフォームを基盤にハードウェアおよびシステムレベルでのセ

キュリティ機能が実装されており、階層的な防御構造でインフラストラクチャを保護します。速やかに侵入

を検知することでシステムを信頼できるベースラインに復旧させることができます。PowerEdgeサーバーに

は次のような独自のセキュリティ機能が実装されています。 

• システム ロックダウン機能が不慮や不正による変更を防止します。セキュリティの脆弱性を生じ機

密データの流出につながるような構成上の変更を防ぐ、業界初の機能です。 

• UEFIセキュア ブート、BIOS リカバリー機能、署名されたファームウェアなどの機能を備えたサイ

バーレジリエント アーキテクチャが攻撃に対する保護を強化します。 

• サーバーの廃棄時にはサーバー レベルでの System Erase機能で、ドライブからも不揮発性メ

モリーからもすべてのユーザー データを迅速かつ安全に消去でき、プライバシーを保護できます。  

Dell EMC 

PowerEdge 

サーバー 
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Dell EMC PowerEdgeサーバーは VxRail クラスター内のノードを構成する極めて重要なハードウェア

です。各ノードの CPU、メモリー、ディスク リソースはクラスターの資源としてプールされ、ネットワーク イン

ターフェイスを介して接続されます。そのためセキュアな Dell EMC PowerEdgeサーバーが VxRailセ

キュリティの基盤となっています。  

PowerEdgeサーバーには iDRAC と呼ばれる統合リモート アクセス コントローラーが用意されていま

す。iDRACを利用するとセキュアな通信、認証、ロールベースのアクセス制御によってリモートから物理シ

ステムを安全に管理、構成できます。アラートの設定を利用すれば、ハードウェアにアクセスを受けるか構

成変更が発生するたびに iDRACから Security Incident and Event Management（SIEM）シス

テムにイベント情報を送信できます。こうした仕組みによって不正な変更を検知、報告することで VxRail

の完全性を保つことができます。詳細については、『Cyber Resilient Security in 14th Generation of 

Dell EMC PowerEdge』を参照してください。 

PowerEdgeサーバーは暗号化形式で署名され検証されたファームウェアを利用することで信頼できるシ

ステムを構築しています。つまりハードウェアと一体化したセキュリティ テクノロジーを活用しているということ

です。たとえば Intel社の Trusted Execution Technology（TXT）のような機能によってサーバーが意

図したバージョンのファームウェア、BIOS、ハイパーバイザーだけが実行されていることを確認し、検出を免

れたマルウェアが紛れ込むのを防止しています。次の図はハードウェアの信頼の起点を示したものです。 

 

図 6： ハードウェアの信頼の起点 

VxRailでは Trusted Platform Management（TPM）モジュール（TPMバージョン 1.2およびバー

ジョン 2.0）を使用してノードを構成することで、サーバーの整合性をさらに高いレベルで保護できるという

オプションがあります。TPM とはセキュアな暗号プロセッサーの国際標準で、暗号キーのセキュリティ強化

を目的に設計された専用のマイクロコントローラーです。すべての VxRail ノードに任意で使用できます。 

 

VxRailの機能に独自性を与えている価値は、VxRail HCIシステム ソフトウェアという基盤から生まれ

たものです。インフラストラクチャ スタックの観点から見れば、管理ソフトウェアは VMwareソフトウェアと

PowerEdgeサーバー上で実行され、VxRailを単一の統合システムとして機能することを可能にしてい

ます。 

Dell EMC VxRail 

HCIシステム ソフト
ウェア  

http://en.community.dell.com/techcenter/extras/m/white_papers/20444755/download
http://en.community.dell.com/techcenter/extras/m/white_papers/20444755/download


 Error! Use the Home tab to apply 見出し 1 to the text that you want to appear here. 

 

15 設計に包括的セキュリティを組み込んだ Dell EMC VxRailアプライアンス 

ホワイト ペーパー 

  

 

図 7： VxRail HCIシステム ソフトウェア 

継続的に検証された状態 — VxRailは、VMware ソフトウェアや PowerEdgeサーバー コンポーネン

トを始めとする VxRailスタック全体との相性が事前にテストされ、検証済みのソフトウェアおよびファーム

ウェア上で実行されます。VxRailのライフサイクル管理機能のおかげで、VxRail クラスターはライフサイク

ルの初めから終わりまで既知の正常な状態で稼働し続けるという安定性と、継続的な変更によって

VMwareソフトウェアの最新の革新的機能やセキュリティ修正プログラム、バグ修正を利用するという柔

軟性を両立しています。「継続的に検証された状態」という言葉は、VxRail クラスターの核である構成

の安定性を表しています。 

電子互換性マトリックス — ユーザーが VMwareの互換性マトリックスから望ましいと判断した状態が、

「継続的に検証された状態」として検証済みの状態になるように、VxRailチームは継続的にスタック内

のさまざまなソフトウェアおよびハードウェア コンポーネントをすべて取り上げてスタック全体をテストし、正常

性を確認することに取り組んでいます。また、VxRailはクラスターの構成に違反がないことをこのマトリック

スを参照して確認します。こうしたメリットによりお客様の負担となるテスト作業およびリソースの投資が大

幅に軽減されると同時に、アプリケーション ワークロードに影響を与えることなく想定どおりに安全に

VxRail クラスターを進化させられるという安心感を与えます。 

エコシステム コネクター — 広範囲に及ぶ電子互換性マトリックスを構築するには、VxRail とスタック内

のエコシステムの構成要素である vSphere、vSAN、vCenter、PowerEdgeサーバー、それらに搭載さ

れた複数のハードウェア コンポーネントと通信ができる必要があります。コネクターには VxRailが各コン

ポーネントで実行されているソフトウェア/ファームウェアのバージョンを把握し、それらのコンポーネントのライ

フサイクルを管理できるようにする役割があります。さらにオートメーションとオーケストレーションの機能が、

VxRailをひとつの統合システムとして管理できるようにしています。 

VxRail Manager — VxRailの主な管理ユーザー インターフェイスは、VxRail Manager と呼ばれる

vCenterプラグインです。VxRailユーザーはこのインターフェイスを介してさまざまな VxRailでの作業を

実行できます。具体的には初回のクラスター構成、ハードウェア コンポーネントの監視、クラスターの正常

なシャットダウンの実行、ノードの追加によるクラスターの拡張、VxRail HCIシステム ソフトウェアの更新

などです。これによって完全に統合された vCenterの使用感を得られます。 

VxRail Manager FIPS 140-2レベル 1 — FIPS 140-2レベル 1コンプライアンスの一環として、

VxRail 7.0.010のリリースで VxRail Manager仮想アプライアンスに次のアップデートが加えられました。  

• VxRail Manager - VxRail Managerに転送中データを保護する FIPS適合済みの暗号化

モジュールを実装  

• VxRail Manager - VxRail Manager OSでの FIPSモードの有効化 
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• VxRail Manager – FIPS証明書アルゴリズムで暗号化されたストレージのキーと認証情報を

使用したロックボックス 

SaaSマルチクラスター管理 — VxRailのライフサイクル管理を向上させる機能拡張が行われると、そ

の多くは SaaSマルチクラスター管理におけるグローバル オーケストレーションの分析コンピューティング機

能に依存します。HCIシステム ソフトウェアによって収集された VxRail クラスターに関する高度なテレメ

トリーを通じて、SaaSマルチクラスター管理による人工知能を利用した分析情報が提供されます。ユー

ザーはこの情報を活用してプロアクティブにクラスターを管理し、パフォーマンスと可用性を向上させること

ができます。人工知能を利用した分析情報はよりアクティブなマルチクラスター管理機能の発展も促しま

す。この分野は HCI環境の普及に伴って大規模な管理が欠かせなくなれば、ますます HCIユーザーの

関心を集めていくことになると予想されます。  

REST API — VxRailのライフサイクル管理にはユーザーに選ばれるインフラストラクチャ プラットフォームと

して理想的なメリットがあります。IT運用をシンプルにすることに重点を置いているというのがそれで、IT

チームがクラウドベースの ITサービス提供モデルに注力するうえで重要な役割を果たしています。APIを介

して VxRailプラットフォームを拡張できるため、サービスとしてのインフラストラクチャ ソリューションを基盤に

構築できます。APIは大規模な管理にも都合がよく、いくつもの VxRailクラスターをさまざまな拠点に展

開し、スクリプト化した内製ソリューションで大規模な管理を行っているお客様にとってメリットがあります。 

リモート サービスのサポート — サポート体制も適切なHCIソリューションを選択する際の重要な要素にな

ります。VxRailではDellテクニカル サポートによる単独ベンダーでのサポートを VMwareソフトウェア、

PowerEdgeサーバー、VxRailソフトウェアに対して提供します。VxRailのサポートにはDell EMC Secure 

Remote Servicesによるオートコールや、ライフサイクル プロセスの全体を通じてリモートでの監視、診断、

修復に対応するプロアクティブな双方向のリモート接続があり、最大限の可用性を確保できます。 

 

VMware vSphereソフトウェア スイートは VxRailに高可用性、耐障害性、オンデマンドの仮想化イン

フラストラクチャを提供します。ESXi、vSAN、vCenter Serverが vSphereのコア コンポーネントです。

ESXiは工場の段階で物理的な VxRailサーバー ノードにインストールされるハイパーバイザーで、その

機能によって単一の物理サーバーに複数の論理サーバーないし VMをホストすることができます。vSAN

は VMによって使用されるソフトウェアデファインド ストレージ、VMware vCenter Serverは ESXiホス

ト、vSAN、VMの管理アプリケーションです。 

VM上で実行中のアプリケーションを保護するために使用されるのが AppDefenseです。AppDefense

はアプリケーションおよびマシンの意図した状態と挙動を把握して脅威を検出し、防止する手段として機

械学習を活用し、vSphereで実行されているアプリケーションの整合性を保護しています（vSphere 

Enterprise Plusが実行されている VxRail）。 

Dell EMC と同様に、VMwareでも厳格なセキュア ソフトウェア開発ライフサイクルが守られており、

Security Response Centerによる管理体制もあります。VMware との共同開発で生まれた VxRail

はサポートでも VMwareの支援を受けることができ、ソリューションに実装されるあらゆるコンポーネントの

設計、構築、テスト、導入においてセキュリティが最優先として扱われています。詳細については、

「VMware製品セキュリティ」を参照してください。 

vCenter Serverはサーバー仮想化と vSANストレージのどちらにとっても重要な管理拠点となります。

1つの vCenter インスタンスをエンタープライズ レベルに拡張すれば、数百の VxRail ノードと数千の VM

をサポートできます。VxRailは VxRail クラスター内に導入されている vCenter インスタンスを使用する

か、既存の vCenter インスタンスを使用できます。 

vCenterを利用すればデータセンター、クラスター、ホストを論理的に階層化できます。これによってユー

ス ケースや基幹ビジネスごとにリソースをセグメント化し、必要に応じてリソースを動的に移動させることが

できます。この操作は単一のインターフェイスから直感的に実行できます。 

VMware vSphere 

VMware vCenter 

Server 

https://www.vmware.com/products/appdefense.html
https://www.vmware.com/products/appdefense.html
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/VMware-Product-Security.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/VMware-Product-Security.pdf
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vCenter Serverはインベントリ サービス、タスクのスケジュール設定、統計情報のログ、アラームおよびイ

ベントの管理、VMのプロビジョニングおよび構成などの VMサービスとリソース サービスを提供します。

vCenter Serverには次のような先進的な可用性機能もあります。 

• vSphere vMotion — ダウンタイムが生じないライブ VMワークロード移行を実現します。 

• vSphere Distributed Resource Scheduler（DRS） — クラスター内のノード間で常に

負荷の平衡が取れるように VM コンピューティング リソースを割り当て、最適化します。 

• vSphere High Availability（HA） — VMのフェールオーバーと再開機能を提供します。 

 

VxRailでは、ESXiハイパーバイザーによってクラスター ノードに VMがホストされます。VMは安全で可

搬性があり、それぞれがプロセッサー、メモリー、ネットワーク、ストレージ、BIOSを搭載した独立したシス

テムです。VM同士は隔離されているため、VMで実行されているゲスト オペレーティング システムに障

害が発生しても同じ物理ホスト上の他の VMは影響を受けずに実行をし続けることができます。VMは

CPUへのアクセスを共有しています。ESXiは CPUのスケジュール設定を担当するほか、VMに利用

可能なメモリーの領域を割り当て、物理ホストに関連付けられている物理ネットワーク カードとディスク コ

ントローラーへの共有アクセスを管理します。X86ベースのオペレーティング システムであればすべてサポー

ト対象となり、同じ物理サーバー ハードウェア上の VMで異なるオペレーティング システムとアプリケーショ

ンを実行できます。 

 

ネットワーク トラフィックの分離は基本的なセキュリティ要件です。VxRailにおいては vSphereの仮想

ネットワーク機能が柔軟な接続および分離を可能にしています。VxRailの VMは、VMware Virtual 

Distributed Switch（VDS）を利用することで相互通信を行います。VDSは同じクラスター内の複数

のノードにまたがる単一の論理スイッチとして機能します。VDSは標準のネットワーク プロトコルと VLAN

の実装を使用し、データリンク層でフレームを転送します。  

vCenter Serverを使用してデータセンター レベルで構成され、VMを複数のホストに移行しても安全で

一貫性のあるネットワーク構成を維持できます。VxRailはその内部ネットワーク トラフィックを VDSに依

存し、vSANもそれ自体のネットワーク アクセスを VDSに依存しています。 

また VxRailは、NSX と組み合わせることでソフトウェア デファインド型のネットワーク セキュリティを実現

し、マイクロセグメンテーションによる粒度の高いアクセス制御が可能です。 

 

vSANは vSphere クラスター内のホストに接続されているローカル ディスクを集約して、分散共有スト

レージのプールを作成します。容量のスケールアップはクラスターへのディスク追加で、スケールアウトは

VxRail ノードの追加によって行います。vSANは vSphere と完全に統合されているため、vSphereの

他の機能ともシームレスに連動します。 

vSANで特筆すべきはその効率性とパフォーマンスです。ワークロード、使用率、リソースの空き状況を基

に割り当ての自己最適化とバランス調整を行います。vSANはパフォーマンスに優れフラッシュに最適化

された HCIを提供し、多様なワークロードに対応できます。エンタープライズ クラスのストレージ機能には

次のものがあります。 

• 重複排除、圧縮、消失訂正符号などの効率的なデータ削減テクノロジー 

• ユーザー定義の制限に基づいてワークロードの使用を制御する QoSポリシー 

• ソフトウェア チェックサム、フォールト ドメインなどのデータの整合性とデータ保護のテクノロジー 

• vSANの静止データ暗号化によるセキュリティの強化 

VMware ESXiハイ
パーバイザー 

VMwareの仮想
ネットワーキング 

VMware vSAN 
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vSANでは各 VxRail ノード上のディスクは、キャッシュ ドライブ 1台と、1台以上の容量ドライブが割り

当てられた複数のディスク グループに自動編成されます。これらのディスク グループから単一の vSAN

データストアが形成され、VxRail クラスター内のすべてのノードからアクセスできるようになっています。  

VxRailには 2種類の vSAN ノード ストレージ構成オプションが用意されています。1つはフラッシュ

SSD とメカニカル HDDを併用するハイブリッド構成、もう 1つはオールフラッシュ SSD構成です。ハイブ

リッド構成ではキャッシュ用としてフラッシュ SSD を、容量ドライブおよび永続データ ストレージとしてメカニ

カル HDDを使用します。一方オールフラッシュ構成ではキャッシュと容量ドライブの両方にフラッシュ SSD

を使用します。次の図に vSANの基本概念を示します。 

 

図 8： vSANの基本概念 

vSANは VxRail クラスターが最初に初期化されるときに構成され、その後 vCenterを介して管理され

ます。VxRailの初期化プロセス中に vSANは各 ESXi ノードにローカル接続されたディスクを基に分散

共有データストアを作成します。データストアのストレージ容量は、クラスター内の全容量ドライブを合計し

た量になります。使用できるストレージ容量は適用されている保護レベルによって異なります。システム初

期化の一環で構成と検証が行われたオーケストレーション済みの vSANによって、一貫性のある予測可

能なパフォーマンスとベスト プラクティスを踏襲したシステム構成が実現します。 

vSANセキュア ディスク ワイプ 

vSANセキュア ディスク ワイプは vSAN環境で使用したディスクを安全に廃棄ないし流用するための機

能で、NIST標準規格に準拠しています。この機能を使用するには、vSANのディスク グループからドラ

イブを解除する必要があります。この機能は 1つまたは複数のディスクに対して同時に実行できますが、

磁気ディスクはサポート対象外です（フラッシュおよび NVMeのみ対象）。  
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ストレージ ポリシーベースの管理（SPBM） 

vSANはポリシー駆動型の仕組みを持ち、ストレージのプロビジョニングと管理をシンプルにすることを目

標に設計されています。vSANストレージ ポリシーは VMのストレージ要件を定義するルール セットが基

盤となっています。管理者は VMストレージ ポリシーを必要に応じて柔軟に変更できます。SPBMルー

ルの例としては、許容する障害の数、使用するデータ保護技法、ストレージレベルのチェックサムの可否

などがあります。 

 

VxRailにバンドルされている VMware vRealize Log Insightはシステム イベントを監視して、仮想環

境とハードウェアの状態に関する進行形の総合的な通知を可能にします。ログ監視、インテリジェントな

グループ化、分析機能を備えた VxRailのリアルタイムの自動ログ管理によって、VxRailの物理、仮

想、クラウドの各環境にまたがる大規模なトラブルシューティングをシンプルにします。ログの一元化はイン

フラストラクチャが安全であるための基本的な要件です。ログ機能や SIEMを導入済みのお客様につい

ても、VxRailなら業界標準の Syslogプロトコルを使用して簡単に統合できます。 

 

VMware Cloud Foundation on VxRailは Dell EMC と VMwareの共同設計による統合ソリュー

ションで、ソフトウェアデファインド データセンター（SDDC）の運用を、Day 0から Day 2の段階に至る

まで全面的にシンプルで効率的に変え、自動化する機能を備えています。この新しいプラットフォームは、

プライベートとパブリックの両方の環境において、コンピューティング（vSphereおよび vCenterを使

用）、ストレージ（vSANを使用）、ネットワーキング（NSXを使用）、セキュリティ、クラウド管理

（vRealize Suiteを使用）向けの一連のソフトウェアデファインド サービスを提供し、ハイブリッド クラウ

ド用の運用ハブにします。  

VMware Cloud Foundation on VxRailはネイティブの VxRailハードウェアおよびソフトウェアの機能と

VxRailの他の独自の統合（vCenterプラグインや Dell EMCのネットワーキングなど）を活用する完

全に統合されたハイブリッド クラウド プラットフォームによって、最もシンプルにハイブリッド クラウドを導入す

る手段となります。これらのコンポーネントが連携することで、フルスタック統合によるターンキー ハイブリッド 

クラウドの新しいユーザー エクスペリエンスを提供します。フルスタック統合とは、HCIインフラストラクチャ レ

イヤーとクラウド ソフトウェア スタックの両方を、ライフサイクルが自動化された完全なターンキー エクスペリ

エンス 1つで手に入れられることを意味します。 

VMware NSX Data Centerは仮想クラウド ネットワークを実現するネットワーク仮想化とセキュリティの

ためのプラットフォームであり、ソフトウェアデファインドの手法によるネットワーキングをデータ センター、クラウ

ド、エンドポイント、エッジにまで横断的に広げたものです。NSXデータ センターではスイッチング、ルーティ

ング、ファイアウォール、ロード バランシングなどのネットワーク機能がアプリケーションの近くにあり、環境全

体に分散しています。VMの運用モデルと同様にネットワークをプロビジョニングし、基盤となるハードウェア

とは別に管理できます。  

NSXデータ センターはソフトウェア上でネットワーク モデル全体を再現し、単純なネットワークから複雑な

複数階層型ネットワークまで、あらゆるネットワーク トポロジーに対応できます。しかも作成、プロビジョニン

グにかかる時間はわずか数秒です。ユーザーはさまざまな要件を持つ複数の仮想ネットワークを作成でき

ます。その際に NSXのサービスに含まれるマイクロセグメンテーションや次世代のファイアウォールからパ

フォーマンス管理ソリューションまで多岐にわたるサード パーティー統合のエコシステムを組み合わせて利

用し、本質的により機敏で安全性の高い環境を構築できます。こうして組み込まれたサービスはクラウド

内およびクラウドをまたいで多くのエンドポイントに適用できます。詳細については、『VMware Cloud 

Foundation on VxRail Architecture Guide』を参照してください。 

VMware vRealize 

Log Insight 

VMware Cloud 

Foundation（およ
び NSX）  

https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/vmware_cloud_foundation_on_vxrail_architecture_guide.pdf
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/vmware_cloud_foundation_on_vxrail_architecture_guide.pdf
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VxRailのセキュリティ機能  

セキュリティに関する機能は、データ セキュリティとシステム セキュリティの 2つに分けることができます。これ

から説明する VxRailの安全なシステム構成と管理は、機密性-整合性-可用性（CIA）の 3原則に

基づいています。  

VxRailはすべてのセキュリティ機能について事前構成済みかつテスト済みのスタックを提供します。これら

のセキュリティ機能は統合により VxRailに組み込まれています。 

 

許可されたアカウントまたは特定のアカウントだけがデータを利用できること、またコンプライアンスを満たし

仕様に適合することを確実にするために、データ セキュリティは CIAの 3原則に基づいて構築されていま

す。これはデータへの物理的なアクセスとユーザー レベルでのアクセス両方の視点が対象となります。 

機密性 

機密情報が意図しないユーザーにアクセスされるのを防ぎつつ、許可がありそれが適切な場合には会社

のデータにアクセスできるようすることは、機密性やプライバシーと呼ばれる根本的な問題です。VxRail

は使用中データ、移動中データ、静止データの機密性の問題に対処します。  

暗号 

暗号化は許可されていない相手にデータが渡っても中身を読み取られないようにすることで情報の機密

性を守る技術です。VxRailでは vSANの静止データ暗号化（D@RE）によってデータストアを暗号

化できます。これにより FIPS 140-2に適合したデータ保護が可能です。vSAN暗号化が D@REで保

護するのはワークロードだけではありません。vCenter（同一クラスターでホストされている場合）や

VxRail Managerも保護対象となります。個々の VMは vSphere暗号化によって、動作中の VMは

vMotion暗号化によってそれぞれ暗号化されます。こうした暗号化に加えて、アプリケーションの要件に

応じて暗号化レベルを高く構成することもできます。 

vSAN暗号化は単一の設定で vSANデータストア全体が暗号化されるため、静止データを暗号化す

るには最もシンプルかつ柔軟に利用できる方法です。この暗号化はデータストアを使用するすべての VM

を対象に、クラスター全体に適用されます。通常、暗号化されたデータに対しては、重複排除や圧縮な

どの空き容量削減技法を使用することで得られるメリットはありません。しかし vSANでは重複排除と圧

縮が行われた後に暗号化が実行されるため、そうした技法のメリットを損なうことなく享受できます。  

VM暗号化には VM単位で暗号化できる柔軟性があります。つまり、1つのクラスターに暗号化された

VM とそうでない VMが混在する場合があるということです。VM暗号化は VMに追従し、ホストされる

場所には影響を受けません。したがって VMが VxRail外のデータストアに移動されても、その VMの暗

号化はそのまま維持されます。  

また、VMの暗号化の有無は切り替えられますが、暗号化されている VMを vSphere vMotionを使用

して移行する場合、必ず暗号化された vSphere vMotionが使用されます。暗号化されていない VM

の移行で vMotionを使用する場合は、「無効」、「便宜的」、「必須」の暗号化オプションから選択でき

ます。暗号化されていない VMで vMotionを使用する場合のデフォルトには、「便宜的」オプションが適

用されます。次の図は、VM暗号化と vSAN暗号化の違いをまとめたものです。 

データ セキュリティ 
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図 9： VM暗号化と vSAN暗号化の違い 

VxRailは暗号化されている VMのホスト間移動における、暗号化された vMotionをサポートします。

同じ VxRail内での vMotion移行だけでなく、vCenter インスタンス内の VxRail クラスター間での

vMotion移行も対象となります。暗号化された vMotionは、vSAN暗号化と併用して静止データ暗

号化と転送データ暗号化の両方に対応できます。暗号化された vMotionは、vSphere暗号化が有

効になっている VMに対して適用されます。 

移動中データの暗号化で使用される一時キーが vSphereから提供される場合、暗号化キーの安全な

生成、保管、配信にはキー管理サーバー（KMS）が必要です。ただし vMotion暗号化が使用される

場合はこの限りではありません。暗号化が有効になっている場合、vCenterは KMS との信頼関係が確

立されてから KMSの接続情報を ESXiホストに渡します。情報を受け取った ESXiホストは暗号化

キーを KMSに直接要求し、データの暗号化と復号を実行します。初期セットアップのときにだけ

vCenter との接続が必要です。  

KMSはセキュリティ インフラストラクチャの核となる重要なコンポーネントであるため、通常は DNSや

NTP、Active Directoryなどの他の重要なインフラストラクチャ コンポーネントに適用されるのと同等の

冗長性と保護が必要です。留意点として、KMSは暗号化の対象となる要素とは物理的に離しておく

必要があります。起動中に ESXiホストは KMSからキーを要求します。KMSを使用できない場合はシ

ステムを起動できません。 

VxRailおよび VMwareは、Key Management Interoperability Protocol（KMIP）v1.1以降に

対応する Dell EMC CloudLinkなどの KMSをサポートしています。VMwareでは vSphereで検証

済みの KMSに関する互換性ガイドを整備しています。  

vSphere内では FIPS 140-2で検証済みの共通モジュール セットによって暗号化が処理されます。こ

れらの共通モジュールは VMwareセキュア開発ライフサイクルによって設計、実装、検証されます。暗号

化用の共通モジュールのセットを使用することで、VxRailでの暗号化の実装、管理、サポートを容易に

しています。 

VxRailでの暗号化は、vCenterでのシンプルな構成設定によって有効になっています。アクセス制御によ

り、許可されたユーザーだけが暗号化の有無を切り替えられます。「非暗号管理者」というロールを管理

者に設定した場合、通常の管理タスクは実行できますが、暗号化の設定を変更する権限はありません。  

https://www.dellemc.com/en-us/collaterals/unauth/briefs-handouts/products/converged-infrastructure/h14453-cloudlink-secure-vm-pb.pdf
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転送中データの暗号化 

転送中データの暗号化によって VxRailに総合的なセキュリティ体制が加わります。転送中データの暗

号化はデフォルトでは無効化されていますが、vSANディスク グループのローリング フォーマットは不要な

ため、いつでも有効にできます。転送中データの暗号化にはキー管理サーバー（KMS）は必要ありませ

ん。FIPS 2準拠のアルゴリズム（AES-GCM-256）暗号化キーは自動的に生成され、デフォルトで

24時間ごとに再生成されるようになっています。  

転送中データの暗号化は、重複排除や圧縮、静止データ暗号化などの他の vSAN機能と併用できま

す。ハイブリッドおよびオールフラッシュ環境のノードでは転送中データの暗号化を有効（デフォルトでは無

効）にできます。 

オプションの NSXを使用した VxRail ソフトウェア デファインド ネットワーク 

VxRailなどの動的な仮想環境は、大抵ソフトウェア デファインド ネットワーク（SDN）サービスによる柔

軟性のメリットを得られます。VxRailに SDN を導入する方法として最もシンプルなのは、VMware 

NSXです。オプションのソフトウェア ライセンスのため、VxRailには付属していません。NSXは完全なネッ

トワーク仮想化とセキュリティのためのプラットフォームです。NSXならルーター、ファイアウォール、ロード バ

ランサーなどの仮想ネットワーク全体をソフトウェアだけで作成できます。このソフトウェアデファインド ネット

ワークは基盤となる物理ネットワーク インフラストラクチャとは切り離されているため、特定のスイッチ ベン

ダーに接続された VxRailに依存するということがありません。 

VxRail と NSXの組み合わせは統合セキュリティ ソリューションとして、セキュリティ用ハードウェアやソフト

ウェアのコンポーネントを追加する必要性を軽減してくれます。VxRail管理者は NSXを使用してマイク

ロセグメンテーションを構成することで、さまざまなテナント ワークロードの保護と分離、入口および出口の

制御を実現し、従来の複数階層型アプリケーションや汎用型 VM、VDI環境を含めたすべてのワーク

ロードのセキュリティを強化できます。VxRail と NSXを併用するメリットの一例を次に挙げます。 

• ワークロードに即したセキュリティ ポリシーを適用できます。セキュリティ ポリシーはソフトウェアに適

用され、セキュリティ制御はワークロードとともにクラスター内のホスト間を移動します。 

• セキュリティを備えたシンプルな管理が vSphereスタックと統合され、vSphere HTML5 Web 

Client と NSX Managerプラグインを介して vSphereで一元管理されます。 

• グループとポリシーにより自動化された、一貫性のあるセキュリティ制御が特徴です。ワークロード

は自動的に識別され、適切なセキュリティ体制に収まるように動的に配置されます。 

• ハイパーバイザー レベルでの効率的なセキュリティ制御の実装により、外部的なセキュリティ制御

や境界ベースのセキュリティ制御と比較してアプリケーションのレイテンシーと帯域幅の消費が緩和

されます。 

• トラフィックを制御する適切な許可/拒否ルールによって、内部および外部クライアントのインター

ネットからの入出力を制御する DMZレベルの分離が可能です。 

• VMのなりすまし IPアドレスを SpoofGuard機能で検出し、ブロックします（この機能の詳細に

ついては、VMwareの「SpoofGuardの使用」に関するマニュアルを参照してください）。  

• NSX管理者が Active Directoryのユーザーベースで DFWルールを作成できる ID ファイア

ウォール（この機能の詳細については、VMware NSXのマニュアルを参照してください）。 

• 侵入検出と侵入防止（IDS/IDP）などのサード パーティー製セキュリティ サービスと統合できます。 

https://docs.vmware.com/en/VMware-NSX-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-06047822-8572-4711-8401-BE16C274EFD3.html
https://docs.vmware.com/en/VMware-NSX-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-06047822-8572-4711-8401-BE16C274EFD3.html
https://docs.vmware.com/en/VMware-NSX-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-95600C1C-FE9A-4652-821B-5BCFE2FD8AFB.html
https://docs.vmware.com/en/VMware-NSX-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-95600C1C-FE9A-4652-821B-5BCFE2FD8AFB.html
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環境のセキュリティ体制を強化する NSXは以下の認定と標準に準拠しています。 

• Common Criteria認定 – EAL 2+ 

• ICSA Labs認定ファイアウォール 

• FIPS 140-2レベル 1 

• 仮想化されたワークロードの保護に関する NISTのサイバーセキュリティ勧告の全項目に適合 

VMware NSXプラットフォームのセキュリティ オプションを VxRailで利用すると、ファイアウォールとセキュ

リティ ポリシーが VxRailの内部に組み込まれ、外側に境界を設置するセキュリティとは異なる真の統合

環境を整えることができます。VxRail と NSXを組み合わせて導入することで、ハードウェアやソフトウェア 

コンポーネントの追加増設によらず VxRailの一部としてセキュリティを制御できるようになるため、新たな

アプリケーション施策の導入に要する時間が短縮されます。  

ロックダウン モード  

セキュリティのさらなる強化と柔軟性の両立を求められる環境では、ESXiにロックダウン モードを構成で

きます。ロックダウン モードでは個々のホストに対する管理操作が制限され、vCenterを介して管理タス

クを完了させなければならない状態が強制的に適用されます。  

「通常（Normal）」モードのロックダウンでは、任意のユーザー グループを許可リストに追加して、

vCenterを使わずにローカルでサーバーを管理させることができます。この許可リストには特定の VxRail

管理アカウントを含める必要があります。  

厳格なロックダウン モードではいかなるユーザーもローカルでサーバーを管理することはできません。なお、

「厳格（Strict）」モードでのロックダウンは VxRailではサポートされていません。 

HTTPSを使用したセキュアな管理  

セキュリティで保護されていない管理トラフィックは重大なセキュリティ リスクです。そのため VxRailでは、

Transport Layer Security「TLS 1.2」vCenter、iDRAC、HCIシステム ソフトウェアすべてで保護され

た管理インターフェイスを使用して平文による HTTPインターフェイスを無効にし、TLS 1.2を使用する

HTTPSの使用を必須にしています。また、ESXiサーバーのコマンド ラインにアクセスする際は SSHを

使用する必要があります。SSH と HTTPSの使用は、VxRailで利用するコマンドの安全性と制御に

とって非常に重要な要素となっています。 

完全性 

会社のデータの整合性は、事業経営にとって基本的な要件です。VxRailではデータのライフサイクルを

通してその整合性、正確性、信頼性を維持することで、データの完全性を確保します。その具体的手

段として、ユーザー アクセスの制御やデータ チェックサムなどの整合性に関連する組み込みの機能を用い

ます。 

ネットワークの区分化  

ネットワークの区分化はプライベート ネットワークのトラフィックをパブリック トラフィックから分離し、攻撃対

象領域を狭める手法として使用されます。このセキュリティ制御の手法は、攻撃者がネットワークを渡って

移動するのを制限するうえでも効果的です。 

VxRailの設計にはさまざまなレベルのネットワークの区分化（ハードウェア管理ネットワークの物理的な

区分化、アプリケーションとインフラストラクチャ ネットワークの仮想的な区分化、VMwareのオプション

NSXソフトウェアによる VMおよびアプリケーション レベルのマイクロセグメンテーションなど）が盛り込まれ

ています。区分化を適用すると重要な管理ツールに対する可視性が制限され、攻撃者がそれらをシステ

ムに悪用するのを防ぐことができます。デフォルトでは、適切なネットワークの区分化がシステム初期化の
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一環で自動的に構成されるようになっています。管理者はその初期構成に加えて、アプリケーション環境

に必要なレベルの区分化を柔軟に定義できます。ネットワーク構成に関するベスト プラクティスについては

Dell EMC VxRailネットワーク ガイドに記載されています。  

VxRailでは VMware分散仮想スイッチによって管理、vSAN、vMotion、アプリケーションの各トラフィッ

ク用に異なる VLANを使用し、デフォルトでトラフィックを区分しています。vSANネットワークと vMotion

ネットワークはルーティング不可能なプライベート ネットワークです。VxRailネットワークでサポートされるア

プリケーションによって異なりますが、トラフィックは、アプリケーションの種類や本番環境のトラフィックか非

本番環境のトラフィックかなどの要件に基づいて、さらにセグメント化される場合があります。 

VxRail上の分散仮想スイッチは、デフォルトで vSphere Network I/O Control（NIOC）を使用して

構成されます。NIOCにより異なる VLANに物理的な帯域幅を割り当てることができます。サービス拒

否攻撃やワームなどの一部のサイバー攻撃はリソースの過剰使用を引き起こす恐れがあり、それが原因

で直接攻撃にさらされていない他のサービスに対してリソースの拒否が発生する可能性があります。

NIOCはあるサービスに対して攻撃が行われた際に、他のサービスが整合性を維持するために必要とな

るネットワーク帯域幅を確保する仕組みです。システムが初期化されると、推奨のベスト プラクティスに

従って NIOCの設定が自動的に構成されます。VxRailのデフォルト VLANに適用される NIOC設定

について、Dell EMCネットワーク ガイドで説明しています。 

各 VxRail ノードには iDRACハードウェア管理インターフェイス用の物理 Ethernetポートが別に搭載さ

れています。そのネットワークを物理的にセグメント化することで、攻撃者がハードウェアの管理機能にアク

セスすることが困難になります。これにより分散型サービス拒否攻撃が発生しても物理的にセグメント化

されたネットワークは影響を受けず、攻撃が及ぶ恐れのある範囲を限定できます。 

UEFIセキュア ブート  

UEFIセキュア ブートはオペレーティング システムの破損を防ぎ、ルートキットによる攻撃から保護する機

能です。仕組みとしてはファームウェア、ブート ローダー、VMkernelのいずれもが信頼できる認証局の

UEFIセキュア ブートによってデジタル署名されていること、また ESXiに対しては VMware インストール 

バンドル（VIB）が暗号で署名されていることをそれぞれ検証するものです。これによりサーバーのブート 

スタックで正規のソフトウェアがすべて実行され、それらが変更されていないことを確実に確認します。 

ソフトウェア チェックサム  

データの整合性で重要なのは、ストレージから取得したデータが書き込み後に変更されていないことを検

証することです。VxRailはブロック レベルのエンドツーエンドのデータ整合性チェックサムをデフォルトで使

用します。このチェックサムはデータが書き込まれる際に作成されます。作成されたチェックサムは読み取り

の際に検証され、書き込み時のデータから変更されていることが示された場合は、RAIDグループの他の

メンバーからデータを再構築します。vSANにもプロアクティブなスクラバー メカニズムがあり、アクセス頻度

の低いデータであってもデータ破損の可能性を検出して修正できます。 

可用性 

ITシステムを最新の状態に保ち、ハードウェアを正常に機能させ、十分な帯域幅を提供することは、い

ずれも会社のデータの可用性を確保し許可されたユーザーに提供するうえで重要な点です。VxRailの

ソフトウェア ライフサイクル管理、vSphereの可用性機能、プロアクティブな監視、組み込みのリカバリー

機能に加えてハードウェアによる物理的なセキュリティと安全なシステム構成があれば、システムの可用性

を最大限に引き出せます。 

VxRailのソフトウェア ライフサイクル管理 

IT インフラストラクチャの安全確保にあたって企業が取れる最も重要な措置の 1つは、最新のソフトウェ

ア アップデートとパッチを欠かさず適用することです。ただしアップデートとパッチではダウンタイムやパフォー

マンスの改善につながる可能性のある問題が修正されることはありません。それらは普通、セキュリティの

https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/h15300-vxrail-network-guide.pdf
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/h15300-vxrail-network-guide.pdf
https://www.emc.com/collateral/guide/h15300-vxrail-network-guide.pdf
https://www.emc.com/collateral/guide/h15300-vxrail-network-guide.pdf
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脆弱性を修正するものであるからです。セキュリティのコミュニティーでは多大なコラボレーションが実現して

います。VMware と共同で設計された VxRailでは、セキュリティ修正プログラムの計画初期から投稿内

容が読まれているおかげで、VxRailチームは認定前のセキュリティ パッチの検証と準備を速やかに進める

ことができています。とはいえ、誰もが味方というわけではありません。そこには脅威を緩和し修復すべく取

り組む守り手の側と、脆弱性の悪用を目的とする攻撃者との間の競争があります。VMware と共同で

設計された VxRailでは、セキュリティ修正プログラムの計画初期から投稿内容が読まれているおかげ

で、VxRailチームは認定前のセキュリティ パッチの検証と準備を速やかに進めることができています。  

VxRailのソフトウェア ライフサイクル管理では複雑でリスクの高いアップデート作業も、容易にインストー

ルして安全に実装できるものに変わります。VxRail HCIシステムはすべてのソフトウェア コンポーネントが

バンドルとして設計、テスト、リリースされている唯一のシステムです。VxRailソフトウェア バンドルには

BIOS、ファームウェア、ハイパーバイザー、vSphere、付属の管理コンポーネントのアップデートが含まれる

場合があります。脆弱性が検出された場合はそれがどこで発見されたものであれ、脅威を緩和するため

のパッチが速やかに開発されます。アップデート バンドルは VxRailの幅広いハードウェア プラットフォーム

と、ソフトウェア スタック全体に対してテストを実施したうえでお客様にリリースされます。  

アップデートの提供が開始されると HCIシステム ソフトウェアを通じて管理者向けにその旨が通知されま

す。通知を受けた後はアップデート バンドルを直接ダウンロードしてプロセスを開始するか、アップデート プ

ロセスのスケジュールを調整するかを選べます。システムがオンライン状態のときにローリング プロセスでアッ

プデートが実行されます。再起動が必要な場合は、VMが自動的にクラスター内の他のノードに移行さ

れた後で続きが行われます。  

HCIシステム ソフトウェアのライフサイクル管理は複雑さの軽減効果があるだけでなく、システムにパッチを

適用する際の所要時間と困難を軽減することでインフラストラクチャのセキュリティを高め、リスクを取り除

いてくれます。 

VxRail と vSphereの可用性機能  

VxRailは VMware High Availability（HA）、VMware Distributed Resource Scheduler

（DRS）、VMware拡張クラスターなどの vSphereに実装されている可用性機能を利用していま

す。これらの機能によって VxRailの自動化されたソフトウェアがサポートされ、VxRailでホストされている

サービスに継続的な可用性が提供されます。そのためこれらの機能が実装されたバージョンの vSphere

を使用することをお勧めします。 

VMware HAは VxRail クラスターで実行されている VMを監視する機能です。VMまたはノードに障

害が発生した場合、クラスター内の別のノードで HAが再起動します。VMの障害はさまざまな理由で

起こります。サイバー攻撃、基盤となるハードウェアの障害、ソフトウェアの破損などがその一因として考え

られます。VMware HAはアウテージを防止するわけではありませんが、サービスの回復にかかる時間を

最小限に抑えることができます。 

VMware DRSはクラスター内のすべてのホストに VMワークロードを分散する機能です。DRSは VM リ

ソースのニーズの変化に合わせ、vSphere vMotionを利用してクラスター内の他のホストに VMワーク

ロードを移行させます。サイバー攻撃は攻撃対象になっていない VMでもリソースの問題を引き起こす可

能性があります。これは大抵、攻撃を受ける VMによってリソースが大量に消費されることが原因です。

したがってホスト レベルでリソースの使用率が高いと同一ホスト上の他の VMが使用できるリソースにも

影響が出ます。DRSはリソースが限られたホストから VMを移行させることで対象の VMを保護し、

サービス提供を継続できるようにします。 

VMware拡張クラスターは VxRail クラスターを単一サイトから 2つのサイト間へと拡張することで可用

性レベルを向上させます。1台の VMに対応するインスタンスは、1つだけ存在します。ただしデータにつ

いては完全なコピーが両方のサイトで保持されます。万一 VMが実行されている方のサイトが使用でき

なくなっても、VMはもう一方のサイトで再開されます。 
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データ保護 

強固なセキュリティによる防御は重要ですが、堅牢で信頼できるリカバリー計画も同じくらい重要です。

侵害を受けた後のリカバリーにおいて要となるのがバックアップとレプリケーションです。リカバリーによる回復

を容易にする手段として、HCIシステム ソフトウェアにはファイルベースのバックアップとリストアが付属して

います。すべての VxRailにはクラス最高のローカルおよびリモート レプリケーションを実現し、きめ細かなリ

カバリーに対応できる Dell EMC RecoverPoint for VM（RP4VM）のスターター パックが組み込まれ

ています。  

HCIシステム ソフトウェアのファイルベースのバックアップとリストアは、VMの誤削除や内部的な破損に対

する保護を提供します。バックアップは定期的に実施されるように構成することも、必要に応じて実施す

ることもできます。vSANデータストア内のファイルをバックアップするオールインワンの機能であるため、ハー

ドウェアやソフトウェアを別途用意する必要はありません。 

RP4VMなら、たとえば VMが侵害された、データが破損した、あるいはランサムウェアに感染したという場

合でも、VM とデータセットが攻撃を受ける前の時点にポイント イン タイムで即座にロールバックされるた

め、事業を速やかに立ち直らせることができます。VxRail Managerから直接インストールできる

RP4VMを導入すると、使い慣れた vCenterプラグインを介して日常的なモニタリングを行えます。リカバ

リーについても vSphere インターフェイスから簡単に実行できます。 

強力かつ包括的なデータ保護機能を求めている企業向けとして、VxRailでは Dell EMC Data 

Protection Suite for VMware、Dell EMC Power Protect、Dell EMC Data Domain Virtual 

Editionが付属するオプションをサポートしています。 

VxRail VMを再構築しなければならないような稀な事態が起きても、VxRail HCIシステム ソフトウェア

のファイルベースのバックアップ機能であればビジネス継続性の確保に役立ちます。 

 

VxRailの認証、許可、アカウンティング 

認証（Authentication）、許可（Authorization）、アカウンティング（Accounting）の 3つの頭文

字を取った AAA フレームワークが組み込まれています。AAAはアクセスを制御して適切なユーザーにシ

ステムを使用させ、ユーザーに応じたレベルのアクセスを提供し、どのような操作が誰によって実行された

かをログとして記録するように設計されています。 

認証 

HCIシステム ソフトウェアとの認証は vCenterプラグインを介して SSOによって処理されます。VxRail 

vCenterは認証セキュリティ ポリシーに即して、組織の一元化された ID管理システムをサポートします。 

企業では多くの場合、LDAPを使用する Microsoft Active Directory（AD）などのディレクトリー 

サービスによって ID管理を一元化しています。もし VxRailがスタンドアロン環境で、ドメインの一部でな

い場合は、ユーザーとパスワードを vSphere と iDRACでローカル管理することができます。ベスト プラク

ティスの立場からは一元化した認証手段を使用することをお勧めします。 

よくある環境ではユーザー名とパスワードに加えて、証明書、スマートカード、セキュリティ トークンのような

追加の ID検証を必要とする多要素認証によって、ID管理を強化しています。VxRailはドメイン管理

のユーザーとローカル管理のユーザーの両方に対して、多要素認証を全面的にサポートしています。 

物理サーバー、VxRailのライフサイクル管理、そしてサーバー、ストレージ、ネットワークの仮想化環境の

管理は、それぞれで担当者が異なるのが普通です。そのため VxRailでは iDRAC、HCIシステム ソフト

ウェア、vSphereのそれぞれにきめ細かなロールベースのアクセス制御が採用されています。  

システム セキュリティ 
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許可 

「最小権限の原則」（POLP）を取り入れると、ユーザーには各自の役割を全うするのに必要なだけの

権限が付与されます。vSphereには適切な権限を付与するために使用する、あらかじめ定義された

ロールが複数用意されています。たとえば、「vSphere管理者」や「HCIA管理」というロールをユーザー

に付与できます。両方のロールを付与することもできます。HCIA管理は、vCenter内の VxRail管理プ

ラグインから VxRailのライフサイクル管理タスクを実行できるユーザー権限を付与するロールです。一方

vSphere管理者は、vCenterで管理者タスクを実行できる権限を付与するロールです。vSphereでカ

スタム ロールを作成すれば、さらに細かいレベルのアクセス制御も可能です。たとえば特権ユーザーはア

ラームを確認したりストレージ プロファイルを作成したりできますが、VMを導入することはできません。  

ロールはユーザーとグループ、特定のオブジェクトに関連付けられます。オブジェクトとはモノまたはモノのグ

ループです。たとえばあるユーザーまたはグループは、特定の VMやポートのアラートを確認する権限を持て

ますが、他のオブジェクトは確認できません。また、ユーザーに「アクセス不可」などの制限付きロールを割り

当てれば、vCenter内の特定の領域が表示されないようにできます。複数のユーザーまたはグループに同

じオブジェクトに対するアクセスを付与しつつ、アクセスのレベルは揃えることも変えることもできます。親オブ

ジェクトから継承した権限は、子オブジェクトに付与されたアクセス権でオーバーライドできます。  

vSphereのロールベースのアクセス制御では「最小権限」と「責任の分離」というきめ細かいセキュリティ

原則がサポートされています。このアクセス制御を活用すれば、セキュリティ管理者は企業におけるシステ

ムの管理構造に基づいて厳密な権限を定義し、セキュリティを強化できます。  

アカウンティング 

システムを安全に保ったまま使用に供するには、構成とコンポーネントのステータスに対する変更を把握

することが非常に重要です。変更は、一時的な修正により構成が変わったことで生じる場合があります

が、そうではなく侵入された徴候という可能性もあります。プロアクティブにインフラストラクチャを監視するこ

とは重要なセキュリティ アクティビティです。  

然るべきタイミングで侵入を検出することは、攻撃者が重要なシステムを悪用できない程度のわずかな

侵入に留められるか、それとも数か月もの間侵入を許し複数の重要システムを悪用の危険にさらしてし

まうかという程の差にもなりえます。監査ログのシステムのメンテナンスを怠ると、攻撃の重大さを判断でき

るほど十分な情報が得られない場合があります。『2019 Trustwave Global Security Report』（閲

覧するには登録が必要）によれば、調査したインシデントの 57%に企業および社内ネットワーク

（2017年の 50%から増加）が関わっているとのことです。ii  

構成の変化はすべてのシステムに影響を与える難問です。システムの起動時点では安全な構成ベース

ラインを保っていても、時間の経過とともにシステムを脆弱にする変更が生じる可能性があります。そうし

た変更はさまざまな理由で発生します。トラブルシューティング中の一時的な変更、ベースライン構成の

一部になる承認済みの変更などもこれに該当します。監視の仕組みがなければそうした変更を検出す

るのは非常に困難です。 

情報を監視するにあたっての課題は、情報源が多種多様であることです。個々の VM、物理サーバー、

仮想化インフラストラクチャ、ネットワーク、セキュリティ コンポーネント、アプリケーション自体など実に多岐

にわたります。この情報から意味を見出すには、アクティビティと変更が一体となった統合的なビューが必

要です。VxRailには vRealize Log Insightがあります。Log Insightはサーバー、ネットワーク機器、ス

トレージ、アプリケーションなどの VMware ログを 1つにまとめることができ、後掲の画像のように、ログ 

データから作成したグラフ付きの図をダッシュボードに表示できます。これは問題の根本原因を迅速かつ

簡単に追跡できる、管理者にとって便利な機能です。次の画像が vRealize Log Insightのダッシュ

ボードです。 

https://www.trustwave.com/en-us/resources/library/documents/2019-trustwave-global-security-report/
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図 10： vRealize Log Insight 

VxRailが業界標準の Network Time Protocol（NTP）を利用してすべてのコンポーネントのクロック

を同期している数多くある理由のうちの 1つは、これらすべての情報の関連付けにあります。  

ログ管理システムや Security Incident and Event Management（SIEM）システムを導入済みの

企業では、標準の Syslogプロトコルを使用して簡単に VxRail と統合できます。  

VxRailの物理拠点におけるセキュリティ 

物理的なセキュリティは包括的なセキュリティ ソリューションの不可欠な要素です。VxRailは従来のデー

タ センターの外に導入される可能性があるため、物理的なセキュリティは一層重要になりえます。USB ド

ライブを介してマルウェアや感染しているソフトウェアが入り込まないよう防ぐには、VxRailの USBポート

を無効にしておき、必要なときにだけ有効にする方法があります。 

VxRail ノードはシャーシが開いたイベントやパーツの故障または交換、ファームウェアの変更、温度警告

などのその他のイベントも監視します。この情報は iDRACのライフサイクル ログに記録されます。大抵の

場合、本番環境に移行した後にシャーシを開ける必要はありません。このようなアクティビティを追跡すれ

ばシステムの悪用を試みた徴候をつかめる可能性があります。  

自動化 

セキュリティを維持するうえで重要な点は、関連するすべてのセキュリティ構成要素を環境内のすべてのオ

ブジェクトに確実に実装することです。個々の VxRail クラスターは最大 64個の物理ノードを持つことが

できます。複数の VxRail クラスターを vCenter 1つで管理できるため、対応可能な VMの数は数千

台にもなります。単純な変更 1つであっても、すべての VMに対して構成が必要であれば処理にかかる

時間は膨大になります。また、反復的なタスクを実行しているときはミスを犯しやすいものです。そうした事

情から自動化が重要性を帯びてきます。 
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自動化できれば環境の構成ミスが減り整合性が向上するだけでなく、効率が高まり、いつ意思決定を

行いそれをいつ実施するのかという 2つの決定がなされるまでの時間を短縮することができます。これによ

り、意思決定のタイム トゥ バリューが改善されます。 

vRealize Automationなどの互換性のあるツールは、vSphere と vSANの自動化を可能にします。こ

うしたツールを活用することで VMやストレージ ポリシーの作成などの定常的な業務を自動化できます。

vRealize Automationにはセキュリティ構成が適切な設定から変わっていないことを確認するという使い

方もあります。構成が変更されると vRealize Automationは ESXiサーバー、vCenter、個々の VM

を再構成して、求められるセキュリティ構成に再度準拠させることができます。VMwareの標準ツールで

もあるため、多くの IT仮想化担当チームによって vRealize Automationの使用方法に関するノウハウ

が知られており、VxRail クラスターで機能するプロファイルが作成されています。  

 

セキュリティの構成作業は複雑でミスを生じやすいプロセスであり、セキュリティによる軽減が求められる同

様の多くのリスクが付き物です。VxRailインフラストラクチャを保護するプロセスは、3つの要素によって簡

略化されています。1つ目は、vSphereの「デフォルトでセキュア」なアプローチによる構成です。2つ目

は、Defense Information Systems Agency Security Technical Implementation Guides

（DISA STIG）が提示するセキュリティ強化の構想です。セキュリティ パラメーターを監視し必要に応じ

て確認および構成するという処理ができる自動化ツールは豊富に提供されています。そうしたツールを活

用することで、ビジネス ニーズに応じて適切なリスク プロファイルを構成することができます。最後の 3つ

目として、予期しない変更が発生した場合に構成を既知のセキュアな状態に巻き戻す機能は、VxRail

セキュリティの肝心な部分です。 

vSphere 6.0以降、VMwareではセキュリティを vSphereのデフォルト設定にするという取り組みに着

手しました。これによって VxRailはそのまま使用しても安全性の高いソリューションとなっています。この取

り組みの一環として、最も推奨されるセキュリティ設定をサイト固有の設定に分類するか、デフォルトのセ

キュアな設定にするという変更が加えられました。インストール後に変更が必要となっていた設定はアップ

デートを受けたことで、セキュアな設定がデフォルトになります。  

サイト固有の設定に分類された構成は、デフォルトでは構成できません（たとえばリモート Syslogや

NTPサーバーのホスト名）。VxRailでは、VMwareがサイト固有の設定に分類したものの多くは、イン

ストールの一環で HCIシステム ソフトウェアによって構成されます。 

多くの組織ではシステムを強化するベースラインとして STIGを利用しています。この STIGでは、人が読

める形の PDF と自動化されたスクリプトの形式でチェックリストを利用できます。これにより自動化ツール

に STIGを読み取らせ、手動操作を最小限に抑えて、推奨の構成と一致するように環境を構成できま

す。既存の VMware STIGは VxRail コンポーネント（vSphere、ESXi、vSANなど）をカバーし、実

装が可能な限り簡単になっています。VxRailソフトウェア バージョン 4.5.x、4.7.x、7.Xを実行している

Dell EMC VxRailは、関係のある DISA Security Technical Implementation Guidelines

（STIG）の要件に準拠しています。  

時間の経過とともに構成はセキュリティが低下した状態に変化する可能性があります。そのため構成を監

視するだけでなく、初期のセキュアな状態に環境をリストアするという処理を自動化することも重要です。

VxRailでは必要な自動化レベルに応じて、複数のオプションがサポートされています。VxRailには現在

の構成を STIGに照らし合わせてチェックする自動化された強化ツールがあり、構成に変更があった場合

に既知のセキュアな状態に構成を巻き戻します。さらに対応範囲の広い自動化ツールが必要な場合、

VMware vRealize Suiteでは VxRail環境と連動してガバナンスと統制を維持したまま構成管理を自

動化できます。VMwareにはアプリケーションにさらに重点を置いたツールである AppDefenseもありま

す。このツールでは機械学習を利用して VM と、VMがサポートするアプリケーションの既知の正常な状

態に関する情報を収集し、その状態から変化したことを検知すると管理者に通知します。対処について

はインシデント対応ルーチンのライブラリを利用して自動化できます。 

VxRail STIG強化
パッケージ 
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VxRail HCIシステム ソフトウェアの SaaSマルチクラスター管理

セキュリティの概要 

VxRail HCIシステム ソフトウェアの SaaSマルチクラスター管理は、VxRail クラスターが本質的に備え

ている運用のシンプルさを、運用のインテリジェンスによって補完します。SaaSマルチクラスター管理は、

運用のシンプルさと運用インテリジェンスに本質的なセキュリティを組み合わせて提供することで、IT インフ

ラストラクチャのトランスフォーメーションを目指す企業を支援します。  

SaaSマルチクラスター管理は Dell EMCの IT管理によるクラウド プラットフォームで実行されます。クラ

ウドベースの SaaSソリューションのため新しい機能を高頻度でシステムを停止することなく提供でき、優

れたカスタマー エクスペリエンスを生み出す柔軟性があります。ディープ ラーニング向けのニューラル ネット

ワークは、VxRailがクラスターに関して収集できる膨大なメタデータを取得することで、予測機能を継続

的に改善します。  

VxRailのユーザーはWebポータルやMyVxRail（https://myvxrail.dell.com）を介してSaaSマルチク

ラスター管理にアクセスできます。ログインにはDell EMCサポートの認証情報を使用します。 

SaaSマルチクラスター管理は VxRail HCIシステム ソフトウェアで実行されているデータ コレクター サー

ビスを介して、組織全体の VxRail クラスターの VxRail ノードからテレメトリー データを収集します。収集

したデータは次の図に示すように、Secure Remote Services（SRS）ゲートウェイを介して安全にク

ラウド プラットフォームに転送されます。 

 

  
 

図 11： SaaSマルチクラスター管理の接続性 

Dell EMCは、お客様がデータのセキュリティの維持に不安を抱えていることを理解しています。そこで

SaaSマルチクラスター管理ではセキュリティを本質的なものとして設計に組み込み、転送データや静止

データからのデータ コレクションもカバーしています。それだけでなく、Dell EMCの標準的なセキュリティ開

発ライフサイクルの一部として、構造的な統制によって安全に開発されています。この標準には Dell 

EMCの製品チームが守るべきセキュリティに重点を置いた活動が定義されており、製品の開発からリリー

スの段階での、製品およびお客様環境に対するセキュリティ脆弱性のリスクを最小限に抑えられるよう取

り組んでいます。  

本質的なセキュリティ
を備えた SaaSマル
チクラスター管理 

https://myvxrail.dell.com/
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各 VxRail クラスターでは Adaptive Data Collector（ADC）サービスが VxRailハードウェアおよび

ソフトウェア コネクターを介して、HCIシステム ソフトウェアからテレメトリー データを収集しています。個

人識別情報（PII）については対象外です。次の表は ADC によって収集されるテレメトリー データの

一覧です。 

Table 1. SaaSマルチクラスター管理が収集する VxRail テレメトリー データ 

基本テレメトリー 

（HW トポロジー：

HCI、ドライブ、ファー

ムウェア、PSU） 

Performance Data アラーム 
ハードウェアのセンサー 

データ 

• クラスター情報 

• HCIシステム ソフト

ウェア 

• クラスター（CPU、メモリー、ディ

スク） 

• VM（CPU、メモリー、ディスク） 

• vSAN（ディスク、ネットワーク） 

• vCenter 

• VxRail 

• センサーのタイプ 

• Health State 

• Name 

• 現在の計測値 

 

ADCによって収集されるテレメトリー データはローカルには保存されず、Dell SRSゲートウェイを介して

安全に送信されます。 

Adaptive Data Collector（ADC）によって収集されたデータのみが Dell EMCのバックエンドに送信

されます。SaaSマルチクラスター管理は、SRSゲートウェイ経由で HCIシステム データの到着通知をサ

ブスクライブします。  お客様はどのシステムから HCIシステム データを送信するかをゲートウェイを介して

制御できます。  Dell EMC SRSゲートウェイ経由で送信されるすべてのデータは、転送時には業界標

準のベスト プラクティスによって保護されます。SRSゲートウェイは RSA®デジタル証明書に加えて、お客

様制御のアクセス ポリシーと詳細な監査ログによって双方向に認証されます。Advanced Encryption 

Standard（AES）-256 ビット暗号化によってポイントツーポイントの通信を確立することで、Dell 

EMC IT管理インフラストラクチャに転送されるすべてのデータをセキュリティで保護します。SRSでは専

用の VPN と多要素認証が使用されます。Dellにデータが到着すると SaaSマルチクラスター管理は

データを暗号化して、固有の Dell EMC IT管理インフラストラクチャ内に保存します。 

テレメトリー データ コレクションが有効化されているクラスターから受け取った HCIシステム データは暗号

化され、Dell EMC IT管理インフラストラクチャに保存されます。 

Dell EMC ITインフラストラクチャには次の特徴があります。 

• 各お客様のテレメトリー データを確実に分離するセキュアなプラットフォーム   

• 高可用性、フォールト トレランス、ディザスター リカバリーに対応 

• バックアップを含むお客様のテレメトリー データを検索（米国） 

• SaaSマルチクラスター管理のアクティブな監視対象となっているシステムの履歴データ（SaaS

マルチクラスター管理で生成された分析情報も含む）を無期限に保持 

• 独立したセキュアなポータルへのアクセスを提供。このポータルで各ユーザーに表示されるのは、

Dell EMC MyService360で定義されたお客様のサイトへのアクセスを構成する、SaaSマルチ

クラスター管理内のシステムのみ  

Dellの最高セキュリティ責任者が監督するデル・テクノロジーズの Security and Resiliency Office

（SRO）は、SaaSマルチクラスター管理の SaaSソリューションをホストする Dell EMC情報技術イン

フラストラクチャのセキュリティと保護を担う組織です。その実現のために行われているのが、セキュリティ ポ

SaaS マルチクラス
ター管理のデータ  

コレクション 

Dellに送信される
SaaS マルチクラス
ター管理の転送
データ 

SaaS マルチクラス
ター管理の静止
データ 
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リシーや実施手順、情報セキュリティの管理を定評のある方法で統制することです。その具体的な方法

として挙げられるのが階層型ファイアウォール、侵入検出システム、業界をリードするウイルス対策、マル

ウェア対策などです。  Dell EMCのサイバーセキュリティ チームはアプリケーションや基盤となる環境に対

する脆弱性スキャンの継続的な実行に取り組んでいます。  修復が必要な場合はソフトウェアのアップグ

レード、パッチ、構成変更などによる現在進行形の脆弱性修復プログラムによって措置されます。   

SaaSマルチクラスター管理に送信されるすべてのデータは、Dell EMCのデータ センターにホストされて

いるインフラストラクチャに格納されています。情報セキュリティ ポリシーは Dell EMCのすべての情報とリ

ソースに適切な保護を徹底するためのもので、情報の所有者はすべてのリソースに不明瞭な点がないよ

うにし、各リソースに対して管理人を指定する必要があります。すべてのインフラストラクチャ コンポーネン

トは外部からのアクセスにさらされていない、専用の Dell EMC ファイアウォールで保護された隔離ネット

ワークの内部にあります。システム管理者とデータベース管理者のチームのメンバーを除けば、個人が直

接データベース サーバーやデータベースにログインできない環境です。データベース アプリケーションのアカ

ウントは標準的なデータベースのパスワード認証によって管理されます。  Dell EMCは業界のベスト プラ

クティスである変更管理プロセスを実装することで Dell EMC インフラストラクチャ ハードウェアの安定性を

保ち、確実な制御と保護を図っています。変更管理には変更の管理に必要なポリシー、手順、ツールが

用意されており、変更の評価と承認が適切に行われ、ユーザーに効果的に通知されるような仕組みが

整備されています。 

SaaSマルチクラスター管理のデータ アクセスは、次の 2種類に大別できます。 

• システム データや SaaSマルチクラスター管理から得られた分析情報の確認を目的とした、お客

様によるMyVxRail Webポータルへのアクセス 

• 社内の Dell EMC ITシステム管理者およびデータベース管理者による、Dell EMCの管理下に

ある SaaSマルチクラスター管理インフラストラクチャへのアクセス 

以下の小項目ではこの 2種類のユーザーによるデータ アクセスの制御方法について説明します。 

お客様は既存のサポート アカウントを使用して MyVxRailにログインします。MyVxRailから SaaSマル

チクラスター管理データにアクセスするには、エンド ユーザー各自が有効な Dell EMCサポート アカウント

を保有している必要があります。認証は Dell EMCのシングル サインオン（SSO）インフラストラクチャ

によって処理されます。  MyVxRailは Dell EMC MyService360 カスタマー ユーザー プロファイルを使

用してアクセスを制御します。ユーザーが Dell EMCのアカウントに登録されると、ユーザー プロファイルが

作成されて有効なカスタマー プロファイルに関連付けられます。  MyVxRailは各お客様に自社のシステ

ムに関するビューを提供します。この安全かつ独立したビューによって、関係のあるデータだけが表示され

ます。MyVxRailで各ユーザーが見ることができるのは、Dell EMC MyService360で構成されている

自分のサイト アクセスの一部になっているシステムだけです。 

お客様の専有情報や機密情報を保護することの重要性については、Dell EMCは細心の注意を払っ

ています。その目的を果たすために、Dell EMCの全従業員は同意書に署名する必要があります。その

内容には、すべてのお客様情報に対応する規定が盛り込まれています。同意書の義務は、いかなる方

法あるいは形式のものであれ保守サービスに従事している期間に受領し、機械に保存されているデータ

に対して適用され、Dell EMC との雇用契約が終了した後も効力を持ちます。 

 

SaaS マルチクラス
ター管理のデータ  

アクセス制御 

エンド ユーザーによ
る SaaS マルチクラ
スター管理へのアク
セス 

Dell EMC ITの管
理下にある SaaSマ
ルチクラスター管理
インフラストラクチャ
への管理アクセス 
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互換性のある標準と認定 

VxRailはコンプライアンス上の規制に対応できるように構成可能な、堅牢で柔軟なハイパーコンバージ

ド インフラストラクチャです。中には互換性を謳っている HCIベンダーもいますが、Dell EMCではお客様

にとって重要なセキュリティ標準の完全な認定の取得を積極的に進めています。極めて厳しいビジネス要

件および規制条件に VxRailがどのように応えられるかについては、Dell EMC担当者にお問い合わせく

ださい。VxRailで対応可能な標準および認定の一部を以下に説明します。 

• FIPS 140-2の静止データ暗号化 — Federal Information Processing Standard 

Publication 140-2（FIPS PUB 140-2）には暗号化モジュールのハードウェアおよびソフトウェ

ア コンポーネントの要件と基準が規定されています。米国政府および機密性が高いにも関わらず

未分類の情報を収集、保管、移転、共有、普及するその他規制対象の業界（金融業界や医

療機関など）では、FIPS 140-2の認定が必要です。VxRailで使用される PowerEdgeサー

バーは認証済みです。 

 
 

• Common Criteria EAL 2+ — Common Criteria for Information Technology Security 

Evaluationは、コンピューター セキュリティ認定の国際標準（ISO/IEC 15408）です。

Common Criteriaの評価は、コンピューターのセキュリティ製品およびシステムを対象に行われま

す。システム セキュリティ機能を評価し、製品セキュリティ機能の信頼度レベルをセキュリティ保証

要件（SAR）または評価保証レベル（EAL）で判定します。Common Criteria認定ではセ

キュリティを保証できませんが、セキュリティの性質に関する主張を個別に検証することはできま

す。VxRailで使用している PowerEdgeサーバーと vSphere コンポーネントは、現在完全な認

定を有しています。 

 
 

• NIST Cybersecurity Framework — NIST Framework for Improving Critical 

Infrastructureは企業がサイバーセキュリティやリスク管理、システムの耐障害性を改善するにあ

たっての指針として策定された、無償で公開されているガイドラインです。政府、業界、学識者な

どさまざまなパートナーと協議を重ね、合意に基づく確かなガイドラインおよび実践を集めたものと

して、1年以上をかけて作成されました。Special Publication 800-131Aで規定されている暗

号化キーの長さが推奨されています。 

 
 

• NSA Suite B — Cryptographic Modernization Programの一環として National 

Security Agencyが公布した暗号アルゴリズムのセットです。VxRailで使用されている ESXiお

よび vCenterの現行バージョンは、NSA Suite Bをサポートしています。 
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• 第 508条 VPAT — 米国のアクセス委員会第 508条基準は米国政府が調達する電子およ

び情報技術に適用される規定で、身体的、感覚的、認知的障害を持つユーザーに必要なアク

セス要件を定義したものです。VxRailで使用する PowerEdgeサーバーと vSphereソフトウェ

ア コンポーネントはどちらも第 508条 VPATに準拠しています。 

 
 

• Trade Adjustment Assistance（TAA）— Trade Adjustment Assistance Program

は貿易の影響で職を失った米国の失業者への支援を通じて雇用の拡大と促進を図る政府のプ

ログラムです。VxRailがシステムとして販売される場合は TAAに準拠しています。 

 
 

• DISA-STIG — 米国国防総省（DOD）の Defense Information Systems Agency

（DISA）は、DODの ITインフラストラクチャのセキュリティを維持する方法の 1つとして策定さ

れた構成基準で、Security Technical Implementation Guides（STIGS）の名称で知ら

れています。このガイドでは、そのままの状態では攻撃に対して脆弱な可能性のある情報システ

ムやソフトウェアをロックダウンするにあたっての技術的なガイダンスが示されています。Dell EMC

では VxRailの構成を手動または自動で実施して、DoD情報ネットワーク（DISA）STIGの

要件に準拠するための手順を提供しています。 

 
 

• IPv6 — IPv6はインターネットの次世代のプロトコルです。IPv4におけるアドレス数の制約を解

決するだけでなく、セキュリティ面でもさまざまなメリットがあり多くの環境で IPv6への移行が進めら

れています。VxRailは USGv6が定めるデュアル スタック モードの IPv6対応と、高度な基準で

の IPv6対応の相互運用性テストに合格しています。 

 

• Trusted Platform Module — Trusted Platform Module（TPM）は Trusted 

Computing Groupによって定義された仕様です。TPM 1.2および 2.0は VxRailでオプション

として使用できます。どちらのバージョンも FIPS 140-2、TCG、Common Criteriaのセキュリティ

要件に準拠しています。vSphereも TPM 1.2および TPM 2.0をサポートしています。 
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NIST Cybersecurity Framework（NIST CSF）は民間企業のサイバー攻撃に対する防止、検

出、対応能力を評価し、それを改善するためのコンピューター セキュリティに関するガイダンスとなる、ポリ

シー フレームワークです。この無償で提供されているフレームワークは、サイバーセキュリティに関連するリス

クを管理するための標準、ガイドライン、ベスト プラクティスで構成されています。Cybersecurity 

Frameworkの優先度付けによる柔軟性で費用対効果に優れたアプローチは、核となるインフラストラク

チャの保護と耐障害性の向上に効果的です。 

NIST CSFの要となる要素は次の図に示すように 5つの機能に区分され、それらがさらに細分化されて

います。  

 

図 12： National Institute of Standards and Technologyの Cybersecurity Framework 

NIST CSFの詳細については、NISTのWebサイトを参照してください。  

 

VxRailのセキュリティ ソリューションとパートナー 

VxRailは設計段階でセキュリティが組み込まれ、セキュリティのベスト プラクティスに従って構築されたソ

リューションです。ユーザーの認証、許可は適切なアクセス レベルで行われます。VxRail クラスターは、静

止データ暗号化を使用する簡単な構成でデフォルトのネットワーク構成セグメント トラフィックに含まれる

情報の機密性を保護することができ、RecoverPoint for VMなどのツールと合わせることでデータの整

合性が損なわれた場合でもアプリケーションとサービスを速やかに復旧できます。このセキュリティ機能は

VxRailの基礎であり、本質的に備わっている性質です。  

しかしながら昨今の脅威から環境を保護するには、複数のセキュリティ レイヤーによる階層的な防御が

欠かせません。VxRailで実行されているアプリケーションとサービスをその使用者となるユーザーに接続す

るためのネットワークは、必ず保護する必要があります。アプリケーションとサービス自体もやはり保護しな

ければなりません。ファイアウォール、侵入検出、予防システム、ウイルス/マルウェア対策、エンドポイント

NIST 

Cybersecurity 

Framework と
VxRail 

https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
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保護、セキュリティ運用と管理は、そのすべてが多層防御の一部をなすものです。お客様の環境を完全

に保護する広範なテクノロジーとサービスを持っている企業はデル・テクノロジーズだけです。 

企業の規模と IT トランスフォーメーションの方向性によって適切なアプローチが定まります。既存のセキュ

リティ フレームワークでうまくいく環境もあれば、IT インフラストラクチャの変革に合わせてセキュリティ運用を

変革する機会として利用できる環境もあります。企業の多くはセキュリティ プログラムの中でさまざまなベ

ンダーを利用するため、それがもとで複雑さが増しリスクが高まります。デル・テクノロジーズ ファミリーである

SecureWorksは、リスクの管理とデジタル資産の保護に有効なソリューションです。世界に通用するセ

キュリティの幅広い専門技術と、数千社規模のパートナーのエコシステムを単一ベンダーの関係性で提

供できるのはデル・テクノロジーズをおいて他にありません。次の図は、リスクの管理やデータの保護を支援

する Dellの総合力を示したものです。  

 

図 13： リスク管理やデータ保護を支援する Dellの総合力 

 

VxRailではローカル ユーザー アカウント、LDAP統合、シングル サインオンをサポートしています。スタン

ドアロンで VxRailを使用することもできますが、Microsoft Active Directoryなどのディレクトリー サービ

スを使用するエンタープライズ向けの IDおよびアクセス管理（IAM）システムと統合することになるのが

普通です。  

 

VxRailにはシステムのログ管理を一元化できる vRealize Log Insightが付属します。Splunkや

Security Incident and Event Management（SIEM）システムなど、一元化された既存のログ管理

機能を使用している企業であれば、業界標準の Syslog インターフェイスを使用して簡単に VxRail と

統合できます。  

セキュリティ イベント自体を管理したくないというお客様には、VxRailと、実質的にあらゆる情報資産や

セキュリティ技術に対するログ管理サービスを提供するSecureWorksがあります。SecureWorksはビ

ジネスの安全性を維持するのに必要なセキュリティ情報を収集し、それらを監視します。さらに重要なの

は、SecureWorksの高度なスキルを持つセキュリティ エキスパートが、統合されたCounter Threat 

Operation Centerから24時間365日、あらゆる悪意のあるアクティビティを即座に調査、対応してくれ

る点です。  

 

IDおよびアクセス 

管理 

Security Incident 

and Event 

Management 

https://www.secureworks.com/resources/ds-log-management
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暗号化は、情報の機密性を保護する強力なツールであり、VxRailには使用中データ、移動中データ、

静止データを保護する暗号化機能が組み込まれています。しかしながら、暗号化によって提供される

データのセキュリティは、暗号化プロセスで使用されるキーの生成、保護、管理に過ぎません。 

暗号化キーは必要に応じて利用できる必要があると同時に、復号処理中のキーへのアクセスは、データ

の存続期間中保持される必要があります。したがって暗号化を効果的に利用するには、暗号化キーの

適切な管理が不可欠です。多くの組織では企業全体でキーの管理を一元化することで管理の効率

化、ポリシーの適用、コンプライアンスのためのレポート作成と監査に対応しています。  

VxRailおよび vSphereは Key Management Interoperability Protocol（KMIP）をサポートする

ため、多くのエンタープライズ キー管理システムと連携できます。Dell EMC CloudLinkは KMIP対応の

キー管理と、パブリック、プライベート、ハイブリッドの各クラウドに対応できる暗号化を提供します。既存の

キー管理サービスを利用している企業であれば VxRailおよび vSphere と簡単に統合し、キーの管理

を全社的に一元化できます。VMwareでは互換性のあるキー管理サーバーのリストを提供しています。  

 

今日の ITインフラストラクチャとデジタル資産を安全に保護するという仕事は実に複雑です。単一のソ

リューションだけでは十分な堅牢性を備えた防御策は実現できません。それこそがデル・テクノロジーズが

エコシステムのパートナーと共同でお客様環境に固有のリスクと脆弱性に対処する理由です。サイバーセ

キュリティに関するお客様目標を達成するには、業界全体が協調して対応にあたる必要があります。  

Dell EMCの VxRailおよび VMwareの vSphereはオープンなセキュリティ標準をサポートしており、お

客様がセキュアな仮想のマルチクラウド IT環境への移行を進めるにあたっては、パートナーが重要な役

割を果たします。  

付録 Aでリンクされているホワイトペーパー『VMware Integrated Partner Solutions for Security 

and Compliance』には、VMware vSphere®、vCenter™、vShield Endpoint™、vCloud® 

Networking and Security™と統合されているネットワーキング、セキュリティ、コンプライアンスのパート

ナー ソリューションのリストと、vSphereでサポートされているアプリケーションとソフトウェアの完全なリスト

が掲載されています。VMware vCloud Ecosystem Frameworkでは vShield Endpointが提供す

るウイルス/マルウェア対策用の EPSEC APIに加えて、vNICおよび仮想エッジ レベルでのサービス挿入

が可能です。VMware互換性ガイドを利用すれば適切なコンポーネントを簡単に見つけられます。  

まとめ 

セキュリティ トランスフォーメーションの第一歩は安全な IT インフラストラクチャを導入することです。

VxRailはコアからエッジ、クラウドまで安全なモダン インフラストラクチャを提供します。ハイパーコンバージ

ド インフラストラクチャである VxRailは、インフラストラクチャに関わるコンポーネントの数を減らして単一の

製品として設計、構築、管理することで潜在的な攻撃対象領域を狭めています。VxRailソフトウェア ラ

イフサイクル管理の VxRail複合バンドルには BIOS、ファームウェア、ハイパーバイザー、vSphere、また

は実装されているあらゆる管理コンポーネントへのアップデートが含まれる場合があります。アップデートに

よってソフトウェア スタックはさらにシンプルになり、攻撃に対する脆弱性を低減できます。  

昨今の脅威から環境を完全に保護するには、複数のセキュリティ レイヤーによる「階層的な防御」が欠

かせません。VxRailで実行されているアプリケーションとサービスをその使用者となるユーザーに接続する

ためのネットワークは、必ず保護する必要があります。アプリケーションとサービス自体もやはり保護しなけ

ればなりません。ファイアウォール、侵入検出、予防システム、ウイルス/マルウェア対策、エンドポイント保

護、セキュリティ運用と管理は、そのすべてが多層防御の一部をなすものです。  

デル・テクノロジーズはセキュリティに対する理解があることはもちろん、世界各地のエキスパートがお客様

の環境を評価し、固有の要件に適合したセキュリティ計画の設計を支援します。詳細については、デル・

テクノロジーズ担当者にお問い合わせください。 

キー管理サーバー 

その他のセキュリティ 

パートナー 

https://www.delltechnologies.com/ja-jp/storage/cloud-link.htm
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=kms&details=1&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/solutions/cloud/vmware-security-partner-integration.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/solutions/cloud/vmware-security-partner-integration.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vcns/vmware-integrated-partner-solutions-networking-security.pdf
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=security
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=security
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参考情報 

次の表は、本ホワイトペーパーの中で言及されているすべてのリンクや参考資料を一覧にまとめたものです。 

資産 URL 

リスク ベースのセキュリティ https://www.riskbasedsecurity.com/2019/02/13/over-6500-data-
breaches-and-more-than-5-billion-records-exposed-in-2018/  

EMC製品のセキュリティ https://www.dellemc.com/en-us/products/security/index.htm  

Dell EMCセキュリティ開発ライフサイクル  https://www.dellemc.com/en-us/products/security/index.htm#tab0=2  

Dell製品セキュリティ インシデント対応チーム

（PSIRT） 

https://www.dell.com/support/contents/us/en/19/article/product-
support/self-support-knowledgebase/security-antivirus/alerts-
vulnerabilities/dell-vulnerability-response-policy 

第 14世代 Dell EMC PowerEdgeサーバーのサイ

バー耐障害性セキュリティ  

http://en.community.dell.com/techcenter/extras/m/white_papers/20444
755/download 

AppDefense https://www.vmware.com/products/appdefense.html  

VMware Cloud Foundation on VxRail 
Architecture Guide 

https://www.dellemc.com/resources/en-us/asset/technical-guides-
support-information/products/converged-
infrastructure/vmware_cloud_foundation_on_vxrail_architecture_guide
.pdf  

VMware製品のセキュリティ https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf
/VMware-Product-Security.pdf  

Dell EMC VxRail Network Guide https://infohub.delltechnologies.com/t/planning-guide-dell-emc-vxrail-
network-planning/  

VMware SpoofGuard使用ガイド https://docs.vmware.com/en/VMware-NSX-for-
vSphere/6.4/com.vmware.nsx.admin.doc/GUID-06047822-8572-4711-
8401-BE16C274EFD3.html  

VMware NSX マニュアル https://docs.vmware.com/en/VMware-NSX-Data-Center-for-
vSphere/6.4/com.vmware.nsx.admin.doc/GUID-B5C70003-8194-
4EC3-AB36-54C848508818.html  

ハイパーコンバージド ソリューションのセキュリティ https://communities.vmware.com/servlet/JiveServlet/download/36084-
3-183512/Security for Hyper-Converged Solutions_NSX.pdf  

2019 Trustwave Global Security Report  https://www.trustwave.com/Resources/Library/Documents/2019-
Trustwave-Global-Security-Report/  

       *1 2017 Data Breach Investigation Report http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017  

       *2 PWC『20th CEO Survey』（22か国の

5,351人のメンバー） 

https://www.pwc.com/jg/en/publications/pwc-ceo-report-
2017%20(2).pdf  

NIST Cyber Security Framework https://www.nist.gov/cyberframework  

https://www.riskbasedsecurity.com/2019/02/13/over-6500-data-breaches-and-more-than-5-billion-records-exposed-in-2018/
https://www.riskbasedsecurity.com/2019/02/13/over-6500-data-breaches-and-more-than-5-billion-records-exposed-in-2018/
https://www.dellemc.com/en-us/products/security/index.htm
https://www.dellemc.com/en-us/products/security/index.htm#tab0=2 
https://www.dell.com/support/contents/us/en/19/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.dell.com/support/contents/us/en/19/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.dell.com/support/contents/us/en/19/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
http://en.community.dell.com/techcenter/extras/m/white_papers/20444755/download
http://en.community.dell.com/techcenter/extras/m/white_papers/20444755/download
https://www.vmware.com/products/appdefense.html
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/vmware_cloud_foundation_on_vxrail_architecture_guide.pdf
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/vmware_cloud_foundation_on_vxrail_architecture_guide.pdf
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/vmware_cloud_foundation_on_vxrail_architecture_guide.pdf
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/products/converged-infrastructure/vmware_cloud_foundation_on_vxrail_architecture_guide.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/VMware-Product-Security.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/VMware-Product-Security.pdf
https://infohub.delltechnologies.com/t/planning-guide-dell-emc-vxrail-network-planning/
https://infohub.delltechnologies.com/t/planning-guide-dell-emc-vxrail-network-planning/
https://docs.vmware.com/en/VMware-NSX-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-06047822-8572-4711-8401-BE16C274EFD3.html
https://docs.vmware.com/en/VMware-NSX-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-06047822-8572-4711-8401-BE16C274EFD3.html
https://docs.vmware.com/en/VMware-NSX-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-06047822-8572-4711-8401-BE16C274EFD3.html
https://docs.vmware.com/en/VMware-NSX-Data-Center-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-B5C70003-8194-4EC3-AB36-54C848508818.html
https://docs.vmware.com/en/VMware-NSX-Data-Center-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-B5C70003-8194-4EC3-AB36-54C848508818.html
https://docs.vmware.com/en/VMware-NSX-Data-Center-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-B5C70003-8194-4EC3-AB36-54C848508818.html
https://communities.vmware.com/servlet/JiveServlet/download/36084-3-183512/Security%20for%20Hyper-Converged%20Solutions_NSX.pdf
https://communities.vmware.com/servlet/JiveServlet/download/36084-3-183512/Security%20for%20Hyper-Converged%20Solutions_NSX.pdf
https://www.trustwave.com/Resources/Library/Documents/2019-Trustwave-Global-Security-Report/
https://www.trustwave.com/Resources/Library/Documents/2019-Trustwave-Global-Security-Report/
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017
https://www.pwc.com/jg/en/publications/pwc-ceo-report-2017%20(2).pdf
https://www.pwc.com/jg/en/publications/pwc-ceo-report-2017%20(2).pdf
https://www.nist.gov/cyberframework
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資産 URL 

互換性のあるキー管理サーバーのリスト https://www.vmware.com/resources/compatibility/search.php?deviceC
ategory=kms&details=1&page=1&display_interval=10&sortColumn=P
artner&sortOrder=Asc  

VMware互換性ガイド  https://www.vmware.com/resources/compatibility/search.php  

VxRail Techbook https://infohub.delltechnologies.com/t/techbook-dell-emc-vxrail-
system-2/https://www.delltechnologies.com/asset/ja-
jp/products/converged-infrastructure/technical-support/h15104-vxrail-
appliance-techbook.pdf  

Integrated Dell Remote Access Controller

（iDRAC）のセキュリティ機能 

http://en.community.dell.com/techcenter/extras/m/white_papers/20441
744/download 

vSANマニュアル https://docs.vmware.com/en/VMware-vSAN/index.html  

Four business transformations https://www.youtube.com/watch?v=TcKJ39_4Rwc  

VMwareの暗号化に関する認定 https://www.vmware.com/security/certifications/fips.html  

VMware vRealize Log Insight https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf
/products/vrealize-log-insight/vrealize-log-insight-datasheet.pdf  

NISTの Dell EMCおよび VMwareベンダー別 FIPS 

140-2認定の検索 

https://csrc.nist.gov/projects/cryptographic-module-validation-
program/validated-modules/search  

VMwareセキュア開発ライフサイクル https://www.vmware.com/security/sdl.html  

VMwareキー管理 https://blogs.vmware.com/vsphere/2017/10/key-manager-concepts-
toplogy-basics-vm-vsan-encryption.html  

vSphere 6.57.0セキュリティ ガイド https://docs.vmware.com/en/VMware-vSphere/7.0/vsphere-esxi-
vcenter-server-70-security-
guide.pdfhttps://docs.vmware.com/en/VMware-vSphere/6.5/vsphere-
esxi-vcenter-server-65-security-guide.pdf  

Dell EMC製品のセキュリティ プログラムによる信頼の

構築 

https://www.emc.com/products/security/index.htm  

SaaSマルチクラスター管理 ACEのリソース 

 

ACEの概要に関するデモ ビデオ 
https://vxrail.is/acedemo 

スマート アップデート バンドルのステージングに関するデ

モ ビデオ 

https://vxrail.is/aceupdates  

ソリューション概要 SaaSマルチクラスター管理のイン

フォグラフィック 

https://www.dellemc.com/en-
us/collaterals/unauth/infographic/products/converged-
infrastructure/dell-emc-vxrail-hci-system-software-multi-cluster-
management-infographic.pdfhttps://www.dellemc.com/resources/en-
us/asset/offering-overview-documents/products/converged-
infrastructure/vxrail-ace-solution-brief.pdf  

https://www.vmware.com/resources/compatibility/search.php?deviceCategory=kms&details=1&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=kms&details=1&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=kms&details=1&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/search.php
https://infohub.delltechnologies.com/t/techbook-dell-emc-vxrail-system-2/
https://infohub.delltechnologies.com/t/techbook-dell-emc-vxrail-system-2/
https://www.delltechnologies.com/asset/ja-jp/products/converged-infrastructure/technical-support/h15104-vxrail-appliance-techbook.pdf
https://www.delltechnologies.com/asset/ja-jp/products/converged-infrastructure/technical-support/h15104-vxrail-appliance-techbook.pdf
https://www.delltechnologies.com/asset/ja-jp/products/converged-infrastructure/technical-support/h15104-vxrail-appliance-techbook.pdf
http://en.community.dell.com/techcenter/extras/m/white_papers/20441744/download
http://en.community.dell.com/techcenter/extras/m/white_papers/20441744/download
https://docs.vmware.com/en/VMware-vSAN/index.html
https://www.youtube.com/watch?v=TcKJ39_4Rwc
https://www.vmware.com/security/certifications/fips.html
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vrealize-log-insight/vrealize-log-insight-datasheet.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vrealize-log-insight/vrealize-log-insight-datasheet.pdf
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search
https://www.vmware.com/security/sdl.html
https://blogs.vmware.com/vsphere/2017/10/key-manager-concepts-toplogy-basics-vm-vsan-encryption.html
https://blogs.vmware.com/vsphere/2017/10/key-manager-concepts-toplogy-basics-vm-vsan-encryption.html
https://docs.vmware.com/en/VMware-vSphere/7.0/vsphere-esxi-vcenter-server-70-security-guide.pdf
https://docs.vmware.com/en/VMware-vSphere/7.0/vsphere-esxi-vcenter-server-70-security-guide.pdf
https://docs.vmware.com/en/VMware-vSphere/7.0/vsphere-esxi-vcenter-server-70-security-guide.pdf
https://docs.vmware.com/en/VMware-vSphere/6.5/vsphere-esxi-vcenter-server-65-security-guide.pdf
https://docs.vmware.com/en/VMware-vSphere/6.5/vsphere-esxi-vcenter-server-65-security-guide.pdf
https://www.emc.com/products/security/index.htm
https://vxrail.is/acedemo
https://vxrail.is/aceupdates
https://www.dellemc.com/en-us/collaterals/unauth/infographic/products/converged-infrastructure/dell-emc-vxrail-hci-system-software-multi-cluster-management-infographic.pdf
https://www.dellemc.com/en-us/collaterals/unauth/infographic/products/converged-infrastructure/dell-emc-vxrail-hci-system-software-multi-cluster-management-infographic.pdf
https://www.dellemc.com/en-us/collaterals/unauth/infographic/products/converged-infrastructure/dell-emc-vxrail-hci-system-software-multi-cluster-management-infographic.pdf
https://www.dellemc.com/en-us/collaterals/unauth/infographic/products/converged-infrastructure/dell-emc-vxrail-hci-system-software-multi-cluster-management-infographic.pdf
https://www.dellemc.com/resources/en-us/asset/offering-overview-documents/products/converged-infrastructure/vxrail-ace-solution-brief.pdf
https://www.dellemc.com/resources/en-us/asset/offering-overview-documents/products/converged-infrastructure/vxrail-ace-solution-brief.pdf
https://www.dellemc.com/resources/en-us/asset/offering-overview-documents/products/converged-infrastructure/vxrail-ace-solution-brief.pdf


Error! Use the Home tab to apply 見出し 1 to the text that you want to appear here.  
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ホワイト ペーパー 

資産 URL 

Dell Technologies MyService360の概要 https://www.delltechnologies.com/ja-jp/services/support-deployment-
technologies/my-service-360.htm 

『VxRail Comprehensive Security by Design』

（ホワイトペーパー） 

https://infohub.delltechnologies.com/t/dell-emc-vxrail-appliances-
comprehensive-security-by-
design/https://www.dellemc.com/resources/en-us/asset/white-
papers/products/converged-
infrastructure/VxRail_Comprehensive_Security_by_Design.pdf 
 

デル・テクノロジーズ製品のセキュリティ プラクティス https://www.delltechnologies.com/ja-jp/products/security/index.htm 

VMware vSAN 7アップデート 1に関するブログ記事 

転送データの暗号化とセキュア ディスク ワイプ 
 

https://blogs.vmware.com/virtualblocks/2020/10/12/vsan-a-secure-
fortress-for-your-data/ 

 

YouTube - セキュリティ リソース 

 

Youtube - VxRailのセキュリティ強化とコンプライアンス https://www.youtube.com/watch?v=ZjhfCE5nq6U  

Youtube - VxRailのセキュリティの概要 https://www.youtube.com/watch?v=ZTNmYBgJv4s 

 

 
i 2017 Data Breach Investigation Report  
ii pwc-ceo-report-2017 

https://www.delltechnologies.com/ja-jp/services/support-deployment-technologies/my-service-360.htm
https://www.delltechnologies.com/ja-jp/services/support-deployment-technologies/my-service-360.htm
https://infohub.delltechnologies.com/t/dell-emc-vxrail-appliances-comprehensive-security-by-design/
https://infohub.delltechnologies.com/t/dell-emc-vxrail-appliances-comprehensive-security-by-design/
https://infohub.delltechnologies.com/t/dell-emc-vxrail-appliances-comprehensive-security-by-design/
https://www.dellemc.com/resources/en-us/asset/white-papers/products/converged-infrastructure/VxRail_Comprehensive_Security_by_Design.pdf
https://www.dellemc.com/resources/en-us/asset/white-papers/products/converged-infrastructure/VxRail_Comprehensive_Security_by_Design.pdf
https://www.dellemc.com/resources/en-us/asset/white-papers/products/converged-infrastructure/VxRail_Comprehensive_Security_by_Design.pdf
https://www.delltechnologies.com/ja-jp/products/security/index.htm
https://blogs.vmware.com/virtualblocks/2020/10/12/vsan-a-secure-fortress-for-your-data/
https://blogs.vmware.com/virtualblocks/2020/10/12/vsan-a-secure-fortress-for-your-data/
https://www.youtube.com/watch?v=ZjhfCE5nq6U
https://www.youtube.com/watch?v=ZTNmYBgJv4s
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017
https://www.pwc.com/jg/en/publications/pwc-ceo-report-2017%20(2).pdf

