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Professional Services per
il cyber recovery

Aumentate la fiducia
nelle capacita di ripristino
dopo un attacco
iInformatico

Sfida aziendale

Nel mondo digitalizzato di oggi, le organizzazioni sempre piu
dipendenti dalla tecnologia sono anche piu esposte a exploit, frodi
e furti. Con sempre maggiore frequenza, queste minacce mettono
a rischio le organizzazioni in tutto il mondo, interrompendo le
operazioni aziendali per giorni e persino settimane, con perdite
per milioni e impatto negativo sulla reputazione aziendale.

Oltre al rischio di esporre informazioni sensibili o dati proprietari,
e sempre piu chiaro che molti attacchi informatici sono progettati
nello specifico per distruggere i dati o crittografarli e trattenerli

in cambio del pagamento di un riscatto. Molti recenti attacchi
ransomware hanno pesantemente danneggiato sistemi di
produzione, sistemi informatici ospedalieri, sistemi bancari

e pubbliche amministrazioni locali.

Questi attacchi superano i tradizionali controlli di sicurezza in
corrispondenza della rete perimetrale, impedendo di rilevarne gli
autori per settimane o mesi, compromettendo il maggior numero
possibile di sistemi e riducendo ulteriormente le capacita di
ripristino delle attivita dell'azienda. Oltre a utenti malintenzionati
all'esterno dell'organizzazione, I'amara verita e che il numero di
attacchi informatici interni € in costante aumento e la leadership
deve essere pronta a riprendere l'attivita dopo un attacco.

Panoramica dei servizi Cyber Recovery

Consulenza di una settimana: pianificazione del vault
di Cyber Recovery

Runbook di ripristino: sviluppo, test e convalida del runbook

Progettazione e implementazione: soluzione guidata progettata
per proteggere dagli attacchi informatici

Dati basati su un'analisi Dell Technologies, luglio 2024

Dell Technologies
annovera oltre 2.300
clienti di
PowerProtect Cyber
Recovery'

Competenze
approfondite nel
cyber recovery
da oltre 9 anni

| servizi Cyber Recovery
sono compatibili con
tutte le piattaforme
di storage Dell e con
i principali software
di backup




Funzionalita di Cyber Recovery

Metodologie comprovate, approcci
collaborativi e best practice del settore
per accelerare le iniziative per la sicurezza
e migliorare il livello di resilienza

Messa a punto di una soluzione di ripristino
dopo un attacco informatico adattata alle
specifiche esigenze aziendali

Sviluppo di runbook e procedure
operative per il ripristino

Coerenza nelle operazioni e riduzione
dei rischi

Competenze del team sempre aggiornate
con la formazione sulla sicurezza
informatica piu recente

Lavoriamo per raccogliere consenso tra le principali entita interessate, accelerare
la progettazione della soluzione ottimizzando I'architettura, creare una roadmap
strategica per sviluppare la maturita del programma e collegare attivita agili

e incrementali al quadro generale.

| nostri servizi di implementazione spaziano dal Basic Deployment a servizi
altamente personalizzati per adattare la soluzione alle esigenze aziendali.
Espandiamo le soluzioni in base a specifici requisiti aziendali e IT per consentire
il ripristino delle attivita in modo rapido e scalabile, incorporare il ripristino dopo
un attacco informatico nei piani di risposta agli incidenti informatici e integrarlo
con i processi ITSM/ITIL.

Risposta a un attacco informatico con precisione e agilita tramite lo sviluppo
di runbook e I'esecuzione periodica di processi di test e convalida delle procedure
di ripristino per sviluppare la maturita del programma.

Una volta resa operativa la soluzione Cyber Recovery, i nostri servizi gestiti possono
occuparsi delle operazioni quotidiane del vault, che vengono monitorate 24 ore su 24, 7
giorni su 7, 365 giorni all'anno da un team operativo globale. Cid consente di preservare
la coerenza delle procedure e dei test, supportare le operazioni di ripristino e garantire
la separazione dei compiti per un controllo di sicurezza avanzato.

Offriamo Residency Services mettendo a disposizione esperti specializzati con
competenze tecniche ed esperienza avanzata per supportare i test di ripristino in
produzione, |'ottimizzazione aggiuntiva di avvisi CyberSense e altro ancora. Questi
esperti rappresentano una sorta di estensione del personale IT e offrono esperienza
e competenze tecniche per migliorare le capacita e le risorse interne.

Con una varieta di moduli, da quelli incentrati su PowerProtect in Cyber Recovery
Training ai concetti e alle funzioni di DD, oltre all'implementazione di Virtual Edition
e allimplementazione e amministrazione di DM, fino a una varieta di certificazioni
di sicurezza, tra cui autenticazione degli utenti, controlli degli accessi e standard
di sicurezza, NIST Cybersecurity Framework e Introduction to IT Frameworks,

le competenze dei team sono sempre aggiornate con la formazione e le
certificazioni piu recenti e all'avanguardia nell'ambito della sicurezza informatica.

Scegliete il servizio giusto per le esigenze della vostra organizzazione

| nostri servizi puntano a migliorare la cyber-resilienza. Product Success Accelerator (PSX) for Cyber Recovery € il servizio ideale
per i clienti che desiderano una soluzione pronta all'uso. Per gli ambienti piu complessi, possiamo personalizzare la progettazione,
l'implementazione e la gestione in linea con le specifiche esigenze aziendali.

Che si tratti di integrare nuove tecnologie, affrontare le minacce emergenti o favorire la crescita, il portafoglio dei nostri servizi
garantisce una strategia di ripristino costantemente allineata agli obiettivi aziendali.
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Scoprite i servizi di sicurezza e
resilienza Dell
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https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/dt/forms/contact-us/innovate-with-services.htm
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