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Resumen ejecutivo

Resumen ejecutivo

Las organizaciones necesitan opciones para consumir servicios de nube publica con la confiabilidad

y el control de una infraestructura de nube privada. Dell EMC ECS es una plataforma de almacenamiento
de objetos definida por software, compatible con IPv6 y a escala de nube que ofrece servicios de
almacenamiento S3, Atmos, CAS, Swift, NFSv3 y HDFS en una sola plataforma moderna.

Con ECS, los administradores pueden administrar de manera sencilla la infraestructura de almacenamiento
distribuida globalmente bajo un Gnico espacio de nombres global con acceso al contenido desde cualquier
lugar. Los componentes principales de ECS estan en capas para brindar flexibilidad y resiliencia. Cada capa
se abstrae y se puede escalar de forma independiente con una alta disponibilidad.

Los desarrolladores estan adoptando el acceso simple de la APl RESTful para los servicios de
almacenamiento. El uso de la seméantica de HTTP, como GET y PUT, simplifica la l6gica de la aplicacion
requerida en comparacion con las operaciones de archivos tradicionales, pero conocidas, basadas en rutas.
Ademas, el sistema de almacenamiento subyacente de ECS es altamente coherente, lo que significa que
puede garantizar una respuesta autorizada. Las aplicaciones que se requieren para garantizar la entrega
autorizada de datos son capaces de hacerlo sin légica de codigo complejo con solo usar ECS.
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Introduccion

1

1.1

1.2

Introduccioén

En este documento, se proporciona una vision general de la plataforma de almacenamiento de objetos
de Dell EMC ECS. Proporciona informacion detallada sobre la arquitectura de disefio de ECS y los
componentes principales, como los servicios de almacenamiento y los mecanismos de proteccién de datos.

Publico
Este informe esta destinado a cualquier persona interesada en comprender el valor y la arquitectura de ECS.
Se propone brindar contexto con enlaces a informacion adicional.

Alcance

Este documento se centra principalmente en la arquitectura de ECS. No abarca los procedimientos de
instalacion, administracion y actualizacién para el hardware o el software de ECS. Ademas, no cubre
detalles especificos sobre el uso y la creacién de aplicaciones con las API de ECS.

Las actualizaciones de este documento se realizan periédicamente y, por lo general, coinciden con las
versiones principales o con las nuevas funciones.
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Valor de ECS

2

Valor de ECS

ECS ofrece un valor significativo para las empresas y los proveedores de servicios que buscan una
plataforma disefiada para apoyar el rapido crecimiento de los datos. Entre las principales ventajas y
funciones de ECS que permiten a las empresas administrar y almacenar contenido distribuido globalmente
a escala se incluyen las siguientes:

e Escalade nube: ECS es una plataforma de almacenamiento de objetos para cargas de trabajo
tradicionales y de Ultima generacion. La arquitectura definida por software que esta organizada en
capas de ECS promueve una escalabilidad ilimitada. Funciones destacadas:

- Infraestructura de objetos distribuida globalmente
- Capacidad de exabyte + escala sin limites de capacidad de pool de almacenamiento,
clister o entorno federado
- No existe ningun limite en el nUmero de objetos en un sistema, un espacio de nombres
0 un deposito
- Eficiencia en cargas de trabajo de archivos pequefios y grandes sin limites de tamafio de objetos

e Implementacion flexible: ECS tiene una flexibilidad inigualable con funciones como las siguientes:

- Implementacién del dispositivo
- Implementacién solo de software compatible con hardware estandar del sector certificado
0 personalizado
- Compatible con multiples protocolos: objetos (S3, Swift, Atmos, CAS) y archivos (HDFS, NFSv3)
- Cargas de trabajo multiples: aplicaciones modernas y archivado a largo plazo
- Almacenamiento secundario para Data Domain Cloud Tier e Isilon con CloudPools
- Rutas de actualizacién no disruptivas a los modelos ECS de la generacién actual

e Nivel empresarial: ECS proporciona a los clientes mas control de sus recursos de datos con
almacenamiento de clase empresarial en un sistema seguro y compatible con funciones como
las siguientes:

- Datos en reposo (D@RE) con rotacion de claves y administracion de claves externa.

- Comunicacion cifrada entre sitios

- Deshabilita los puertos 9101/9206 de manera predeterminada para permitir que las organizaciones
cumplan con las politicas de cumplimiento de normas

- Generacion de informes, retencion de registros basada en politicas y eventos, y reforzamiento
de la plataforma para el cumplimiento de normas SEC 17a-4 (f), incluida la administracion de
retencién avanzada, como la retencion para asuntos legales y de auditoria, y la gobernanza minimay
maxima

- Cumplimiento con las pautas de reforzamiento de la Guia de implementacién técnica de seguridad
(STIG) de la Agencia de Sistemas de Informacién de Defensa (DISA).

- Autenticacién, autorizacion y controles de acceso con Active Directory y LDAP

- Integracioén con la infraestructura de monitoreo y alertas (SNMP traps y registro del sistema)

- Funcionalidades empresariales mejoradas (multiusuario, monitoreo de la capacidad y alertas)

e Reduccién del TCO: ECS puede reducir considerablemente el costo total de la propiedad (TCO)
en relacion con el almacenamiento tradicional y el almacenamiento de nube publica. Incluso ofrece
un TCO mas bajo que la cinta para retencién a largo plazo. Entre las caracteristicas, se incluyen
las siguientes:

- Espacio de nombres global

- Rendimiento de archivos pequefios y grandes

- Migracién transparente de Centera

- Completamente compatible con REST de Atmos
- Menor sobrecarga de administracion

- Espacio fisico del centro de datos pequefio

- Alta utilizacion de almacenamiento
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Valor de ECS

El disefio de ECS esta optimizado para los siguientes casos de uso principales:

Aplicaciones modernas: ECS estéa disefiado para el desarrollo moderno, como las aplicaciones
web, moéviles y de nube de ultima generacién. El desarrollo de aplicaciones se simplifica con
almacenamiento altamente coherente. Junto con el acceso de lectura/escritura simultadneo de
multiples sitios y de multiples usuarios, a medida que la capacidad de ECS cambia y crece,

los desarrolladores nunca necesitan volver a codificar sus aplicaciones.

Almacenamiento secundario: ECS se utiliza como almacenamiento secundario para liberar

el almacenamiento primario de los datos a los que se accede con poca frecuencia y, al mismo
tiempo, también se puede acceder a ellos satisfactoriamente. Algunos ejemplos son productos de
organizacién en niveles basados en politicas, como Data Domain Cloud Tier e Isilon CloudPools.
Geodrive, una aplicacién basada en Windows, brinda a los sistemas Windows acceso directo

a ECS para almacenar datos.

Archiving protegido geograficamente: ECS puede servir como una nube segura y accesible en
las instalaciones para fines de archiving y retencion a largo plazo. Utilizar ECS como nivel de archivo
puede reducir las capacidades de almacenamiento primario significativamente. Para permitir una
mejor eficiencia de almacenamiento para los casos de uso de archivo inactivo, se encuentra
disponible un esquema de codificacién de eliminacién (EC) de 10+2, ademas del valor
predeterminado de 12+4.

Repositorio de contenido global: los repositorios de contenido no estructurado que contienen
datos como imagenes y videos suelen almacenarse en sistemas de almacenamiento de alto costo,
lo que hace que sea imposible para los negocios administrar de manera rentable el crecimiento
masivo de los datos. ECS permite la consolidacién de multiples sistemas de almacenamiento

en un solo repositorio de contenido eficiente y accesible globalmente.

Almacenamiento para la Internet de las cosas: la Internet de las cosas (loT) ofrece una nueva
oportunidad de ingresos para los negocios que pueden extraer valor de los datos del cliente.

ECS ofrece una arquitectura de IoT eficiente para la recopilacion de datos no estructurados

a escala masiva. Sin limites en la cantidad de objetos, el tamafio de los objetos o los metadatos
personalizados, ECS es la plataforma ideal para almacenar los datos de la loT. ECS también puede
optimizar algunos flujos de trabajo analiticos, ya que permite que los datos se analicen directamente
en la plataforma de ECS sin necesidad de procesos de extraccion, transformacién y carga (ETL) que
consumen mucho tiempo. Los clisteres de Hadoop pueden ejecutar consultas utilizando los datos
almacenados en ECS mediante otra API de protocolo, como S3 o NFS.

Repositorio de pruebas de videovigilancia: a diferencia de los datos de la 10T, los datos de
videovigilancia tienen un conteo de almacenamiento de objetos mucho mas pequefio, pero un
espacio fisico de capacidad mucho mayor por archivo. Aunque la autenticidad de los datos es
importante, la retencion de datos no es tan importante. ECS puede ser un area de descarga de bajo
costo o una ubicacién de almacenamiento secundario para estos datos. El software de
administracion de video puede aprovechar las funcionalidades enriquecidas de metadatos
personalizados para etiquetar archivos con detalles importantes, como la ubicacion de la camara, el
requisito de retencién y el requisito de proteccion de datos. Ademas, los metadatos se pueden usar
para establecer el archivo

en un estado de solo lectura a fin de garantizar una cadena de proteccién en el archivo.

Lagos de datos y analisis: los datos y el andlisis se han convertido en un diferenciador
competitivo y en una fuente principal de generacién de valor para las organizaciones. Sin embargo,
la transformacion de los datos en un valioso recurso corporativo es un tema complejo que puede
implicar facilmente el uso de docenas de tecnologias, herramientas y entornos. ECS proporciona
un conjunto de servicios para ayudar a los clientes a recopilar, almacenar, controlar y analizar datos
a cualquier escala.
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Arquitectura

3 Arquitectura

ECS esta disefiado con unos pocos principios de disefio principales, por ejemplo, un espacio de nombres
global con coherencia sélida, funcionalidad de escalamiento horizontal y multiusuario seguro, y un rendimiento
superior para los objetos grandes y pequefios. ECS esté disefiado como un sistema completamente distribuido
gue sigue el principio de las aplicaciones en la nube, donde cada funcién del sistema se crea como una capa
independiente. Con este disefio, cada capa es escalable horizontalmente en todos los nodos del sistema.

Los recursos se distribuyen entre todos los nodos para aumentar la disponibilidad y compartir la carga.

En esta seccion, se detallara la arquitectura y el disefio de ECS en cuanto a software y hardware.

3.1 Descripcion general

ECS se implementa en un conjunto de hardware estandar calificado del sector o como un dispositivo
de almacenamiento listo para usar. Los componentes principales de ECS son los siguientes:

e Portal y servicios de aprovisionamiento de ECS: WebUI y CLI basadas en API para el
autoservicio, la automatizacion, la generacion de informes y la administracién de nodos de ECS.
Esta capa también maneja licencias, autenticacién, multiusuario y servicios de aprovisionamiento,
como la creacién de un espacio de nombres.

e Servicios de datos: servicios, herramientas y API para soportar el acceso de objetos y archivos
al sistema.

e Motor de almacenamiento: servicio principal responsable de almacenar y recuperar datos,
administrar transacciones y proteger y replicar datos de manera local y entre sitios.

e Fabric: servicio de agrupacién en clUsteres para la administracion del estado, la configuracion
y la actualizacion, y la generacién de alertas.

e Infraestructura: utiliza SUSE Linux Enterprise Server 12 como sistema operativo base para el
dispositivo listo para usar o los sistemas operativos Linux calificados para la configuracién de
hardware estandar del sector.

e Hardware: un dispositivo listo para usar o hardware estandar del sector calificado.

Figura 1 muestra una vista grafica de estas capas, que se describen en detalle en las secciones siguientes.

~
Data Provisions
Services Portal
. ECS
Storage Engine "~ Software
Fabric
Manage Lifecycle )

Infrastructure

Hardware

Figural  Capas de la arquitectura de ECS
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3.2

10 visio

Portal y servicios de aprovisionamiento de ECS

Los administradores de almacenamiento gestionan ECS mediante el portal y los servicios de
aprovisionamiento de ECS. ECS proporciona una interfaz grafica del usuario basada en la web (WebUI)
para administrar, otorgar licencias y aprovisionar nodos de ECS. El portal tiene funcionalidades integrales
de creacidn de informes que incluyen las siguientes:

e Utilizacién de la capacidad por sitio, pool de almacenamiento, nodo y disco
e Monitoreo de rendimiento de la latencia, el rendimiento y el progreso de replicacion.
e Informacion de diagnéstico, como el estado de recuperacién del nodo y el disco.

El tablero de ECS proporciona informacién general sobre el estado y el rendimiento en el nivel del sistema.
Esta vista unificada mejora la visibilidad general del sistema. Las alertas notifican a los usuarios sobre
eventos criticos, como limites de capacidad, limites de cuotas, fallas de discos o nodos, o fallas de software.
ECS también proporciona una interfaz de linea de comandos para instalar, actualizar y monitorear ECS.

El acceso a los nodos para el uso de la linea de comandos se realiza a través del protocolo SSH.

En Figura 2, que aparece a continuacion, se muestra una captura de pantalla del tablero de ECS

DEALEMC  ECS

[+ Desnboerd =D Performance
! onitor 00
Total Requests 602 Read, time 1o first byte, p50 Read, time 1o first byle, o9 Read Bancwidth
= v I 1o Tne 0625
5 ser o 24 hrvg. 1 ma 24hr g 1 ma 241w Avg.1 23808
G settings ® Successful Requests
uee Reque: 99.67% Write, time 1o last byle, pS0 Write, time 1o lasi byie, 39 Wirite Bandwidin
) ar
Object Base UR 0.00% 115 Oms Oms 0.00 &=
e User Follures 033% i Lt S
ESRS
Gepeciy Utiization Gea Monitering Node & Deta Disks
Alerts Palicy
Total Capacity 30723 TiB RPC Upto-date
Event Natification I |
Data Pending Geo-Replicatior 0.00 Nodes v 4 *0 £0
Platfarm Locking
® Used 4.56TiB
Replication Rete 0.00 e
Lieensing Avallable 30266 TiB
Seurlly ey
2 Data Disks v 44 x0 o0 F0
Aboutthis VDC 1.48% Full Filover Progress o%
i Advanced Monitoring
Storage Efficiency Alerts
Data for EC Data Pencing EC Bootstrap Progress 0%
1.22 s 432.57 cis
Rate of EC Error
000w b

%of EC

Figura2  Tablero de la interfaz del usuario web de ECS
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La creacion de informes de rendimiento detallados esta disponible en la Ul, en la carpeta Monitoreo
avanzado. Los informes se muestran en un tablero de Grafana. Hay filtros disponibles para desglosar
a espacios de nombres, protocolos 0 nodos especificados. A continuacion, se muestra un ejemplo

de un informe de rendimiento del protocolo S3 en Figura 3.

) 88 Data Access Performance - by Protocols - = ] Dlastiddays Q 2

Protocol 83 ~ = Related dashboards

Transaction Summary for §3

Successful requests » System Failures
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Figura 3  Visualizacion de monitoreo avanzado mediante Grafana

ECS también se puede administrar mediante las APl RESTful. La API de administracion permite a los
usuarios administrar ECS desde sus propias herramientas, scripts y aplicaciones nuevas o existentes.

Las herramientas de la interfaz del usuario Web y de la linea de comandos de ECS se crean mediante
las APl REST de administracion de ECS.

ECS es compatible con los siguientes servidores de notificacion de eventos, los cuales se pueden configurar
mediante la interfaz del usuario Web, la APl o la CLI:

e Servidores SNMP (Simple Network Management Protocol)
e Servidores de syslog

La Guia del administrador de ECS contiene més informacion y detalles sobre la configuracion de los servicios
de notificacion.
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3.3 Servicios de datos

Se usan métodos de objetos y archivos estandar para acceder a los servicios de almacenamiento de ECS.
En el caso de S3, Atmos y Swift, se usan las APl RESTful por HTTP para el acceso. Para el almacenamiento
accedido por contenido (CAS), se utiliza un método de acceso/SDK de propiedad. ECS es compatible de
forma nativa con todos los procedimientos de NFSv3, excepto LINK. S3a ahora puede acceder a los
depésitos de ECS.

ECS proporciona acceso multiprotocolo en el que se puede acceder mediante un protocolo a los datos que se
recopilan mediante otro protocolo. Esto significa que los datos se pueden recopilar a través de S3 y modificar
a través de NFSv3 o Swift, o viceversa. Existen algunas excepciones a este acceso multiprotocolo, debido

a la semantica del protocolo y las representaciones de disefio del protocolo. En Tabla 1 se destacan los
métodos de acceso y los protocolos que interoperan.

Tabla 1 Interoperabilidad de protocolos y servicios de datos compatibles con ECS
Protocolos Compatible Interoperabilidad
Objetos S3 Funcionalidades adicionales, como HDFS, NFS, Swift

actualizaciones de rango de bytes
y ACL enriquecidas

Atmos | Versién 2.0 NFS (solo objetos basados en rutas
y no segun el estilo de ID de objeto)

Swift Autenticacion de las API de v2, HDES, NFS, S3
Swift y Keystone v3

CAS SDK v3.1.544 o versiones posteriores N/D

Archivo HDFS | Compatibilidad con Hadoop 2.7 S3, NFS, Swift

NFS NFSv3 S3, Swift, HDFS, Atmos (solo objetos
basados en rutas y no segun el estilo
de ID de objeto)

Los servicios de datos, que también se denominan servicios principales, son los responsables de realizar
solicitudes de clientes, de extraer la informacion requerida y de transferirla al motor de almacenamiento para
mayor procesamiento. Todos los servicios principales se combinan con un Gnico proceso, dataheadsvc, que
se ejecuta dentro de la capa de infraestructura. Este proceso se encapsula ain més dentro de un contenedor
docker denominado object-main. que se ejecuta en todos los nodos de ECS. La seccién Infraestructura de
este documento aborda Docker de manera mas detallada. Los requisitos de puertos de servicio de protocolo
de ECS, como el puerto 9020 para la comunicacion de S3, estan disponibles en la Guia de configuracién de
seguridad de ECS mas reciente.

3.3.1 Objetos

ECS es compatible con las APl de CAS, S3, Atmos y Swift para el acceso a objetos. A excepcion de CAS,
los objetos o los datos se escriben, se recuperan, se actualizan y se eliminan a través de llamadas HTTP
0 HTTPS de GET, POST, PUT, DELETE y HEAD. Para CAS, se utiliza la comunicacion estandar de TCP,
al igual que métodos y llamadas de acceso especificos.

ECS proporciona una funcionalidad para la busqueda de metadatos de objetos mediante un lenguaje de
consulta enriquecido. Esta es una funcion eficaz de ECS que permite a los clientes de objetos de S3 buscar

12 vision general y arquitectura de ECS | H14071.18



Arquitectura

3.3.2

3.3.2.1

13

objetos dentro de los depoésitos mediante el sistema y los metadatos personalizados. Aunque la busqueda
se puede realizar utilizando cualquier metadato, ECS puede devolver consultas méas rapido mediante la
blusqueda de metadatos que se configuraron especificamente para indexarse en un deposito, especialmente
en el caso de depdsitos con miles de millones de objetos.

Se pueden indexar hasta treinta campos de metadatos definidos por usuario por depésito. Los metadatos
se especifican en el momento de la creacion del depésito. La funcion de busqueda de metadatos se puede
habilitar en los depdésitos que tienen habilitado el cifrado del lado del servidor, sin embargo, los atributos de
metadatos de usuario indexados que se utilizan como clave de bdsqueda no se cifraran.

Nota: existe un impacto en el rendimiento cuando se escriben datos en los depésitos configurados para
indexar metadatos. El impacto en las operaciones aumenta a medida que aumenta el nimero de campos
indexados. El impacto en el rendimiento se debe considerar cuidadosamente en el momento de elegir si se
deben indexar los metadatos de un depésito y, de ser asi, cuantos indices se deben mantener.

Para los objetos de CAS, la API de consulta de CAS proporciona una capacidad similar para buscar
objetos en funcién de los metadatos que se mantienen para los objetos de CAS que no se deben
habilitar explicitamente.

Para obtener mas informacién sobre las APl y las APl de ECS para la busqueda de metadatos, consulte la
Guia de acceso a datos de ECS mas reciente. Para los SDK de Atmos y S3, consulte el SDK de servicios de
datos de Dell EMC del sitio GitHub o Dell EMC ECS. En el caso de CAS, consulte el sitio de la comunidad de
Centera. Puede acceder a varios ejemplos, recursos y asistencia para los desarrolladores en la comunidad
de ECS.

Las aplicaciones del cliente como el navegador S3y Cyberduck proporcionan una manera de probar

0 acceder a los datos almacenados en ECS rapidamente. La prueba de producto de ECS la proporciona
Dell EMC, que permite el acceso a un sistema ECS orientado al publico con fines de pruebas y desarrollo.
Después del registro para la unidad de prueba de ECS, los terminales de REST se proporcionan con la
informacion de identificacion para cada uno de los protocolos de objetos. Cualquier persona puede usar
la unidad de prueba de ECS para probar su aplicacion de API de S3.

Nota: solo el nUmero de metadatos que se pueden indexar por depésito se limita a treinta en ECS. No hay
ninguna limitacién en cuanto a la cantidad total de metadatos personalizados que se almacenan por objeto,
solo la cantidad indexada para la busqueda rapida.

HDFS

ECS puede almacenar datos de sistema de archivos Hadoop Como un sistema de archivos compatible con
Hadoop, las organizaciones pueden crear repositorios de big data en ECS que la analitica de Hadoop puede
consumir y procesar. El servicio de datos HDFS es compatible con Apache Hadoop 2.7, con soporte para
ACL detallados y atributos de sistema de archivos extendidos.

ECS se validd y probo con Hortonworks (HDP 2.7). ECS también es compatible con YARN, MapReduce,
Pig, Hive/Hiveserver2, HBase, Zookeeper, Flume, Spark y Sqoop.

Compatibilidad con Hadoop S3A

ECS es compatible con el cliente hadoop S3A para almacenar datos de Hadoop. S3A es un conector de
cédigo abierto para Hadoop, basado en el SDK oficial de Amazon Web Services (AWS). Se cre6 para
abordar el escalamiento de almacenamiento y los problemas de costo que muchos administradores de
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Hadoop estaban teniendo con HDFS. Hadoop S3A conecta los clusteres de Hadoop a cualquier almacén
de objetos compatible con S3 que se encuentre en la nube publica, la nube hibrida o las instalaciones.

Nota: la compatibilidad de S3A esté disponible en Hadoop 2.7 o versiones posteriores.

Client

EE

MapReduce Task MapReduce Task MapReduce Task

S =
) 7 )

——
IQI

Figura 4 Arquitectura de Hadoop y ECS

Como se muestra en Figura 4, cuando el cliente configura el clister de Hadoop en HDFS tradicional,
su configuracion de S3A apunta a los datos de objetos de ECS para realizar toda la actividad de HDFS.
En cada nodo de Hadoop HDFS, cualquier componente tradicional de Hadoop usaria el cliente S3A de
Hadoop para realizar la actividad de HDFS.

Andlisis de la configuracion de Hadoop mediante la consola de servicios de ECS

La consola de servicios (SC) de ECS puede leer e interpretar los parametros de su configuraciéon de Hadoop
con respecto a las conexiones a ECS de S3A. Ademas, SC proporciona una funcién, Get_Hadoop_Config
gue lee la configuracién del clister de Hadoop y comprueba la configuracion de S3A en busca de errores
tipogréficos, errores y valores. Péngase en contacto con el equipo de soporte de ECS para obtener ayuda
con la instalacion de ECS SC.

Implementacion de Privacera con Hadoop S3A

Privacera es un proveedor tercero que implementé un agente del lado del cliente de Hadoop e integracién
con Ambari para la seguridad granular de S3 (AWS y ECS). Aunque Privacera es compatible con Cloudera
Distribution de Hadoop (CDH), Cloudera (otro proveedor externo) no es compatible con Privacera en CDH.

Nota: los usuarios de CDH deben utilizar los servicios de seguridad de IAM de ECS. Si desea obtener acceso
seguro a S3A sin utilizar la IAM de ECS, comuniquese con el equipo de soporte.

Consulte la Guia de acceso a datos de ECS mas reciente para obtener mas informacién sobre la
compatibilidad con S3A

vision general y arquitectura de ECS | H14071.18 D<&LLTechnologies



Arquitectura

3.3.2.2

Seguridad de Hadoop S3A

IAM de ECS permite que el administrador de Hadoop configure politicas de acceso para controlar el acceso
a los datos de S3A Hadoop. Una vez que se definen las politicas de acceso, hay dos opciones de acceso de
usuario para que los administradores de Hadoop configuren:

e Usuarios/grupos IAM

- Crear grupos de IAM que se conectan a politicas
- Crear usuarios de IAM que sean miembros de un grupo de IAM

e Aserciones de SAML (usuarios federados)

- Crear funciones de IAM que se conectan a politicas
- Configurar CrossTrustRelationship entre el proveedor de identidades (AD FS) y ECS que asignan
grupos de AD a funciones de IAM

El administrador de ECS y el administrador de Hadoop deben trabajar en conjunto para definir previamente
las politicas adecuadas. Los ejemplos ficticias que aparecen a continuacion describen tres tipos de usuarios
de Hadoop para los que crearemos politicas. Estos son:

e Administrador de Hadoop: realice todas las operaciones, excepto crear depdsito y eliminar
deposito

e Usuario avanzado de Hadoop: realice todas las operaciones, excepto crear depésitos,
eliminar depdsitos y eliminar objetos

e Usuario de solo lectura de Hadoop: solo lista y objetos de lectura

Para obtener més informacién sobre IAM de ECS, consulte IAM de ECS en la pagina 38.

Compatibilidad con cliente ECS HDFS

ECS se integra con Ambari, lo que le permite implementar facilmente el archivo jar de clientes HDFS de ECS
y especifica HDFS de ECS como el sistema de archivos predeterminado en un clister de Hadoop. El archivo
jar se instala en cada nodo dentro de un clister de Hadoop participante. ECS proporciona la funcionalidad
de almacenamiento y del sistema de archivos equivalente a lo que los nodos de datos y nombre hacen en
una implementaciéon de Hadoop. ECS optimiza el flujo de trabajo de Hadoop eliminando la necesidad de
migracion de datos a un DAS de Hadoop local o la creaciéon de un minimo de tres copias. La Figura 5 que
aparece a continuacion muestra el archivo jar del cliente HDFS de ECS instalado en cada nodo de
procesamiento Hadoop y el flujo de comunicacién general.

L Applications Map Reduce Hive J

e

Compute Node Compute Node Compute Node

ECS HDFS ECS HDFS ECS HDFS
Client Client Client

@

(#) L
’ £
‘
l

ECS Nodes = Name Nodes+Data Nodes Functionality

Figura 5 ECS que sirve de nodos de datos y nombre para un clister de Hadoop
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Entre otras mejoras agregadas en ECS para HDFS se incluyen las siguientes:

e Autenticacion de usuario de proxy: suplantacion de identidad de Hive, HBase y Oozie.
e Seguridad: aplicacién de ACL del lado del servidor y adicion de superusuario de Hadoop y grupo
de superusuario, asi como grupo predeterminado en depésitos.

NFS

ECS incluye soporte para archivos nativos con NFSv3. Entre las principales funciones del servicio de datos
de archivos de NFSv3 se incluyen las siguientes:

e Espacio de nombres global: acceso a archivos desde cualquier nodo y sitio.

e Bloqueo global: en NFSv3, el bloqueo es solo una recomendaciéon. ECS es compatible con
implementaciones de clientes que cumplen con las hormas que permiten bloqueos obligatorios
y basados en rangos exclusivos y de uso compartido.

e Acceso multiprotocolo: acceso a datos mediante distintos métodos de protocolo.

Las exportaciones, los permisos y los mapeos de grupos de usuarios de NFS se crean mediante la interfaz
del usuario Web o la API. Los clientes compatibles con NFSv3 montan las exportaciones mediante nombres
de depdésitos y espacio de nombres. Este es un comando de ejemplo para montar un depdésito:

mount -t nfs -o vers=3 s3.dell.com:/namespace/bucket

Para lograr la transparencia del cliente durante una falla del nodo, se recomienda un balanceador de carga
para este flujo de trabajo.

ECS integré estrechamente las otras implementaciones de servidores NFS, como lockmgr, statd, nfsd, and
mountd, por lo tanto, estos servicios no dependen de la capa de infraestructura (sistema operativo del host)
para llevar a cabo la administracion. La compatibilidad de NFSv3 incluye las siguientes funciones:

No hay limites de disefio en el nimero de archivos o directorios.

El tamafio de escritura de archivos puede ser de hasta 16 TB.

Capacidad de escalar en hasta ocho sitios con un Unico espacio de nhombres o exportacion global.
Compatibilidad con la autenticacién de Kerberos y de AUTH_SYS.

Los servicios de archivos NFS procesan las solicitudes de NFS que provienen de los clientes, sin embargo,
los datos se almacenan como objetos dentro de ECS. Un identificador de archivo NFS se asigna a un ID de
objeto. Dado que el archivo se asigna esencialmente a un objeto, NFS tiene funciones como el servicio de
datos de objetos, que incluye lo siguiente:

e Administracion de cuotas en el nivel del depésito.
e Cifrado en el nivel de objeto.
e Write-once-read-many (WORM) en el nivel del deposito.

- WORM se implementa con el periodo de confirmacion automatica durante la creacion del depésito
nuevo.
- WORM solo se aplica a los depésitos que no cumplen con las normas.

Conectores y gateways

Varios productos de software de otros fabricantes tienen la funcionalidad de acceder al almacenamiento
de objetos de ECS. Proveedores de software independientes (ISV), como Panzura, Ctera y Syncplicity
crean una capa de servicios que ofrece acceso de cliente al almacenamiento de objetos de ECS mediante
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protocolos tradicionales, como SMB/CIFS, NFS e iSCSI. Las organizaciones también pueden acceder
a los datos o cargarlos en el almacenamiento de ECS con los siguientes productos de Dell EMC:

e Isilon CloudPools: organizacién en niveles de datos basada en politicas en ECS desde Isilon.

e Data Domain Cloud Tier: organizacion en niveles nativa y automatizada de datos desduplicados
en ECS desde Data Domain para la retencion a largo plazo. Data Domain Cloud Tier ofrece una
solucion segura y rentable para cifrar los datos en la nube con espacio fisico de almacenamiento
reducido y ancho de banda de red.

e GeoDrive: servicio de almacenamiento basado en stubs de ECS servidores y escritorios de
Microsoft® Windows®.

3.4 Motor de almacenamiento

El motor de almacenamiento es el ndcleo de ECS. La capa del motor de almacenamiento contiene los
componentes principales responsables del procesamiento de las solicitudes, asi como el almacenamiento,
la recuperacién, la proteccion y la replicacion de datos.

Esta seccion describe los principios de disefio y como los datos se representan y manejan internamente.

3.4.1 Servicios de almacenamiento
El motor de almacenamiento de ECS incluye los siguientes servicios, como se muestra en la Figura 6.

Stores info like user, namespace, bucket, etc
Transaction Service Parses object request. ‘
Reads / writes object data to chunk. )
T e Flle-name."Qate_l-rangeto chunk mapping
Secondary indices )
Chunk Management Service Chunk |nformat|o_n (e.g. location)
Per chunk operations. )
. Monitors the storage server & disks. d
Storage Server Management Service Re-protection on hardware failures. J

- . Records owner node of a partition.
Partitions Record Service Records Btree and journals

Storage Server Service
(Chunk 1/O)

Direct I/O operations to the disks.

Figura 6  Servicios del motor de almacenamiento

Los servicios del motor de almacenamiento se encapsulan dentro de un contenedor de Docker que
se ejecuta en cada nodo de ECS para proporcionar un servicio compartido y distribuido.

3.4.2 Datos

Los tipos principales de datos almacenados en ECS se pueden resumir de la siguiente manera:
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e Datos: el contenido de la aplicacion de datos o del nivel de usuario almacenado como una imagen.
Los datos se utilizan como sinénimo de objetos, archivos o contenido. Las aplicaciones pueden
almacenar una cantidad ilimitada de metadatos personalizados con cada objeto. El motor de
almacenamiento escribe los datos y los metadatos personalizados proporcionados por la aplicacion
asociada en un repositorio l6gico. Los metadatos personalizados son una funcién sélida de los
sistemas de almacenamiento modernos que proporcionan mas informacion o categorizacion de los
datos que se almacenan. Los metadatos personalizados se formatean como pares de clave-valor
y se proporcionan con solicitudes de escritura.

¢ Metadatos del sistema: informacion y atributos del sistema relacionados con los datos de usuario
y los recursos del sistema. Los metadatos del sistema se pueden categorizar ampliamente de la
siguiente manera:

- Identificadores y descriptores: un conjunto de atributos que se utiliza internamente para identificar
objetos y sus versiones. Los identificadores son ID numéricos o valores de hash que no se utilizan
fuera del contexto del software de ECS. Los descriptores definen la informacién, como el tipo de
codificacion.

- Claves de cifrado en formato cifrado: las claves de cifrado de datos se consideran
metadatos del sistema. Se almacenan en un formato cifrado dentro de la estructura de
la tabla del directorio principal.

- Marcas internas: un conjunto de indicadores que se utilizan para rastrear si el cifrado o las
actualizaciones de rango de bytes estan habilitados, asi como para coordinar el almacenamiento en
caché y la eliminacion.

- Informacién de ubicacion: atributo configurado con el indice y la ubicacion de los datos, como las
compensaciones de bytes.

- Registro de fechay hora: conjunto de atributos que rastrea la hora, como la creacion
o la actualizacién de un objeto.

- Informacién de configuracién/grupos de usuarios: control de acceso de objetos y espacio
de nombres.

Los metadatos del sistema y los datos se escriben en fragmentos en ECS. Un fragmento de ECS es un
contenedor légico de espacio contiguo de 128 MB. Cada fragmento puede tener datos de diferentes objetos,
como se muestra a continuacion en la Figura 7. ECS utiliza la indexacién para rastrear todas las partes de un
objeto que se pueden distribuir entre diferentes fragmentos y nodos.

Los fragmentos estan escritos en un patrén de solo anexo El comportamiento de solo anexo significa que la
solicitud de una aplicacién para modificar o actualizar un objeto existente no modificara ni eliminara los datos
escritos anteriormente en un fragmento, sino que las nuevas modificaciones o actualizaciones se escribiran
en un nuevo fragmento. Por lo tanto, no se requiere ningun bloqueo de I/O y no se requiere una invalidacién
de la caché. El disefio de solo anexo también simplifica el control de las versiones de los datos. Las
versiones anteriores de los datos se mantienen en fragmentos anteriores. Si se habilita el control de
versiones de S3 y se necesita una version anterior de los datos, puede recuperarse o restaurarse a una
version anterior mediante la APl REST de S3.

Object B
Object A Data Data Object C Data

Chunk = 128 MB unit
Figura 7 Fragmento de 128 MB que almacena datos de tres objetos

La seccion Proteccion e integridad de datos a continuacion explica como se protegen los datos
en el nivel de fragmento.
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Administracion de datos

ECS utiliza un conjunto de tablas légicas para almacenar informacion relacionada con los objetos. Los pares
de clave-valor se almacenan finalmente en el disco en un arbol B+ para la indexacion rapida de ubicaciones
de datos. Mediante el almacenamiento de clave-valor en un arbol buscado y balanceado, como un arbol B+,
se puede acceder rapidamente a la ubicacion de los datos y los metadatos. ECS implementa un arbol de
combinacion con estructura de registros de dos niveles, donde hay dos estructuras similares a un arbol;

un arbol mas pequefo esta en la memoria (tabla de memoria) y el arbol B+ principal reside en el disco.

La busqueda de pares de clave-valor se produce primero en la memoria y posteriormente en el arbol

B+ principal en el disco, si es necesario. Las entradas en estas tablas légicas primero se ingresan en los
registros y estos se escriben en discos en fragmentos de triple espejeado. Los registros se utilizan para
rastrear las transacciones que aun no se confirman en el arbol B+. Después de que cada transaccion se
ingresa en un registro, se actualiza la tabla en la memoria. Una vez que la tabla en la memoria se llena

o después de un periodo determinado, su combinacién se ordena o se vuelca en el arbol B+ en el disco.

La cantidad de fragmentos de registro utilizados por el sistema es insignificante en comparacion con los
fragmentos del arbol B+. Figura 8 llustra este proceso.

Memory

Table

Once Memory table is
e; full or certain period of
/' time, table is dumped
to B+ tree.

Figura8  Tabla de memoria volcada en el arbol B+

La informacién almacenada en la tabla de objetos (OB) se muestra a continuacion en la Tabla 2. La tabla
de OB contiene los nombres de objetos y su ubicacién de fragmento con una compensacion y longitud
determinadas dentro de ese fragmento. En esta tabla, el nombre del objeto es la clave del indice y el valor
es la ubicacién del fragmento. La capa de indice dentro del motor de almacenamiento es responsable de la
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asignacion del nombre de objeto al fragmento.

Tabla 2 Entradas en la tabla de objetos

Nombre de objeto

Ubicacién del fragmento

ImgA

e Cl:offset:length

FileB

e C2:offset:length
e C3:offset:length
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La tabla de fragmentos (CT) registra la ubicacion de cada fragmento como se muestra en la Tabla 3.

Tabla 3 Entradas en la tabla de fragmentos

ID del fragmento Ubicacion

C1 ¢ Nodel:Disk1:Filel:Offsetl:Length
¢ Node2:Disk2:Filel:Offset2:Length
¢ Node3:Disk2:File6:Offset:Length

ECS se disefid para ser un sistema distribuido, de modo que el almacenamiento y el acceso de los datos
se distribuyan en todos los nodos. Las tablas que se utilizan para administrar los metadatos y los datos de
objetos crecen con el tiempo, a medida que el almacenamiento se utiliza y crece. Las tablas se dividen en
particiones y se asignan a diferentes nodos, y cada nodo se convierte en el propietario de las particiones
gue esta alojando para cada una de las tablas. Por ejemplo, para obtener la ubicacion de un fragmento,
se consulta la tabla de registros de particion (PR) del nodo propietario que tiene la informacién de la
ubicacion del fragmento. En la Tabla 4 se muestra una tabla de PR basica.

Tabla 4 Entradas en la tabla de registros de particion

ID de particion Propietario
P1 Nodo 1
P2 Nodo 2
P3 Nodo 3

Si un nodo deja de funcionar, otros nodos toman propiedad de sus particiones. Las particiones se recrean
mediante la lectura de la raiz del arbol B+ y la reproduccién de los registros almacenados en el disco.
La Figura 9 muestra la conmutacién por error de la propiedad de la particién.
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Figura9  Conmutacion por error de la propiedad de la particion
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3.4.4

Flujo de datos

Los servicios de almacenamiento estan disponibles desde cualquier nodo. Los datos estan protegidos

por segmentos de EC distribuidos en unidades, nodos y racks. ECS ejecuta una funcién de suma de
comprobacion y almacena el resultado con cada escritura. Si los primeros bytes de datos son comprimibles,
ECS comprimira los datos. Con las lecturas, los datos se descomprimen y se valida la suma de comprobacion
almacenada. Este es un ejemplo de un flujo de datos de una escritura en cinco pasos:

1. Elcliente envia una solicitud de creacién de objeto a un nodo.

2. Elnodo que atiende la solicitud escribe los datos del nuevo objeto en un fragmento de repos.
(abreviacion de repositorio).

3. Cuando se escribe correctamente en el disco, se produce una transaccion de PR para ingresar
el nombre y la ubicacién del fragmento.

4. El propietario de la particion registra la transaccion en los registros.

5. Unavez que se registra la transaccioén en los registros, se envia una confirmacion al cliente.

Como se muestra en Figura 10 a continuacién, un ejemplo del flujo de datos para una lectura para la
arquitectura de unidad de disco duro como Gen2 y EX300, EX500 y EX3000:

1. Se envia una solicitud de lectura de objeto del cliente al nodo 1.

2. Elnodo 1 utiliza una funcién hash utilizando el nombre de objeto para determinar qué nodo es el
propietario de la particion de la tabla I6gica donde reside esta informacion de objeto. En este ejemplo,
el nodo 2 es propietario y, por lo tanto, el nodo 2 llevara a cabo una bldsqueda en las tablas l6gicas
para obtener la ubicacion del fragmento. En algunos casos, la busqueda puede ocurrir en dos nodos
diferentes, por ejemplo, cuando la ubicacién no se almacena en caché en las tablas légicas del nodo 2.

3. En el paso anterior, la ubicacién del fragmento se proporciona al nodo 1 que luego emitir4 una solicitud
de lectura de compensacién de bytes al nodo que contiene los datos, el nodo 3 en este ejemplo,

y enviara los datos al nodo 1.
4. Elnodo 1 envia los datos al cliente que los solicitd.

Send data

]
: \ V/ back
| : | Get location of object
¥ ¥/ from logical tables
p
Node 1 ;_—_‘_'m Node 2 > Node 3 Node 4
e
] y
e o
- Y D WY Y Y WD WY g 3 WY D Y WY D WO W
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o. Read data
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Figura 10 Flujo de datos de lectura para la arquitectura de la unidad de disco duro
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Como se muestra en Figura 11 a continuacion, un ejemplo del flujo de datos para una lectura para la
arquitectura todo flash, como EXF900:

1. Se envia una solicitud de lectura de objeto del cliente al nodo 1.

2. Elnodo 1 utiliza una funcién hash utilizando el nombre de objeto para determinar qué nodo es el
propietario de la particién de la tabla l6gica donde reside esta informacion de objeto. En este ejemplo,
el nodo 2 es propietario y, por lo tanto, el nodo 2 llevara a cabo una bisqueda en las tablas l6gicas
para obtener la ubicacion del fragmento. En algunos casos, la busqueda puede ocurrir en dos nodos
diferentes, por ejemplo, cuando la ubicacién no se almacena en caché en las tablas légicas del nodo 2.

3. En el paso anterior, la ubicacién del fragmento se proporciona al nodo 1, que luego leera los datos del
nodo 3 directamente.

4. Elnodo 1 envia los datos al cliente que los solicitd.

| o o - - —— = Client
Request ]
/4

I

I

I

'I : Get location of object
¢! '/ from logical tables

Node 1 - _“ﬁ Node 2 . Node 3 Node 4

b
o/ :{EN
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-7 Y WY W W 7 WY WY WY N L el =B =hh aEh o 7 W WY WY

Figura 11 Flujo de datos de lectura para la arquitectura todo flash

Nota: en la arquitectura todo flash, como EXF900, cada nodo puede leer datos de otro nodo directamente,
a excepcion de la arquitectura de la unidad de disco duro en la que cada nodo solo puede leer el almacén
de datos en si mismo.

3.4.5 Optimizaciones de escritura para el tamafo de archivo
En el caso de escrituras en almacenamiento mas pequefias, ECS utiliza un método llamado box-carting
para minimizar el impacto en el rendimiento. Box-carting agrega varias escrituras mas pequefias de 2 MB,
0 menos, en la memoria y las escribe en una sola operacion de disco. Box-carting limita la cantidad requerida
de recorridos de ida y vuelta al disco en el proceso de escritura individual.

En el caso de las escrituras de objetos mas grandes, los nodos dentro de ECS pueden procesar las
solicitudes de escritura del mismo objeto simultdneamente y aprovechar las escrituras simultaneas en
varios ejes en el cluster de ECS. Por lo tanto, ECS puede recopilar y almacenar objetos pequefios

y grandes de manera eficiente.
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3.4.6

3.4.7

Recuperacion de espacio

La escritura de fragmentos en una manera de solo anexo significa que los datos se agregan o se actualizan
conservando, en primer lugar, los datos escritos originales y, en segundo lugar, mediante la creacion de
segmentos de fragmento nuevos netos que pueden o no incluirse en el contenedor de fragmentos del objeto
original. El beneficio de la modificacién de datos de solo anexo es un modelo de acceso de datos activo-activo
gue no se ve obstaculizado por problemas de bloqueo de archivos de sistemas de archivos tradicionales.

Por este motivo, a medida que los objetos se actualizan o eliminan, ya no se hace referencia a los datos en
fragmentos ni se necesitan. Los dos métodos de recoleccion de elementos no utilizados que utiliza ECS para
recuperar espacio de fragmentos completos descartados, o fragmentos que contienen una combinacion de
partes de objetos eliminados y no eliminados a los cuales ya no se hace referencia, son los siguientes:

e Recoleccion de elementos no utilizados normal: cuando un fragmento completo estad compuesto
de elementos no utilizados, recupera espacio.

e Recoleccion de elementos no utilizados parcial por combinacién: cuando los 2/3 de un
fragmento son elementos no utilizados, recupera el fragmento combinando las partes vélidas de este
con otros fragmentos parcialmente llenos y creando un nuevo fragmento para recuperar espacio.

La recoleccién de elementos no utilizados también se aplica a la API de acceso de servicios de datos de
ECS CAS para limpiar los blobs huérfanos. Los blobs huérfanos, que son blobs sin referencia identificados
en los datos de CAS almacenados en ECS, seran elegibles para la recuperacion de espacio a través de los
métodos normales de recoleccion de elementos no utilizados.

Almacenamiento en caché de metadatos de SSD

Los metadatos de ECS se almacenan en arboles B. Cada arbol B puede tener entradas en la memoria,
las transacciones de registro y en el disco. Para que el sistema tenga una imagen completa de un &rbol
B en particular, se consultan las tres ubicaciones, lo que a menudo incluye varias miradas al disco.

Para minimizar la latencia de las busquedas de metadatos, se implementé un mecanismo de caché opcional
basado en SSD en ECS 3.5. La caché contiene paginas de arbol B a las que se accedié recientemente. Esto
significa que las operaciones de lectura en los arboles B mas recientes siempre alcanzaran la caché basada
en SSD y evitaran los viajes a discos giratorios.

Estos son algunos puntos destacados de la nueva funcién de almacenamiento en caché de metadatos
de SSD:

e Latencia de lectura mejorada en todo el sistemay TPS (transacciones por segundo) para
archivos pequefos
Una unidad flash de 960 GB por nodo
Los nuevos nodos netos de la fabricacion incluyen la unidad SSD como una opcién
e Los nodos de campo existentes (Gen3 y Gen2) se pueden actualizar a través de kits de actualizacion
e instalacion de autoservicio
e Las unidades SSD se pueden agregar mientras ECS esta en linea
e Mejora para cargas de trabajo de andlisis de archivos pequefios que requieren lecturas rapidas
de grandes conjuntos de datos
e Todos los nodos de un VDC deben tener unidades SSD para habilitar esta funcion
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El fabric de ECS detecta cuando se ha instalado un kit de SSD. Esto activa que el sistema se inicialice
automaticamente y comience a utilizar la nueva unidad. Figura 12 muestra la caché de SSD habilitada.
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Figura 12 Caché de SSD habilitada

El almacenamiento en caché de metadatos de unidades SSD mejora las lecturas pequefias y la lista de
depositos. Como se probd en nuestro laboratorio, el rendimiento de la lista mejora un 50 % con objetos de
10 MB. El rendimiento de lectura mejora un 35 % con objetos de 10 KB y un 70 % con objetos de 100 KB.

3.4.8 Cloud DVR

ECS es compatible con la funcion de grabacién de video digital (DVR) de nube, la cual aborda un requisito
legal de derechos de autor para las empresas de cables y television satelital. El requisito es que cada unidad
de registro asignada a un objeto en ECS se debe copiar una cantidad de veces predeterminada. La cantidad
predeterminada de copias se conoce como distribucion. La cantidad predeterminada de copias (expansion)
no es realmente un requisito de redundancia o aumento del rendimiento, sino que es mas un requisito de
derechos de autor legales para las empresas de cable y satélite. ECS es compatible con lo siguiente:

Creacién de una cantidad de copias de objetos creadas en ECS
Permitir la lectura de una copia especifica

Permitir la eliminacion de una copia especifica

Permitir la eliminacion de todas las copias

Permitir la copia de una copia especifica

Permitir la lista de copias

Permitir la lista de depdsitos de objetos de expansion

La funcion de DVR en la nube se puede habilitar a través de la consola de servicios. Por primera vez, debe
habilitar la funcién DVR en la nube mediante la consola de servicio. Después de habilitar DVR en la nube,
de manera predeterminada, para todos los nuevos nodos, DVR de en la nube est4 habilitado.
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3.5

3.5.1

3.5.2

3.5.3

25

Ejecute el siguiente comando en la consola de servicios para habilitar la funcion DVR en la nube:
service-console run Enable CloudDVR

La funcion de DVR en la nube admite APl y puede consultar la Guia de acceso a datos de ECS para
obtener més detalles

Fabric

La capa de Fabric proporciona agrupacion en clusteres, estado del sistema, administracion de software,
administracion de la configuracion, funcionalidades de actualizacion y alertas. Es responsable de mantener
los servicios en ejecucién y administrar recursos, como los discos, los contenedores y la red. Rastrea los
cambios en el ambiente, por ejemplo, la deteccién de una falla, y reacciona a ellos, y proporciona alertas
relacionadas con el estado del sistema. La capa de Fabric tiene los siguientes componentes:

e Agente de nodo: administra los recursos de host (discos, red, contenedores, etc.) y los procesos
del sistema.

e Administrador del ciclo de vida: administracién del ciclo de vida de las aplicaciones que involucra
el inicio de servicios, la recuperacion, las notificaciones y la deteccion de fallas.

¢ Administrador de persistencia: coordina y sincroniza el entorno distribuido de ECS.

e Registro: almacenamiento de imagenes del Docker para el software de ECS.

e Biblioteca de eventos: contiene el conjunto de eventos que ocurren en el sistema.

e Administrador de hardware: proporciona el estado, la informacién de eventos y el
aprovisionamiento de la capa de hardware a servicios de nivel superior. Estos servicios se integraron
para ser compatibles con hardware genérico.

Agente de nodo

El agente de nodo es un agente ligero escrito en Java que se ejecuta de forma nativa en todos los

nodos de ECS. Sus deberes principales incluyen la administracién y el control de los recursos del host
(contenedores de Docker, discos, el firewall y la red) y el monitoreo de los procesos del sistema. Algunos
ejemplos de administracion incluyen el formateo y el montaje de discos, la apertura de los puertos
necesarios, la comprobacion de la ejecucion de todos los procesos y la determinacion de interfaces de red
publica y privada. Tiene un flujo de eventos que proporciona los eventos solicitados a un administrador del
ciclo de vida para indicar eventos que ocurren en el sistema. Una CLI de Fabric es til para diagnosticar
problemas y observar el estado general del sistema.

Administracion del ciclo de vida

El administrador del ciclo de vida se ejecuta en un subconjunto de tres o cinco nodos y administra el ciclo de
vida de las aplicaciones que se ejecutan en los nodos. Cada administrador del ciclo de vida es responsable de
rastrear varios nodos. Su objetivo principal es administrar todo el ciclo de vida de la aplicacion de ECS desde el
arranque hasta la implementacion, incluida la deteccion de fallas, la recuperacion, la notificacion y la migracion.
Observa los flujos del agente de nodo e impulsa al agente para manejar la situacion. Cuando un nodo esta
inactivo, responde a fallas o incoherencias en el estado del nodo mediante la restauracién del sistema a un
estado correcto conocido. Si una instancia del administrador del ciclo de vida esté inactiva, otra toma su lugar.

Registro

El registro contiene las imagenes de Docker de ECS que se usan durante la instalacion, la actualizacion y el
reemplazo de nodos. Un contenedor de Docker llamado fabric-registro se ejecuta en un nodo dentro del rack de
ECS y contiene el repositorio de imagenes de Docker de ECS y la informacién necesaria para las instalaciones
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3.5.4

3.5.5

3.6

3.6.1

y las actualizaciones. A pesar de que el registro esta disponible en un nodo a la vez, todas las imagenes de
Docker se almacenan en caché localmente en cada nodo, por lo que cualquier otro puede servir al registro.

Biblioteca de eventos

La biblioteca de eventos se utiliza dentro de la capa de Fabric para exponer los flujos de eventos del agente
del ciclo de vida y del nodo. Los eventos generados por el sistema se conservan en la memoria y el disco
compartidos para proporcionar informacion histérica sobre el estado y la condicién del sistema de ECS.
Estos flujos de eventos solicitados se pueden usar para restaurar el sistema a un estado especifico
reproduciendo los eventos solicitados almacenados. Algunos ejemplos de eventos incluyen eventos

de nodo como iniciado, detenido o degradado.

Administrador de hardware

El administrador de hardware se integra al agente de Fabric para admitir el hardware estandar del sector.
Su propasito principal es proporcionar informacion sobre el estado y los eventos especificos del hardware,
y el aprovisionamiento de la capa de hardware a servicios de nivel superior dentro de ECS.

Infraestructura

Los nodos de dispositivos de ECS actualmente ejecutan SUSE Linux Enterprise Server 12 para la
infraestructura. Para el software de ECS implementado en un hardware estandar del sector personalizado,
el sistema operativo también puede ser Linux RedHat Enterprise o CoreQS. Las implementaciones
personalizadas se realizan a través de un proceso de validacion y solicitud formal. Docker estéa instalado
en la infraestructura para implementar las capas encapsuladas de ECS. El software de ECS esta escrito
en Java, por lo que la maquina virtual Java se instala como parte de la infraestructura.

Docker

ECS se ejecuta en el sistema operativo como una aplicacion de Java y se encapsula dentro de varios
contenedores de Docker. Los contenedores estan aislados, pero comparten el hardware y los recursos del
sistema operativo subyacente. Algunas partes del software de ECS se ejecutan en todos los nodos y algunas
se ejecutan en solo uno o algunos nodos. Entre los componentes que se ejecutan dentro de un contenedor
de Docker se incluyen los siguientes:

e Objeto-principal: contiene los recursos y procesos relacionados con los servicios de datos,
el motor de almacenamiento, el portal y los servicios de aprovisionamiento. Se ejecuta en todos
los nodos de ECS.

e Fabric-ciclo de vida util: contiene los procesos, la informacién y los recursos necesarios para
la administracion del estado, la administracion de la configuracién y el monitoreo en el nivel del
sistema. Siempre se ejecutara un nimero impar de instancias del fabric-ciclo de vida til. Por
ejemplo, habra tres instancias en ejecucion en un sistema de cuatro nodos y cinco instancias para
un sistema de ocho nodos.

o Fabric-Zookeeper: servicio centralizado para la coordinacion y sincronizacion de procesos
distribuidos, informacion de configuracion, grupos y servicios de asignacion de nombres. Se conoce
como administrador de persistencia y se ejecuta en un nimero impar de nodos, por ejemplo, cinco
en un sistema de ocho nodos.

e Fabric-registro: registro de las imagenes de Docker de ECS. Solo se ejecuta una instancia
por rack de ECS.

Hay otros procesos y herramientas que se ejecutan fuera de un contenedor de Docker, como el agente
del nodo de Fabric y las herramientas de la capa de abstraccion de hardware. La Figura 13 que aparece
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a continuacién proporciona un ejemplo de cémo se pueden ejecutar los contenedores de ECS en una
implementacion de ocho nodos.
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Figura 13 Contenedores de Docker y agentes en el ejemplo de implementacion de ocho nodos

La Figura 14 muestra el resultado de la linea de comandos del comando docker ps en un nodo, que muestra
los cuatro contenedores que utiliza el Docker dentro de ECS. Se muestra una lista con todos los servicios
relacionados con objetos disponibles en el sistema.

scwinfhop-u3d00-11-pub-01:~> sudo docker ps

CCHNTALINER ID IMAGE COMMAND CREATED STATUS
PORTS NAMES

Thalilced4ihel ecs-wonitoring/telegraf:3.5.0.0-525.heh07cEs mfentrypoint.sh " 5 weeks ago Up 5 weeks

22251363 5cah ecs-wonitoring/grafana:3.5.0.0-525.heh07efo mlentrypoint.sh " 5 weeks ago Up 5 uweeks

eefdbleadlbc emcvipr/object:3.5.0.0-120417. 6a358e139f1 "/opt/vipr/boot/hoot " 5 weeks ago Up 5 weeks

dlla7acd55e5 ecs-monitoring/throttler:3.5.0.0-825.b6b07cfl "/entrypoint.sh " 5 weeks ago Up 5 weeks

L9402 6797hb3 eCE-mon1tor ing, uxdi3.5.0.0-325.b6h07cES "/fentrypoint.sh " 5 weeks ago Up 5 uweeks

«7hE8530atbhs "./hoot.sh lifecycle” 5 weeks ago Up 5 weeks

bEffa£883 6853 caspian/falbric-zookeeper:3.5.6.0-99.0354cf7 " /boot.sh 1 1=169.2." 5 weeks ago Up 5 weeks

£4420£7£7d51 caspian/Ielric-tegistry:2.3.1.0-65. 10dlacs mfopr/docker-registr.. " & weeks ago Up 5 weeks

admindhop-u300-11-pub-01:=% Sudo dockobj

hop-u300-11-pub-01:/ # cd fopt/storageos/

hop—u300-11-pub-01:/opt/storageos # ls bin/*sve

bin/blobsve bin/coordinatorsve hinfeventsve bif¥objcontrolsve bin/storagemanagementsve

bin/cassve bin/dataheadsvc bin/filesvc bin/ohjheadsvc hin/syssve

binfcontrolsve bin/ecsportalsve k_:lln/hdfssvc bin/resourcesvc bin/transformsvec

Figura 14 Procesos, recursos, herramientas y archivos binarios en el contenedor objeto-principal
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Modelos de hardware de dispositivo

Los puntos de entrada flexibles permiten a ECS escalar rapidamente a petabytes y exabytes de datos.
Gracias a un impacto en el negocio minimo, una solucién de ECS puede escalar linealmente en capacidad
y rendimiento mediante la adiciéon de nodos y discos.

Los modelos de hardware de dispositivos de ECS se caracterizan por la generacion de hardware. La serie
de dispositivos de tercera generacion, conocida como Gen3 o serie EX, incluye tres modelos de hardware.
En esta seccion, se proporciona una descripcién general de alto nivel de la serie EX. Para obtener
informacion detallada, consulte la Guia de hardware de la serie EX de ECS.

La informacién sobre el hardware de dispositivos de ECS de primera y segunda generacion esta disponible
en la Guia de hardware de la serie D y U de Dell EMC ECS.

Serie EX

Los modelos de dispositivos de la serie EX se basan en servidores y switches estandares de Dell.
Las ofertas de la serie son las siguientes:

e EX300: el EX300 tiene una capacidad cruda inicial de 60 TB. Es la plataforma de almacenamiento
perfecta para las aplicaciones nativas de la nube y las iniciativas de transformacién digital de los
clientes. EI EX300 es ideal para modernizar las implementaciones de Centera. Lo m4s importante es
gue EX300 puede escalar de manera rentable a capacidades més grandes. Proporciona 12 unidades
por nodo y opciones de discode 1 TB, 2 TB, 4 TB, 8 TB y 16 TB (todas iguales en el nodo)

e EX500: el EX500 es el dispositivo de edicidbn mas reciente que pretende proporcionar economia con
densidad. Con opciones para 12 o0 24 unidades, opciones de disco de 8 TB, 12 TBy 16 TB (todas
iguales en el nodo). El rango del cluster va de 480 TB a 6,1 PB por rack. Esta serie proporciona una
opcién versatil para las medianas empresas que buscan soportar casos de uso de aplicaciones
modernas o de archivo profundo.

e EX3000: el EX3000 cuenta con una capacidad maxima de 11,5 PB de almacenamiento crudo por
rack, 30 a 90 unidades por nodo, discos de 12 TB o0 16 TB y puede crecer en exabytes en varios
sitios, lo que proporciona una solucién de centro de datos profunda y escalable que es ideal para
cargas de trabajo con un espacio fisico de datos mas grande. Estos nodos estan disponibles en
dos configuraciones diferentes conocidas como EX3000S y EX3000D. EX3000S es un solo nodo,

y el EX3000D es un chasis de dos nodos. Estos nodos de alta densidad cuentan con intercambio
de discos en caliente. Comienzan con un minimo de treinta discos por nodo. Treinta unidades por
nodo de ECS es el punto en el que disminuyen las mejoras de rendimiento tras la adicién de mas
unidades. Con treinta o0 mas unidades en cada nodo como minimo, las expectativas de rendimiento
son similares en cada nodo de EX3000, independientemente del conteo de unidades.

e EXF900: EXF900 es una solucién de almacenamiento de objetos todo flash de nodos hiperconvergentes
para implementaciones ECS de baja latencia y altos IOPS. Con opciones para 12 6 24 unidades,
opciones de unidad SSD NVMe de 3,84 TB (el controlador ssd NVMe de 7,68 TB sera compatible cuando
haya hardware disponible). Esta plataforma comienza con una configuraciéon minima cruda de 230 TB
y escala hasta 1,4 PB de capacidad cruda por rack. Figura 15 muestra un nodo de EXF900.
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EXF900 | PowerEdge R740xd-based
3.84 NVMe drives | 2 x Gold CPU | 192GB RDIMM

Figura 15 Nodo de EXF900

Nota: La funcion de caché de lectura de SSD no se aplica a EXF900; Cloud DVR no es compatible con
EXF900; Tech Refresh no es compatible con EXF900; EXF900 no puede coexistir con ningun otro hardware
gue no sea EXF900 en un VDC; EXF900 no puede coexistir con ningun otro hardware que no sea EXF900
en GEO (todos los sitios deben ser EXF900).

Las opciones de capacidad de la serie EX en el comienzo permiten a los clientes comenzar una
implementacion de ECS solo con la capacidad necesaria y crecer facilmente a medida que cambian las
necesidades en el futuro. Consulte la Hoja de especificaciones de dispositivo de ECS para obtener méas
detalles sobre los dispositivos de la serie EX, que también detalla los dispositivos de la serie Uy D de la
Genz2 anterior.

No se admiten actualizaciones posteriores a la implementacién en los nodos de la serie EX. Estas incluyen:
e Cambio de CPU.

e Ajuste de la capacidad de la memoria.
e Actualizacion del tamafio del disco duro.
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4.2

42.1

30

Redes del dispositivo

A partir de la version de los dispositivos de la serie EX, se utiliza un par redundante de switches de
administracion de back-end dedicados. Mediante la migracién al nuevo equipo de switches de dispositivos,
ECS ahora puede adoptar un modo de conmutacion de configuracion de front-end y back-end.

Todos los dispositivos EX300, EX500 y EX3000 utilizan el S5148F de Dell EMC para el par de switches de
front-end y el par de switches de back-end. El dispositivo EXF900 utiliza el S5248F de Dell EMC para el par
de switches de front-end y para el par de switches de back-end y S5232F para el switch de back-end de
agregacion. Tenga en cuenta que los clientes tienen la opcion de utilizar sus propios switches de front-end
en lugar de los switches de Dell EMC.

S5148F: switches publicos de front-end
Se pueden obtener dos switches Ethernet S5148F opcionales de 1U, 25 GbE, de Dell EMC para la conexiéon

de red, o bien el cliente puede proporcionar su propio par HA de 10 GbE o 25 GbE para la conectividad de
front-end. A menudo, los switches publicos se conocen como hare y rabbit o solo el front-end.

Advertencia: es necesario contar con conexiones desde la red del cliente a ambos switches de front-end
(Rabbit y Hare) a fin de mantener la arquitectura de alta disponibilidad del dispositivo de ECS. Si el cliente
opta por no conectarse a su red de la forma de alta disponibilidad requerida, no existira ninguna garantia de
alta disponibilidad de datos para el uso de este producto.

Estos switches proporcionan 48 puertos de SFP28 de 25 GbE y 6 puertos de QSFP28 de 100 GbE.
Otros detalles de estos dos tipos de puertos son los siguientes:

e SFP28 es una version mejorada de SFP+

- SFP+ soporta hasta 16 GB/s, SFP28 admite hasta 28 Gb/s
- El' mismo factor de forma
- Compatible con versiones anteriores de médulos SFP+

e QSFP28 es una version mejorada de QSFP+

QSFP+ soporta hasta 4 canales de 16 GB/s, QSFP28 soporta hasta 4 canales de 28Gb/s.

> QSFP+ cuenta con canales agregados para obtener Ethernet de 40 GB/s
QSFP28 cuenta con canales agregados para obtener Ethernet de 100 GB/s

El mismo factor de forma
Compatible con versiones anteriores de modulos QSFP+
Se puede dividir en 4 canales individuales de SFP28

Nota: con los switches publicos S5148F de 25 GbE de Dell EMC, se proporcionan dos cables LAG de
100 GbE. Las organizaciones que proporcionan sus propios switches publicos deben proporcionar los
cables de conexidn de LAG, SFP o externos necesarios.
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E C S Vv 3 Front End Network mgmt network

Dual 25G Dell Switches VLT (BLUE) in front

hare [Z5 5 S San i 2n s 28 2 B S
to nodes
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rabbit et e R ey

customer uplinks customer uplinks -
(8x 10/25 GbE) (4x 100 GbE) DLl

Figura 16 Designacién y uso del puerto de switch de red de front-end

La Figura 16 anterior proporciona una representacion visual de la manera en que los puertos estan
disefiados para permitir el trafico de nodos de ECS, asi como los puertos de enlace ascendente
del cliente. Esto es estandar en todas las implementaciones.

S5148F: switches privados de back-end

Ambos switches Ethernet S5148F de 25 GbE y 1U de Dell EMC con 48 puertos SFP de 25 GbE y 6 puertos
de enlace ascendente de 100 GbE necesarios se incluyen en cada rack de ECS. A menudo se denominan
switches fox y hound o back-end y son responsables de la red de administracion. En futuras versiones de
ECS, los switches de back-end también proporcionaran la separacion de la red para el trafico de replicacion.
El propésito principal de la red privada es la consola y la administracion remota, el arranque de PXE para el
administrador de instalacion, y habilitar el aprovisionamiento y la administracion de rack y de todo el cluster.
La Figura 17 muestra una vista frontal de dos switches de administracion Dell de 25 GbE.

Back End Network
E CS V 3 dual 25G Dell Switches

to node (25GbE) e s e VLT '

** cross-rack connectivity subject to change DALEMC

Figura 17 Designacion y uso del puerto de switch de red de back-end

El diagrama anterior proporciona una representacion visual de la manera en que los puertos estan
destinados a usarse para habilitar los puertos de diagndstico y el trafico de administracion de ECS.
Estas asignaciones de puertos son estandares en todas las implementaciones. Los posibles puertos
de uso futuros se indican en parpura, sin embargo, este uso esta sujeto a cambios en el futuro.
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4.2.3  S5248F: switches publicos de front-end

Dell EMC ofrece un par de alta disponibilidad opcional de switches S5248F de front-end de 25 GbE para la
conexidn de red del cliente al rack. Tiene dos cables de troncalizacion de enlace virtual (VLT) de 200 GbE
(QSFP28-DD) por par de alta disponibilidad. Estos switches se denominan Hare y Rabbit. La Figura 18
muestra una representacion visual de la manera en que los puertos estan disefiados para permitir

el trafico de nodos de ECS, asi como los puertos de enlace ascendente del cliente.

EXF900
S5248F - Front End Switch

Customer uplink Customer uplink
ports (8*10GbE ports (4*100GbE)

hare
rabbit
Data network ports Customer uplink VTL
connected to nodes ports (8*25GbE) (2*200GbE)
(25 GbE)

Figura 18 Designacion y uso del puerto de switch de red de front-end

4.2.4  S5248F: switches privados de back-end
Dell EMC proporciona dos switches de back-end S5248F de 25 GbE con dos cables VLT de 200 GbE
(QSFP28-DD). Estos switches se denominan switch Hound y switch Fox. Todos los cables iDRAC de los
nodos y todas las conexiones del cable de administracion del switch de front-end se dirigen al switch Fox.
Figura 19 proporciona una representacion visual de la manera en que los puertos estan destinados a usarse
para habilitar los puertos de diagnéstico y el trafico de administracion de ECS. Estas asignaciones de puertos
son estandares en todas las implementaciones.

EXF900 _
S5248F - Back End Switch yplink ports to-
) aggregation switch

hound

fox
private network ports To rabbit/hare VTL
connected to nodes switch (2*200GhE)
(25 GbE)

Figura 19 Designacion y uso del puerto de switch de red de back-end
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4.2.5 S5232: switch de agregacion
Dell EMC proporciona dos switches de agregacién de back-end S5232F de 100 GbE (AGG1 y AGG2) con
cuatro cables VLT de 100 GbE. Estos switches se denominan switch Falcon y Eagle. En el siguiente Figura
20, todos los puertos etiquetados indican las designaciones de los puertos. Esta configuracion permite
conectar hasta 7 racks de nodos de EXF900.

EXF900
S5232F - Aggregation switch
Rack2
uplink ports Rack4... Racke...
falcon =l
eagle
Rack1 Rack3... Rack5... Rack7... VTL
hound/fox
uplink ports

Figura 20 Designacién y uso del puerto del switch de agregacion

Para obtener mas informacién sobre las redes y el cableado, consulte la Guia de hardware de la serie
EX de ECS.
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Separacion de la red

ECS es compatible con la separacion de diferentes tipos de trafico de red para el aislamiento de la seguridad
y el rendimiento. Los tipos de trafico que se pueden separar incluyen los siguientes:

e Management

e Replicacién

e Datos
Hay un modo de operacion llamado modo de separacion de la red. En este modo, cada nodo puede
configurarse en el nivel del sistema operativo con un maximo de tres direcciones IP, o redes légicas, para
cada uno de los distintos tipos de trafico. Esta funcion se disefié para proporcionar la flexibilidad de crear tres
redes légicas separadas para la administracion, la replicacién y los datos, o la combinacién de estas para
crear dos redes ldgicas, para la administracion de instancias y el trafico de replicacion en una red légica
y trafico de datos en otra red Idgica. Se puede configurar una segunda red de datos Idgica para el trafico
solo de CAS, lo cual permite la separacion del trafico de CAS de otros tipos de trafico de datos, como S3.

La implementacion de la separacion de red de ECS requiere que cada trafico de red logica esté asociado a los
servicios y los puertos. Por ejemplo, los servicios del portal de ECS se comunican a través de los puertos 80

0 443, por lo que estos puertos y servicios se vincularan a la red ldgica de administracion. Se puede configurar
una segunda red de datos, sin embargo, es solo para el trafico de CAS. La Tabla 5 que aparece a continuacion
destaca los servicios fijos para un tipo de red légica. Para obtener una lista completa de los servicios asociados
con los puertos, consulte la Guia de configuracion de seguridad de ECS mas reciente.

Tabla 5 Servicios para asignacion de red légica

Servicios Red légica Identificador
Interfaz del usuario Web y API, | Management public.mgmt
SSH, DNS, NTP, AD y SMTP
Datos del cliente Datos public.data
Datos de solo CAS public.data2
Datos de replicacion Replicacion public.repl
Dell EMC Secure Remote El gateway de SRS esta conectado public.data o public.mgmt
Services (SRS) segun la red

Nota: ECS 3.6 permite el acceso a datos de S3 tanto en la red de datos (predeterminada) como en la de
data2 (aunque S3 no esté habilitado de manera predeterminada en data2). Para habilitar el acceso a datos
de S3 en la red data2, se requiere public.data y debe comunicarse con el soporte remoto de ECS.

La separacion de la red se alcanza de manera l6gica mediante distintas direcciones IP, virtualmente
mediante la utilizacion de distintas VLAN o fisicamente mediante cables diferentes. El comando setrackinfo
se usa para configurar las direcciones IP y las VLAN. La configuracion de VLAN de nivel de switch o del lado
del cliente es responsabilidad del cliente. Para la separacion de red fisica, los clientes deben enviar una
solicitud de calificacién de producto (RPQ) poniéndose en contacto con Dell EMC Global Business Services.
Para obtener mas informacioén sobre la separacion de redes, consulte la documentacion técnica Redes

y practicas recomendadas de ECS, que proporciona una vista general de la separacion de redes.
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6 Seguridad

La seguridad de ECS se implementa en los niveles de administracion, transporte y datos. La autenticacion
de usuarios y administradores se logra a través de Active Directory, los métodos de LDAP, Keystone

o directamente en el portal de ECS. La seguridad de nivel de datos se realiza a través de HTTPS para

los datos en movimiento o mediante cifrado del lado del servidor para los datos en reposo.

6.1 Autenticacion

ECS es compatible con los métodos de autenticacion de Active Directory, LDAP, Keystone e IAM para
brindar acceso a la administracion y la configuracion de ECS. Sin embargo, existen limitaciones, como se
muestra en la Tabla 6. Para obtener mas informacién sobre seguridad, consulte la Guia de configuracién
de seguridad de ECS mas reciente.

Tabla 6 Métodos de autenticacion soportados

Método de

N Compatible
autenticacion
Active e Soporte para grupos de AD como usuarios de administracion
Directory e Soporte para grupos de AD para los métodos de autoaprovisionamiento
de usuarios de objetos mediante el uso de claves de autoservicio a través
de la API

e Soporte para varios dominios

LDAP e Los usuarios de administracion pueden autenticarse individualmente mediante
LDAP

e Los grupos de LDAP NO son compatibles con los usuarios de administracion

e LDAP es compatible con los usuarios de objetos (claves de autoservicio
através de la API)

e Soporte para varios dominios

Keystone e Las politicas de RBAC aln no son compatibles.
e No es compatible con tokens no incluidos en el alcance
¢ No es compatible con varios servidores Keystone por sistema ECS

IAM e Ofrece federacion de identidades e inicio de sesién tnico (SSO) mediante
estandares SAML 2.0
e Disponible solo a través del protocolo de S3
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6.2

6.3

Autenticacion de servicios de datos

El acceso a objetos mediante las APl RESTful se protege a través de HTTPS (TLS v1.2). Las solicitudes
entrantes se autentican mediante métodos definidos, como cédigo de autenticacion de mensajes basado
en hash (HBAC), Kerberos o autenticacion de token. La Tabla 7 que aparece a continuacion presenta los
diferentes métodos que se usan para cada protocolo.

Tabla 7 Autenticacion de servicios de datos

Protocolos Métodos de autenticacion

Objetos S3 V2 (HMAC-SHAL), V4 (HMAC-SHA256)
Swift Token: Keystone v2 y v3 (tokens PKI,

UUID dentro del alcance), SWAuth v1

Atmos HMAC-SHA1
CAS Archivo PEA de clave secreta

Archivo HDFS Kerberos
NFS Kerberos, AUTH_SYS

Cifrado de datos en reposo (D@RE)

Los requisitos de cumplimiento de normas suelen exigir el uso del cifrado para proteger los datos escritos
en los discos. En ECS, el cifrado se puede habilitar en los niveles de espacio de nombres y de depésito.
Las funciones clave de D@RE de ECS incluyen las siguientes:

e Cifrado con baja intervencion nativa en reposo: configuracion simple y facil habilitada
Se utilizan las CLAVES (AES-256 CTR)

Cifrado de clave publica de RSA con 2048 bits de longitud

Soporte en el nivel de clister de administracion de claves externa (EKM):

- SafeNet de Gemalto
- Administrador del ciclo de vida de claves de seguridad de IBM

¢ Rotacion de claves

e La semantica de cifrado S3 soporta el uso de encabezados HTTP como x-amz-server-side-
encryption

e Cumplimiento de FIPS 140-2 con los estdndares de seguridad criptogréfica del gobierno
de los EE. UU.

Nota: el modo FIPS 140-2 aplica el uso de algoritmos solo aprobados dentro de D@RE; el cumplimiento
de normas de FIPS 140-2 es solo para el médulo D@RE, no para todo el producto ECS.

ECS utiliza una jerarquia de claves para cifrar y descifrar datos. El administrador de claves nativo almacena
una clave privada comun para todos los nodos con el fin de descifrar la clave principal. Con la configuracion
de EKM, la EKM proporciona la clave principal. Las claves proporcionadas por la EKM residen en la memoria
Unicamente en ECS. Nunca se guardan en el almacenamiento persistente dentro de ECS.

En un entorno replicado geograficamente, cuando un nuevo sistema ECS se une a una federacion
existente, la clave principal se extrae usando la clave publica-privada del sistema existente y se cifra
utilizando el par de claves publicas-privadas nuevo que se generé en el nuevo sistema que se unio

a la federacion. A partir de este punto, la clave principal es global y conocida por ambos sistemas dentro
de la federacion. Cuando se usa la EKM, todos los sistemas federados recuperan la clave principal desde
el sistema de administracion de claves.
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6.3.1

Rotacion de claves

ECS soporta el cambio de claves de cifrado. Esto se puede hacer periédicamente para limitar la cantidad
de datos protegidos por un conjunto especifico de claves de cifrado de claves (KEK) o en respuesta a una
posible pérdida o riesgo. Se utiliza un registro de KEK de rotacién en combinacion con otras claves de
elemento primario para crear claves de encapsulacién virtual con el fin de proteger las claves de cifrado
de datos (DEK) y las KEK de espacio de nombres.

Las claves de rotacion se generan o suministran de forma nativa y la EKM las mantiene. ECS utiliza la clave
de rotacion actual para crear claves de encapsulamiento virtual a fin de proteger cualquier DEK o KEK,
independientemente de si la administracidn de claves se realiza de forma nativa o externa.

Durante las escrituras, ECS encapsula las DEK generadas aleatoriamente mediante una clave de
encapsulacion virtual que se crea utilizando el depésito y la clave de rotacion activa.

Como parte de la rotacion de claves, ECS vuelve a encapsular todos los registros de la KEK del espacio
de nombres con una nueva KEK principal virtual creada a partir de la hueva clave de rotacion, el contexto
de la sefia secreta asociada y la clave principal activa. Esto se realiza para proteger el acceso a los datos
protegidos por las claves de rotacion anteriores.

El uso de EKM afecta la ruta de lectura/escritura de los objetos cifrados. La rotacion de claves permite la
proteccion de datos adicional mediante el uso de claves de encapsulacion virtual para las DEK y las KEK
de espacio de nombres. Las claves de encapsulacién virtual no persisten y se derivan de dos jerarquias
independientes de claves persistentes. Con el uso de EKM, la clave de rotacién no se almacena en ECS
y aumenta aln mas la seguridad de los datos. Principalmente agregamos nuevos registros de KEK

y actualizamos los ID activos, pero nunca eliminamos nada.

Los puntos adicionales que se deben considerar con respecto a la rotacion de claves en ECS son
los siguientes:

e El proceso de rotacion de claves solo cambia la clave de rotacién actual. Las claves principales, de
espacio de nombres y de depésito existentes no cambian durante el proceso de rotacién de claves.

e Larotacion de claves en el nivel de espacio de nombres o depésito no esta soportada; sin embargo,
el alcance de la rotacion es en el nivel del clister, por lo que todos los objetos nuevos cifrados del
sistema se veran afectados.

e Los datos existentes no se vuelven a cifrar debido a las claves en rotacion.

e ECS no soporta la rotacién de claves durante un corte de suministro eléctrico.

- TSO durante rotacion: la tarea de rotacion de claves se suspende hasta que el sistema
sale de TSO.

- PRO esta en curso. ECS no debe estar en PSO para habilitar la rotacién de claves.
Si se produce un PSO durante la rotacién, la rotacion fallar4 de inmediato.

o No se requiere cifrado de depdsitos para realizar el cifrado de objetos a través de S3.
¢ Los metadatos de objetos de cliente indexados que se utilizan como clave de busqueda no se cifran.

Consulte la Guia de configuracion de seguridad de ECS mas reciente para obtener mas informacion sobre
D@RE, EKM y la rotacion de claves.
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6.4 IAM de ECS

La administracion de acceso e identidades (IAM) de ECS permite tener control y acceso seguro a los
recursos de S3 de ECS. Con esta funcionalidad, se garantiza que cada solicitud de acceso a un recurso de
ECS se identifique, autentique y autorice. IAM de ECS permite al administrador agregar usuarios, funciones
y grupos. El administrador también puede restringir el acceso mediante la adicion de politicas a las entidades
de IAM de ECS.

Nota: IAM de ECS se utiliza solo con S3. No esta habilitado para los depésitos habilitados del sistema de
archivos o CAS.

IAM de ECS estd compuesto por los siguientes componentes

Administracion de cuentas: le permite administrar las identidades de IAM dentro de cada espacio
de nombres, como usuarios, grupos y funciones.

Administracién de acceso: el acceso se administra mediante la creacién de politicas y su conexién
a recursos o identidades de IAM.

Federacién de identidad: SAML (Lenguaje de marcado de asercién de seguridad) establece

y autentica la identidad. Una vez establecida la identidad, utilizara el servicio de token seguro

para obtener las credenciales temporales que se utilizaran para acceder al recurso

Servicio de token seguro: le permite solicitar credenciales temporales para el acceso entre cuentas
a los recursos y también para los usuarios autenticados mediante la autenticacion SAML de un
proveedor de identidades empresariales o un servicio de directorio

Mediante IAM, puede controlar quién esta autenticado y autorizado para usar los recursos de ECS mediante
la creacioén y la administracion

Usuarios: un usuario de IAM constituye una persona o una aplicacion en el espacio de nombres que
puede interactuar con los recursos de ECS.

Grupos: un grupo de IAM es una recopilacion de usuarios de IAM. Utilice grupos para especificar
permisos para una recopilacién de usuarios de IAM.

Funciones: funcién de IAM es una identidad que cualquier persona que requiera la funcién podria
asumir. Una funcion es similar a un usuario, una identidad con politicas de permisos que determinan
lo que la identidad puede hacer y lo que no.

Politicas: una politica de IAM es un documento en formato JSON que define los permisos para una
funcion. Asigne y adjunte politicas a usuarios de 1AM, grupos de IAM y funciones de IAM.
Proveedor SAML: SAML es un estandar abierto para intercambiar datos de autenticacion y
autorizacién entre un proveedor de identidades y un proveedor de servicios. El proveedor de SAML
en ECS se utiliza para establecer la confianza entre un proveedor de identidad compatible con SAML
(IdP) y ECS

Cada sistema ECS se asigna con una cuenta de IAM de ECS. Esta cuenta es compatible con varios
espacios de nombres y tiene entidades de IAM relacionadas que se definen en su espacio de hombres.

Compatibilidad con espacios de nombres individuales en la administracién de cuentas mediante las
entidades de IAM de ECS, como usuarios, funciones y grupos.

Las politicas, los permisos, la Lista de control de acceso (ACL) que estan asociadas con las
entidades de IAM de ECS y los recursos de S3 de ECS admiten la administracion del acceso a las
funciones de IAM de ECS.

IAM de ECS es compatible con el acceso entre cuentas mediante el Lenguaje de marcado de
asercion de seguridad (SAML) y las funciones.

IAM de ECS es compatible con la clave de acceso de Amazon Web Services (AWS) para acceder
alAMy S3 en ECS.

Consulte la Guia de seguridad de ECS mas reciente para obtener mas informacion sobre IAM de ECS
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6.5

6.5.1

Object tagging

El etiquetado de objetos permite categorizar los objetos mediante la asignacion de etiquetas a los objetos
individuales. Un Gnico objeto puede tener varias etiquetas asociadas, lo que permite la categorizacion
multidimensional.

Una etiqueta podria describir algun tipo de informacién confidencial, como un registro de estado, o puede
etiquetar un objeto en un producto determinado que se puede categorizar como confidencial. El etiquetado
es un subrecurso de un objeto que tiene un ciclo de vida til integrado con operaciones de objetos. Puede
agregar etiquetas a los objetos nuevos cuando los cargue, o bien a los objetos existentes. Es aceptable
utilizar etiquetas para etiquetar objetos que contengan datos confidenciales, como informacion de
identificacion personal (Pll) o informacion de estado protegida (PHI). Las etiquetas no deben contener
informacion confidencial, ya que se pueden ver sin tener el permiso de lectura real de un objeto.

Informacion adicional sobre el etiquetado de objetos

En esta seccion se proporciona informacion sobre el etiquetado de objetos en 1AM, el etiquetado de objetos
con politicas de depésito, el manejo del etiquetado de objetos durante TSO/PSO y el etiquetado de objetos
durante la administracion del ciclo de vida de los objetos. Estas son consideraciones adicionales:

e Etiquetado de objetos en IAM

- Lafuncién clave del etiquetado de objetos como sistema de categorizacién se produce cuando
se integra con politicas de IAM. Esto permite que el administrador configure permisos de usuario
especificos. Por ejemplo, el administrador puede agregar una politica que permita a todos los
usuarios acceder a los objetos con una etiqueta especificada o puede configurar y otorgar permisos
a los usuarios, quienes pueden administrar las etiquetas en objetos especificos. El otro aspecto
clave con el etiquetado de objetos es la manera y la ubicacion en que persisten las etiquetas.
Esto es importante, debido a que tiene un impacto directo en diversos aspectos del sistema.

e Etiquetado de objetos con politicas de depésito

- El etiguetado de objetos permite categorizar los objetos y ademas se integra con diversas politicas.
La politica de administracion del ciclo de vida permite configurar en un nivel de depésito.
Las versiones anteriores de ECS son compatibles con el vencimiento, las cargas de anulacion
incompletas y la eliminacion del marcador de eliminacion de etiquetado de objetos vencido.
Es posible que el filtro incluya varias condiciones, incluida una condicién basada en etiquetas.
Cada etiqueta de la condicion de filtro debe coincidir con la clave y el valor.

o Etiquetado de objetos durante TSO/PSO

- El etiguetado de objetos es otro conjunto de entrada en los metadatos del sistema, no se requiere
ningan manejo especial durante TSO/PSO. Existe un limite establecido para la cantidad de etiquetas
gue se pueden asociar a cada objeto, la extensién de los metadatos del sistema junto con el
etiquetado de objetos se deben encontrar dentro de los limites de la memoria.

¢ Etiquetado de objetos durante la administracion del ciclo de vida de objetos

- Eletiqguetado de objetos es parte de los metadatos del sistema y se maneja simultdneamente
con el manejo de metadatos del sistema durante la administracion del ciclo de vida. La I6gica de
vencimiento y el escaner de eliminacion del ciclo de vida util requieren comprender politicas basadas
en etiquetas. Las etiquetas de objetos permiten la administracion del ciclo de vida de los objetos en
detalle, en la cual puede especificar un filtro basado en etiquetas, ademas de un prefijo de nombre de
clave, en una regla de ciclo de vida.

Consulte la Guia de seguridad de ECS mas reciente para obtener mas informacién sobre el etiquetado de
objetos de ECS.
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Integridad y proteccion de datos

Para la integridad de datos, ECS utiliza sumas de comprobacion. Las sumas de comprobacién se crean
durante las operaciones de escritura y se almacenan con los datos. Durante las lecturas, las sumas de
comprobacion se calculan y se comparan con la versién almacenada. Un analisis de tareas en segundo
plano verifica proactivamente la informacién de la suma de comprobacion.

Para la proteccion de datos, ECS utiliza el espejeado triple con los fragmentos de registro y esquemas de
EC independientes para los fragmentos de repos. (datos de repositorio de usuario) y btree (arbol B+).

La codificacion de eliminacién permite una proteccion de datos mejorada ante una falla de disco, de nodo

y de rack en términos de eficiencia de almacenamiento en comparacion con los esquemas de proteccion
convencionales. El motor de almacenamiento de ECS implementa la correccién de errores de Reed Solomon
utilizando los dos esquemas siguientes:

e 12+4 (valor predeterminado): el fragmento se divide en 12 segmentos de datos. Se crean 4
segmentos de codificacion (paridad).

e 10+2 (archivo inactivo): el fragmento se divide en 10 segmentos de datos. Se crean 2 segmentos
de codificacion.

Con el valor predeterminado de 12+4, los 16 segmentos resultantes se distribuyen entre los nodos en el sitio
local. Los datos y los segmentos de codificacion de cada fragmento se distribuyen de manera uniforme entre
los nodos del cluster. Por ejemplo, con ocho nodos, cada nodo tiene dos segmentos (de un total de 16).

El motor de almacenamiento puede reconstruir un fragmento a partir de 12 de los 16 segmentos.

ECS requiere un minimo de seis nodos para la opcién de archivo inactivo, en el que se utiliza un esquema
de 10+2 en lugar de 12+4. EC se detiene cuando el nimero de nodos esta por debajo del minimo necesario
para el esquema de EC.

Cuando un fragmento esta lleno o esta sellado, después de un periodo establecido, se calcula la paridad

y los segmentos de codificacion se escriben en los discos en el dominio de falla. Los datos de los fragmentos
permanecen como una sola copia que consta de 16 segmentos (12 datos, 4 codigos) dispersos en todo el
cluster. ECS solo utiliza los segmentos de cddigo para la reconstruccion de fragmentos cuando se produce
una falla.

Cuando la infraestructura subyacente de un VDC cambia en el nivel de nodo o rack, las capas de fabric detectan
el cambio y activan un escaner de rebalanceo como una tarea en segundo plano. El escaner calcula el mejor
disefo para los segmentos de EC en todos los dominios de fallas de cada fragmento mediante la nueva topologia.
Si el nuevo disefio proporciona una mejor proteccion que el disefio existente, ECS vuelve a distribuir los
segmentos de EC en una tarea en segundo plano. Esta tarea tiene un impacto minimo en el rendimiento del
sistema; sin embargo, habrd un aumento en el tréfico entre nodos durante el rebalanceo. También se produce

el balanceo de las particiones de la tabla l6gica en los nodos nuevos y los fragmentos tanto de registros como de
arbol B+ recién creados se asignan uniformemente en los nodos antiguos y nuevos en el futuro. La redistribucion
mejora la proteccion local aprovechando todos los recursos dentro de la infraestructura.

Nota: se recomienda no esperar hasta que la plataforma de almacenamiento esté completamente llena antes
de agregar unidades o nodos. Un umbral de utilizacion de almacenamiento razonable es del 70 %, teniendo
en cuenta la tasa de ingesta diaria y el orden previsto, la entrega y el tiempo de integracion de las unidades
o los nodos agregados.
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Cumplimiento de normas

A fin de cumplir con los requisitos de cumplimiento de normas corporativas y del sector (norma SEC 17a-4[f])
para el almacenamiento de datos, ECS implemento lo siguiente:

e Reforzamiento de la plataforma: el reforzamiento aborda las vulnerabilidades de seguridad en
ECS, como el bloqueo de la plataforma para deshabilitar el acceso a los nodos o al clister, todos los
puertos no esenciales (p. €j., ftpd, sshd) estan cerrados, el registro de auditoria completo para los
comandos sudo y el soporte de SRS (Dell EMC Secure Remote services) para apagar el acceso
remoto a los nodos.

e Generacion de informes de cumplimiento: un agente del sistema que informa el estado de
cumplimiento de normas del sistema como Good, en caso de cumplimiento, o Bad, en caso de falta
de cumplimiento.

e Reglas y retencién de registros basada en politicas: capacidad de limitar los cambios en los
registros o los datos en retencién mediante politicas, periodos y reglas.

e Administracién de retencién avanzada (ARM): para cumplir con los requisitos de cumplimiento
de normas de Centera, se definié un conjunto de reglas de retencién solo para CAS.

- Retencién basada en eventos: permite periodos de retencion que comienzan cuando ocurre el
evento especificado.

- Retencidén para asuntos legales y de auditoria: permite la prevencion de la eliminacion temporal
de datos sujeta a acciones legales.

- Controladora min./méx.: configuracién por depdsito para los periodos de retencién minimo
y méximo predeterminados.

El cumplimiento de normas esta activado en el nivel del espacio de nombres. Los periodos de retencion
se configuran en el nivel del depdésito. Los requisitos de cumplimiento de normas certifican la plataforma
y, debido a esto, la funciéon de cumplimiento de normas solo esta disponible para ECS que se ejecuta en
el hardware del dispositivo. Para obtener informacion sobre cémo habilitar y configurar el cumplimiento de
normas en ECS, consulte la Guia de acceso a datos de ECS actual y la Guia del administrador de ECS
mas reciente.

vision general y arquitectura de ECS | H14071.18



Implementacion

8 Implementacion

ECS se puede implementar como una instancia de un solo sitio o de mdltiples sitios. Los elementos
esenciales de una implementacién de ECS incluyen lo siguiente:

e Centro de datos virtual (VDC): un cluster, también conocido generalmente como un sitio o0 una
regién geograficamente distinta, compuesto por un conjunto de infraestructura de ECS administrado
por una sola instancia de fabric.

e Pool de almacenamiento (SP): los SP se pueden considerar como un subconjunto de nodos y que
su almacenamiento asociado pertenece a un VDC. Un nodo puede pertenecer a un solo SP. EC esta
configurado en el nivel de SP con un esquema de 12+4 0 10+2. Un SP se puede usar como una
herramienta para separar fisicamente los datos entre los clientes o grupos de clientes que acceden
al almacenamiento en ECS.

e Grupo dereplicacion (RG): el grupo de replicacion define donde se protege el contenido del SP
y las ubicaciones desde las cuales se puede acceder a los datos. A veces, un grupo RG con un solo
sitio miembro se denomina RG local. Los datos siempre se protegen de manera local, donde se
escriben contra fallas de disco, de nodo y de rack. Los RG con dos 0 mas sitios suelen denominarse
RG globales. Los RG globales abarcan hasta 8 VDC y proteccion contra fallas de discos, nodos,
racks y sitios. Un VDC puede pertenecer a multiples RG.

e Espacio de nombres: un espacio de nombres es conceptualmente lo mismo que un grupo de
usuarios en ECS. Una caracteristica clave de un espacio de nombres es que los usuarios de un
espacio de nombres no pueden acceder a los objetos que pertenezcan a otro espacio de nombres.

o Depdsitos: los depdsitos son contenedores de objetos creados en un espacio de nombres y,

a veces, se consideran un contenedor I6gico para los subgrupos de usuarios. En S3, los
contenedores se denominan depdsitos y ECS ha adoptado este término. En Atmos, el equivalente

a un depdsito es un subusuario; en Swift, el equivalente de un depdsito es un contenedor, y, en CAS,
un depdsito es un pool de CAS. Los depdsitos son recursos globales de ECS. Cada depésito se crea
en un espacio de nombres y cada espacio de nombres se crea en un RG.

ECS aprovecha los siguientes sistemas de infraestructura:

¢ DNS: (necesario) busguedas directas e inversas necesarias para cada nodo de ECS.

e NTP: (necesario) servidor de Network Time Protocol.

e SMTP: (opcional) Simple Mail Transfer Protocol Server para el envio de alertas y la generacién
de informes.

e DHCP: (opcional) es necesario si se asignan direcciones IP a través de DHCP.

e Proveedores de autenticacién: (opcional) los administradores de ECS pueden autenticarse
mediante grupos de LDAP y Active Directory. Los usuarios de objetos pueden autenticarse mediante
Keystone. Los proveedores de autenticacion no son necesarios para ECS. ECS tiene incorporada la
funcionalidad de administracién de usuarios locales; sin embargo, tenga en cuenta que los usuarios
creados localmente no se replican entre VDC.

e Balanceador de carga: (necesario si el flujo de trabajo lo determina, de lo contrario, es opcional) la
carga del cliente debe distribuirse entre los nodos para utilizar de manera eficaz todos los recursos
disponibles en el sistema. Si se necesita un servicio o un dispositivo balanceador de carga dedicado
para administrar la carga entre los nodos de ECS, debe considerarse como un requisito. Los
desarrolladores que escriben aplicaciones mediante el SDK de S3 de ECS pueden aprovechar su
funcionalidad de balanceador de carga integrado. Los balanceadores de carga sofisticados pueden
incluir factores adicionales, como la carga informada, los tiempos de respuesta, el estado
activo/inactivo, el numero de conexiones activas
y la ubicacion geogréfica del servidor. El cliente es responsable de administrar el trafico del cliente y
de determinar los requisitos de acceso. Independientemente del método, hay algunas opciones
basicas que se consideran generalmente e incluyen la asignacién manual de direcciones IP, la
Round Robin de DNS, el balanceo de carga en el lado del cliente, los dispositivos balanceadores de
carga y los balanceadores de carga geograficos. A continuacion se presentan breves descripciones
de cada uno de estos métodos:
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- Asignacion manual de IP: las direcciones IP se distribuyen manualmente a las aplicaciones. Por lo
general, esto no se recomienda porgue es posible que no distribuya la carga ni proporcione tolerancia
a fallas.

- Round Robin de DNS: se crea una entrada de DNS que incluye todas las direcciones IP del nodo.
Los clientes consultan DNS para resolver nombres de dominio completamente calificados para los
servicios de ECS y se responden con las direcciones IP de un nodo aleatorio. Esto puede
proporcionar un seudo balanceo de carga. Es posible que este método no proporcione tolerancia
a fallas debido a que, a menudo, se utiliza la intervencién manual para eliminar direcciones IP
de nodos fallidos de DNS. Con este método se pueden encontrar los problemas de tiempo de
disponibilidad (TTL). Algunas implementaciones de servidores DNS pueden almacenar en caché las
busquedas de DNS durante un periodo de tiempo, de modo que los clientes que se conectan en un
plazo de cierre puedan vincularse con la misma direccion IP, lo que reduce la cantidad de distribucion
de la carga a los nodos de datos. No se recomienda el uso de DNS para la distribucion de trafico en
modo Round Robin.

- Balanceo de carga: los balanceadores de carga son el enfoque mas comun para distribuir la carga
del cliente. Los clientes pueden enviar el trafico a un balanceador de carga que lo recibe y reenvia
a un nodo de ECS en buen estado. El estado de conexidn o las evaluaciones del estado proactivas
se usan para verificar la disponibilidad de cada nodo para las solicitudes de servicio. Los hodos no
disponibles no se pueden utilizar hasta que pasen una evaluacién del estado. La descarga del
procesamiento SSL intensivo de CPU se puede usar para liberar esos recursos en ECS.

- Balanceo de carga geografico: el balanceo de carga geografico aprovecha el DNS para enrutar
busquedas a un dispositivo, como Riverbed SteelApp, por ejemplo, que utiliza Geo-

IP u otro mecanismo para determinar el mejor sitio al cual dirigir al cliente.

Implementacion en un solo sitio

Durante una implementacion inicial de un solo sitio o de un solo clister, los nodos son los primeros en
agregarse a un SP. Los SP son contenedores légicos de nodos fisicos. La configuracion del SP implica la
seleccion del nimero minimo necesario de nodos disponibles y la seleccién del esquema de EC de 12+4
predeterminado o de 10+2 de archivo inactivo. Los niveles de alerta criticos pueden configurarse inicialmente
durante la configuracién del SP y en el futuro; sin embargo, el esquema de EC no se puede cambiar después
de la inicializacion del SP. El primer SP creado se designa como el SP del sistema y se utiliza para
almacenar los metadatos del sistema. ElI SP del sistema no se puede eliminar.

Por lo general, los clisteres contienen uno o dos SP, como se muestra en la Figura 21, uno para cada
esquema de EC; sin embargo, si una organizacién necesita de la separacion fisica de los datos, los SP
adicionales se utilizan para implementar limites.

- Storage Pool 1 N\ Storage Pool 2
Hidd Hddd d4494 3449 9489 4449 4444 3444 4489 H4944 99499 3449 2394
4444 2449 g389 9989 9999 4994 HHH4 2449 9989 9999 4999 9989 2498
HH33 2839 4994 4994 94494 499 4444 24439 9949 94994 49499 24989 4898
\ Default 12+4 /

Figura 21 VDC con dos pools de almacenamiento, cada uno configurado con un esquema de EC diferente

Después de la inicializacion del primer SP, se puede crear un VDC. La configuracion de VDC implica
la designacion de terminales de administracion y replicacion. Tenga en cuenta que, a pesar de que es
necesaria la inicializacion del SP del sistema antes de la creacion del VDC, la configuracién de VDC no
asigna los SP, sino las direcciones IP de los nodos.
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Después de que se crea un VDC, se configuran los RG. Los RG son recursos globales con una configuracion
gue implica la designacién de al menos un VDC en la configuracion de un solo sitio o de un solo sitio inicial,
junto con uno de los SP del VDC. Un RG con un solo miembro de VDC protege los datos de manera local en
el nivel de disco, nodo y rack. En la siguiente seccién se explican mas los RG para incluir implementaciones
de varios sitios.

Los espacios de nombres son recursos globales creados y asignados a un RG. En las politicas de retencion
de nivel de espacio de nombres, se definen las cuotas, el cumplimiento de normas y los administradores de
espacio de nombres. El acceso durante la interrupcion (ADO) puede configurarse en el nivel de espacio de
nombres, que se aborda en la seccion siguiente. Por lo general, es en el nivel de espacio de nombres donde
se organizan los grupos de usuarios. Los grupos de usuarios pueden ser una instancia de la aplicacion

0 un equipo, un usuario, un grupo de empresas o cualquier otra agrupacién que tenga sentido para la
organizacion.

Los depésitos son recursos globales y pueden abarcar varios sitios. La creacion de depdsitos implica
asignarlo a un espacio de nombres y a un RG. El nivel de depdsito es donde se habilita la propiedad

y el acceso a archivos o CAS. La Figura 22 que aparece a continuacién muestra un SP en un VDC con
un espacio de nombres que contiene dos depoésitos.
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Figura 22 Ejemplo de implementacion de un solo sitio

Implementacion de mdultiples sitios

Una implementacion de varios sitios, también conocida como un entorno federado o ECS federado, puede
abarcar hasta ocho VDC. Los datos se replican en ECS en el nivel de fragmento. Los nodos que participan
en un RG envian sus datos locales de manera asincrona a uno o a todos los demas sitios. Los datos se
cifran mediante AES256 antes de que se envien a través de la WAN mediante HTTP. Los beneficios clave
reconocidos cuando se crea una federacion de varios VDC son los siguientes:

e Consolidacion de esfuerzos de administracion de varios VDC en un Gnico recurso légico

e Proteccidn en el nivel de sitio, ademas de localmente, para los niveles de nodo, disco y rack

e Acceso distribuido geograficamente para almacenamiento de manera totalmente coherente
y activa en todas partes
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En esta seccion sobre implementacion de varios sitios se describen las funciones especificas de ECS
federado, como las siguientes:

e Coherencia de datos: de manera predeterminada, ECS ofrece un servicio de almacenamiento
totalmente coherente.

e Grupos de replicacién: contenedores globales que se utilizan para designar limites de acceso
y proteccion.

¢ Almacenamiento en caché geografico: optimizacion de los flujos de trabajo de acceso a sitios
remotos en implementaciones de miltiples sitios.

¢ ADO: comportamiento de acceso de cliente durante un corte de suministro eléctrico temporal en
el sitio (TSO).

Coherencia de datos

ECS es un sistema totalmente coherente que utiliza la propiedad para mantener una version autorizada de
cada espacio de nombres, depdsito y objeto. La propiedad se asigna al VDC donde se crea el espacio de
nombres, el depdsito o el objeto. Por ejemplo, si se crea un espacio de nombres, NS1, en VDC1, entonces
VDCI1 es propietario de NS1 y es responsable de mantener la versién autorizada de los depdsitos dentro
de NS1. Si se crea un depdsito, B1, en VDC2 dentro de NS1, entonces VDC2 es el propietario de B1y es
responsable de mantener la version autorizada de los contenidos del depdsito, asi como el VDC propietario
de cada objeto. De manera similar, si un objeto, O1, se crea dentro de B1 en VDCS3, entonces VDC3 es el
propietario de O1 y es responsable de mantener la versién autorizada de O1 y los metadatos asociados.

La resiliencia de la proteccion de datos de varios sitios conlleva el costo de una mayor sobrecarga de
proteccion de almacenamiento y el consumo de ancho de banda de WAN. Las consultas de indice son
necesarias cuando se accede a un objeto o se actualiza desde un sitio que no es el propietario del objeto.
De manera similar, las busquedas de indice a través de la WAN también son necesarias para recuperar
informacion como una lista autorizada de depdsitos en un espacio de nombres u objetos en un depdsito,
gue son propiedad de un sitio remoto.

Comprender cémo ECS utiliza la propiedad para rastrear los datos de manera autorizada en el nivel de
espacio de nombres, depdsito y objetos ayuda a los administradores y a los propietarios de aplicaciones
a tomar decisiones sobre la configuracién de su entorno para el acceso.

Grupo de replicacion activo

Durante la creacion de un RG, el ajuste para Replicar a todos los sitios esta disponible, el cual queda
desactivado, de forma predeterminada, o se puede alternar a activado para habilitar esta funcion.

La replicacién de datos a todos los sitios significa que los datos escritos individualmente en cada VDC se
replican al resto de VDC miembros del RG. Por ejemplo, una instancia de ECS federada de X cantidad

de sitios que cuenta con un RG activo configurado para replicar datos a todos los sitios generard una
sobrecarga de proteccién de X veces, o sobrecarga total de proteccion de datos de X * 1,33 (0 1,2 en el EC
de archivo inactivo). La replicacion a todos los sitios puede tener sentido especialmente para conjuntos de
datos mas pequefios donde el acceso local es importante. Dejar este ajuste desactivado significa que todos
los datos escritos en cada VDC se replicaran en otro VDC. El sitio principal, donde se crea el objeto, y el sitio
gue almacena la copia de replicacion, cada uno protege los datos de manera local mediante el esquema de
EC asignado al SP local. Es decir, que solo los datos originales se replican a través de la WAN y no a los
segmentos de codificacion de EC asociados.
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Los clientes pueden acceder a los datos almacenados en un RG activo a través de cualquier VDC miembro
de RG disponible. La Figura 23 que aparece a continuacién muestra un ejemplo de un ECS federado
desarrollado con VDC1, VDC2 y VDC3. Se muestran dos RG: RGL1 tiene un solo miembro, VDC1,

y el RG2 tiene tres VDC como miembros. Se muestran tres depdsitos: B1, B2 y B3.

En este ejemplo, los clientes acceden a lo siguiente:

o VDCL tiene acceso a todos los depésitos
e VDC2y VDC3 tienen acceso solo a los depdsitos B2 y B3.
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RG1 :' Storage i
et ! Pool | S
: @ : beeooocoood = : @ |
| i : i
i Storage i vbc2 : i Storage i
{ Pool | { Pool |
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Figura 23 Acceso en el nivel de depdsito por sitio con grupos de replicacion de un solo sitio
y de mltiples sitios

Grupo de replicacion pasivo

Un RG pasivo tiene tres VDC miembros. Dos de los VDC se designhan como activos y son accesibles para
los clientes. El tercer VDC se designa como pasivo y se usa como objetivo de replicacion solamente. El sitio
pasivo se utiliza solo con fines de recuperacion y no permite el acceso directo del cliente. Los beneficios de
la replicacion geopasiva son los siguientes:

e Reduccién en la sobrecarga de la proteccion del almacenamiento mediante el aumento del potencial
de las operaciones XOR

e Control en el nivel de administrador de la ubicacién utilizada para el almacenamiento solo de
replicacion

Figura 24 muestra un ejemplo de una configuracion geopasiva en la cual el VDC 1y el VDC 2 son sitios
principales (fuente) que replican sus datos (fragmentos) en el objetivo de replicacién, VDC 3.
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Figura 24 Rutas de acceso de cliente y replicacion para el grupo de replicacion geopasiva

El acceso de varios sitios a datos totalmente coherentes se logra mediante el uso de la propiedad de objetos,
espacio de nombres y depdsito en los sitios miembros de RG. Las consultas de indexacién entre sitios

a través de la WAN son necesarias cuando el acceso a la API se origina en un VDC que no es el propietario
de las construcciones légicas necesarias. Las busquedas de WAN se utilizan para determinar la version
autorizada de los datos. Por lo tanto, si un objeto creado en el sitio 1 se lee desde el sitio 2, es necesaria una
basqueda de WAN para consultar el VDC propietario del objeto, el sitio 1, para verificar si los datos del objeto
gue se replicaron en el sitio 2 son la version mas reciente de los datos. Si el sitio 2 no tiene la versién mas
reciente, obtiene los datos necesarios del sitio 1, de lo contrario, utiliza los datos que se replicaron
anteriormente hacia él. Esto se muestra en la Figura 25 que aparece a continuacion.

Site 1 T)

<

California #.

w Read Request REA'D

v
Application  Application Application  Application
Server 1 Server 2 Server 3 Server 4
l WAN
- O il i HTTP Load
HTTP Load . 0a
® Balancer fﬂ Balancer
4

°‘ Send data to
client.

o A—— -

””””” [T e
 Check metadata from object owner
/ if Site 2 has latest copy

Il . -

Object E
owner |

VEN ej If not, send latest data to site 2.

Figura 25 La solicitud de lectura a un VDC que no es propietario activa la busqueda de WAN en el VDC
propietario del objeto

El flujo de datos de escrituras en un entorno replicado geograficamente en el que dos sitios estan
actualizando el mismo objeto se muestra en la Figura 26. En este ejemplo, el sitio 1 se crea inicialmente

y es propietario del objeto. El objeto cuenta con codificacién de eliminacion y las transacciones de registro
relacionadas se escriben en el disco en el sitio 1. El flujo de datos para una actualizacion del objeto recibido
en el sitio 2 es el siguiente:

1. En primer lugar, el sitio 2 escribe los datos localmente.
2. Elsitio 2 actualiza de manera sincrona los metadatos (escritura de registro) con el propietario del
objeto, el sitio 1, y espera la confirmacién de la actualizacion de metadatos del sitio 1.
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3. Elsitio 1 confirma la escritura de metadatos en el sitio 2.
4. El sitio 2 confirma la escritura en el cliente.

Nota: el sitio 2 replica de manera asincrona el sitio de datos 1, el sitio propietario del objeto, con normalidad.
Si los datos se deben obtener desde el sitio 1 antes de que se repliquen desde el sitio 2, el sitio 1 recuperara
los datos directamente desde el sitio 2.

California

-
Site 1 E1""

oj Write update
- »

v
Application  Application Application Application
Server 1 Server 2 ServenS Server 4

WAN -
HTTP Load
Balancer

HTTP Load
Balancer

!

o

. ;«.
»
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Object T | — - W W/ sent to client.
i ! .
owner i .

|
|
|
|
|
|
|

Note: Site 2 will
(I Ack L ) i
D | Send acknowledgement that metadata [~Voe | fﬁgr:jcahtraogﬁﬂillr troez:ltceate

¥/ has been updated as usual.

Figura 26  Actualizacion del mismo flujo de datos de objetos en un entorno replicado geograficamente

En escenarios de lectura y escritura en un entorno replicado geogréficamente, hay latencia involucrada en la
lectura y la actualizacion de los metadatos, y la recuperacion de datos desde el sitio propietario de objetos.

Nota: desde ECS 3.4, puede quitar un VDC de un grupo de replicacién (RG) de una federacién con diversos
VDC sin afectar al VCD u otros RG asociados con él. La eliminacion del VDC de un RG ya no inicia la PSO
(corte de suministro eléctrico del sitio permanente). La eliminaciéon de un VDC del RG inicia la recuperacion.

Consulte la Guia del administrador de ECS mas reciente para obtener mas informacion sobre
el grupo de replicacion

8.2.4  Almacenamiento en caché geografico de datos remotos
ECS optimiza los tiempos de respuesta para obtener acceso a los datos almacenados en sitios remotos
mediante el almacenamiento en caché local de los objetos que se leen a través de la WAN. Esto puede ser
Gtil para los patrones de acceso de multiples sitios en los que los datos a menudo se recuperan desde un
sitio remoto o0 que no es el propietario. Considere un entorno replicado geograficamente con tres sitios,
VDC1, VDC2 y VDC3, donde se escribe un objeto en VDC1 y la copia de replicacion del objeto se almacena
en VDC2. En este escenario, para el servicio de una solicitud de lectura recibida en VDC3 en cuanto a un
objeto que se creé en VDCL1 y se replicé a VDC2, los datos de objetos se deben enviar a VDC3 desde VDC1
0 VDC2. Los datos remotos almacenados en caché geogréafico a los que se accede con frecuencia ayudan
a reducir los tiempos de respuesta. Se emplea un algoritmo menos utilizado recientemente para el
almacenamiento en caché. El tamafio de la caché geografica se ajusta cuando la infraestructura de
hardware, como discos, nodos y racks, se agregan a un SP replicado geograficamente.

48 vision general y arquitectura de ECS | H14071.18 D<A LTechnologies



Implementacion

8.2.5

8.25.1

8.25.2

49

Comportamiento durante un corte de suministro eléctrico en el sitio

Un corte de suministro eléctrico temporal sitio (TSO) generalmente se refiere a una falla de conectividad
WAN o de un sitio completo, por ejemplo, durante un desastre natural. ECS utiliza mecanismos de latido para
detectar y manejar fallas del sitio temporales. El acceso de clientes y la disponibilidad de las operaciones de
la API en los niveles de espacio de nombres, depésito y objetos durante un TSO se rigen por las siguientes
opciones de ADO configuradas en el nivel de espacio de nombres y depésito:

e Desactivado (predeterminado): se mantiene una alta coherencia durante un corte de suministro
eléctrico temporal.

e Activado: durante un corte de suministro eléctrico temporal en el sitio, finalmente se permite el
acceso coherente.

La coherencia de datos durante un TSO se implementa en el nivel del depdsito. La configuracién se establece
en el nivel del espacio de nombres, lo que establece la configuraciéon de ADO predeterminada para ADO
durante la creacion de un deposito nuevo. y se pueden reemplazar en la creacion de depdsitos nuevos;

lo que significa que TSO se puede configurar para algunos depdsitos y no para otros.

Acceso durante corte de suministro eléctrico (ADO) no activado

De forma predeterminada, ADO no esta activado y se mantiene una coherencia alta. Todas las solicitudes
de API de cliente en las que se necesiten datos autorizados de espacio de nombres, depdsitos u objetos,
pero que no estan disponibles temporalmente, fallaran. Las operaciones de objetos de lectura, creacién,
actualizacion y eliminacion, asi como depésitos de lista que no pertenecen a un sitio en linea, fallaran.
Ademas, las operaciones de creacion y edicion de depdsito, usuario y espacio de nombres también fallaran.

Como se mencion6 anteriormente, el sitio inicial propietario del depdsito, espacio de nombres y objeto es el
sitio donde se cre6 el recurso por primera vez. Durante un TSO, ciertas operaciones pueden fallar si no se
puede acceder al sitio propietario del recurso. Los aspectos importantes de las operaciones permitidas o no
permitidas durante un corte de suministro eléctrico del sitio incluyen los siguientes:

e No se permite la creacion, la eliminacion ni la actualizacién de depésitos, espacios de nombres,
usuarios de objetos, proveedores de autenticacion, usuarios de NFS y RG, y el mapeo de grupos
desde ningun sitio.

e Se permite enumerar depésitos dentro de un espacio de nombres si el sitio propietario del espacio de
nombres esta disponible.

HDFS/NFS habilita que los depésitos que son propiedad del sitio inaccesible sean de solo lectura.

ADO habilitado

En un depdsito habilitado para ADO, durante un TSO, el servicio de almacenamiento proporciona respuestas
coherentes finalmente. En este escenario, las lecturas y, de manera opcional, las escrituras de un sitio
secundario (no propietario) se aceptan y se respetan. Ademas, una escritura en un sitio secundario

durante un TSO hace que este sitio tome la propiedad del objeto. Esto permite que cada VDC siga leyendo
y escribiendo objetos de depdsitos en un espacio de nombres compartido. Por dltimo, la nueva version del
objeto se convierte en la version autorizada del objeto durante la conciliacion después del TSO, incluso si
otra aplicacién actualiza el objeto en el VDC propietario.

A pesar de que muchas operaciones de objetos contintan durante un corte de suministro eléctrico en la red,
no se permiten ciertas operaciones, como la creacién de nuevos depdésitos, espacios de nombres 0 usuarios.
Cuando se restaura la conectividad de red entre dos VDC, el mecanismo de latido detecta automaticamente
la conectividad, restaura el servicio y reconcilia los objetos de los dos sitios. Si se actualiza el mismo objeto
en el VDC Ay el VDC B, la copia en el VDC que no es propietario es la copia autorizada. Por lo tanto, si un
objeto que es propiedad de VDC B se actualiza en el VDC Ay el VDC B durante la sincronizacién, la copia
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en el VDC A serd la copia autorizada que se mantiene, y no se podra hacer referencia a la otra copia y estara
disponible para la recuperacion de espacio.

Cuando mas de dos VDC forman parte de un RG, y si se interrumpe la conectividad de red entre un VDC
y los otros dos, entonces las operaciones de escritura/actualizacion/propiedad contintian tal como lo harian
con dos VDC, pero el proceso para responder a solicitudes de lectura es mas complejo, como se describe
a continuacion.

Si una aplicacion solicita un objeto que es propiedad de un VDC que no esta accesible, ECS envia la
solicitud al VDC con la copia secundaria del objeto. Sin embargo, la copia del sitio secundaria puede haber
estado sujeta a una operacion de contraccién de datos, que es una operacion XOR entre dos conjuntos de
datos diferentes que produce un nuevo conjunto de datos. Por lo tanto, el VDC del sitio secundario primero
debe recuperar los fragmentos del objeto que se incluyen en la operacién XOR original y debe haber
realizado una operacién XOR en esos fragmentos con la copia de recuperacion. Esta operacion devuelve
el contenido del fragmento almacenado originalmente en el VDC de falla. Luego, los fragmentos del objeto
recuperado se pueden reconstruir y devolver. Cuando se reconstruyen los fragmentos, también se
almacenan en caché para que el VDC pueda responder mas rapidamente a las solicitudes subsiguientes.
Tenga en cuenta que la reconstruccion lleva mucho tiempo. Una mayor cantidad de VDC en un RG implica
una mayor cantidad de fragmentos que se deben recuperar de otros VDC y, por lo tanto, la reconstruccion
del objeto tarda mas tiempo.

Si se produce un desastre, el VDC completo puede ser irrecuperable. ECS trata el VDC irrecuperable
como una falla temporal del sitio. Si la falla es permanente, el administrador del sistema debe realizar

una conmutacion por error permanentemente del VDC desde la federacion para iniciar el procesamiento
de conmutacién por error; esto inicia la resincronizacion y vuelve a proteger los objetos almacenados en el
VDC fallido. Las tareas de recuperacién se ejecutan como un proceso en segundo plano. Puede revisar el
progreso de la recuperacién en el portal de ECS.

Una opcion de depdsito adicional esta disponible para ADO de solo lectura (RO), lo que garantiza que la
propiedad de los objetos nunca cambie y elimina la posibilidad de que se produzcan conflictos causados

por las actualizaciones de objetos en los sitios fallidos y en linea durante un corte de suministro eléctrico
temporal en el sitio. La desventaja de ADO de RO es que, durante un corte de suministro eléctrico temporal
en el sitio, no se pueden crear objetos nuevos ni se pueden actualizar objetos existentes en el depoésito hasta
gue todos los sitios estén nuevamente en linea. La opcion ADO de RO esta disponible solamente durante

la creacién del deposito; no se puede modificar posteriormente. De forma predeterminada, esta opcién

esti desactivada.

Tabla 8 Tolerancia a fallas de multiples sitios

Modelo de falla Tolerancia

Entorno replicado geogréaficamente Hasta una falla del sitio

Tolerancia a fallas

ECS estéa disefiado para tolerar una variedad de situaciones de falla de equipos mediante varios dominios
de fallas. El rango de condiciones de falla abarca un alcance variable, que incluye lo siguiente:

e Falla de un solo disco duro en un nodo Unico
e Falla de varios discos duros en un nodo Unico
e Varios nodos con falla de un solo disco duro
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e Varios nodos con varias fallas de disco duro

e Falla de un nodo Unico

e Falla de varios nodos

e Pérdida de comunicacion con un VDC replicado
e Pérdida de un VDC replicado completo

En una configuracion de un solo sitio, de dos sitios o de replicacidn geografica, el impacto de la falla
depende de la cantidad y el tipo de componentes afectados. Sin embargo, en cada nivel, ECS proporciona
mecanismos de defensa contra el impacto de las fallas de componentes. Muchos de estos mecanismos ya
se analizaron en este informe, pero se analizan aqui y en la Figura 27 para mostrar como se aplican a la
solucion. Estas incluyen:

e Disk failure

- Los segmentos de EC o las copias de réplica del mismo fragmento no se almacenan
en el mismo disco

- Calculo de suma de comprobacién en operaciones de lectura y escritura

- Comprobador de coherencia en segundo plano que vuelve a verificar las sumas
de comprobacion

e Node failure

- Distribuir fragmentos o copias de réplica de un fragmento por igual entre los nodos de un VDC

- Fabric de ECS mantiene los servicios en ejecucién y administra los recursos, como los discos
y lared.

- Lastablasy los registros de particion protegidos por conmutacién por error de propiedad de la
particion de nodo a nodo.

e Falla del rack en VDC

- Distribuir segmentos de copias de réplica de un fragmento por igual entre los racks de un VDC.
- Unainstancia de registro de fabric se ejecuta en cada rack y se puede reiniciar en cualquier otro nodo
en el mismo rack si el nodo falla.

Disk aware Node aware Rack aware
VvDC VDC

Rack Rack 2

Never write fragments or Distribute fragments or Distribute fragments or

replica copies from the same replica copies of a chunk replica copies of a chunk

chunk to the same disk equally across nodes in a equally across racks in a
VDC vDC

Figura 27 Mecanismos de proteccion en los niveles de disco, nodo y rack
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En la siguiente tabla se define el tipo y el nimero de fallas de componentes que cada esquema de EC

protege por configuracion de rack bésico. La Tabla 9 destaca la importancia de considerar el impacto de los
dominios de fallas de proteccion en la disponibilidad general de datos y servicios en términos del nimero de
nodos necesarios en cada esquema de EC.

Tabla 9 Proteccion del codigo de eliminacion en los dominios de fallas

N.°de Lk
Esquema de EC nodos en ]E)artes gz Datos de EC protegidos contra...
VDC ragmento
por nodo
12+4 5 0 menos 4 e Pérdida de hasta cuatro discos o
e Pérdida de un nodo
Predeterminado
6u’? 3 ¢ Pérdida de hasta cuatro discos o
e Pérdida de un nodo y de un disco de un segundo
nodo
8 0 mas 2 e Pérdida de hasta cuatro discos o
e Pérdida de dos nodos o
e Pérdida de un nodo y de dos discos
16 o mas 1 e Pérdida de cuatro nodos o
e Pérdida de tres nodos y discos de un nodo adicional o
e Pérdida de dos nodos y discos de hasta dos nodos
diferentes o
e Pérdida de un nodo y de discos de hasta tres nodos
diferentes o
e Pérdida de cuatro discos de cuatro nodos diferentes
10+2 11 omenos |2 e Pérdida de hasta dos discos o
e Pérdida de un nodo
Almacenamiento
inactivo
12 0 més 1 e Pérdida de cualquier cantidad de discos de dos nodos

diferentes o
e Pérdida de dos nodos
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Automatizacion de reemplazo de disco

A partir de ECS 3.5, los clientes pueden reemplazar los discos fallidos por los servicios de Dell EMC mediante un
flujo de trabajo intuitivo del portal de ECS (interfaz de usuario web). La funcién proporciona lo siguiente:

e Resolucion de hagalo usted mismo para los errores de unidad
e Tiempo acelerado para la reparacion de fallas
¢ Flexibilidad operacional y ahorros de TCO

La pagina de mantenimiento en el portal de ECS proporciona visibilidad de administrador para todos
los discos de cada nodo. Cuando una unidad falla, el sistema inicia automaticamente la recuperacion.
Se recuperan todos los tipos de recursos en la unidad y, cuando la unidad esté lista para eliminarse
del nodo, el portal de ECS mostrara el boton reemplazar, como se muestra en Figura 28.

. Dashboard Maintenance

~  Monitor
Rack moonstone dallas-moonstone.ecs lab.eme.com

&2 Manage

VAHSGNVL Disk is operative.
Naintenaxe Ny 8 JAHEGP! D
| HOD 8 VAHSGP2L Healthy Disk is operativ

Figura 28 Automatizacion de reemplazo de discos

Nota: se debe reemplazar solo una unidad por vez. Esto es para evitar el reemplazo de la unidad incorrecta.

Tech Refresh

Tech Refresh es una contratacion dirigida por Dell EMC Professional Services disponible a partir de ECS 3.5
para eliminar de manera no disruptiva los nodos de hardware mas antiguos de los cllsteres de ECS
mediante la funcién de software integrada. Es una operacion eficiente y de bajo consumo de recursos que se
puede regular con precision. Esta funciéon reduce la sobrecarga asociada anteriormente con la desactivacion
del hardware de ECS.

La actualizacion tecnoldgica incluye tres partes:

e Extension de nodos: adicion de nodos de 3.2 generacion al clister existente

e Migracién de recursos: transfiera todos los recursos de los nodos existentes a los nodos
de 3.2 generacion

e Evacuacion de nodos: limpie los nodos antiguos y quitelos del clister

Los servicios profesionales deben participar durante el mantenimiento de la actualizacién tecnolégica.
Consulte la Guia de actualizacion tecnoldgica de ECS mas reciente para obtener mas informacién sobre
la actualizacion tecnolégica.
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Sobrecarga de proteccion de almacenamiento

Cada miembro de VDC de un RG es responsable de su propia proteccién de datos de EC en el nivel local.

Es decir, los datos se replican, pero no cualquier segmento de codificacién relacionado. A pesar de que EC
tiene una mayor eficiencia del almacenamiento que otras formas de proteccién, como el espejeado de unidades
de copia completa, implica una sobrecarga de costos de almacenamiento inherente en el nivel local. Sin
embargo, cuando es necesario tener copias secundarias replicadas fuera del sitio, al igual que todos los

sitios tengan acceso a los datos cuando un solo sitio deja de estar disponible, los costos de almacenamiento
aumentan mas que cuando se utilizan los métodos tradicionales de proteccién de copia de datos de sitio a sitio.
Esto es especialmente cierto cuando los datos Unicos se distribuyen entre tres o mas sitios.

ECS proporciona un mecanismo en el cual la eficiencia de la sobrecarga de proteccion de almacenamiento
puede aumentar a medida que se federan tres 0 mas sitios. En un entorno replicado de dos VDC, ECS
replica fragmentos desde el VDC primario, o el propietario, a un sitio remoto para proporcionar alta
disponibilidad y resiliencia. No hay manera de eludir el costo del 100 % de la sobrecarga de proteccion

de una copia completa de los datos en una implementacion de ECS federada de dos sitios.

Ahora, considere tres VDC en un entorno de mdltiples sitios, VDC1, VDC2 y VDC3, donde cada VDC tiene
datos unicos que se replican a ellos desde cada uno de los otros VDC. VDC2 y VDC3 pueden enviar una
copia de sus datos a VDC1 para la proteccién. Por lo tanto, VDC1 tendria sus propios datos originales,
ademas de replicar los datos de VDC2 y VDC3. Esto significa que VDC1 almacenara 3 veces la cantidad
de datos escritos en su propio sitio.

En esta situacion, ECS puede realizar una operacién XOR de datos de VDC2 y VDC3 almacenados
localmente en VDCL1. Esta operacién matematica compara la misma cantidad de datos Unicos y fragmentos,
y genera un resultado en un nuevo fragmento que contiene suficientes caracteristicas de los dos fragmentos
de datos originales para permitir la restauracion de cualquiera de los dos conjuntos originales. Por lo tanto,
en los casos en los que antes habia tres conjuntos Unicos de fragmentos de datos almacenados en VDC1,
consumiendo 3 veces la capacidad disponible, ahora solo hay dos de los conjuntos de datos locales
originales y las copias de proteccién de XOR reducidas.

En este mismo caso, si VDC3 deja de estar disponible, ECS puede reconstruir los fragmentos de datos de
VDC3 usando copias de fragmentos recuperadas de VDC2 y los datos (C1 @ C2) de VDC3 almacenados
localmente en VDCL1. Este principio se aplica a los tres sitios que participan en el RG y depende de que cada
uno de los tres VDC tenga conjuntos de datos Unicos. La Figura 29 muestra un calculo XOR con dos sitios
que se replican en un tercer sitio.

Site 1 Site 2
Chunk A Chunk B
...... 0111..... w0100,
Replicated
Site 3

...... 0111..... veennn 0100,
Chunk A-Copy Chunk B-Copy

AGDB

0111

+0100

....... 0011.....
Chunk C

Figura 29 Eficiencia de la proteccion de datos XOR
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Si los acuerdos de nivel de servicio de la empresa requieren velocidades de acceso de lectura 6ptimas
incluso en caso de una falla del sitio completo, la configuracion de replicacion a todos los sitios obliga

a ECS a revertir a copias completas de los datos replicados que se almacenaran en todos los sitios.
Como es de esperar, esto impulsa los costos de almacenamiento en proporcion a la cantidad de VDC
gue participan en el RG. Por lo tanto, una configuracion de 3 sitios volveria a tres veces la sobrecarga de
proteccion de almacenamiento. La configuracién Replicar a todos los sitios esta disponible durante la
creacién del RG y no se puede alternar entre si.

A medida que aumenta la cantidad de sitios federados, la optimizacion de XOR es mas eficiente en

la reduccion de la sobrecarga de proteccion de almacenamiento debido a la replicacién. La Tabla 10
proporciona informacion sobre la sobrecarga de proteccion de almacenamiento en funcién del nimero de
sitios para EC normal de 12+4 y EC de archivo inactivo de 10+2, lo que ilustra cdmo ECS puede tener mayor
eficiencia del almacenamiento a medida que se enlazan mas sitios.

Nota: para reducir la sobrecarga de datos replicados en tres y hasta ocho sitios, los datos Unicos se deben
escribir de manera relativamente equitativa en cada sitio. Cuando los datos se escriben en cantidades
iguales entre los sitios, cada sitio tendra una cantidad similar de fragmentos de réplica. La cantidad similar de
fragmentos de réplica en cada sitio conduce a una cantidad similar de operaciones XOR que pueden ocurrir
en cada sitio. La maxima eficiencia del almacenamiento de multiples sitios se logra reduciendo el nimero
maximo de fragmentos de réplica almacenados mediante XOR.

Tabla 10  Sobrecarga de proteccion de almacenamiento

N.° de sitios en RG EC de 12+4 EC de 10+2
1 1.33 1.2

2 2.67 24

3 2.00 1.8

4 1.77 1.6

5 1.67 15

6 1.60 144

7 1.55 1.40

8 (N.° méx. de sitios en RG) 1.52 1.37
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10 Conclusion
Las organizaciones enfrentan cantidades cada vez mayores de costos de almacenamiento y de datos,
especialmente en el espacio de la nube publica. La arquitectura de escalamiento horizontal y distribuida
geograficamente de ECS ofrece una plataforma de nube en las instalaciones que escala hasta exabytes
de datos con un Costo total de la propiedad que es considerablemente menor que el almacenamiento de
nube publica. ECS es una excelente solucién debido a su versatilidad, hiperescalabilidad, funciones eficaces

y uso de hardware genérico.
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A Soporte técnico y recursos

Dell.com/support se centra en satisfacer las necesidades de los clientes con servicios y soporte comprobados.

Los videos y documentos técnicos de almacenamiento proporcionan pericia que ayuda a garantizar el éxito
de los clientes en las plataformas de almacenamiento Dell EMC.
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