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Resumen ejecutivo

Resumen ejecutivo

Las empresas almacenan cantidades cada vez mayores de datos que son fundamentales para mantenerse
disponibles. Los costos y las complejidades de tener que restaurar grandes cantidades de datos en caso
de fallas del sistema o del sitio pueden ser abrumadores para una organizacion de TI.

La plataforma Dell EMC™ ECS™ se disefi6 para satisfacer las necesidades de capacidad y disponibilidad

de las empresas actuales. ECS proporciona escalabilidad de exabytes con soporte para una infraestructura
de objetos distribuida globalmente. Esta disefiado para proporcionar disponibilidad empresarial con opciones
automaticas de deteccién de fallas y recuperacion automatica incorporadas.

En este informe, se describen los detalles arquitecténicos sobre cémo ECS proporciona disponibilidad
empresarial. Incluye detalles como los siguientes:

e Como la infraestructura distribuida proporciona una mayor disponibilidad del sistema
e Métodos avanzados de proteccion de datos que proporcionan durabilidad de datos

e CoOmo se distribuyen los datos para obtener una disponibilidad 6ptima

e Deteccién automatica de fallas

e Métodos de autorreparacion incorporados

o Detalles de la resolucion de fallas de disco, nodo y red

e Recuperacion ante desastres:

- Cobmo ECS brinda proteccién contra fallas en todo el sitio

- Como se mantiene la coherencia en una configuracion activa-activa de multiples sitios

- CoOmo se detectan las fallas en todo el sitio

- Opciones de acceso durante una interrupcion del sitio

- Cobmo se restablece la durabilidad de los datos después de una falla permanente en todo el sitio

Terminologia

5

Centro de datos virtual (VDC): en este informe, el término centro de datos virtual (VDC) se utiliza
sinénimo de sitio 0 zona. Los recursos de ECS en un solo VDC deben formar parte de la misma red
de administracién interna.

Geofederacidén: puede implementar software de ECS en multiples centros de datos para crear una
geofederacién. En una geofederacién, ECS se comporta como una federacion ligeramente acoplada

de VDC auténomos. La federacién de sitios implica proporcionar terminales de replicacién y administracion
para la comunicacién entre sitios. Una vez federados los sitios, se pueden administrar como una sola
infraestructura desde cualquier nodo de la federacion.

Grupos de replicacion: los grupos de replicacion definen dénde estan protegidos los datos. Un grupo
de replicacion local contiene un solo VDC y protege los datos dentro del mismo VDC contra fallas de
discos 0 nodos. Los grupos de replicacién global contienen més de un VDC y protegen los datos contra
fallas de disco, nodo y sitio. Los grupos de replicacién se asignan en el nivel del depdsito.
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Descripcion general del disefio de alta disponibilidad

La alta disponibilidad se puede describir en dos areas principales: la disponibilidad del sistemay la
durabilidad de los datos. Un sistema esta disponible cuando puede responder a una solicitud de cliente.
La durabilidad de los datos se proporciona de forma independiente de la disponibilidad de un sistema
de almacenamiento y proporciona garantias para que los datos se almacenen en el sistema sin dafios
ni pérdidas. Esto significa que, incluso si el sistema ECS esta inactivo (por ejemplo, una interrupcién

de la red), los datos alin estan protegidos.

La naturaleza distribuida de la arquitectura de ECS proporciona disponibilidad del sistema, ya que permite
gue cualquier nodo de un centro de datos virtual (VDC)/sitio responda a las solicitudes del cliente. Si un
nodo deja de funcionar, el cliente se puede redirigir de forma manual o automatica (por ejemplo, mediante
DNS o un balanceador de carga) a otro nodo que pueda atender la solicitud.

ECS utiliza una combinacién de espejeado triple y codificacion de eliminacion para escribir datos de manera
distribuida a fin de ser resistentes contra fallas de discos y nodos. ECS es compatible con la replicacion
entre sitios para aumentar la disponibilidad y la resiliencia mediante la proteccion contra fallas en todo el
sitio. ECS también incluye comprobaciones sistematicas regulares de integridad de datos con funcionalidad
de autorreparacion.

Cuando se observa la alta disponibilidad, primero es importante comprender la arquitectura y como
se distribuyen los datos para obtener disponibilidad y rendimiento 6ptimos dentro de ECS.

Fragmentos

Un fragmento es un contenedor légico que ECS utiliza para almacenar todos los tipos de datos, incluidos

los datos de objetos, los metadatos personalizados proporcionados por el cliente y los metadatos del sistema
de ECS. Los fragmentos contienen 128 MB de datos que constan de uno o mas objetos de un solo depésito,
como se muestra en Figura 1.

Object B
Object A Data Data Object C Data

Chunk = 128 MB of data
Figura 1 Fragmento l6gico

ECS utiliza la indexacion para realizar un seguimiento de todos los datos dentro de un fragmento;
consulte 1.2 para obtener mas detalles.

Metadatos de ECS

ECS mantiene sus propios metadatos que rastrean donde existen los datos, asi como el historial
de transacciones. Estos metadatos se mantienen en tablas légicas y registros.

Las tablas contienen pares de valores clave para almacenar informacion relacionada con los objetos.

Una funcién hash se utiliza para realizar busquedas rapidas de valores asociados con una clave. Los pares
de clave-valor se almacenan en un arbol B+ para la indexacion rapida de ubicaciones de datos. Mediante
el almacenamiento de clave-valor en un formato de arbol buscado y balanceado, como un arbol B+, se
puede acceder rdpidamente a la ubicacion de los datos y los metadatos. Ademas, para mejorar aln mas

el rendimiento de las consultas de estas tablas l6gicas, ECS implementa un arbol de combinacion
estructurada de registros (LSM) de dos niveles. Por lo tanto, hay dos estructuras similares a un arbol,
donde un arbol mas pequefio esta en la memoria (tabla de memoria) y el arbol B+ principal reside en el
disco. La busqueda de pares de clave-valor primero consultara la tabla de memoria y, si el valor no es
memoria, se buscara en el arbol B+ principal en el disco.
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Descripcion general del disefio de alta disponibilidad

El historial de transacciones se registra en los registros de registro y estos registros se escriben en los
discos. Los registros se rastrean las transacciones de indice que aln no se confirman en el arbol B+.
Después de que la transaccion se ingresa en un registro, se actualiza la tabla en la memoria. Una vez
gue la tabla en la memoria se llena o después de un periodo establecido, la tabla se combina ordenada
o volcada al arbol B+ en el disco y se registra un punto de control en el registro. Este proceso se ilustra

en Figura 2.
Memory table updated
Memory /4

Table

Node

Transactions are first logged In
journals

| Memory table is dumped
/ to B+ tree
/4

" - | Checkpoint recorded in
v / journais
4

Chunks

e
e b

Figura 2 Flujo de trabajo de actualizaciones de transacciones en las tablas de ECS

Los registros y los arboles B+ se escriben en fragmentos.

Hay varias tablas diferentes que utiliza ECS, cada una de las cuales puede ser muy grande. A fin de
optimizar el rendimiento de las blsquedas de tabla, cada tabla se divide en particiones que se distribuyen
entre los nodos en un VDC/sitio. El nodo donde se escribe la particion se convierte en el propietario/autoridad
de esa particion o seccion de la tabla.

Una de estas tablas es una tabla de fragmentos, que rastrea la ubicacién fisica de los fragmentos de
fragmentos y las copias de réplica en el disco. Tabla 1 muestra una muestra de una particion de la tabla

de fragmentos que, para cada fragmento, identifica su ubicacion fisica enumerando el disco dentro del nodo,
el archivo dentro del disco, la compensacién dentro de ese archivo y la longitud de los datos. Aqui podemos
ver que el ID de fragmento C1 esta codificado para eliminacién y el ID de fragmento C2 tiene un espejeado
triple. Puede encontrar mas detalles sobre el espejeado triple y la codificacién de eliminacién en la

seccion 1.4 de este documento.
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Descripcion general del disefio de alta disponibilidad

Tabla 1 Ejemplo de particion de tabla de fragmentos

ID del
fragmento

Ubicacion del fragmento

C1 Nodel:Disk1:filel:offsetl:length
Node2:Disk1:Filel:offsetl:length
Node3:Disk1:Filel:offsetl:length
Node4:Disk1:Filel:offsetl:length
Nodeb:Disk1:Filel:offsetl:length
Node6:Disk1:Filel:offsetl:length
Node7:Disk1:Filel:offsetl:length
Node8:Disk1:Filel:offsetl:length
Nodel:Disk2:Filel:offsetl:length
Node2:Disk2:Filel:offsetl:length
Node3:Disk2:Filel:offsetl:length
Node4:Disk2:Filel:offsetl:length
Node5:Disk2:Filel:offsetl:length
Node6:Disk2:Filel:offsetl:length
Node7:Disk2:Filel:offsetl:length
Node8:Disk2:Filel:offsetl:length

Cc2 Nodel:Disk3:Filel:offsetl:length
Node2:Disk3:Filel:offsetl:length
Node3:Disk3:Filel:offsetl:length

Otro ejemplo es una tabla de objetos que se utiliza para el mapeo de nombre de objeto a fragmento. Tabla
2 muestra un ejemplo de una particion de una tabla de objetos que detalla qué fragmentos y dénde dentro
del fragmento reside un objeto.

Tabla 2 Ejemplo de tabla de objetos

No.mbre de ID del fragmento

objeto

ImgA C1l.offset:length

FileA C4:offset:length
Cé6:offset:length

El mapeo de los propietarios de particiones de tabla se mantiene mediante un servicio, denominado
vnest, que se ejecuta en todos los nodos. Tabla 3 muestra un ejemplo de una parte de una tabla de
mapeo de vnest.

Tahbla 3 Ejemplo de tabla de mapeo de vnest

ID de tabla Propietario de particion
de tabla

Tabla 0 P1 Nodo 1

Tabla 0 P2 Nodo 2

8 Dell EMC ECS: disefio de alta disponibilidad | H16344.6
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1.3

1.4
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Dominios de falla

En general, los dominios de fallas se relacionan con un concepto de disefio de ingenieria que tiene en
cuenta los componentes dentro de una solucion que tienen un potencial de falla. El software ECS detecta
automaticamente qué discos estan en el mismo nodo y qué nodos se encuentran en el mismo rack. A fin

de protegerse contra la mayoria de los escenarios de falla, el software ECS esta disefiado para utilizar esta
informacioén cuando se escriben datos. Las reglas basicas de los dominios de fallas que utiliza ECS incluyen
lo siguiente:

e ECS nunca escribe fragmentos del mismo fragmento en el mismo disco en un nodo

e ECS distribuye fragmentos de un fragmento por igual entre los nodos

e ECS reconoce el rack, si un VDC/sitio contiene mas de un rack, suponiendo que hay suficiente
espacio, ECS utiliza los mejores esfuerzos para distribuir por igual fragmentos de un fragmento
entre estos racks

Métodos avanzados de proteccion de datos

Dentro de ECS, cuando se crea un objeto, incluye la escritura de datos, metadatos personalizados

y metadatos de ECS. Los metadatos de ECS incluyen fragmentos de registro y fragmentos de btree. Cada
uno se escribe en un fragmento légico diferente que contendra aproximadamente 128 MB de datos de uno
0 mas objetos. ECS utiliza una combinacion de espejeado triple y codificacién de eliminacién para proteger
los datos dentro de un centro de datos virtual (VDC)/sitio.

o El espejeado triple garantiza la escritura de tres copias de datos, lo que brinda proteccion contra
fallas de dos nodos.

e La codificacién de eliminacién proporciona proteccion de datos mejorada contra fallas de discos
y nodos. Utiliza el esquema de codificacion de eliminacién de Reed Solomon que divide fragmentos
en datos y fragmentos de codificacién que se distribuyen equitativamente entre los nodos dentro
de un VDC/sitio.

Segun el tamafio y el tipo de datos, se escribiran mediante uno de los métodos de proteccién de datos que
se muestran en Tabla 4.

Tabla 4 Determinacion del nivel de proteccion de datos que se utilizara para diferentes tipos de datos

Tipo de datos M_etodos de proteccién de datos
utilizados

Fragmentos de registro Espejeado triple

Fragmentos de Codificacion de eliminacién con

BTree/metadatos segmentos de datos redundantes

personalizados

<128 MB de datos de objetos Espejeado triple méas codificacién de

eliminacién en el lugar
>128 MB de datos de objetos Cadificacion de eliminacion en linea

Nota: en la arquitectura todo flash, como EXF900, la proteccion de fragmentos de btree es el
espejeado triple

Dell EMC ECS: disefio de alta disponibilidad | H16344.6
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1.4.1

1.4.2

1.4.3
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Espejeado triple

El método de escritura de espejeado triple se aplica a los fragmentos de registro de ECS, de los cuales

ECS crea tres copias de réplica. Cada copia de réplica se escribe en un solo disco en diferentes nodos entre
dominios de fallas. Este método protege los datos de los fragmentos contra fallas de dos nodos o dos discos.

Figura 3 muestra un ejemplo de espejeado triple en el que un fragmento légico, que contiene metadatos
de 128 MB, tiene tres copias de réplica, cada una escrita en un nodo diferente.

2 = »
| EChunk replica copies

Chunk: )
~128MB data

Metadata
Figura 3 Espejeado triple

Codificacion de eliminacion con segmentos de datos redundantes

El método de escritura de codificacién de eliminacién con segmentos de datos redundantes se aplica a los
fragmentos de btree de ECS y a los metadatos de objetos personalizados. Incluye 12 segmentos de datos,
12 segmentos de datos replicados y 4 segmentos de paridad. El nuevo esquema de EC de datos
redundantes de fragmentos de btree ahorra sobrecarga de proteccién de metadatos.

Espejeado triple mas codificacion de eliminacion en el lugar
Este método de escritura se aplica a los datos de cualquier objeto que tenga un tamafio inferior a 128 MB.

A medida que se crea un objeto, se escribe en un fragmento, el cual ECS crea tres copias de réplica de la
siguiente manera:

e Una copia se escribe en fragmentos que se distribuyen entre diferentes nodos y discos.
La distribucién distribuye los fragmentos en tantos dominios de fallas como sea posible. El tamafio
gue se escribe en cada disco depende del esquema de codificacién de eliminacién que se utiliza.

- Si el esquema de codificacién de eliminacién es el predeterminado (12+4), cada disco obtendria

un méximo de ~10,67 MB
- Siel esquema de codificacién de eliminacion es almacenamiento inactivo (10+2), cada disco

obtendria un maximo de aproximadamente 12,8 MB

e Se escribe una segunda copia de réplica del fragmento en un solo disco de un nodo.
e Unatercera copia de réplica del fragmento se escribe en un solo disco en un nodo diferente.

Este método proporciona espejeado triple y protege los datos de fragmentos contra fallas de dos nodos
o0 dos discos.
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Descripcién general del disefio de alta disponibilidad

Se escribiran objetos adicionales en el mismo fragmento hasta que contenga aproximadamente 128 MB de
datos o después de un tiempo predefinido, lo que sea menor. En este momento, el esquema de codificacion
de eliminacion de Reed Solomon calcula los fragmentos de codificacion (paridad) para el fragmento y los
escribe en diferentes discos. Esto garantiza que todos los fragmentos dentro de un fragmento, incluidos

los fragmentos de codificacion, se escriban en diferentes discos y se distribuyan entre dominios de fallas.

Una vez que los fragmentos de codificacion se hayan escrito en el disco, las copias de segunda y tercera
réplica se eliminaran del disco. Una vez que finaliza esto, el fragmento esta protegido por la codificacién
de eliminacién, lo que proporciona niveles mas altos de disponibilidad que el espejeado triple.

1.4.4  Codificacion de eliminacion en linea
Este método de escritura se aplica a los datos de cualquier objeto de 128 MB o mas. Los objetos se
dividen en fragmentos de 128 MB. El esquema de codificacion de eliminacion de Reed Solomon calcula los
fragmentos de codificacion (paridad) para cada fragmento. Cada fragmento se escribird en diferentes discos
y se distribuira entre dominios de fallas. El tamafio que se escribe en cada disco depende del esquema de
codificacion de eliminacidn que se utiliza.

e Siel esquema de codificacion de eliminacion es el predeterminado (12+4), los fragmentos
se distribuiran entre 16 discos, cada fragmento sera de aproximadamente 10,67 MB

e Siel esquema de codificacion de eliminacion es almacenamiento inactivo (10+2), los fragmentos
se distribuiran en 12 discos, cada fragmento sera de aproximadamente 12,8 MB

Cualquier parte restante de un objeto que sea inferior a 128 MB se escribird mediante el espejeado triple
mas el esquema de codificacion de eliminacion en el lugar mencionado anteriormente. Por ejemplo, si un
objeto es de 150 MB, 128 MB se escribirdn mediante la codificacién de eliminacion en linea, los 22 MB
restantes se escribiran con espejeado triple y la codificacion de eliminacién en el lugar.

Figura 4 muestra un ejemplo de como los fragmentos se distribuyen entre dominios de fallas. Este ejemplo
tiene un solo VDC/sitio que abarca dos racks, cada uno de los que contiene cuatro nodos.

vVDC1

- Chunk 1 erasure coded fragment - contains object data
[ Chunk 2 repiica copy — contains ECS metadata (tables)
Figura 4  Como se distribuyen los fragmentos entre dominios de fallas
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e Elfragmento 1 contiene datos de objetos que se codificaron con una codificacién de eliminacién
de 12+4. Los fragmentos se distribuyen por igual en los 8 nodos, cuatro por rack. Cada nodo
contiene 2 fragmentos que escribe en dos discos diferentes.

e Elfragmento 2 contiene metadatos de ECS (tablas) y, por lo tanto, es espejeado triple. Cada
copia de réplica se escribe en un nodo diferente, cada una en un solo disco. Las copias abarcan
racks para proporcionar la mayor disponibilidad.

1.5 Niveles de proteccion de codificacion de eliminacion

Segun el esquema de codificacion de eliminacion que se seleccion6 durante la creacién del pool
de almacenamiento, los datos codificados de eliminacién estan protegidos contra las siguientes fallas.

1.5.1 Esquema de cbdigo de eliminacion predeterminado (12+4):
ECS requiere un minimo de cuatro nodos para poder realizar la codificacion de eliminacion mediante
el esquema de codificacién de eliminacién predeterminado. La codificacion de eliminacion se detendra si
un pool de almacenamiento contiene menos de cuatro nodos, lo que significa que el nivel de proteccion sera
el espejeado triple. Durante este tiempo, las tres copias de réplica permaneceran y la paridad no se calculara
en ningun fragmento. Una vez que se agregan nodos adicionales al pool de almacenamiento y se cumple
con la cantidad minima admitida de nodos, la codificacion de eliminacion continuaré en estos, asi como en
los fragmentos nuevos.

Para cada fragmento de 128 MB, el esquema de codificacion de eliminacién predeterminado escribe
doce fragmentos de datos y cuatro fragmentos de codificacion, cada uno de aproximadamente 10,67 MB
de tamafio. Protege los datos de los fragmentos contra la pérdida de hasta cuatro fragmentos de un
fragmento, lo que puede incluir los siguientes escenarios de falla que se muestran en Tabla 5.

Tabla 5 Proteccion de codificacion de eliminacion predeterminada

N.° de nodos Cantidad de Datos codificados de eliminacion protegidos contra
en VDC fragmentos por nodo
5 nodos 4 e Pérdida de hasta cuatro discos o

e Pérdida de un nodo

6 6 7 nodos 3 e Pérdida de hasta cuatro discos o
e Pérdida de un nodo y de un disco de un segundo nodo

8 0 mas nodos 2 e Pérdida de hasta cuatro discos o
e Pérdida de dos nodos o
e Pérdida de un nodo y de dos discos

16 0 mas nodos 1 e Pérdida de cuatro nodos o

e Pérdida de tres nodos y discos de un nodo adicional o

¢ Pérdida de dos nodos y discos de hasta dos nodos
diferentes o

e Pérdida de un nodo y de discos de hasta tres nodos
diferentes o

e Pérdida de cuatro discos de cuatro nodos diferentes

Nota: Tabla 5 refleja los niveles de proteccién posibles con la distribucion completa de fragmentos.
Puede haber escenarios en los que existan mas fragmentos en un nodo, como si un nodo no tiene suficiente
espacio disponible. En este caso, los niveles de proteccion pueden variar.

12 Dell EMC ECS: disefio de alta disponibilidad | H16344.6 DL



Descripcion general del disefio de alta disponibilidad

1.5.2

1.6

1.7

13

Esquema de codificacion de eliminacion del almacenamiento inactivo (10+2):

ECS requiere un minimo de seis nodos para poder realizar la codificacién de eliminacién mediante el
esquema de codificacion de eliminacion del almacenamiento inactivo. La codificacién de eliminacion se
detendra si un pool de almacenamiento contiene menos de seis nodos, lo que significa que las tres copias
de réplica permaneceran y la paridad no se calculara en un fragmento. Una vez que se agregan nodos
adicionales al pool de almacenamiento, la codificacion de eliminacion continuara en estos, asi como en
los nuevos fragmentos.

Para cada fragmento de 128 MB, el esquema de codificacion de eliminacién del almacenamiento inactivo
escribe diez fragmentos de datos y dos fragmentos de codificacién, cada uno de aproximadamente 12,8 MB
de tamafio. Protege los datos del fragmento contra la pérdida de hasta dos fragmentos de un fragmento, lo
que puede incluir los siguientes escenarios de falla que se muestran en Tabla 6.

Tabla & Proteccion de codificacién de eliminacién de almacenamiento inactivo

N.°de nodos en VDC | Cantidad de Datos codificados de eliminacion protegidos contra
fragmentos por nodo

11 o menos nodos 2 e Pérdida de hasta dos discos o
e Pérdida de un nodo

12 0 més nodos 1 e Pérdida de cualquier cantidad de discos de dos nodos
diferentes o
¢ Pérdida de dos nodos

Nota: esta tabla refleja los niveles de proteccién posibles con la distribucion completa de fragmentos.
Puede haber escenarios en los que existan més fragmentos en un nodo, como si un nodo no tiene suficiente
espacio disponible. En este caso, los niveles de proteccién pueden variar.

Sumas de comprobacion

Otro mecanismo que ECS utiliza para garantizar la integridad de los datos es almacenar la suma de
comprobacion de los datos escritos. Las sumas de comprobacién se realizan por unidad de escritura,

hasta 2 MB. Por lo tanto, se pueden producir sumas de comprobacién para un fragmento de objeto para
escrituras de objetos grandes o por objeto para escrituras de objetos pequefios de menos de 2 MB. Durante
las operaciones de escritura, la suma de comprobacién se calcula en la memoria y, a continuacion, se
escribe en el disco. En las lecturas, los datos se leen junto con la suma de comprobacién y, a continuacion,
la suma de comprobacion se calcula en la memoria a partir de la lectura de datos y se compara con la suma
de comprobacion almacenada en el disco para determinar la integridad de los datos. Ademas, el motor de
almacenamiento ejecuta un comprobador de coherencia periédicamente en segundo plano y verifica la suma
de comprobacion en todo el conjunto de datos.

Escritura de objetos

Cuando se produce una operacion de escritura en ECS, comienza con un cliente que envia una solicitud

a un nodo. ECS se disefi6 como una arquitectura distribuida, lo que permite que cualquier nodo en un
VDCl/sitio responda a una solicitud de lectura o escritura. Una solicitud de escritura implica escribir los datos
del objeto, los metadatos de objetos personalizados y registrar la transaccién en un registro de registro.
Una vez que se completa, se envia un acuso de recibo al cliente.

Figura 5 y los pasos mencionados anteriormente recorren una descripcion general de alto nivel de un flujo
de trabajo de escritura.
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° Tﬁ o ° Write object data
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° | - ° Persist memory tables into B+ trees on disk

Update tables and
journal log

Figura &  Flujo de trabajo de escritura de objetos

1. Se recibe una solicitud de objeto de escritura. Cualquier nodo puede responder a esta solicitud,
pero, en este ejemplo, el nodo 1 procesa la solicitud.

2. Segun el tamafio del objeto, los datos se escriben en uno o mas fragmentos. Cada fragmento
esta protegido mediante esquemas de proteccion de datos avanzados, como el espejeado triple
y la codificacién de eliminacion. Antes de escribir los datos en el disco, ECS ejecuta una funcién
de suma de comprobacién y almacena el resultado.

Los datos se agregan a un fragmento; dado que este objeto tiene solo 10 MB de tamafio, utiliza el
espejeado triple mas el esquema de codificacién de eliminacién en el lugar. Esto da como resultado
escrituras en tres discos en tres nodos diferentes, en este ejemplo, el nodo 2, el nodo 3y el nodo 4.
Estos tres nodos envian reconocimientos al nodo 1.

3. Después de que los datos del objeto se escriben correctamente, se almacenan los metadatos
del objeto. En este ejemplo, el nodo 3 es propietario de la particién de la tabla de objetos a la que
pertenece este objeto. Como propietario, el nodo 3 escribe el nombre del objeto y el ID del fragmento
en esta particion de los registros de registro de la tabla de objetos. Los registros de registro son
espejeados triples, por lo que el nodo 3 envia copias de réplica a tres nodos diferentes en paralelo,
en este ejemplo, el nodo 1, el nodo 2 y el nodo 3.

4. Elreconocimiento se envia al cliente.

En un proceso en segundo plano, se actualiza la tabla de memoria.

6. Una vez que la tabla en la memoria se llena o después de un periodo establecido, la tabla se
combina, se ordena o se vuelca en arboles B+ como fragmentos y se registra un punto de control
en el registro.

o

Lectura de objetos

ECS se disefié como una arquitectura distribuida, lo que permite que cualquier nodo en un VDC/sitio
responda a una solicitud de lectura o escritura. Una solicitud de lectura implica encontrar la ubicacion fisica
de los datos mediante busquedas de tabla desde el propietario del registro de particion, asi como lecturas de
compensacion de bytes, validacion de suma de comprobacion y devolucién de los datos al cliente solicitante.

Figura 6 y los pasos mencionados anteriormente recorren una descripcion general del flujo de trabajo de
lectura.
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Flujo de trabajo de lectura de objetos

-

1. Se recibe una solicitud de lectura para ImgA. Cualquier nodo puede responder a esta solicitud,
pero, en este ejemplo, el nodo 4 procesa la solicitud.

2. Elnodo 4 solicita la informacion del fragmento del nodo 1 (propietario de la particién de tabla de

objetos para ImgA).

3. Sabiendo que ImgA esta en C1 en una compensacion y longitud especificas, el nodo 4 solicita la
ubicacion fisica del fragmento desde el nodo 3 (propietario de la particion de tabla de fragmentos

para C1).

4. Ahora que el nodo 4 conoce la ubicacion fisica de ImgA, solicitara los datos de los nodos que
contienen los fragmentos de datos de ese archivo, en este ejemplo, el nodo 2, disco 1. Los nodos
realizardn una lectura de compensacién de bytes y devolveran los datos al nodo 4.

El nodo 4 valida la suma de comprobacién y, a continuacion, devuelve los datos al cliente solicitante.

Nota: en el paso 4, para la arquitectura todo flash como EXF900, cada nodo puede leer datos de otro nodo
directamente, a excepcion de la arquitectura de la unidad de disco duro, como EX300, EX500 y EX3000,
y cada nodo solo puede leer el almacén de datos en si mismo.
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Disponibilidad del sitio local

La naturaleza distribuida de la arquitectura de ECS proporciona alta disponibilidad en forma de
disponibilidad del sistema y durabilidad de los datos frente a una variedad de fallas. Esta seccion
se centra en como se mantiene la disponibilidad durante fallas del sitio local.

Disk failure

En la seccidn de arquitectura, se describié como ECS utiliza una combinacion de espejeado triple
y codificacién de eliminacién para escribir datos de manera distribuida con el fin de ser resiliente frente
a diversos escenarios de falla.

Para garantizar que la coherencia de las sumas de comprobacion de datos se valide en lecturas y mediante
un comprobador de coherencia. El comprobador de coherencia es un proceso en segundo plano que realiza
periédicamente la verificacion de la suma de comprobacién en todo el conjunto de datos. Las solicitudes de

lectura también ejecutan la verificacion de suma de comprobacion.

Si falta un fragmento en una solicitud de lectura, debido a que una unidad no responde 0 a una

verificacion de suma de comprobacién fallida, se enviara una natificacion al administrador de fragmentos.
El administrador de fragmentos iniciara una reconstruccion de los fragmentos faltantes mediante el uso

de los datos y fragmentos de paridad de eliminacion restantes o las copias de réplica, después de lo cual
actualizard la informacion del fragmento. Una vez que se vuelvan a crear los fragmentos, cualquier solicitud
de lectura pendiente o nueva utilizara la informacion actualizada del fragmento para solicitar los fragmentos
de datos y reparar la solicitud de lectura.

Los nodos de ECS realizan evaluaciones del estado constantemente en los discos conectados directamente
a ellos. Si un disco deja de responder, el nodo de ECS notificara al administrador de fragmentos para que
deje de incluirlo en las nuevas operaciones de escritura. Si deja de responder después de un periodo

(el valor predeterminado es 60 minutos), se enviard una notificacion al administrador de fragmentos para
volver a crear los datos desde la unidad fallida. El nodo de ECS identificara qué fragmentos tienen bloques
en la unidad fallida y, por lo tanto, se deben recuperar. Enviara esta informacion al administrador de
fragmentos, que iniciara la recuperacién paralela de todos los fragmentos almacenados en la unidad fallida.
Los fragmentos de fragmentos se recuperan en otros discos mediante las copias de réplica o los fragmentos
codificados de eliminacién restantes. A medida que se escriben nuevos fragmentos, las tablas de fragmentos
asociadas se actualizan con esta informacion. Si es posible, el administrador de fragmentos también
eliminara los fragmentos de la unidad fallida. Si el disco vuelve a estar en linea y:

¢ No ha respondido durante menos de un periodo establecido (el valor predeterminado es 90 minutos),
se cancelaran las operaciones de recuperacion restantes.

¢ No ha respondido durante un periodo establecido (el valor predeterminado es 90 minutos) o se
informa como fallido por el administrador de hardware, ECS eliminara la unidad. Una vez que se
guita una unidad, las operaciones de recuperacién restantes continuaran hasta que se completen.
Cuando se completa la recuperacion, el administrador de fragmentos elimina todas las referencias
a este disco fallido en la tabla de fragmentos.

Si esta unidad se encuentra en linea después de quitarla, se agregara como una nueva unidad
y el administrador de fragmentos la incluira en las nuevas operaciones de escritura.
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Falla de un nodo ECS

ECS realiza constantemente evaluaciones del estado en los nodos. A fin de mantener la disponibilidad del
sistema, la arquitectura distribuida de ECS permite que cualquier nodo acepte las solicitudes del cliente.
Si un nodo esta inactivo, un cliente se puede redirigir de forma manual o automatica (p. €j., mediante DNS
o un balanceador de carga) a otro nodo que puede brindar servicio a la solicitud.

Para no desencadenar operaciones de reconstruccion para eventos falsos, no se activa una operacién de
reconstruccion completa, a menos que un nodo falle una cantidad establecida de evaluaciones del estado
secuenciales, el valor predeterminado es 60 minutos. Si aparece una solicitud de 1/0 para un nodo que no
responde, pero antes de que se active una reconstruccién completa:

e Cualquier solicitud de una tabla de particiones alojada en un nodo que no responde desencadenara
que la propiedad de las tablas de particion solicitadas se redistribuya entre los nodos restantes en el
sitio. Una vez que esto finalice, la solicitud se completara correctamente.

e Las solicitudes de I/O de datos que existen en los discos del nodo que no responde se reconstruiran
con los datos codificados de eliminacion restantes y los fragmentos de paridad o las copias de
réplica, después de lo cual se actualizara la informacion del fragmento. Una vez que se vuelvan
a crear los fragmentos, cualquier solicitud de lectura pendiente o nueva utilizara la informacion
actualizada del fragmento para solicitar los fragmentos de datos y reparar la solicitud de lectura.

Después de que un nodo falla una cantidad establecida de evaluaciones del estado secuenciales, el valor
predeterminado es 60 minutos, se considera que un nodo esta inactivo. Esto activa automaticamente una
operacion de recreacion de las tablas de particion y los fragmentos de fragmentos en los discos que
pertenecen al nodo fallido.

Como parte de la operacién de recreacion, se enviara una notificacién al administrador de fragmentos que
inicia una recuperacion paralela de todos los fragmentos almacenados en los discos de los nodos fallidos.
Esto puede incluir fragmentos que contienen datos de objetos, metadatos proporcionados por el cliente
personalizado y metadatos de ECS. Si el nodo fallido vuelve a estar en linea, se enviara un estado
actualizado al administrador de fragmentos y se cancelaran todas las operaciones de recuperacion que
no se completaron. Encontrara mas detalles sobre la recuperacion de fragmentos en la seccion de falla
de disco anterior.

Ademas del monitoreo de hardware, ECS también monitorea todos los servicios y las tablas de datos en
cada nodo.

¢ Sihay una falla de tabla, pero el nodo aln estéa activo, intentara reinicializar autométicamente la
tabla en el mismo nodo.
e Sidetecta una falla de servicio, primero intentara reiniciar el servicio.

Si eso falla, redistribuira la propiedad de las tablas que pertenecen al nodo inactivo o al servicio en todos

los nodos restantes en el VDC/sitio. Los cambios de propiedad implican actualizar la informacién de vnest

y volver a crear las tablas de memoria que pertenecen al nodo fallido. La informacién de vnest se actualizara
en los nodos restantes con la nueva informacion del propietario de la tabla de particiones.

Las tablas de memoria del nodo fallido se volveran a crear mediante la reproduccién de entradas de registro
escritas después del punto de control de registro correcto mas reciente.
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Fallas de multiples nodos

Hay escenarios en los que varios nodos pueden fallar dentro de un sitio. Varios nodos pueden fallar uno

por uno o simultaneamente.

e Fallade uno a uno: cuando los nodos fallan uno por uno, significa que falla un nodo, se completan
todas las operaciones de recuperacion y, a continuacion, se produce un error en un segundo nodo.
Esto puede ocurrir varias veces y es analogo a un VDC que va desde algo asi como 4 sitios 2>
3 sitios > 2 sitios > 1 sitio. Esto requiere que los nodos restantes tengan suficiente espacio para
completar las operaciones de recuperacion.

e Falla simultanea: cuando los nodos fallan simultaneamente, significa que los nodos fallan casi al
mismo tiempo o un nodo falla antes de que se complete la recuperacién de un nodo fallido anterior.

El impacto de la falla depende de los nodos que se desactivan. Tabla 7 y Tabla 8 describen el escenario
del mejor de los casos para las tolerancias a fallas de un solo sitio en funcién del esquema de codificacion
de eliminacion y la cantidad de nodos en un VDC.

Legend

EC

® Erasure coding stops

Erasure coding runs

I l Reads successful
“ Subset of reads fail

@ Reads stop

[g Writes successful

l‘ Subset of writes fail

@ Writes stop

Tabla ¥

Escenario de mejor de los casos de fallas de multiples nodos dentro de un sitio segun el

esquema de codificacion de eliminacion 12+4 predeterminado

Cantidad | Cantidad | Estado después || Estado después | Estado actual del VDC
de nodos |total de de fallas de lafallamés |después de fallas de una por una
en VDC nodos simultéaneas reciente, una anteriores
durante la | fallidos por una
creacion desde la
creacion
del VDC
1 ec [ @" ec [ @" VDC de 5 nodos con falla de 1 nodo
2 @" 1 @" El VDC anteriormente pas6 de 5 > 4
@ o @ nodos, ahora 1 nodo adicional presenta
5 nodos fallas
3a4 Anteriormente, el VDC pas6 de 5 > 4 >
®“ @ ®m @ 305 >4 > 3> 2nodos, ahora 1 nodo
adicional presenta fallas
1 ec [ @" ec [ @" VDC de 6 nodos con falla de 1 nodo
6 nodos 2 ol | | @" e [0 @" El VDC anteriormente pas6 de 6 > 5
nodos, ahora 1 nodo adicional presenta
fallas
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Cantidad | Cantidad |Estado después || Estado después | Estado actual del VDC
de nodos | total de de fallas de lafallamas |después de fallas de una por una
en VDC nodos simultaneas reciente, una anteriores
durante la | fallidos por una
creacion |desde la
creacion
del VDC
3 1 @" El VDC anteriormente pas6 de 6 > 5 >
@ 0 W @ 4 nodos, ahora 1 nodo adicional presenta
fallas
4ab El VDC anteriormente pas6 de
®“@ ®m@ 62>524>306>52>24>3>2
nodos, ahora 1 nodo adicional presenta
fallas
la?2 ec [ @’ ec [ @" VDC de 8 nodos 0 VDC que pasé de 8 >
7 nodos, ahora falla 1 nodo
3a4 El VDC anteriormente pas6 de 8 > 7 >
EC EC
m[ﬁ m@, 6u8—>7->6->5nodos,
ahora 1 nodo adicional presenta fallas
8 nodos 5 El VDC anteriormente paso de
®“W ®m@’ 8 >7->6->5-> 4nodos,
ahora 1 nodo adicional presenta fallas
6a7 El VDC anteriormente pasoé de
®“@ ®m® 8>7>6->5->4->3nodoso
8>7>6->5->4->3-> 2nodos,
ahora falla 1 nodo adicional
Tabla 8 Escenario de mejor de los casos de fallas de multiples nodos dentro de un sitio segun el
esquema de codificacion de eliminacion de almacenamiento inactivo 10+2
Cantidad | Cantidad Estado después || Estado después | Estado actual del VDC después de
de nodos | total de de fallas de la falla mas fallas anteriores una por una
en VDC nodos simultaneas reciente, una
durante | fallidos por una
la desde la
creacion | creacion
del VDC
1 @ 1 & @ 1 & VDC de 6 nodos con falla de 1 nodo
2 @’ 1 @" El VDC anteriormente pas6 de 6 > 5
@ 0 @ nodos, ahora 1 nodo adicional presenta
6 nodos fallas
3 El VDC anteriormente pas6 de 6 > 5 >
@ & N @ - @ 4 nodos, ahora 1 nodo adicional presenta
fallas
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Cantidad
de nodos
en VDC
durante
la
creacion

Cantidad
total de
nodos
fallidos
desde la
creacion
del VDC

Estado después
de fallas
simultaneas

Estado después
de la falla mas
reciente, una
por una

Estado actual del VDC después de
fallas anteriores una por una

4a5b

&

OO

El VDC anteriormente pas6 de
6>524>306>52>24>3>2
nodos, ahora 1 nodo adicional presenta
fallas

8 nodos

ec [0 B

ec [0 B

VDC de 8 nodos con falla de 1 nodo

ec ol E

e [0 &

El VDC anteriormente pasé de 8 > 7
nodos, ahora 1 nodo adicional presenta
fallas

3a5b

(NI

®© O &

El VDC anteriormente pasoé de
8>7>60

8>7>6->50

8 >7->6->5->4nodos,

ahora 1 nodo adicional presenta fallas

6a’7

&

El VDC anteriormente paso de
8>7->6->5->4-> 3nodoso
8>7>6~>5->4-> 3> 2nodos,
ahora falla 1 nodo adicional

12 nodos

la2

ec [0

ec [0

VDC de 12 nodos o VDC de 12 nodos
gue pasaron de 12 - 11 nodos,
ahora 1 nodo adicional presenta fallas

3a6

ec HN &

ec O &

El VDC anteriormente pasé de

12> 11>100122> 11> 10> 90
12> 11>10>9> 80

12-> 11 - 10 > 9 > 8 = 7 nodos,
ahora 1 nodo adicional presenta fallas

7a9

® il

El VDC anteriormente paso de
12> 11>10>9>8>7>60
12> 11> 10> 9> 8> 7> 6>5012>
11> 10> 9> 8> 7> 6> 5> 4 nodos,
ahora 1 nodo adicional presenta fallas
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El VDC anteriormente paso de

12>11>10>9>8>7>6>5>4>30
122>11>10>9>8>7>6>5>4>3>
2 nodos, ahora 1 nodo adicional presenta
fallas
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Disponibilidad del sitio local

Las reglas basicas para determinar qué operaciones fallan en un solo sitio con fallas de multiples
nodos incluyen:

e Sitiene tres 0 mas fallas simultaneas de nodos, algunas lecturas y escrituras fallaran debido a la
posible pérdida de las tres copias de réplica de los fragmentos de metadatos espejeados triples
asociados.

e Las escrituras requieren tres nodos como minimo.

e La codificacion de eliminacion se detendra y los fragmentos codificados de eliminacién se convertiran
en proteccion de espejeado triple si la cantidad de nodos es menor que el minimo necesario para
cada esquema de codificacién de eliminacion. Dado que el esquema de codificacion de eliminacion
predeterminado, 12+4 requiere 4 nodos, la codificacion de eliminacion se detendra si hay menos de
4 nodos. Para la codificacion de eliminacion del almacenamiento inactivo, 10+2, la codificacion de
eliminacién se detendra si hay menos de 6 nodos.

e Si el conteo de nodos es inferior al minimo necesario para el esquema de codificacion de
eliminacién, los fragmentos codificados de eliminacion se convertiran en proteccion de espejeado
triple. Por ejemplo, en un VDC con codificacién de eliminaciéon predeterminada y 4 nodos, después
de una falla de nodo, sucederia lo siguiente:

- Lafalla del nodo hace que se pierdan 4 fragmentos.

- Los fragmentos faltantes se reconstruyen.

- Elfragmento crea 3 copias de réplica, una en cada nodo.
- Se elimina la copia de EC.

e Las fallas una por una actian como fallas de nodo Unico. Por ejemplo, si pierde dos nodos uno por
uno, cada falla consiste Unicamente en recuperar datos de una interrupcion de nodo Unico.

Por ejemplo, con 6 nodos y codificacion de eliminacion predeterminada:

- Primera falla: cada uno de los seis nodos tiene hasta tres fragmentos (16 fragmentos/6 nodos).
Los tres fragmentos faltantes se vuelven a crear en los nodos restantes. Una vez finalizada la
recuperacion, el VDC termina con 5 nodos.

- Segunda falla: cada uno de los cinco nodos tiene hasta 4 fragmentos (16 fragmentos/5 nodos).
Los cuatro fragmentos faltantes se vuelven a crear en los nodos restantes. Una vez finalizada
la recuperacioén, el VDC termina con 4 nodos.

- Tercera falla: cada uno de los cuatro nodos tiene hasta 4 fragmentos (16 fragmentos/4 nodos).
Los cuatro fragmentos faltantes se vuelven a crear en los nodos restantes. Una vez que se
completa la recuperacion, el VDC termina con 3 nodos Yy, dado que este es inferior al minimo
para la codificacion de eliminacion, el fragmento codificado de eliminacién se reemplaza por
tres copias de réplica distribuidas en los nodos restantes.

- Falla sucesiva: cada uno de los tres nodos tiene una copia de réplica. La copia de réplica faltante
se vuelve a crear en uno de los nodos restantes. Una vez finalizada la recuperacion, el VDC
termina con 2 nodos.

- Quinta falla: hay tres copias de réplica, dos en un nodo y una en el otro nodo. Las copias de
réplica faltantes se vuelven a crear en el nodo restante. Una vez finalizada la recuperacion,
el VDC termina con 1 nodo.
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Descripcion general del disefio de multiples sitios

Mas alla de la disponibilidad del sistema y la durabilidad de los datos disefiadas dentro de un solo sitio,
ECS también incluye proteccion contra una falla completa en todo el sitio. Esto se logra en una
implementacién de mdltiples sitios mediante la federacion de varios VDC/sitios y la configuracién de la
replicacion geografica.

La federacion de sitios implica proporcionar terminales de replicacion y administracion para la comunicacion
entre sitios. Una vez federados los sitios, se pueden administrar como una sola infraestructura.

Las politicas de grupos de replicacion determinan como se protegen los datos y desde donde se puede
acceder a estos. ECS es compatible con la replicacién geoactiva y la replicacion geopasiva. La replicacion
geoactiva proporciona acceso activo-activo a los datos, lo que permite que se lean y escriban desde
cualquier sitio dentro de su grupo de replicacion definido.

Cuando se replican series todo flash como EXF900 entre sitios, se deben considerar los posibles impactos
en el rendimiento a través de la WAN. Una gran ingesta puede poner una carga alta en el vinculo, lo que
causa saturacion o un RPO diferido, ademas de que un usuario/aplicacion puede experimentar tiempos de
latencia mas altos en lecturas y escrituras remotas en comparacién con las solicitudes locales. El otro debe
considerar la recoleccion parcial de elementos no utilizados fallida, una gran ingesta de sitios locales

y replicados puede causar que el sistema alcance el 90 % pronto, lo que hara que el sistema deje de escribir
datos y recuperar datos.

Nota: recoleccion de elementos no utilizados parcial: cuando los 2/3 de un fragmento son elementos no
utilizados, recupera el fragmento combinando las partes validas de este con otros fragmentos parcialmente
llenos en un nuevo fragmento y luego recupera el espacio.

La replicacién también se puede configurar como geopasivo, lo que designa de dos a cuatro sitios de origen
y uno o dos sitios que se usaran solo como destino de replicacién. Los destinos de replicacion se utilizan solo
con fines de recuperacion. Los destinos de replicacion bloguean el acceso directo del cliente para las
operaciones de creacion/actualizacién/eliminacion.

Los beneficios de la replicacion geopasiva incluyen:

o Puede optimizar la eficiencia del almacenamiento aumentando las posibilidades de que las
operaciones XOR se ejecuten, ya que garantiza que las escrituras de ambos sitios de origen vayan
al mismo destino de replicacion.

e Permite que el administrador controle dénde existe la copia de replicacién de los datos, como en un
escenario de respaldo en la nube.

ECS proporciona opciones de configuracién de replicacion geografica en el nivel del depdsito, lo que permite
gue el administrador configure diferentes niveles de replicacién para diferentes depdsitos.

Figura 7 muestra un ejemplo de como un administrador podria configurar la replicacién de tres depésitos:

o Deposito A: datos de prueba/desarrollo de ingenieria; no replicar, mantener solo localmente

o Depobsito B: datos de ventas europeos: replicar entre sitios dentro de Europa Gnicamente

o Depbsito C: datos de capacitacion en toda la empresa: replicar a todos los sitios dentro de la
empresa
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Figura ¥  Ejemplo que muestra como diferentes depdsitos pueden usar diferentes politicas de replicacion

Como préactica recomendada, se recomienda configurar grupos de replicacién para rutas de replicacion
especificas. Por ejemplo, en Figura 7 hay un grupo de replicacién que replica los datos entre Londres
y Berlin. Esto se debe utilizar para todos los depdsitos que necesitan la replicacién entre Londres y Berlin.

Los datos replicados geogréaficamente estan protegidos mediante el almacenamiento de una copia principal
de los datos en el sitio local y una copia secundaria de los datos en uno o mas sitios remotos. La cantidad
de copias y la cantidad de espacio que ocupa la copia secundaria se determinan en funcién de la cantidad
de sitios configurados en el grupo de replicacién, la forma en que se escriben los datos en los sitios, asi
como si replicate to all sites esta habilitado o no.

Cada sitio es responsable de la proteccién de datos local, lo que significa que las copias locales

y secundarias protegeran individualmente los datos mediante la codificacion de eliminacion o el espejeado
triple. Los esquemas de codificacion de eliminacion en cada sitio no tienen que ser los mismos, lo que
significa que un sitio puede usar el esquema de codificacion de eliminacién predeterminado de 12+4 y el
otro sitio puede utilizar el esquema de codificacion de eliminacion de almacenamiento inactivo de 10+2.

Los datos replicados se cifran (AES256) y se comprimen antes de enviarse al otro sitio a través de HTTP.

Para mantener la coherencia entre los sitios, debe haber una autoridad responsable de mantener la version
més reciente de los metadatos. La autoridad se define en el nivel del sitio y determina la propiedad de
espacios de nombres, depdésitos y objetos. La informacion de propiedad se almacena primero en el sitio
propietario, pero también se replica a los otros sitios como parte de los metadatos de ECS.

e Versién autorizada: la versién autorizada siempre es el propietario y se utiliza para proporcionar una
coherencia solida.

e Version replicada: es posible que las versiones replicadas no sean las mas recientes, pero se utilizan
durante las operaciones de falla, incluidas las siguientes:

- Siaccess during outage esté habilitado (coherencia eventual).
- Y durante las operaciones permanentes de conmutacion por error del sitio.

Hay versiones autorizadas de los propietarios de objetos y depdsitos.
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Propietario del espacio de nombres:

e Elsitio que crea el espacio de nombres es el propietario del espacio de nombres.
e Esresponsable de mantener la version autorizada de la lista de depdsitos.

Propietario del depdsito:

e Elsitio que crea el depdsito es el propietario del depdsito.
e Esresponsable de mantener la version autorizada de:

- Lalista de depositos que incluye la versién mas actualizada de los objetos que se encuentran
en un depdsito.
- Lalista de propiedad de objetos para los objetos dentro de su depdsito

Propietario del objeto:

e Inicialmente, el sitio que cred por primera vez el objeto es el propietario del objeto. Esto puede
cambiar; consulte la seccion “Acceso durante una interrupcion” para obtener méas informacion.
e Esresponsable de mantener la version autorizada de los metadatos del objeto.

3.1 Tablas del administrador de fragmentos

Las ubicaciones de los fragmentos se conservan en la tabla del administrador de fragmentos que se
almacena de manera independiente en todos los sitios. La ubicacion en la que se cred originalmente un
fragmento se conoce como el sitio principal; la ubicacién a la que se replica se conoce como el sitio
secundario.

Cuando se crea un fragmento, se determinan los sitios principal y secundario, y el sitio principal transmite
la informacion del sitio de los fragmentos a los otros nodos del grupo de replicacion.

Ademas, dado que cada sitio mantiene su propia tabla de administrador de fragmentos, también incluird
informacion sobre el tipo de propiedad para cada fragmento. Los tipos de propiedad incluyen:

e Local: en el sitio en el que se cre6 el fragmento

e Copy: en el sitio al que se replicé el fragmento

e Remote: en los sitios en los que ni el fragmento ni su réplica se almacenan localmente

e Parity: en fragmentos que contienen el resultado de una operaciéon XOR de otros fragmentos
(consulte la seccién XOR a continuacion para obtener mas detalles)

e Encoded: en fragmentos cuyos datos se reemplazaron localmente por datos XOR (consulte la
seccion XOR a continuacion para obtener mas detalles).

Tabla 9 a Tabla 11 muestran ejemplos de partes de listas de tablas del administrador de fragmentos de cada
uno de los tres sitios.

Tabkla 8 Ejemplo de tabla de administrador de fragmentos del sitio 1

;?ag(rar:ento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 2 Local
Cc2 Sitio 2 Sitio 3 Remoto
C3 Sitio 1 Sitio 3 Local
C4 Sitio 2 Sitio 1 Copiar
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Tabkla 10  Ejemplo de tabla de administrador de fragmentos del sitio 2

;?acgire;ento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 2 Copiar
Cc2 Sitio 2 Sitio 3 Local
C3 Sitio 1 Sitio 3 Remoto
C4 Sitio 2 Sitio 1 Local

Tabla 11 Ejemplo de tabla de administrador de fragmentos del sitio 3

ID del

fragmento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 2 Remoto
Cc2 Sitio 2 Sitio 3 Copiar
C3 Sitio 1 Sitio 3 Copiar
C4 Sitio 2 Sitio 1 Remoto

Coaodificacion XOR

A fin de maximizar la eficiencia del almacenamiento de los datos configurados con un grupo de replicacién
gue contiene tres 0 mas sitios, ECS utiliza la codificacion XOR. A medida que aumenta la cantidad de sitios
en un grupo de replicacién, el algoritmo de ECS es mas eficiente en la reduccion de la sobrecarga.

La codificacion XOR se realiza en cada sitio. Escanea su tabla de administrador de fragmentos y,

cuando encuentra fragmentos de tipo COPY que provienen de cada uno de los otros sitios de su grupo de
replicacion, puede realizar la codificacion XOR en estos fragmentos. Por ejemplo, en la Tabla 12, se muestra
el sitio 3 de una configuracion de tres sitios que tiene fragmentos C2 y C3 que son de tipo COPY, cada uno
con un sitio principal diferente. Esto permite que el sitio 3 los XOR se retnan y almacenen el resultado.

El resultado sera un nuevo fragmento, C5, que es un XOR de C2 y C3 (matematicamente C2 @ C3) y tendra
un tipo enumerado como Parity, sin un sitio secundario. Los ID de fragmentos de los fragmentos de paridad
no se transmiten a otros sitios.

Tabla 12muestra un ejemplo de una tabla de administrador de fragmentos en el sitio 3 mientras ejecuta XOR
de fragmentos C2 y C3 juntos en el fragmento C5.

Tabla 12  Tabla del administrador de fragmentos del sitio 3 durante la operacion XOR

;?agfr:ento Sitio principal Sitio secundario Tipo

C1 Sitio 1 Sitio 2 Remoto

Cc2 Sitio 2 Sitio 3 Copiar

C3 Sitio 1 Sitio 3 Copiar

C4 Sitio 2 Sitio 1 Remoto

C5 Sitio 3 Paridad (C2 y C3)
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Una vez que se completa XOR, la copia de datos para C2 y C3 se elimina, lo que libera espacio en el
disco y el tipo de tabla del administrador de fragmentos para estos fragmentos cambia al tipo Codificado.
La operacién XOR es Ginicamente una operacion de sitio secundario; el sitio principal no reconoce que
sus fragmentos se codificaron. Después de que se complete la codificacién XOR y se elimine la copia de
datos para C2 y C3, la tabla del administrador de fragmentos del sitio 3 se enumeraria como se muestra

en Tabla 13.
Tabla 13  Tabla del administrador de fragmentos del sitio 3 después de completar la codificacion XOR
de C2yC3
yrjagﬁiento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 2 Remoto
Cc2 Sitio 2 Sitio 3 Codificado
C3 Sitio 1 Sitio 3 Codificado
C4 Sitio 2 Sitio 1 Remoto
C5 Sitio 3 Paridad (C2 y C3)

El sitio que contiene la copia principal atendera las solicitudes de datos en un fragmento codificado. Para
obtener mas detalles sobre la eficiencia del almacenamiento, consulte la Documentacion técnica Descripcion
general y arquitectura de ECS.

3.3 Replicar a todos los sitios

Replicar a todos los sitios es una opcién de grupo de replicaciéon que se utiliza cuando tiene tres 0 mas
sitios y desea que todos los fragmentos se repliquen en todos los VDC/sitios configurados en el grupo de
replicacion. Esto también impide que se ejecuten las operaciones de XOR. Cuando la opcion replicate to
all sites esta:

e Habilitada: la cantidad de copias de datos escritos es igual a la cantidad de sitios en el grupo
de replicacion. Por ejemplo, si tiene cuatro sitios en el grupo de replicacién, tendra una copia
principal mas tres copias secundarias; uno en cada sitio.

¢ Deshabilitada: la cantidad de copias de datos escritos es dos. Tiene la copia principal mas una
copia replicada en un sitio remoto, independientemente de la cantidad total de sitios.

Nota: replicate to all sites no se puede habilitar en el grupo de replicacion configurado como geopasivo.

Esta configuracién no tiene ningln impacto en los grupos de replicacion que contienen solo dos sitios,
ya que, en esencia, ya replica todos los datos a ambos sitios. El administrador puede elegir qué depdsitos
utilizan este grupo de replicacion.

La habilitacion de replicate to all sites tiene el siguiente impacto:

e Puede mejorar el rendimiento de lectura porque, después de que se completa la replicacion,
las lecturas posteriores se realizan localmente.

¢ Elimina el impacto en el rendimiento causado por la decodificacion de XOR

e Aumenta la durabilidad de los datos.

¢ Disminuye la eficiencia de la utilizacion del almacenamiento.

¢ Aumenta la utilizacién de WAN para la replicacion geogréfica; el aumento es proporcional
a la cantidad de VDCl/sitios en el grupo de replicacion.

e Disminuye la utilizacién de WAN para las lecturas de datos replicados.
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Por estos motivos, la activacion de esta opcién solo se recomienda en depositos especificos en entornos
gue cumplan con los siguientes criterios:

e Cuya carga de trabajo es de lectura intensiva para los mismos datos de sitios geograficamente
dispersos.

e Cuya infraestructura tiene suficiente ancho de banda WAN entre sitios en el grupo de replicacion
para permitir un mayor trafico de replicacién geografica.

e Quién valora el rendimiento de lectura sobre el costo de la eficiencia de la utilizacién del
almacenamiento.

3.4 Flujo de datos de escritura en un entorno replicado geograficamente

Los fragmentos contienen 128 MB de datos que constan de uno o mas objetos de depdsitos que comparten
la misma configuracion de grupo de replicacion. El propietario de la particion del fragmento realiza la
replicacion de manera asincrona e inicia en el nivel del fragmento. Si el fragmento esta configurado con
datos de replicacion geografica se agregara a una linea de espera de replicacién a medida que se escribe

en el fragmento del sitio principal, no espera que el fragmento se sella. Hay subprocesos de I/O de trabajador
gue procesan continuamente la linea de espera.

La operacién de escritura se produce primero localmente, incluida la adicién de proteccién de datos vy,
a continuacion, se replica y protege en el sitio remoto. Figura 8 muestra un ejemplo del proceso de escritura
para un objeto de 128 MB en un depdsito replicado geograficamente.

L|_J| Send ACK |
@
{

Update tables and joumnal log
o Metadata chunks are triple mrroredo

J Notle 1 ’,,é‘im N » o Hoda 2 ‘ E} S

I Send
ACK

Read chunk data,
encrypt and repbcate ° o

1o site 2 using HTTP 4-

o Obyect data is inline erasure coded

MNode 1 \ode 2 Node 3 rvcoe 4

Co Y [ ot B Dﬁﬁl 7

sne 2 o
v 4

0 Triple mirror each chunk on Site 2 Update tables
and joumal log

Figura &  Flujo de trabajo de escritura de datos para un objeto de 128 MB en un depésito
replicado geograficamente

1. La solicitud de escritura para el objeto A se envia a un nodo, en este ejemplo, el nodo 1 del sitio 1.
El sitio 1 se convierte en el propietario del objeto A.

2. Los datos estan codificados para eliminacion en linea y escritos en un fragmento del sitio 1.

3. Los propietarios de particiones de tabla, en este ejemplo nodo 4, actualizan las tablas
correspondientes (p. €j., tablas de lista de fragmentos, objetos y depdsitos) y escriba las
transacciones en sus registros de registro. Estos metadatos se escriben en un fragmento de
metadatos que se duplica triplemente en el sitio 1.
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4. El reconocimiento de la escritura correcta se envia al cliente.
5. Para cada fragmento, el propietario de la tabla de particion del fragmento, en este ejemplo, nodo 4:

a. agrega los datos dentro del fragmento a la linea de espera de replicacion después de que se
escriben localmente, no espera a que el fragmento se sella.

b. lee los fragmentos de datos del fragmento (los fragmentos de paridad solo se leen si es
necesario para volver a crear un fragmento de datos faltante).

c. cifrayreplica los datos en el sitio 2 a través de HTTP.

6. Los propietarios de particiones de tablas para los fragmentos replicados, en este sitio de ejemplo,
nodo 2, nodo 4, actualizan las tablas correspondientes y escriben las transacciones en sus registros
de registro que son espejeados triples.

7. Cada fragmento replicado se escribe inicialmente en el segundo sitio mediante el espejeado triple.

8. Elreconocimiento se envia de vuelta al propietario de la tabla de particion de fragmentos del
sitio principal.

Nota: los datos escritos en el sitio replicado se codificaran después de un retraso, lo que permitira que otros
procesos, como las operaciones XOR, se completen primero.

Flujo de datos de lectura en un entorno replicado geograficamente

Dado que ECS replica datos de manera asincrona a varios VDC dentro de un grupo de replicacién, requiere
un método para garantizar la coherencia de los datos entre sitios/VDC. ECS garantiza una coherencia solida
mediante la obtencion de la copia més reciente de los metadatos desde el sitio que es el propietario del
objeto. Si el sitio solicitante contiene una copia (tipo de fragmento = local o copia) del objeto que utilizara
para atender la solicitud de lectura, de lo contrario, buscara los datos del propietario del objeto. Un ejemplo
gue muestra el flujo de datos de lectura se ve en Figura 9, que representa una solicitud de lectura para el
objeto A desde un sitio que no es el sitio propietario del objeto.

Read request
for Object A

to requesting client

Site 1 Site 2

Pl | | S LT |

| | | |

. € Site 2 requests object A metadata ° 12 "

| | | |
- | | | ' Object I
Object A | | | — °—)

L__owner >, L o If required, Site 1 sends object A data 5 A Data
J 2
% : | o Sewe Site 2 sends object A data
{ |
{ |

Figura 8 Flujo de trabajo de lectura de datos para un objeto replicado geograficamente que pertenece
a otro sitio

En este ejemplo, el flujo de la operacién de lectura se muestra de la siguiente manera:

1. Elsitio 2 recibe una solicitud de lectura para el objeto A que es propiedad del sitio 1.
2. Elsitio 2 se comunica con el depoésito y el propietario del objeto, en este ejemplo, el sitio 1,
para obtener la versiébn mas reciente de los metadatos.
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Propiedad del objeto:

- Siaccess during outage esta deshabilitado, comprobara su informacion local para determinar
si es el propietario del objeto. Si no es asi, se pondra en contacto con el propietario del depésito
para determinar quién es el propietario del objeto.

- Siaccess during outage esta habilitado en el depésito, el sitio solicitante comprobara con el
propietario del depdsito para ver quién es el propietario actual del objeto.

3. Si el sitio 2 no contiene una copia del objeto (tipo de fragmento = local o copia), el sitio 1 enviara
los datos del objeto A al sitio 2.
4. El sitio 2 envia los datos del objeto A al cliente solicitante.

Actualizar el flujo de datos en un entorno replicado geograficamente

ECS esta disefiado para permitir la actualizacion activa-activa de datos desde los nodos dentro del grupo
de replicacion de depositos asociado. Puede lograr esto al requerir que los sitios que no son propietarios

de objetos envien de manera sincrona informacion sobre una actualizacién de objetos al sitio del propietario
principal y esperen a que se confirme antes de que puedan enviar la confirmacion de vuelta al cliente.

Los datos relacionados con el objeto actualizado se replican como parte de las actividades normales

de replicacion asincrona de fragmentos. Si los datos alin no se replican en el sitio propietario y recibe

una solicitud de lectura para los datos, los solicitara desde el sitio remoto. Figura 10 muestra un ejemplo
gue representa una solicitud de actualizacion para el objeto A desde un sitio que no es el sitio propietario

del objeto.
T I
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| : I :
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oWner 1 |
‘__V : I 4 Site 2 writes the data
| [ B“"" T the update locally
r .
: [
I
\

|
1
|
|
: ,‘ Chunks compressed, encrypted o
{ '

and replicated to Site 1

Figura 10  Actualizar el flujo de trabajo de objetos para un objeto replicado geograficamente que pertenece
a otro sitio

En este ejemplo, el flujo de la operacion de actualizacién se muestra de la siguiente manera:
1. Elsitio 2 recibe una solicitud de actualizacion para el objeto A que es propiedad del sitio 1.
2. Elsitio 2 escribe los datos en la actualizacion localmente.

3. Elsitio 2 envia actualizaciones de metadatos de manera sincrona al propietario del objeto, en este
ejemplo, el sitio 1.
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Nota: si access during outage esta habilitado en el depésito o el sitio 2 no es el propietario del objeto,
primero se comunica con el propietario del depdésito para determinar quién es el propietario actual del objeto.

4. Elsitio 1 envia confirmacion al sitio 2 de que la actualizacion de metadatos se realiz6 correctamente.

5. Elsitio 2 envia la confirmacion al cliente para solicitar que la actualizacion se haya realizado
correctamente.

6. Los fragmentos se agregan a la linea de espera de replicacién, se cifran y se replican de manera
asincrona al sitio 1 como de costumbre.

En condiciones normales, el propietario del objeto no cambia después de realizar una actualizacién,
independientemente del sitio desde el que se origino la actualizacion. En este ejemplo, el propietario del
objeto permanece en el sitio 1, incluso después de la actualizacién correcta que se originé desde el sitio 2.
La Gnica excepcidn es durante una interrupcion temporal del sitio si access during outage esta habilitado;
consulte la seccion 4.1.2 para obtener mas detalles.
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ECS proporciona una coherencia sélida, lo que requiere que las solicitudes de /O se verifiquen con el
propietario antes de responder. Por este motivo, si no se puede acceder a un sitio a algunos depésitos
y objetos, es posible que se interrumpa temporalmente.

Las interrupciones del sitio pueden ocurrir por diferentes duraciones y por muchas razones diferentes,
como las siguientes:

e Temporalmente, por ejemplo, por la pérdida de conectividad de red entre sitios federados o por
la falla de un sitio completo, como una interrupcion de la alimentacion del edificio.
e Permanentemente, como por un desastre natural.

Para detectar interrupciones temporales del sitio, los sitios federados establecen un latido entre los sitios.
Si el latido se pierde entre sitios durante un periodo de tiempo sostenido, el valor predeterminado
es 15 minutos:

e En una configuracion de dos sitios, cada uno marcard el otro como fallido.
e En una configuracién de tres 0 mas sitios, un sitio solo se marcara como fallido si ambos:

- La mayoria de los sitios pierden latidos durante el periodo sostenido al mismo sitio de ECS
- Y sitodos los sitios restantes estan marcados actualmente como en linea

Por ejemplo, en una configuracién de tres sitios, si los sitios 2 y 3 pierden conectividad de red con el sitio
1 durante un periodo sostenido, ECS marcara el sitio 1 como fallido temporalmente.

Cuando falla un sitio federado, la disponibilidad del sistema se puede mantener mediante la direccion del
acceso a otros sistemas federados. Durante la falla en todo el sitio, los datos replicados geograficamente
gue pertenecen al sitio no disponible dejaran de estar disponibles temporalmente. La duracién durante la
cual los datos permanecen no disponibles esta determinada por lo siguiente:

e Yasea que access during outage esté habilitado o no

e Cuanto tiempo permanece la interrupcion temporal del sitio

e Eltiempo que tarda una conmutacién por error permanente en el sitio para completar las
operaciones de recuperacién

La falla del sitio puede ser temporal o permanente. Una interrupcién temporal del sitio significa que el sitio
puede volver a estar en linea y, por lo general, se debe a interrupciones en la alimentacién o a la pérdida
de redes entre sitios. Una interrupcion permanente del sitio es cuando todo el sistema es irrecuperable,
por ejemplo, desde un incendio de laboratorio. Solo un administrador puede determinar si una interrupcion
del sitio es permanente y requiere operaciones de recuperacion.

Interrupcion temporal del sitio (TSO)

Las interrupciones temporales del sitio se producen cuando no se puede acceder temporalmente a un sitio
a otros sitios de un grupo de replicacion. ECS permite a los administradores dos opciones de configuracion
gue afectan la manera en que se puede acceder a los objetos durante una interrupcion temporal del sitio.

¢ Deshabilite la opcidn access during outage (ADO) que conserva una coherencia solida mediante
lo siguiente:

- Continuar permitiendo el acceso a los datos que pertenecen a sitios a los que se puede acceder.
- Impide el acceso a los datos que pertenecen a un sitio inaccesible.
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¢ Habilite la opcién access during outage que permite el acceso de lectura y, opcionalmente, de
escritura a todos los datos replicados geograficamente, incluido el que pertenece al sitio marcado
como fallido. Durante una TSO con la opcién access during outage habilitada, los datos en el
depdsito cambian temporalmente a coherencia eventual; una vez que todos los sitios estén en
linea nuevamente, volvera a tener una coherencia sélida.

El valor predeterminado es que access during outage esté deshabilitado.

La opcién access during outage puede configurarse en el nivel de depésito; lo que significa que puede
habilitar esta opcion para algunos depésitos y no para otros. Esta opcion de depdsito se puede cambiar en
cualquier momento, siempre y cuando todos los sitios estén en linea, no se puede cambiar durante una falla
del sitio.

Durante una interrupcion temporal del sitio:

e Los depositos, espacios de nombres, usuarios de objetos, proveedores de autenticacién, grupos de
replicacion y mapeos de usuarios y grupos de NFS no se pueden crear, eliminar ni actualizar desde
ningun sitio (los grupos de replicacion se pueden eliminar de un VDC durante una conmutacién por
error permanente del sitio).

e No puede enumerar depésitos para un espacio de nombres cuando el sitio propietario del espacio
de nombres no esta accesible.

e Los sistemas de archivos en dep6sitos HDFS/NFS que son propiedad del sitio no disponible son
de solo lectura.

e Cuando copia un objeto de un depésito que pertenece al sitio no disponible, la copia es una copia
completa del objeto de origen. Esto significa que los datos del mismo objeto se almacenan mas de
una vez. En circunstancias normales que no sean de TSO, la copia del objeto consta de los indices
de datos del objeto, no es un duplicado completo de los datos del objeto.

e Los usuarios de OpenStack Swift no pueden iniciar sesion en OpenStack durante una TSO debido
a que ECS no puede autenticar usuarios de Swift durante la TSO. Después de la TSO, los usuarios
Swift deben volver a autenticarse.

4.1.1  Comportamiento predeterminado de TSO
Dado que ECS proporciona una coherencia sélida, las solicitudes de 1/O requieren una comprobacién con
el propietario antes de responder. Si no se puede acceder a un sitio desde otros sitios dentro de un grupo
de replicacion, es posible que se interrumpa el acceso a depésitos y objetos.

Tabla 14 muestra qué acceso se requiere para que una operacion se realice correctamente.

Takla 14  Requisitos de acceso

Operacion Requisitos para el éxito

Crear objeto Requiere que se pueda acceder al propietario del depdsito

Listado de Requiere que el propietario del depésito y el nodo solicitante puedan acceder a todos
objetos los objetos del depésito
Leer objeto Requiere que el solicitante sea:

¢ El propietario del objeto y el propietario del deposito (la propiedad del depésito solo es
Actualizacioén necesaria si access during outage esta habilitado en el depdsito que contiene el
de un objeto objeto)

¢ O que tanto el propietario del objeto como el propietario del depésito sean accesibles
para el nodo solicitante
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e Una operacién de creacién de objetos incluye la actualizacion de la lista de depdsitos con el nuevo
nombre de objeto. Esto requiere acceso al propietario del depésito y, por lo tanto, fallara si el sitio
solicitante no tiene acceso al propietario del depdésito.

e Laenumeracion de objetos en un depésito requiere la enumeracion de informacién del propietario
del depdsito y la informacién del cabezal para cada objeto en el depésito. Por lo tanto, las siguientes
solicitudes de lista de depdsitos fallaran si access during outage esta deshabilitado:

- Solicitudes para enumerar depositos que pertenecen a un sitio que no es accesible para el
solicitante.
- Depésito que contiene objetos que pertenecen a un sitio al que el solicitante no puede acceder.

e El objeto de lectura requiere la lectura inicial de los metadatos del objeto desde el propietario
del objeto.

- Si el sitio solicitante es el propietario del objeto y access during outage esta deshabilitado,
la solicitud se realizara correctamente.

- Si el sitio solicitante es el objeto y el propietario del depésito, la solicitud se realizara
correctamente.

- Si el propietario del objeto no es local, el sitio debe consultar con el propietario del depdsito para
encontrar al propietario del objeto. Si el propietario del objeto o los sitios propietarios del depésito
no estan disponibles para el solicitante, la operacion de lectura fallaré.

e Las actualizaciones de objetos requieren la actualizacion correcta de los metadatos del objeto en el
propietario del objeto.

- Si el sitio solicitante es el propietario del objeto y access during outage esta deshabilitado, la
solicitud se realizard correctamente.

- Si el sitio solicitante es el objeto y el propietario del depésito, la solicitud se realizara
correctamente.

- Si el propietario del objeto no es local, el sitio debe consultar con el propietario del depésito para
encontrar al propietario del objeto. Si el propietario del objeto o los sitios propietarios del depdsito
no estan disponibles para el solicitante, la operacion de lectura fallaré.

Si se observa un ejemplo de tres sitios, el disefio de objetos y depdsitos se muestra en la Figura 11.

Replication Group

’_/\
? e
/ - Legend
Bucket A Bucket 8 / Bucket C ‘\
’ Obects owned by Site 1

Object 1 0'1{:?:[ 2 ! Object 3 / Objects owned by Site 2

Objects owned by Site 3

Object £ Object 5 \ Object 6

\ \ /

Figura 11 Ejemplo de propiedad de objetos y depdsitos

Tabla 15 enumera las operaciones que se realizardn correctamente o fallaran en el ejemplo de configuracion
de tres sitios que se muestra en Figura 11 si el sitio 1 no esta accesible para los otros sitios del grupo de
replicacion. Para simplificar la interpretacion de la tabla, el sitio inaccesible se muestra como fallido y los
otros dos se enumeran como en linea.
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Tabla 15  Operaciones que se realizan correctamente o fallan si no se puede acceder al sitio 1 para
otros sitios
Solicitud enviada a
Operacion | Depdsito/objeto
Sitio 1 (fallido) Sitio 2 (en linea) Sitio 3 (en linea)
Deposito A Satisfactorio No aprobada No aprobada
Deposito de propiedad No se puede acceder al No se puede acceder
local propietario del deposito al propietario del depdsito
Crear Depésito B No aprobada Satisfactorio Satisfactorio
objetos en No se pu_ede acced,er. al Deposito de propiedad Depqsno que pertenece
propietario del depdsito local al sitio en linea
Deposito C No aprobada Satisfactorio Satisfactorio
No se puede acceder al Deposito que pertenece al | Depésito de propiedad local
propietario del depdsito sitio en linea
Depdsito A No aprobada No aprobada No aprobada
A pesar de que el No se puede acceder al No se puede acceder al
depésito es propiedad propietario del depdsito propietario del depdsito
local, contiene un objeto
que pertenece a un sitio
al que no puede acceder
Depésito B No aprobada No aprobada No aprobada
Li No se puede acceder al | A pesar de que el depésito | A pesar de que el propietario
istar - o . s - g
. propietario del deposito es propiedad local, del depdsito esta en linea, el
objetos en . . o i i
contiene un objeto que es | depdsito contiene un objeto
propiedad del sitio fallido gue es propiedad del sitio
fallido
Depésito C No aprobada Satisfactorio Satisfactorio
No se puede acceder al El propietario del dep6sito | El depésito es propiedad local
propietario del depdsito es un sitio en linea y todos | y todos los objetos son de
los objetos son de sitios en | sitios en linea
linea
Objeto 1 Satisfactorio No aprobada No aprobada
Objeto de propiedad local | No se puede acceder al No se puede acceder al
propietario del objeto propietario del objeto
Objeto 2 Satisfactorio No aprobada No aprobada
Objeto de propiedad local | No se puede acceder al No se puede acceder al
Leero . . - . . .
. propietario del objeto propietario del objeto
actualizar
objeto Objeto 3 No aprobada Satisfactorio Satisfactorio
No se puede acceder al | Objeto de propiedad local El objeto no es de propiedad
propietario del objeto local, por lo que obtiene el
propietario del objeto del
propietario del depdsito que
esti en linea
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Operacion

Depésito/objeto

Solicitud enviada a

Sitio 1 (fallido)

Sitio 2 (en linea)

Sitio 3 (en linea)

Objeto 4 No aprobada Satisfactorio No aprobada
No se puede acceder al | Objeto de propiedad local El objeto no es de propiedad
propietario del objeto local, por lo que requiere
acceder al propietario del
deposito, que es el sitio fallido
Objeto 5 No aprobada Satisfactorio Satisfactorio
No se puede acceder al El objeto no es de Objeto de propiedad local
propietario del objeto propiedad local, por lo que
obtiene el propietario del
objeto del propietario del
depésito, que es
Objeto 6 No aprobada Satisfactorio Satisfactorio

No se puede acceder al
propietario del objeto

El objeto no es de
propiedad local, por lo que

Objeto de propiedad local

obtiene el propietario del
objeto del propietario del
deposito que esta en linea

4.1.2
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Comportamiento de TSO con acceso durante una interrupcion habilitado

Cuando un sitio es inaccesible por primera vez para otros sitios dentro de un grupo de replicacion,

el comportamiento es el que se detalla en la seccién de comportamiento de TSO predeterminada. Después
de que se pierde el latido entre los sitios durante un periodo de tiempo sostenido, el valor predeterminado es
15 minutos en que ECS marca un sitio como fallido. Habilitar access during outage (ADO) en un depésito
cambia el comportamiento de la TSO después de que un sitio se marca como fallido, lo que permite que los
objetos en ese depdsito utilicen la coherencia eventual. Esto significa que, después de que un sitio se marca
como fallido temporalmente, cualquier depésito que tenga habilitada la opcién access during outage
admitira lecturas y, opcionalmente, escrituras desde un sitio no propietario. Para ello, permite el uso de los
metadatos replicados cuando la copia autorizada en el sitio propietario no esta disponible. Puede cambiar

la opcién de deposito access during outage en cualquier momento, excepto durante una falla del sitio.

El beneficio de habilitar access during outage es permitir el acceso a los datos después de que un sitio
se marca como fallido; la desventaja es que los datos devueltos pueden estar desactualizados.

Desde la version 3.1, se agreg6 una opcion de depésito adicional para read-only access during outage,

lo que garantiza que la propiedad de los objetos nunca cambie y elimina la posibilidad de que se produzcan
conflictos causados por las actualizaciones de objetos en los sitios fallidos y en linea durante un TSO.

La desventaja de read-only access during outage es que, después de que un sitio se marca como fallido,
no se pueden crear objetos nuevos ni se pueden actualizar objetos existentes en el depdésito hasta que todos
los sitios estén nuevamente en linea. La opcion read-only access during outage solo esta disponible
durante la creacion de depdsitos; no se puede modificar posteriormente.

Como se menciono anteriormente, un sitio se marca como fallido cuando el latido se pierde entre los sitios
durante un periodo prolongado, el valor predeterminado es de 15 minutos. Por lo tanto, si el latido se pierde
durante un periodo prolongado:

¢ En una configuracion de dos sitios, cada uno se considerara en linea y marcara el otro como fallido.
e En una configuracion con tres 0 mas sitios, un sitio solo se marcara como fallido si ambos:

- La mayoria de los sitios pierden latidos durante el periodo sostenido al mismo sitio de ECS
- Y sitodos los sitios restantes estan marcados actualmente como en linea
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Es posible que los clientes y las aplicaciones ain puedan acceder a un sitio fallido, como cuando la red
interna de una empresa pierde conectividad con un solo sitio, pero las redes de extranet siguen funcionando.
Por ejemplo, en una configuracion de cinco sitios si los sitios del 2 al 5 pierden la conectividad de red con el
sitio 1 durante un periodo sostenido, ECS marcara el sitio 1 como fallido temporalmente. Si el sitio 1 sigue
siendo accesible para los clientes y las aplicaciones, podra realizar solicitudes de servicio para depésitos

y objetos de propiedad local, ya que no se requieren blsquedas en otros sitios. Sin embargo, las solicitudes
al sitio 1 para depdésitos y objetos que no son de propiedad fallaran. Tabla 16 muestra qué acceso se
requiere después de que un sitio se marca como fallido para que una operacion se realice correctamente

si access during outage esta configurado en habilitado.

Tabla 16 Operaciones correctas después de que un sitio se marca como fallido con access during
outage habilitado
Operacion Solicitud enviada al sitio fallido Solicitud enviada a un sitio en linea,

(en unafederacién que contiene tres
0 mas sitios)

que incluye:

e Cualquier sitio en linea de una federacién
gue contenga tres o mas sitios

e O cualquiera de los sitios de una
federacion que contiene solo dos sitios

Crear objeto

Correcto para los depdsitos de propiedad
local, a menos que read-only access
during outage esté habilitado en

el deposito.

Falla para depésitos de propiedad remota

Correcto, a menos que read-only access
during outage esté habilitado en el depésito.

Listado de Solo enumera los objetos de sus Successful

objetos depositos de propiedad local si todos los | No incluira objetos que pertenecen a un sitio
objetos también son de propiedad local fallido que no haya terminado de replicarse

Leer objeto Operacion correcta para objetos Successful

de propiedad local en depdsitos

de propiedad local

(es posible que no sea la versién mas
reciente)

Falla para objetos de propiedad remota

Si el objeto es propiedad del sitio fallido,
requiere que el objeto original haya terminado
la replicacion antes de que se produjera la falla

Actualizacion
de un objeto

Correcto para objetos de propiedad local
en depdésitos de propiedad local, a menos
gue read-only access during outage
esté habilitado en el depésito.

Falla para objetos de propiedad remota

Correcto, a menos que read-only access
during outage esté habilitado en el depdsito.
Adquiere propiedad del objeto

e Crear objeto

Una vez que un sitio se marca como fallido, la creacién de objetos no se realizard correctamente
siread-only access during outage esta habilitado en el depésito. Si esta deshabilitado:

- Enuna federacion que contiene tres 0 mas sitios, el sitio marcado como fallido, si los clientes
o las aplicaciones pueden acceder a él, puede crear objetos solo en sus dep0ésitos de propiedad
local. Solo se puede acceder a estos nuevos objetos desde este sitio; otros sitios no conoceran
estos objetos hasta que el sitio fallido vuelva a estar en linea y obtengan acceso al propietario
del depdsito.
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Los sitios en linea pueden crear objetos en cualquier depésito, incluidos los depésitos que
pertenecen al sitio marcados como fallidos. La creacion de un objeto requiere la actualizacion
de la lista de depésitos con el nuevo nombre de objeto. Si el propietario del depésito esta
inactivo, creara un historial de objetos que insertara el objeto en la tabla de lista de depésitos
durante las operaciones de recuperacion o reincorporacion del propietario del depésito.

Listar objetos

En una federacién que contiene tres 0 mas sitios, el sitio marcado como fallido requiere

la propiedad local del depdsito y de todos los objetos dentro del depésito para enumerar
correctamente los objetos en un depdsito. La lista del sitio fallido no incluira objetos creados
de manera remota mientras se marca como fallido temporalmente.

Los sitios en linea pueden enumerar objetos en cualquier depésito, incluido un depésito que
pertenece al sitio marcado como fallido. Enumerara la version mas reciente de la lista de
depésitos que tiene, puede estar ligeramente desactualizada.

Leer objeto

En una federacién que contiene tres 0 mas sitios, el sitio fallido, si es accesible para clientes

o aplicaciones, puede leer objetos de propiedad local en depdsitos de propiedad local.

La solicitud de lectura a un sitio fallido primero necesita acceso al propietario del depdsito

para validar al propietario del objeto actual. Si puede acceder al propietario del depésito y el
propietario actual del objeto es local, la solicitud de lectura se realizard correctamente. Si no

se puede acceder al propietario del depdsito o al propietario actual del objeto, la solicitud de
lectura fallara.

Los sitios en linea pueden leer cualquier objeto, incluidos los que pertenecen al sitio marcado
como fallido, siempre y cuando el objeto original haya completado la replicacion. Comprobara el
historial de objetos y respondera con la version mas reciente del objeto que esta disponible. Si
un objeto se actualizé posteriormente en el sitio marcado como fallido y la replicacion geografica
de la versién actualizada no se completd, la versidén anterior se utilizara para atender la solicitud
de lectura.

Nota: las solicitudes de lectura enviadas a sitios en linea donde el propietario del depésito es el sitio fallido
utilizaran su informacién de lista de depésitos locales y el historial de objetos para determinar el propietario

Actualizacién de un objeto

Una vez que un sitio se marca como fallido, la actualizacién de objetos no se realizara
correctamente si read-only access during outage esta habilitado en el depdésito. Si esta
deshabilitado, en una federacion que contiene tres o mas sitios, el sitio fallido, si los clientes
o las aplicaciones pueden acceder a él, puede actualizar solo objetos de propiedad local en
depdsitos de propiedad local.

La solicitud de actualizacion primero necesita acceso al propietario del deposito para validar
la propiedad del objeto actual. Si puede acceder al propietario del depdsito y el propietario
actual del objeto es local, la solicitud de actualizacién se realizara correctamente. Si no se
puede acceder al propietario del depésito o al propietario actual del objeto, la solicitud de
actualizacion fallara.

Después de completar las operaciones de reincorporacion, esta actualizacion no se incluira
en las operaciones de lectura si el sitio remoto también actualizé el mismo objeto durante la
misma TSO.
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Un sitio en linea puede actualizar los objetos que pertenecen a sitios en linea y sitios fallidos.
Si se envia una solicitud de actualizacion de objeto a un sitio en linea para un objeto que pertenece
al sitio marcado como fallido, actualizara la versién mas reciente del objeto disponible en un sistema

marcado como en linea.

El sitio que realiza la actualizacion se convertird en el nuevo propietario del objeto y actualizara

el historial de objetos con la informacién del nuevo propietario y el nimero de secuencia. Esto

se utilizara en las operaciones de recuperacion o reincorporacion del propietario del objeto original
para actualizar su historial de objetos con el nuevo propietario.

Nota: las solicitudes de actualizacion enviadas a sitios en linea donde el propietario del depdsito es el sitio
fallido utilizaran su depdsito local que enumerara la informacion y el historial de objetos para determinar el

propietario del objeto.

En este ejemplo se muestra lo que sucederia con el depdsito y el disefio de objetos para el espacio
de nombres 1 en una configuracion de tres sitios, como se muestra en Figura 12.

Namespace 1 \

Legend
Bucket A Bucket B Bucket C
D Objects owned by Site 1

Object 1 / Object 2 | Objects | | | Objects owned by Ste 2

ObJeCt 5 ‘ \ Object 6 | Objects owned by Site 3

|. Object 4

Bucket Owner: Bucket Owner:
Site 2 Site3

Bucket Owner:
Site 1

‘\‘\_

Figura 12 Propiedad de objetos y depdsitos para el espacio de nombres 1

Tabla 17 muestra un ejemplo en esta configuracion de tres sitios si las tres son verdaderas:

e Access during outage esta habilitado
e Y read-only access during outage esta deshabilitado
e Y elsitio 1 estd marcado como fallido
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Takla 17  Ejemplo de operaciones que se realizan correctamente o fallan con access during outage
y read-only access during outage deshabilitados con el sitio 1 marcado como fallido
temporalmente en una configuracion de tres sitios

Operacién | Depdsito/objeto | Solicitud enviada a
Sitio 1 (marcado como fallido) | Sitio 2 o sitio 3 (en linea)
Deposito A Satisfactorio Satisfactorio
Depdsito B No aprobada Satisfactorio
El sitio fallido solo puede crear
objetos en depdésitos de
Crear X
objetos en propiedad local
Depdsito C No aprobada Satisfactorio
El sitio fallido solo puede crear
objetos en depodsitos de
propiedad local
Deposito A No aprobada Satisfactorio
A pesar de que el depdsito es de | No incluira objetos que
propiedad local, contiene objetos | pertenecen a un sitio fallido
de propiedad remota que no se haya replicado
Deposito B No aprobada Satisfactorio
Listar El sitio fallido solo puede
objetos en enumerar objetos en depdsitos
de propiedad local
Deposito C No aprobada Satisfactorio
El sitio fallido solo puede
enumerar objetos en depdositos
de propiedad local
Objeto 1 Correcto, tanto el objeto como el | Satisfactorio
depdsito son propiedad local Requiere que el objeto haya
completado la replicacion antes
: — de la TSO
Leer o Objeto 2 Falla, el deposito no es de La actualizacién adquiere
actualizar propiedad local propiedad de objetos
objeto Objeto 3 No aprobada Satisfactorio
Objeto 4 El sitio fallido solo puede leery
Objeto 5 actualizar objetos de propiedad
Objeto 6 local en depdsitos de propiedad
local

Una vez que se restablece el latido entre los sitios, el sistema marca el sitio como en linea y el acceso a

estos datos contina como lo hacia antes de la falla. La operacion rejoin:

e Actualiza las tablas de lista de depésitos

e Actualiza las propiedades de objetos cuando sea necesario
e Reanuda el procesamiento de la linea de espera de replicacién de los sitios fallidos anteriormente

Nota: ECS solo admite el acceso durante la falla temporal de un solo sitio.
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En otros dos ejemplos de sitios, como se muestra en Figura 13. Ambos sitios se pensaran que estan
en linea y marcaran al otro sitio como fallido cuando ocurrié una TSO, todas las operaciones create, list,
read y update seran exitosas.

Namespace 1

Legend
Bucket A Bucket B
| | Objects owned by Site 1

/
f

l_ObJe—cH] | Object 2 \ Objects owned by Site 2

| Objects |

Object 4

Bucket Owner

Site 2

Bucket Owner:
Site 1

Figura 13 Propiedad de objetos y depdsitos en dos sitios

Durante la TSO, todos los objetos se actualizan en cada sitio. Tabla 18 muestra los datos finales en el sitio
una vez que se restablece el latido entre los sitios.

Tabla 18  Sitio ganador después de restablecer el sitio

Objetos Nombre de | Propietario Propietario Entonces, el sitio “ganador” es...
deposito del depésito | del objeto

Objeto 1 Depésito A | Sitio 1 Sitio 1 Sitio 2

Objeto 2 Depésito B | Sitio 2 Sitio 1 El sitio tiene el registro de fecha y hora méas
reciente

Objeto 3 Depésito A | Sitio 1 Sitio 2 El sitio tiene el registro de fecha y hora méas
reciente

Objeto 4 Depésito B | Sitio 2 Sitio 2 Sitio 1

Nota: en este ejemplo, el registro de fecha y hora més reciente significa la hora de actualizacién méas
reciente del objeto en el sitio.

Decodificacion XOR con tres o0 mas sitios

Como vimos en la seccion codificacion XOR, ECS maximiza la eficiencia del almacenamiento de los datos
configurados con un grupo de replicacion que contiene tres o mas sitios. Los datos en copias secundarias de
fragmentos se pueden reemplazar por datos en un fragmento de paridad después de una operacion XOR.

El sitio que contiene la copia principal atendera las solicitudes de datos en un fragmento codificado. Si este
sitio falla, la solicitud se dirigira al sitio con la copia secundaria del objeto. Sin embargo, dado que esta copia
se codifico, el sitio secundario primero debe recuperar la copia de los fragmentos que se utilizaron para la
codificacion desde los sitios principales en linea. A continuacion, realizara una operacion XOR para
reconstruir el objeto solicitado y responder a la solicitud. Después de que se reconstruyan los fragmentos,
también se almacenan para que el sitio pueda responder méas rapidamente a las solicitudes subsiguientes.

Tabla 19 muestra un ejemplo de una parte de una tabla de administrador de fragmentos en el sitio 4 en una
configuracién de cuatro sitios.

Dell EMC ECS: disefio de alta disponibilidad | H16344.6



Disponibilidad de mdltiples sitios

41

Tabkla 18  Tabla del administrador de fragmentos del sitio 4 después de completar la codificacion XOR

;Pacgi(rariento Sitio principal Sitio secundario Tipo

C1 Sitio 1 Sitio 4 Codificado

Cc2 Sitio 2 Sitio 4 Caodificado

C3 Sitio 3 Sitio 4 Codificado

C4 Sitio 4 Paridad (C1, C2y C3)
Figura 14 ilustra las solicitudes involucradas en la recreacion de un fragmento para atender una solicitud

de lectura durante una TSO.

isTob | Request C3 I

~
“

Request C

-

@
—

)
\ Perform XOR to recreate C1

U

"
: 2.¢3.¢1 C4 =“C1 (XOR) C2 (XOR) C3"
Site 4 A 2468 Lt {

C1="C2 (XOR) C3 (XOR) C4"

Figura 14 Reparacion de una solicitud de lectura mediante la reconstruccion de un fragmento con XOR

En este

ejemplo, si se produjo una lectura para un objeto en el fragmento C1 cuando el sitio 1 estd marcado

como fallido, sucederia lo siguiente:

Dado que el sitio 1 falld, la solicitud se enviaria al sitio secundario del fragmento C1, sitio 4

El sitio 4 ya realizé XOR en los fragmentos C1, C2 y C3, lo que significa que reemplazé su copia
local de los datos de estos fragmentos con datos en el fragmento de paridad C4.

El sitio 4 solicita una copia del fragmento C2 de su sitio principal (sitio 2) y almacena en caché

esto localmente.

El sitio 4 solicita una copia del fragmento C3 de su sitio principal (sitio 3) y almacena en caché

esto localmente.

A continuacion, el sitio 4 realiza una operacién XOR entre los fragmentos C2 y C3 almacenados en
caché con el fragmento de paridad C4 para volver a crear el fragmento C1 y almacenarlo localmente
en la caché.

A continuacion, el sitio 4 responde a la solicitud de lectura para el objeto en el fragmento C1.

Nota: el tiempo que tardan las operaciones de reconstruccidén en completarse aumenta linealmente en
funcién de la cantidad de sitios en un grupo de replicacion.
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4.1.2.2 Con replicacién geopasiva
Cualquier dato en un depésito configurado con replicacién geopasiva tendra de dos a cuatro sitios de origen
y uno o dos destinos de replicacion dedicados. Los datos escritos en los destinos de replicacidn se pueden
reemplazar por datos en un fragmento de paridad después de una operacion XOR. El sitio que contiene la
copia principal atendera las solicitudes de datos replicados geograficamente. Si este sitio no es accesible
para el sitio solicitante, los datos deberan recuperarse de uno de los sitios de destino de replicacion.

Con la replicacion geopasiva, los sitios de origen siempre son los propietarios de objetos y depositos.

Dado esto, si un sitio de destino de replicacion se marca como fallido temporalmente, todas las operaciones
de I/0O continuaran como de costumbre. La Unica excepcion es la replicacion, que continuara en linea de
espera hasta que el sitio de destino de replicacién vuelva a unirse a la federacion.

Si falla uno de los sitios de origen, las solicitudes al sitio de origen en linea deberan recuperar datos que

no son de propiedad local desde uno de los sitios de destino de replicacion. Veamos un ejemplo donde el
sitio 1 y el sitio 2 son los sitios de origen y el sitio 3 es el sitio de destino de replicacion. En este ejemplo, la
copia principal de un objeto existe en el fragmento C1 que es propiedad del sitio 1 y el fragmento se replicd
en el destino de destino, sitio 3. Si el sitio 1 falla y entra una solicitud en el sitio 2 para leer ese objeto, el sitio
2 tendra que obtener una copia del sitio 3. Si la copia se codifico, el sitio secundario primero debe recuperar
la copia del otro fragmento que se utilizé para la codificacion desde el sitio principal en linea. A continuacion,
realizara una operacion XOR para reconstruir el objeto solicitado y responder a la solicitud. Después de que
se reconstruyan los fragmentos, también se almacenan para que el sitio pueda responder mas rapidamente
a las solicitudes subsiguientes.

Tabla 20 muestra un ejemplo de una parte de una tabla de administrador de fragmentos en el destino de
replicacion geopasivo.

Tabla 20 Tabla de administrador de fragmentos de destino de replicacion geopasiva después de completar
la codificacion XOR

;Irjagﬁqlento Sitio principal Sitio secundario Tipo

C1 Sitio 1 Sitio 3 Caodificado

Cc2 Sitio 2 Sitio 3 Codificado

C3 Sitio 3 Paridad (C1y C2)

Figura 15 ilustra las solicitudes involucradas en la recreacién de un fragmento para atender una solicitud
de lectura durante una TSO.
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Figura 15 Reparacion de una solicitud de lectura mediante la reconstruccion de un fragmento con XOR

En este ejemplo, si se produjo una lectura para un objeto en el fragmento C1 cuando el sitio 1 esta marcado
como fallido temporalmente, sucederia lo siguiente:

o Dado que el sitio 1 fallo, la solicitud se enviaria al sitio secundario del fragmento C1, sitio 3.

e Elsitio 3 ya realizd6 XOR en los fragmentos C1 y C2, lo que significa que reemplazé su copia local
de los datos de estos fragmentos por datos en el fragmento de paridad C3.

e Elsitio 3 solicita una copia del fragmento C2 de su sitio principal (sitio 2) y almacena en caché
esto localmente.

e A continuacion, el sitio 3 realiza una operacién XOR entre el fragmento C2 almacenado en caché
con el fragmento de paridad C3 para volver a crear el fragmento C1 y almacenarlo localmente en
la caché.

e A continuacion, el sitio 3 responde a la solicitud de lectura para el objeto en el fragmento C1.

4.1.2.3 Con replicate to all sites habilitado
Los depositos configurados con las opciones replicate to all sites y access during outage pueden
proporcionar un rendimiento de lectura mas rapido. El rendimiento de lectura mas rapido se produce en
un momento en que todos los sitios estan en linea, pero también durante una interrupcion temporal del sitio,
ya que no se requiere ninguna operacion de decodificacion XOR y hay mas posibilidades de que los datos
se lean localmente.

Los datos en depoésitos con replicate to all sites habilitado se replican en cada sitio. Los objetos de
creacion y actualizacion se manejan de la misma manera que si replicate to all sites esta deshabilitado.
Sin embargo, los objetos de lectura y lista se manejan ligeramente diferentes, ya que es posible que
algunos datos solo hayan completado la replicacion a algunos sitios, pero no a todos antes de que falle
el sitio principal.
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Durante una operacion de lectura, el nodo que atiende la solicitud comprueba primero la version mas
reciente de los metadatos del propietario del objeto. Si el nodo solicitante:

e Es el propietario del objeto:

- Sitiene una copia local de los datos que se solicitan, la utilizara para reparar la solicitud.
- Siotro sitio actualiz6 el objeto que fallé antes de replicar los datos, devolvera la version que
tiene localmente.

e No es el propietario del objeto
- Si el sitio propietario del objeto esta en linea y la replicacion de los datos del objeto:

> Se ha completado en este sitio y, a continuacion, presta servicios a la solicitud con su
copia local de los datos.

> No se ha completado en este sitio, solicitard una copia del propietario del objeto y la utilizara
para reparar la solicitud.

- Si el propietario del objeto esté inactivo

> Silareplicacién del objeto se completd en este sitio, utilizara su copia local de los datos,
es posible que esta no sea la version mas reciente.

> Silareplicacién de los datos de objetos al sitio solicitante no completd, el sitio solicitante
solicitard una copia del sitio secundario enumerado primero en la tabla del administrador
de fragmentos. Si ese sitio es en si mismo, la operacion de lectura fallara.

Durante una operacion de enumeracién de objetos en un depésito, el nodo requiere informacion del
propietario del depdésito y del cabezal para cada objeto del depdsito. Si el sitio que es el propietario del
objeto o el propietario del depdsito esté inactivo y access during outage también esta habilitado, ain
puede atender la solicitud si todos los sitios restantes en el grupo de replicacion estan en linea. Enumerara
la versién mas reciente de la lista de depdsitos que tiene, puede estar ligeramente desactualizada y puede
variar entre sitios.

Fallas de multiples sitios

ECS solo admite el acceso durante una falla temporal de un solo sitio dentro de un grupo de replicacion;
ademas, solo un sitio se puede marcar como fallido. Esto significa que si mas de un sitio dentro de un grupo
de replicacion falla simultaneamente, algunas operaciones fallaran. El primer sitio que se determinara como
fallido (debido a la pérdida sostenida de latidos) se marcara como fallido. Los sitios restantes que también
tengan una pérdida sostenida de latido no se marcardn como fallidos y, por lo tanto, se consideraran

en linea.

Por ejemplo, si tenemos cinco sitios en un grupo de replicacion y el sitio 1 se identifica como una pérdida
sostenida de latido, se marca como fallido. Si el sitio 2 también se identifica como que tiene una pérdida
sostenida de latido, permanecera en linea. Se producira lo siguiente:

e Siaccess during outage esta habilitado y el propietario del depdsito es el sitio 2, las
lecturas/creaciones/actualizaciones enviadas a otros sitios fallaran independientemente del
propietario del objeto. Esto se debe a que primero comprueba con el propietario del depésito para
determinar el propietario del objeto. A menos que el propietario del depdsito esté marcado como
fallido, el solicitante enviara la solicitud al sitio 2, lo cual fallara.

e Las solicitudes de lectura y actualizacion enviadas al sitio 2 solo se realizaran correctamente si es
el propietario del objeto (y el propietario del deposito si access during outage esta habilitado).
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e Las solicitudes de lectura y actualizacién enviadas a sitios que no sean el sitio 2 se realizaran
correctamente solo si el propietario del objeto (y el propietario del depésito si access during outage
esta habilitado) no es el sitio 2.

e Lacreacioén del objeto fallara si el propietario del depdésito es el sitio 1 o el sitio 2. Esto se debe
a que la creacion de un objeto requiere la actualizacion de la lista de depdsitos con el nuevo nombre
de objeto. Dado que no puede hacer esto correctamente en todos los sitios marcados como en linea,
la operacion de creacion fallara.

e Las solicitudes para enumerar objetos en un depdsito solo se realizaran correctamente si el sitio
solicitante puede acceder al propietario del depésito y a todos los objetos.

- Sila solicitud se envia al sitio 2, solo se realizara correctamente si posee el depdsito y todos los
objetos en el depdsito.

- Sila solicitud se envia a otro sitio, solo se realizara correctamente si ni el deposito ni los objetos
dentro del depdsito pertenecen al sitio 2.

Interrupcion permanente del sitio (PSO)

Si se produce un desastre en un sitio y el administrador determina que el sitio es irrecuperable, puede iniciar
una conmutacion por error permanente del sitio (elimine el VDC de la federacion). Cuando se inicia una
conmutacion por error permanente del sitio, todos los fragmentos del sitio fallido se recuperaran en los sitios
restantes para restablecer la durabilidad de los datos.

El proceso de recuperacion implica que los sitios restantes analicen su tabla de administrador de fragmentos
local en busca de referencias a sitios que incluyan el sitio fallido. Cualquiera que encuentre con un tipo de
fragmento de:

e Codificado

a. Para los fragmentos cuyo tipo esta codificado y cuyo sitio principal esté en linea, volvera a crear
los datos localmente mediante los datos del sitio principal. Cuando se completa, marca este
fragmento como un tipo de copia.

b. A continuacion, volvera a crear el fragmento codificado cuyo sitio principal es el sitio fallido
mediante la ejecucion de una operacion XOR de los tipos de copia previamente recreados con
el fragmento de paridad. Este sitio ahora se convierte en el sitio principal de los fragmentos
y tiene un tipo de local.

c. A continuacion, estos fragmentos se agregan a la linea de espera de replicacion para replicarse
a otros sitios enumerados dentro del grupo de replicacion.

e Copy y un sitio principal enumerado como el sitio fallido se convierten en el nuevo sitio principal.
A continuacién, agrega el fragmento a su linea de espera de replicacion para que se replique en
un nuevo sitio secundario.

e Local y su sitio secundario es el sitio fallido; se inserta una tarea para replicar el fragmento en un
nuevo sitio secundario.

Una vez que se inicia la conmutacién por error permanente del sitio, el acceso a los datos que pertenecen
al sitio fallido no estara disponible hasta que se complete el proceso de conmutacién por error permanente
del sitio. La replicacion de datos es independiente de las operaciones de conmutacién por error y, por lo
tanto, no tiene que completarse para que se restaure el acceso a los datos que pertenecen al sitio fallido.

Si se observa un ejemplo de tres sitios, el sitio 1 falla Tabla 21 y Tabla 22 son las tablas del administrador
de fragmentos de los dos sitios restantes.
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Tabla 21 Tabla del administrador de fragmentos del sitio 2
;?acgiregento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 2 Copiar
Cc2 Sitio 2 Sitio 3 Local
C3 Sitio 1 Sitio 3 Remoto
C4 Sitio 2 Sitio 1 Local

El sitio 2 realizaria lo siguiente:

Agregue el fragmento C1 a la linea de espera de replicacion que se replicara. El sitio 2 se convertira
en el nuevo sitio principal y el sitio con el nuevo fragmento se convertird en el nuevo sitio secundario.
Agregue el fragmento C4 a la linea de espera de replicacién que se replicara y actualice el sitio

secundario en la tabla

Tabla 22  Tabla del administrador de fragmentos del sitio 3
yrjagemlento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 2 Remoto
Cc2 Sitio 2 Sitio 3 Codificado
C3 Sitio 1 Sitio 3 Codificado
C4 Sitio 2 Sitio 1 Remoto
C5 Sitio 3 Paridad (C2 y C3)

El sitio 3 realizaria lo siguiente:

1.

w

Vuelva a crear los datos del fragmento C2 localmente utilizando los datos del sitio principal (Sitio 2).

Cambie el tipo de fragmento a Copy.

Reconstruya el fragmento C3 con datos C2 y los datos de paridad C5 mediante la operacion de

XOR C2 @ C5b. El sitio 3 se convertira en el nuevo sitio principal.
Elimine el fragmento C5.

Agregue el fragmento C3 a la linea de espera de replicacién que se volvera a replicar; el sitio con

el nuevo fragmento se convertira en el nuevo sitio secundario.

Una vez que la conmutacion por error permanente del sitio completa el administrador de fragmentos,
las tablas de los dos sitios restantes serian similares a las que se muestran en Tabla 23 y Tabla 24.
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Tabla 23 Tabla del administrador de fragmentos del sitio 2 después de que se completa la PSO
ID del - S L . .
fragmento Sitio principal Sitio secundario Tipo
C1 Sitio 2 Sitio 3 Local
Cc2 Sitio 2 Sitio 3 Local
C3 Sitio 3 Sitio 2 Copiar
C4 Sitio 2 Sitio 3 Local
Tabla 24  Tabla del administrador de fragmentos del sitio 3 después de que se completa la PSO
ID del - S L . .
fragmento Sitio principal Sitio secundario Tipo
C1 Sitio 2 Sitio 3 Copiar
Cc2 Sitio 2 Sitio 3 Copiar
C3 Sitio 3 Sitio 2 Local
C4 Sitio 2 Sitio 3 Copiar

PSO para replicacion geopasiva

La interrupcidn permanente del sitio se maneja de manera levemente diferente para los datos replicados
mediante la replicacién geopasiva. Los datos replicados geopasivos no restableceran la durabilidad de los
datos durante una PSO; en su lugar, se restablece después de que se agrega un tercer sitio nuevo al grupo
de replicacion. Las operaciones de PSO difieren en funcion de si el sitio que ha fallado permanentemente
es uno de los sitios de origen o el sitio de destino de replicacion.

El proceso de recuperacion aun implica que los sitios restantes analicen su tabla de administrador de
fragmentos local en busca de referencias a sitios que incluyan el sitio fallido. Cualquiera que encuentre
con un tipo de fragmento de:
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Encoded (existe en el sitio de destino de replicacion)

- Para los fragmentos cuyo tipo esta codificado y cuyo sitio principal esta en linea, volvera a crear
los datos localmente mediante los datos del sitio principal. Cuando se completa, marca este

fragmento como un tipo de copia.

- A continuacién, volvera a crear el fragmento codificado cuyo sitio principal es el sitio de origen
fallido mediante la ejecucion de una operacidon XOR de los tipos de copia previamente recreados
con el fragmento de paridad. Este sitio ahora se convierte en el sitio principal de los fragmentos
y tiene un tipo de local. No se crearan sitios secundarios hasta después de que se agregue un

tercer sitio al grupo de replicacion.

Copy y un sitio principal enumerado como el sitio fallido se convierten en el nuevo sitio principal
y su tipo se cambia a Local. No se crearan sitios secundarios hasta después de que se agregue un

tercer sitio al grupo de replicacion.

Local y su sitio secundario (el destino de replicacion) es el sitio fallido. No se crearan nuevos sitios
secundarios hasta después de que se agregue un tercer sitio al grupo de replicacion.
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Después de la PSO, se puede agregar un tercer sitio para restablecer la durabilidad de los datos y proteger
contra fallas en todo el sitio. Después de agregar un tercer sitio al grupo de replicacion geopasiva, los dos
sitios anteriores analizaran su tabla de administrador de fragmentos local en busca de fragmentos sin que
se enumere ningun fragmento secundario. Luego:

e Los fragmentos locales en un sitio de origen sin ningan fragmento secundario enumerado iniciaran
la replicacion de un fragmento secundario al nuevo sitio de destino de replicacién. La tabla del
administrador de fragmentos se actualizara para incluir la nueva ubicacion del fragmento secundario.

e Los fragmentos locales en el sitio de destino de replicacion iniciaran una replicacion del fragmento
a un nuevo sitio de origen. Una vez que se complete la replicacién, el tipo de sitio de destino de
replicacion cambiara de Local a Copy y el tipo de sitio de origen cambiara de Copy a Local. Las
operaciones de XOR continuaran en el destino de manera normal.

Una vez que se inicia la PSO en un sitio de origen, el acceso a los datos que pertenecen al sitio fallido
no estara disponible hasta que se complete el proceso de conmutacion por error permanente del sitio.
Una vez que PSO completa el acceso a los datos, se restaura. Hasta que se agregue un tercer sitio al
grupo de replicacion, cualquier escritura nueva en el sitio de origen en linea se replicara en el destino
de replicacion, pero no se produciran operaciones XOR. Esto se debe a que XOR solo se ejecuta en
fragmentos de dos sitios de origen diferentes, ya que todos los sitios de origen nuevos son los mismos,
XOR no puede ejecutarse.

Una vez que se completa la PSO, se puede agregar un tercer sitio al grupo de replicacion para restaurar

la durabilidad de los datos y protegerse contra fallas en todo el sitio. Ademas, el destino de replicacion

puede reanudar la ejecucion de operaciones XOR en dos fragmentos de diferentes sitios de origen marcados
como tipo Copy.

Echemos un vistazo a un par de ejemplos donde el sitio 1 y el sitio 2 son los sitios de origen, y el sitio 3 es el
sitio de destino. Tabla 25 y Tabla 26 son las tablas del administrador de fragmentos de los dos sitios de
origen y Tabla 27 es la tabla del administrador de fragmentos del sitio de destino de replicacion.

Takla 26  Sitio 1, tabla del administrador de fragmentos del sitio de origen

ID del - S . . :
fragmento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 3 Local
C2 Sitio 2 Sitio 3 Remoto
C3 Sitio 1 Sitio 3 Local
Takla 26  Sitio 2, tabla del administrador de fragmentos del sitio de origen

ID del o N . . :
fragmento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 3 Remoto
Cc2 Sitio 2 Sitio 3 Local
C3 Sitio 1 Sitio 3 Remoto
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Tabla 27 Sitio 3, tabla del administrador de fragmentos de destino de replicacion

;?acgi(rar:ento Sitio principal Sitio secundario Tipo

C1 Sitio 1 Sitio 3 Caodificado

Cc2 Sitio 2 Sitio 3 Codificado

C3 Sitio 1 Sitio 3 Copiar

C4 Sitio 3 Paridad (C1y C2)

Ejemplo 1: si el sitio 3 se elimina debido a una PSO, todos los sitios secundarios quedaran vacios,
pero los sitios y los tipos principales permaneceran. Hasta que se agregue un nuevo destino de replicacion,
todas las escrituras nuevas tendran un sitio principal enumerado, pero ningun sitio secundario.

Ejemplo 2: si el sitio 1 se elimina debido a una PSO, sucederia lo siguiente:

e Elsitio 3 se convertira en el nuevo sitio principal con un tipo de local para el fragmento “C3”
y ninguln sitio se enumerara como el sitio secundario.
e Elsitio 3 volvera a crear los datos del fragmento C2 utilizando los datos del sitio principal (sitio 2)

y cambiara su tipo de fragmento a Copy.

e Elsitio 3 reconstruira el fragmento C1 con datos C2 y los datos de paridad C4 mediante la
operacion de XOR C2 @ C4. El sitio 3 se convertira en el nuevo sitio principal; no se enumerara
ningun sitio secundario.

e Elsitio 3 eliminara el fragmento C4.

Después de que se completa una conmutacion por error permanente del sitio 1, las tablas del administrador
de fragmentos de los dos sitios restantes serian similares a las que se muestran en Tabla 28 y Tabla 29.

Tabla 28  Sitio 2, tabla del administrador de fragmentos del sitio de origen después de que se complete

la PSO
ID del - S - . :
fragmento Sitio principal Sitio secundario Tipo
C1 Sitio 3 Remoto
C2 Sitio 2 Sitio 3 Local
C3 Sitio 3 Remoto

Tabla 28  Sitio 3, tabla del administrador de fragmentos del sitio de destino de replicacion después de que
se complete la PSO

;Irgagemlento Sitio principal Sitio secundario Tipo
C1 Sitio 3 Local
c2 Sitio 2 Sitio 3 Copiar
C3 Sitio 3 Local
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Hasta que se agregue un nuevo sitio de origen, cualquier escritura nueva tendra un sitio principal del
sitio 2 con un tipo de sitio local y un sitio secundario del sitio 3 con un tipo de copia.

Después de agregar un nuevo sitio de origen al grupo de replicacion, la durabilidad de los datos para
protegerse contra fallas en todo el sitio se restablecera mediante la adicion de un sitio secundario y la
replicacion de los datos en él. Las operaciones de XOR también se reanudaran en el destino de replicacion.
Las nuevas tablas del administrador de fragmentos serian las que se muestran Tabla 30 en Tabla 32.

e Los fragmentos C1y C3 se replicaran en el nuevo sitio de origen, sitio 1. Una vez finalizada la
replicacion, el sitio principal se enumerara como sitio 1 y el sitio secundario como sitio 3.

e Elsitio 3 ejecutara la codificacion XOR en los fragmentos C1 y C2, lo que dara como resultado
un nuevo fragmento C4 con un tipo de paridad y los fragmentos de tipo C1 y C2 se cambiaran
a codificados.

Tabla 30  Nueva tabla de administracion de fragmentos del sitio 1 después de restablecer la durabilidad

de los datos
ID del - . . . .
fragmento Sitio principal Sitio secundario Tipo
Ci Sitio 1 Sitio 3 Local
Cc2 Sitio 2 Sitio 3 Remoto
C3 Sitio 1 Sitio 3 Local

Tabla 31  Tabla del administrador de fragmentos del sitio 2 después de que se agregd el nuevo sitio 1
y se volvio a establecer la durabilidad de los datos

L?agemlento Sitio principal Sitio secundario Tipo
C1 Sitio 1 Sitio 3 Remoto
Cc2 Sitio 2 Sitio 3 Local
C3 Sitio 1 Sitio 3 Remoto

Tahla 32  Sitio 3, tabla de administracion de fragmentos del sitio de destino de replicacion después de

agregar el nuevo sitio 1 y restablecer la durabilidad de los datos

;?agﬁqlento Sitio principal Sitio secundario Tipo

C1 Sitio 1 Sitio 3 Codificado

Cc2 Sitio 2 Sitio 3 Codificado

C3 Sitio 1 Sitio 3 Copiar

C4 Sitio 3 Paridad (C1y C2)
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4.2.2

51

Capacidad de recuperacion de multiples fallas del sitio

ECS solo admite la recuperacion a partir de una falla de un solo sitio a la vez. ECS puede recuperarse
de multiples fallas del sitio si las operaciones de PSO y recuperacion de datos se completan entre las
interrupciones del sitio. Si el segundo sitio falla antes de que se complete la recuperacion:

e Para que se ejecuten las operaciones permanentes de recuperacién ante interrupciones del sitio,
todos los demas sitios del sistema deben estar en linea. Si hay varias fallas simultaneas del sitio,
todas menos una deben recuperarse de la TSO antes de que se pueda ejecutar una PSO en un sitio.

e Sise produce una segunda falla en el sitio después de que se completa la PSO, pero antes de que
se complete la recuperacion de datos, es posible que se pierdan algunos datos.

Si observamos un escenario de cuatro sitios, nos recuperamos correctamente de la pérdida de todo, excepto
un sitio (supone que hay suficiente espacio para almacenar todos los datos en el sitio restante):

e El sitio 4 falla

- El administrador inicia una operaciéon de PSO para quitar el sitio 4
- Los datos se recuperan en los sitios restantes para restablecer la durabilidad de los datos

Ahora nos queda una federacion de tres sitios que contiene el sitio 1, el sitio 2 y el sitio 3.

e Elsegundo sitio falla, sitio 2:

En algin momento después de que PSO y la recuperacion de datos completan otro sitio puede
fallar, como el sitio 2.

- El administrador inicia una operacién de PSO para quitar el sitio 2

- Los datos se recuperan en los sitios restantes para restablecer la durabilidad de los datos

Ahora nos queda una federacion de dos sitios que contiene el sitio 1 y el sitio 3.

e El tercer sitio falla, sitio 1:

En algin momento después de que PSO y la recuperacion de datos completan otro sitio puede
fallar, como el sitio 1.

- El administrador inicia una operacién de PSO para quitar el sitio 1

Ahora nos queda una federacion de un solo sitio que contiene el sitio 3.

En este ejemplo, se analizaron varias fallas del sitio. Este no es un escenario normal; por lo general, las
fallas permanentes del sitio se deben a escenarios de desastre, como terremotos e incendios, y por lo tanto,
Nno son comunes en varias ubicaciones en breve herencia. Por lo general, después de que un solo sitio falla
permanentemente, se agrega un nuevo sitio antes de que falle un sitio posterior.
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Conclusioén

La arquitectura de ECS se disefié desde cero para proporcionar disponibilidad del sistema y durabilidad
de los datos. ECS permite la granularidad del administrador en la forma en que equilibran los requisitos
de disponibilidad con el TCO. Las funciones como la deteccién automatica de fallas y las funcionalidades
de autorreparacién minimizan las cargas de trabajo administrativas de Tl en los momentos mas criticos,
cuando hay un evento no planificado, como una interrupcién del sitio.

ECS protege los datos dentro de un sitio/VDC contra fallas de disco mediante una combinacion de espejeado
triple y codificacién de eliminacion. ECS ofrece dos niveles de proteccidn de codificacién de eliminacién, el
valor predeterminado para los casos de uso tipicos y el almacenamiento inactivo, que es mas eficiente para
los objetos a los que se accede con poca frecuencia. También distribuye los datos entre dominios de fallas
para proporcionar proteccion contra la mayoria de los escenarios de falla.

ECS garantiza la integridad de los datos mediante el célculo y la escritura de sumas de comprobacién como
parte de una operacién de escritura y la validacién de estas sumas de comprobacién durante una operacién
de lectura. La validacion de la suma de comprobacién también se realiza proactivamente en una tarea en
segundo plano.

ECS esta disefiado para continuar proporcionando disponibilidad del sistema. Esto se logra con el disefio
de arquitectura distribuida, que permite que cualquier nodo de un sitio/VDC pueda atender las solicitudes
del cliente.

El disefio de ECS amplia la disponibilidad del sistema y la proteccion de la durabilidad de los datos mediante
la adicion de proteccion opcional contra una falla completa en todo el sitio. Para ello, federa sitios y permite
gue el administrador configure una variedad de opciones de politicas de grupo de replicacion. Estas opciones
se pueden configurar en el nivel del depésito y determinar donde replicar los datos y cémo almacenarlos en
los sitios remotos, asi como las opciones de acceso durante la interrupcion.

Ademas, ECS ofrece a los clientes una opcién de “access during outage”, que permite leer, listar y,
opcionalmente, realizar operaciones de escritura y actualizaciéon enviadas a un sitio en linea cuando
el depdsito o el objeto se marcan como fallidos.

Si un administrador determina que un sitio no se puede recuperar, puede iniciar una interrupcion permanente
del sitio. Esto eliminara el VDC/sitio del grupo de replicacion y volvera a crear los datos segln sea necesario
para restablecer la durabilidad de los datos.

En conclusién, ECS proporciona una solucién de almacenamiento de nube de calidad empresarial con
resiliencia incorporada en la que puede confiar.
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Soporte técnico y recursos

A Soporte técnico y recursos

Dell.com/support se centra en satisfacer las necesidades de los clientes con servicios y soporte
comprobados.

Los videos y documentos técnicos de almacenamiento proporcionan pericia que ayuda a garantizar el éxito
de los clientes en las plataformas de almacenamiento Dell EMC.

A.l Recursos relacionados

¢ Documentacién técnica de la visidn general y la arquitectura de ECS

e Comunidad de ECS

e Prueba de producto de ECS

e Documentacion de productos de ECS en el sitio de soporte o en el sitio de la comunidad
e SolVe Desktop (generador de procedimientos)
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