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Unternehmen bendtigen Optionen fur die Nutzung von Public-Cloud-Services mit der Zuverlassigkeit und
Kontrolle einer Private-Cloud-Infrastruktur. Dell EMC ECS ist eine softwarebasierte, IPv6-unterstiitzte
Objektspeicherplattform auf Cloud-Ebene, die S3-, Atmos-, CAS-, Swift-, NFSv3- und HDFS-Storage-
Services auf einer einzigen, modernen Plattform bietet.

Mit ECS kdnnen Unternehmen auf einfache Weise eine global verteilte Infrastruktur unter einem einzigen
globalen Namespace managen, der den Zugriff auf Inhalte von tberall aus erlaubt. ECS-Kernkomponenten
sind fur Flexibilitat und Ausfallsicherheit in Schichten angelegt. Jede Schicht ist abstrahiert und kann
unabhéngig von den anderen skaliert werden, was fir hohe Verfugbarkeit sorgt.

Der einfache RESTful-API-Zugriff fur Speicherservices wird von Entwicklern zunehmend eingesetzt.

Die Verwendung von HTTP-Semantik wie GET und PUT vereinfacht die erforderliche Anwendungslogik

im Vergleich zu herkdmmlichen, aber vertrauten pfadbasierten Dateivorgdngen. Dariliber hinaus ist das
zugrunde liegende Speichersystem von ECS in hohem Mal3e konsistent, was bedeutet, dass es eine
zuverlassige Reaktion gewahrleistet. Anwendungen, die eine zuverlassige Datenbereitstellung gewahrleisten
mussen, erreichen dies ohne komplexe Codelogik durch den Einsatz von ECS.

ECS - Ubersicht und Architektur | H14071.18



Einleitung

1 Einleitung

Dieses Dokument enthélt eine Ubersicht iiber die Dell EMC ECS-Objektspeicherplattform. Es beschreibt die
ECS-Designarchitektur und Kernkomponenten wie Speicherservices und Data-Protection-Mechanismen.

1.1 Zielgruppe

Dieses Papier richtet sich an alle, die den Nutzen und die Architektur von ECS verstehen méchten. Ziel ist es,
Kontext mit Links zu weiterfuhrenden Informationen bereitzustellen.

1.2 Geltungsbereich

Im Mittelpunkt dieses Dokuments steht in erster Linie die ECS-Architektur. Es enthéalt keine Installations-,
Administrations- und Upgradeverfahren fir ECS-Software oder -Hardware. Aul3erdem werden keine
Details zur Verwendung und Erstellung von Anwendungen mit den ECS APIs behandelt.

Updates dieses Dokuments werden in regelmaRigen Abstanden, im Allgemeinen bei der Veréffentlichung von
Hauptversionen oder neuen Funktionen, durchgefiihrt.
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Nutzen von ECS

ECS bietet Unternehmen und Serviceanbietern, die eine fir schnelles Datenwachstum konzipierte Plattform
suchen, einen erheblichen Mehrwert. Zu den Hauptvorteilen und Merkmalen von ECS, die es Unternehmen
ermdglichen, verteilte Inhalte global zu managen und zu speichern, gehoren die Folgenden:

o Cloud-Ebene: ECS ist eine Objektspeicherplattform fur herkdmmliche Workloads und Workloads
der néchsten Generation. Die mehrschichtige softwarebasierte Architektur von ECS ermoglicht
unbegrenzte Skalierbarkeit. Highlights der Funktionen umfassen:

- Global verteilte Objektinfrastruktur

- Skalierung auf mindestens Exabytegréf3e ohne Einschrankung der Kapazitat auf Speicherpool,
Cluster oder Verbundumgebung

- Keine Begrenzungen fur die Anzahl der Objekte in einem System, Namespace oder Bucket

- Effizient bei kleinen und groRen Datei-Workloads ohne Begrenzung der Objektgrofie

o Flexible Bereitstellung: ECS bietet eine bisher unerreichte Flexibilitdt mit Funktionen wie:

- Appliance-Bereitstellung

- Reine Softwarebereitstellung mit Unterstiitzung fur zertifizierte oder angepasste Hardware nach
Branchenstandard

- Unterstitzung mehrerer Protokolle: Objekt (S3, Swift, Atmos, CAS) und Datei (HDFS, NFSv3)

- Mehrere Workloads: Moderne Apps und langfristige Archivierung

- Sekundarer Speicher fur Data Domain Cloud Tier und Isilon mit CloudPools

- Unterbrechungsfreie Upgradepfade auf ECS-Modelle der aktuellen Generation

o Enterprise-Klasse: ECS bietet Kunden mehr Kontrolle tGiber ihre Datenressourcen mit Speicher
der Enterprise-Klasse in einem sicheren und konformen System mit Funktionen wie:

- Data-at-Rest (D@RE) mit Schlusselrotation und externem Key-Management

- Verschlusselte standortibergreifende Kommunikation

- Deaktiviert standardmafig die Anschlisse 9101/9206, um Unternehmen die Einhaltung von
Compliance-Policy zu ermdglichen

- Reporting, Policy- und ereignisbasierte Datensatzaufbewahrung sowie Plattformverstéarkung
fur Compliance mit SEC Rule 17a-4 (f) einschlie3lich erweitertem Aufbewahrungsmanagement,
z. B. fur die gesetzliche Aufbewahrungsfrist und Min-/Max-Governance

- Compliance mit Guidelines des DISA (Defense Information System Agency) STIG (Security
Technical Implementation Guide) zur Sicherheitsverstarkung

- Authentifizierung, Autorisierung und Zugriffskontrollen mit Active Directory und LDAP

- Integration in Monitoring- und Warnmeldungsinfrastruktur (SNMP-Traps und SYSLOG)

- Erweiterte Funktionen fir Unternehmen (Mehrmandantenfahigkeit, Kapazitadtsmonitoring und
Warnmeldungen)

e TCO-Reduktion: Mit ECS kénnen die Gesamtbetriebskosten (TCO) im Vergleich zu herkdmmlichem
Speicher und Public-Cloud-Speicher drastisch reduziert werden. Es bietet fiir langfristige
Aufbewahrung sogar eine niedrigere TCO als Bandlaufwerke. Die Funktionen umfassen u. a.:

- Globaler Namespace

- Hohe Performance bei kleinen und grof3en Dateien
- Nahtlose Centera-Migration

- Vollstandig konform mit Atmos REST

- Geringer Managementoverhead

- Kleine Stellflache im Rechenzentrum

- Hohe Speicherauslastung

ECS - Ubersicht und Architektur | H14071.18



Nutzen von ECS

Das Design von ECS ist fur die folgenden primaren Anwendungsbeispiele optimiert:
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Moderne Anwendungen: ECS wurde fiir moderne Entwicklungen wie Web-, Mobil- und Cloud-
Anwendungen der nachsten Generation konzipiert. Die Anwendungsentwicklung wird durch

stark konsistenten Speicher vereinfacht. Zusammen mit gleichzeitigem Lese-/Schreibzugriff von
mehreren Standorten und Nutzern missen Entwickler ihre Apps mit sich &ndernder und wachsender
ECS-Kapazitat nicht neu codieren.

Sekundérer Speicher: ECS wird als sekundérer Speicher verwendet, um priméren Speicher fir
selten genutzte Daten freizugeben, wahrend gleichzeitig ein angemessener Zugriff ermdglicht wird.
Beispiele hierfiir sind Policy-basierte Tiering-Produkte wie Data Domain Cloud Tier und Isilon
CloudPools. GeoDrive, eine Windows-basierte Anwendung, bietet Windows-Systemen direkten
Zugriff auf ECS, um Daten zu speichern.

Archiv mit Geoschutz: ECS dient als sichere und kostengtinstige lokale Cloud fiir Archivierung
und langfristige Aufbewahrung. Die Verwendung von ECS als Archiv-Tier kann die priméare
Speicherkapazitat deutlich reduzieren. Um eine bessere Speichereffizienz bei Anwendungen als
Archiv fir inaktive Daten zu erméglichen, ist zusatzlich zum Erasure-Coding-Standard (EC)

12+4 das Schema 10+2 verfugbar.

Globales Content Repository: Repositories mit unstrukturierten Inhalten, die Daten wie Bilder

und Videos enthalten, werden oft in teuren Speichersystemen gespeichert, sodass Unternehmen
das enorme Datenwachstum nicht kosteneffizient handhaben kdnnen. ECS ermdglicht die
Zusammenfassung mehrerer Speichersysteme in einem einzigen, global zugéanglichen und
effizienten Content Repository.

Speicher fur das Internet der Dinge: Das Internet der Dinge (Internet of Things, 10T) bietet neue
Umsatzmdglichkeiten fur Unternehmen, die Wert aus Kundendaten extrahieren kdnnen. ECS bietet
eine effiziente loT-Architektur fur die Erfassung unstrukturierter Daten in einem extrem grof3en
MafRstab. ECS ist die ideale Plattform fur die Speicherung von loT-Daten, unabh&angig von

Anzahl und GréRe der Objekte oder angepassten Metadaten. ECS kann auch einige analytische
Arbeitsablaufe rationalisieren, indem es die Analyse von Daten ohne zeitaufwendige Extraktions-,
Transformations- und Ladeprozesse (ETL) direkt auf der ECS-Plattform ermdglicht. Hadoop-Cluster
kénnen Abfragen mithilfe von Daten ausflihren, die von einer anderen Protokoll-API, z. B. S3 oder
NFS, auf ECS gespeichert werden.

Videolberwachungsnachweis-Repository: Im Gegensatz zu loT-Daten werden
VideolUberwachungsdaten mit viel weniger Objekten, aber wesentlich htherer Kapazitatsbelastung
pro Datei gespeichert. Dabei ist die Authentizitat der Daten zwar wichtig, die Datenaufbewahrung
hingegen nicht so sehr. ECS kann als kostengunstiger Erstspeicher oder als sekundéarer Speicherort
fur diese Daten dienen. Videomanagementsoftware kann die umfangreichen angepassten
Metadatenfunktionen fiir das Tagging von Dateien mit wichtigen Details wie Kamerastandort,
Aufbewahrungsvorgaben und Data-Protection-Anforderungen nutzen. Aul3erdem kdnnen Metadaten
verwendet werden, um die Datei in einen schreibgeschiitzten Status zu versetzen und eine
Beweismittelkette fur die Datei sicherzustellen.

Data Lakes und Analysen: Daten-Storage und Analysen sind zu einem Alleinstellungsmerkmal

im Wettbewerb und zu einer priméaren Quelle fur die Wertschépfung fur Unternehmen geworden.
Die Transformation von Daten in eine wertvolle Unternehmensressource ist jedoch ein komplexes
Thema, das schnell den Einsatz von Dutzenden von Technologien, Tools und Umgebungen mit
sich bringen kann. ECS bietet eine Reihe von Services, die Kunden bei der Erfassung, Speicherung,
Steuerung und Analyse von Daten in jeder Gro3enordnung unterstitzen.

ECS - Ubersicht und Architektur | H14071.18



Architektur

3 Architektur

ECS ist mit einigen Kerndesignprinzipien wie globalem Namespace mit starker Konsistenz, Scale-out-
Funktion, sicherer Mehrmandantenfahigkeit; und hoher Performance fir kleine und grof3e Objekte konzipiert.
ECS ist als vollstandig verteiltes System nach dem Prinzip von Cloud-Anwendungen aufgebaut, bei denen
jede Funktion im System als unabhangige Schicht konzipiert ist. Bei diesem Design kann jede Schicht
horizontal Giber alle Nodes im System skaliert werden. Ressourcen werden Uber alle Nodes verteilt,

um die Verflgbarkeit zu erhéhen und die Last zu verteilen.

In diesem Abschnitt wird ausfiihrlich auf die ECS-Architektur und das Design der Software und Hardware
eingegangen.

3.1 Uberblick

ECS wird auf einem Satz qualifizierter Hardware nach Branchenstandard oder als sofort einsetzbare
Speicher-Appliance bereitgestellt. Die Hauptkomponenten von ECS umfassen:

e ECS-Portal- und Bereitstellungsservices: API-basierte Web-Ul und CLI fur Selfservice,
Automatisierung, Reporting und Management von ECS-Nodes. Diese Schicht verarbeitet auch
Lizenzierungs-, Authentifizierungs-, Mehrmandantenfahigkeits- und Bereitstellungsservices wie
die Namespace-Erstellung.

o Datendienste: Services, Tools und APIs fir den Objekt- und Dateizugriff auf das System.

e Speicher-Engine: Kernservice, der fir das Speichern und Abrufen von Daten, das Managen
von Transaktionen und das Schiitzen und Replizieren von Daten lokal und zwischen Standorten
verantwortlich ist.

e Fabric: Clusteringservice flr Integritats-, Konfigurations- und Upgrademanagement sowie
Warnmeldungen.

e Infrastruktur: SUSE Linux Enterprise Server 12 als Basisbetriebssystem fiir die gebrauchsfertige
Appliance oder qualifizierte Linux-Betriebssysteme fiir eine Hardwarekonfiguration nach
Branchenstandard.

e Hardware: Eine sofort einsetzbare Appliance oder qualifizierte Hardware nach Branchenstandard.

Abbildung 1 zeigt eine grafische Darstellung dieser Schichten, die in den folgenden Abschnitten ausftuhrlich
beschrieben werden.

- ~
~Data | Provisions
‘Services Portal
ECS
Storage Engine - Software

Fabric
Manage Lifecycle

Infrastructure

Hardware
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Abbildung 1 Schichten der ECS-Architektur

3.2 ECS-Portal- und Bereitstellungsservices

Speicheradministratoren managen ECS Uber die ECS-Portal- und Bereitstellungsservices. ECS bietet eine
webbasierte GUI (Web-UI) fir das Managen, Lizenzieren und Bereitstellen von ECS-Nodes. Das Portal hat
unter anderem die folgenden umfassenden Reportingfunktionen:

o Kapazitatsauslastung pro Standort, Speicherpool, Node und Festplatte

e Performancemonitoring fiir Latenz, Durchsatz, Transaktionen pro Sekunde sowie
Replikationsfortschritt

e Diagnoseinformationen, z. B. Recovery-Status fur Nodes und Laufwerke

Das ECS-Dashboard bietet allgemeine Integritats- und Performanceinformationen auf Systemlevel.

Diese einheitliche Ansicht verbessert die Systemtransparenz insgesamt. Warnmeldungen benachrichtigen
Nutzer Uber kritische Ereignisse, z. B. Kapazitatslimits, Quotenlimits, Festplatten- oder Node-Ausfélle sowie
Softwarefehler. ECS bietet au3erdem eine Befehlszeilenschnittstelle fir das Installieren, Durchfuihren von
Upgrades und Uberwachen von ECS. Der Zugriff auf Nodes fiir die Verwendung der Befehlszeile erfolgt
Uber SSH. Ein Screenshot des ECS-Dashboards wird in Abbildung 2 unten gezeigt.

ATt a x0 o0 -0

Abbildung 2 Web-Ul-Dashboard von ECS

10 ECS — Ubersicht und Architektur | H14071.18 DAL



Architektur

Detaillierte Performanceberichte sind auf der Benutzeroberflache unter dem Ordner ,Erweitertes Monitoring*
verfugbar. Die Berichte werden in einem Grafana-Dashboard angezeigt. Es sind Filter verfugbar, um nach
bestimmten Namespaces, Protokollen oder Nodes zu suchen. Ein Beispiel fur einen S3-
Protokollperformancebericht finden Sie unten unter Abbildung 3.

B8 Data Access Performance - by Protocaols » -

» Reguests drfl down by modes

ompere: selent stiple protocoly

Abbildung 3 Visualisierung des erweiterten Monitorings mit Grafana

ECS kann auch Uber RESTful APIls gemanagt werden. Die Management-API erméglicht es Nutzern,
ECS innerhalb ihrer eigenen Tools, Skripte und neuen oder vorhandenen Anwendungen zu verwalten.
Die ECS-Web-Ul und die Befehlszeilentools basieren auf den ECS REST Management APIs.

ECS unterstutzt die folgenden Ereignisbenachrichtigungsserver, die Uber die Web-Ul, APl oder CLI festgelegt
werden kdnnen:

e SNMP-Server (Simple Network Management Protocol)
e Syslog-Server

Im ECS-Administratorhandbuch finden Sie weitere Informationen und Details zur Konfiguration von
Benachrichtigungsservices.

11 ECS — Ubersicht und Architektur | H14071.18
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3.3

3.3.1

Datendienste

Fur den Zugriff auf ECS-Speicherservices werden Standardobjekt- und -dateimethoden verwendet. Bei S3,
Atmos und Swift werden RESTful APIs Giber HTTP fir den Zugriff verwendet. Bei CAS (Content-Addressable
Storage) wird eine proprietare Zugriffsmethode/ein SDK verwendet. ECS unterstiitzt nativ alle NFSv3-
Verfahren mit Ausnahme von LINK. Auf ECS-Buckets kann jetzt Giber S3a zugegriffen werden.

ECS bietet Multiprotokollzugriff, wobei auf Daten, die Uber ein Protokoll aufgenommen werden, Uber ein
anderes zugegriffen werden kann. Das bedeutet, dass Daten tiber S3 aufgenommen und tUber NFSv3 oder
Swift geandert werden kénnen oder umgekehrt. Dieser Multiprotokollzugriff unterliegt aufgrund von
Protokollsemantik und Darstellungen der Konzeption des Protokolls einigen Ausnahmen. In Tabelle 1 sind
die Zugriffsmethoden und die Interoperabilitat der Protokolle angegeben.

Tabelle 1 Von ECS unterstitzte Datendienste und Protokollinteroperabilitét

Protokolle Unterstitzt Interoperabilitat

Objekt S3 Zusétzliche Funktionen wie Updates HDFS, NFS, Swift
im Bytebereich und Rich ACLs

Atmos | Version 2.0 NFS (nur pfadbasierte Objekte,
keine Objekte mit Objekt-1D-Stil)

Swift V2 APIs, Swift und Keystone-v3- HDFS, NFS, S3
Authentifizierung

CAS SDK v3.1.544 oder héher -

File HDFS | Kompatibilitat mit Hadoop 2.7 S3, NFS, Swift

NFS NFSv3 S3, Swift, HDFS, Atmos (nur pfadbasierte
Objekte, keine Objekte mit Objekt-1D-Stil)

Datendienste, die auch als Head-Services bezeichnet werden, sind fur die Annahme von Clientanfragen, das
Extrahieren erforderlicher Informationen und die Ubergabe an die Speicher-Engine zur weiteren Verarbeitung
verantwortlich. Alle Head-Services werden zu einem einzigen Prozess kombiniert: dataheadsvc. Dieser wird
in der Infrastrukturschicht ausgefiihrt. Dieser Prozess wird auRerdem in einem Docker-Container mit dem
Namen object-main gekapselt, der auf jedem Node in ECS ausgefuhrt wird. Im Abschnitt Infrastruktur

dieses Dokuments wird Docker ausfiihrlicher behandelt. Portanforderungen des ECS-Protokollservice wie
Port 9020 fir die S3-Kommunikation sind im neuesten ECS-Sicherheitskonfigurationsleitfaden verflgbar.

Objekt
ECS unterstitzt S3, Atmos, Swift und CAS APIs fir den Objektzugriff. Mit Ausnahme von CAS werden
Objekte oder Daten Uber die HTTP- oder HTTPS-Aufrufe GET, POST, PUT, DELETE und HEAD
geschrieben, abgerufen, aktualisiert und geléscht. Bei CAS werden standardmafige TCP-Kommunikation
und bestimmte Zugriffsmethoden und -Aufrufe verwendet.

ECS bietet eine Moglichkeit zur Suche nach Objekten mithilfe einer umfassenden Abfragesprache. Hierbei
handelt es sich um eine méchtige Funktion von ECS, mit der S3-Objektclients mithilfe von System- und
angepassten Metadaten nach Objekten in Buckets suchen kénnen. Obwohl die Suche tber beliebige
Metadaten mdglich ist, kann ECS durch die Suche nach Metadaten, die speziell fur die Indexierung in
einem Bereich konfiguriert wurden, Abfragen schneller zuriickgeben, insbesondere fur Buckets mit
Milliarden von Objekten.
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3.3.2

3.3.2.1

Pro Bucket kénnen bis zu 30 nutzerdefinierte Metadatenfelder indexiert werden. Metadaten werden zum
Zeitpunkt der Bucket-Erstellung angegeben. Die Metadatensuchfunktion kann auf Buckets mit aktivierter
serverseitiger Verschlusselung aktiviert werden. Allerdings werden indexierte Nutzermetadaten, die als
Suchschlussel verwendet werden, nicht verschlusselt.

Hinweis: Das Schreiben von Daten in Buckets, die flr die Indexierung von Metadaten konfiguriert sind,
beeintréchtigt die Performance. Die Auswirkungen auf den Betrieb steigen mit zunehmender Anzahl der
indexierten Felder. Die Auswirkungen auf die Performance mussen sorgféltig geprft werden, um zu
bestimmen, ob Metadaten in einem Bucket indexiert werden sollen, und, falls ja, wie viele Indexe verwaltet
werden missen.

Bei CAS-Objekten bietet die CAS-Abfrage-API eine ahnliche Mdglichkeit, anhand von Metadaten nach
Objekten zu suchen, die fir CAS-Objekte verwaltet werden und nicht explizit aktiviert werden miissen.

Weitere Informationen zu ECS APIs und APIs fur die Metadatensuche finden Sie im neuesten ECS-Leitfaden
fur den Datenzugriff. Informationen zu Atmos und S3 SDKs finden Sie auf der GitHub-Website ,Dell EMC
Data Services SDK" oder ,Dell EMC ECS*. Informationen zu CAS finden Sie auf der Website der Centera-
Community. Zugriff auf zahlreiche Beispiele, Ressourcen und Unterstitzung fir Entwickler finden Sie in der
ECS-Community.

Clientanwendungen wie S3 Browser und Cyberduck bieten eine Mdglichkeit, in ECS gespeicherte Daten
schnell zu testen oder darauf zuzugreifen. ECS Test Drive wird kostenlos von Dell EMC bereitgestellt und
ermdglicht den Zugriff auf ein 6ffentlich zugangliches ECS-System zu Test- und Entwicklungszwecken.
Nach der Registrierung fiir ECS Test Drive erhalten REST-Endpunkte Nutzeranmeldedaten fir jedes der
Objektprotokolle. ECS Test Drive kann von allen Nutzern verwendet werden, um ihre S3-APIl-Anwendung
zu testen.

Hinweis: Nur die Anzahl der Metadaten, die pro Bucket indexiert werden kdnnen, ist in ECS auf
30 beschrankt. Es gibt keine Beschrankung fir die Gesamtzahl der angepassten Metadaten, die
pro Objekt gespeichert werden, sondern nur die fur die schnelle Suche indexierte Zahl.

HDFS

ECS kann Hadoop-Dateisystemdaten speichern. Da ECS ein Hadoop-kompatibles Dateisystem ist, kbnnen
Unternehmen Big Data-Repositories auf ECS erstellen, die Hadoop-Analysen nutzen und verarbeiten konnen.
Der HDFS-Datendienst ist kompatibel mit Apache Hadoop 2.7 mit Unterstitzung fur fein abgestimmte ACLs
und ein erweitertes Dateisystemattribut.

ECS wurde mit Hortonworks (HDP 2.7) validiert und getestet. ECS bietet auch Unterstiitzung flr Services wie
YARN, MapReduce, Pig, Hive/Hiveserver2, HBase, Zookeeper, Flume, Spark und Sqoop.

Hadoop S3A-Unterstitzung

ECS unterstitzt den Hadoop S3A-Client zur Speicherung von Hadoop-Daten. S3A ist ein Open-Source-
Connector fur Hadoop, basierend auf dem offiziellen Amazon Web Services (AWS)-SDK. Es wurde
entwickelt, um Speicherskalierungs- und Kostenprobleme zu beheben, die viele Hadoop-Administratoren mit
HDFS hatten. Hadoop S3A verbindet Hadoop-Cluster mit jedem S3-kompatiblen Objektspeicher, unabhangig
davon, ob es sich um eine Public, Hybrid oder On-Premises Cloud handelt.

Hinweis: Die S3A-Unterstitzung ist in Hadoop 2.7 oder hther verfugbar.
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Abbildung: 4 Hadoop- und ECS-Architektur

Wie in Abbildung: 4 gezeigt, verweist die S3A-Konfiguration auf die ECS-Objektdaten, wenn der Kunde
das Hadoop-Cluster auf herkommlichem HDFS eingerichtet hat, um alle HDFS-Aktivitdten durchzufiihren.
Auf jedem Hadoop HDFS-Node wirde jede herkdmmliche Hadoop-Komponente den S3A-Client von
Hadoop verwenden, um die HDFS-Aktivitat durchzufthren.

Hadoop-Konfigurationsanalyse mithilfe der ECS-Servicekonsole

Die ECS-Servicekonsole (SC) kann Ihre Hadoop-Konfigurationsparameter in Bezug auf Verbindungen
zu ECS fir S3A lesen und interpretieren. Dartber hinaus bietet SC eine Funktion Get_Hadoop_Config,
die die Hadoop-Clusterkonfiguration liest und die S3A-Einstellungen auf Tippfehler, Fehler und Werte pruft.
Wenden Sie sich an das ECS-Supportteam, um Unterstiitzung bei der Installation von ECS SC zu erhalten.

Privacera-Implementierung mit Hadoop S3A

Privacera ist ein Drittanbieter, der einen clientseitigen Hadoop-Agent und eine Integration in Ambari fur die
granulare Sicherheit von S3 (AWS und ECS) implementiert hat. Obwohl Privacera Cloudera Distribution of
Hadoop (CDH) unterstitzt, unterstiitzt Cloudera (ein anderer Drittanbieter) Privacera nicht auf CDH.

Hinweis: CDH-Nutzer missen ECS IAM-Sicherheitsservices verwenden. Wenn Sie sicheren Zugriff auf S3A
ohne Verwendung von ECS IAM winschen, wenden Sie sich an das Supportteam.

Weitere Informationen zur S3A-Unterstitzung finden Sie im neuesten ECS-Datenzugriffshandbuch.

Hadoop S3A-Sicherheit

ECS IAM ermdglicht es dem Hadoop-Administrator, Zugriffs-Policies einzurichten, um den Zugriff auf S3A
Hadoop-Daten zu steuern. Sobald die Zugriffs-Policies definiert sind, gibt es zwei Nutzerzugriffsoptionen fur
Hadoop-Administratoren, die konfiguriert werden mussen:

e |AM Nutzer/Gruppen

- Erstellen von IAM-Gruppen, die mit Policies verknipft sind
- FErstellen von IAM-Nutzern, die Mitglieder einer IAM-Gruppe sind
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3.3.2.2

e SAML-Assertionen (Verbundsnutzer)

- Erstellen von IAM-Rollen, die mit Policies verkniipft sind
- Konfigurieren von CrossTrustRelationship zwischen Identity Provider (AD FS) und ECS,
die AD-Gruppen IAM-Rollen zuordnen

ECS-Administrator und Hadoop-Administrator miissen zusammenarbeiten, um geeignete Policies vorab
zu definieren. In den folgenden fiktiven Beispielen werden drei Arten von Hadoop-Nutzern beschrieben,
fur die wir Policies erstellen werden. Sie lauten:

e Hadoop Administrator — alle Vorgénge, auf3er Bucket erstellen und Bucket Iéschen
e Hadoop Power User — alle Vorgange, aulRer Bucket erstellen, Bucket I6schen und Objekte I6schen
e Hadoop Read Only User — nur Objekte auflisten und lesen

Weitere Informationen zu ECS IAM finden Sie auf der Seite ECS IAM 37.

ECS HDFS-Clientsupport

ECS wurde in Ambariintegriert, wodurch Sie die HDFS-Client-JAR-Datei von ECS miihelos bereitstellen
und ECS HDFS als Standarddateisystem in einem Hadoop-Cluster angeben kénnen. Die JAR-Datei

wird auf jedem Node in einem teilnehmenden Hadoop-Cluster installiert. ECS bietet Dateisystem- und
Speicherfunktionen, die den Namens- und Daten-Nodes in einer Hadoop-Bereitstellung entsprechen.

ECS rationalisiert den Workflow von Hadoop, da keine Migration von Daten zu einem lokalen Hadoop DAS
erforderlich ist und/oder mindestens 3 Kopien erstellt werden missen. Abbildung 5 unten zeigt die HDFS-
Client-JAR-Datei von ECS, die auf jedem Hadoop-Compute-Node installiert ist, sowie den allgemeinen
Kommunikationsfluss.

[ Applications Map Reduce Hive ]

Compute Node Compute Node Compute Node

ECS HDFS ECS HDES ECSHDFS
Client Chent Clent

IQDDSDQQI

ECS Nodes = Name Nodes+Data Nodes Functionality

Abbildung 5ECS als Namens- und Daten-Nodes fiir einen Hadoop-Cluster

Weitere Verbesserungen, die in ECS fur HDFS hinzugefugt wurden, sind die Folgenden:

e Proxynutzerauthentifizierung: ldentitatsbetrug fir Hive, HBase und Oozie.
e Sicherheit: Serverseitige ACL-Durchsetzung und Hinzufligung von Hadoop-Super-User und
Super-User-Gruppe sowie einer Standardgruppe fur Buckets.
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3.3.3

3.3.4

NFS

ECS bietet nativ Dateiunterstutzung fir NFSv3. Zu den Hauptfunktionen fir den NFSv3-Dateidatendienst
gehort Folgendes:

e Globaler Namespace: Dateizugriff von jedem beliebigen Node an jedem Standort.

e Globale Sperre: In NFSv3 wird das Sperren nur empfohlen. ECS unterstitzt vorgabenkonforme
Clientimplementierungen, die gemeinsames und ausschlie3endes bereichsbasiertes und
obligatorisches Sperren ermdglichen.

e Multiprotokollzugriff: Zugriff auf Daten mit unterschiedlichen Protokollmethoden.

NFS-Exporte, -Berechtigungen und -Nutzergruppenzuweisungen werden mithilfe der Web-Ul oder API
erstellt. NFSv3-konforme Clients mounten Exporte mit Namespace- und Bucket-Namen. Hier ist ein
Beispiel fir den Befehl zum Mounten eines Bucket:

mount -t nfs -o vers=3 s3.dell.com:/namespace/bucket

Um Clienttransparenz wahrend eines Node-Ausfalls zu erreichen, wird ein Load Balancer fir diesen
Workflow empfohlen.

ECS hat die anderen NFS-Serverimplementierungen wie lockmgr, statd, nfsd und mountd eng integriert,
daher sind diese Services nicht von der zu managenden Infrastrukturschicht (dem Hostbetriebssystem)
abhéangig. Die NFSv3-Unterstitzung bietet die folgenden Funktionen:

¢ Keine Designbeschrankungen fur die Anzahl von Dateien oder Verzeichnissen

e SchreibgrofRe fur Dateien von bis zu 16 TB.

o Mdglichkeit zur Skalierung auf bis zu 8 Standorte mit einem einzigen globalen Namespace/Export
e Unterstitzung fur Kerberos- und AUTH_SYS-Authentifizierung

NFS-Dateiservices verarbeiten NFS-Anfragen von Clients; die Daten werden jedoch als Objekte in
ECS gespeichert. Ein NFS-Datei-Handle wird einer Objekt-ID zugeordnet. Da die Datei im Wesentlichen
einem Objekt zugeordnet ist, verfiigt NFS tber Funktionen wie den Objektdatendienst, einschliellich:

¢ Quotenmanagement auf Bucket-Level
e Verschlusselung auf Objektlevel
o Write-Once-Read-Many (WORM) auf Bucket-Level

- WORM wird wahrend der Erstellung eines neuen Bucket mithilfe des Autocommit-Zeitraums
implementiert.
- WORM kann nur auf nicht-konforme Buckets angewendet werden.

Anschlisse und Gateways

Mehrere Drittanbieter-Softwareprodukte haben die Mdglichkeit, auf ECS Objektspeicher zuzugreifen.
Unabhangige Softwareanbieter (ISVs) wie Panzura, Ctera und Syncplicity erstellen eine Schicht von
Services, die Clientzugriff auf ECS-Objektspeicher tiber herkbmmliche Protokolle wie SMB/CIFS,
NFS und iSCSI bieten. Unternehmen kénnen mit den folgenden Dell EMC Produkten auch auf Daten
auf ECS-Speicher zugreifen oder sie hochladen:

¢ Isilon CloudPools: Policy-basiertes Tiering von Daten von Isilon auf ECS.

e Data Domain Cloud Tier: Automatisiertes, natives Tiering deduplizierter Daten von Data Domain
zu ECS fir die langfristige Aufbewahrung. Data Domain Cloud Tier bietet eine sichere und
kostengunstige Losung zur Verschlisselung von Daten in der Cloud mit weniger Bedarf an
Speicherplatz und Netzwerkbandbreite.

e GeoDrive: Stub-basierter ECS-Speicherservice fur Microsoft® Windows®-Desktop-PCs und -Server.
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3.4

3.4.1

3.4.2

Speicher-Engine

Im Zentrum von ECS steht die Speicher-Engine. Die Speicher-Engine-Schicht enthélt die Hauptkomponenten,
die fur die Verarbeitung von Anfragen verantwortlich sind, sowie das Speichern, Abrufen, Schiitzen und
Replizieren von Daten.

In diesem Abschnitt werden die Designprinzipien sowie die interne Darstellung und Handhabung von
Daten beschrieben.

Speicherservices
Die Speicher-Engine von ECS umfasst die folgenden Services, wie in Abbildung 6 gezeigt.

Resource Service Stores info like user, namespace, bucket, etc

Parses object request.

Transaction Service Reads / writes object data to chunk.

File-name/data-range to chunk mapping

Index Service Se anvindioss

Chunk information (e.g. location)

Chunk Management Service Pachiinkoperations;

Monitors the storage server & disks.
Re-protection on hardware failures.

Storage Server Management Service

Records owner node of a partition,

Partitions Record Service Records Btree and journals

SHOgO SV Direct I/O operations to the disks.

(Chunk 1/O)

Abbildung 6 Speicher-Engine-Services

Die Speicher-Engine-Services werden in einem Docker-Container gekapselt, der auf jedem ECS-Node
ausgefuhrt wird, um einen verteilten und gemeinsam genutzten Service bereitzustellen.

Daten
Die priméren Datentypen, die in ECS gespeichert sind, kdnnen wie folgt zusammengefasst werden:

o Daten: Gespeicherte Inhalte auf Anwendungs- oder Nutzerlevel, etwa ein Bild. ,Daten® wird
synonym mit ,Objekt®, ,Datei“ oder ,Inhalt* verwendet. Anwendungen kénnen fiir jedes Objekt eine
unbegrenzte Menge an angepassten Metadaten speichern. Die Speicher-Engine schreibt Daten und
zugehdrige, von einer Anwendung bereitgestellte angepasste Metadaten gemeinsam in ein logisches
Repository. Angepasste Metadaten sind eine robuste Funktion moderner Speichersysteme, die
weitere Informationen oder Kategorisierungen der zu speichernden Daten liefern. Angepasste
Metadaten werden als Schlisselwertpaare formatiert und mit Schreibanfragen bereitgestellt.
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Systemmetadaten: Nutzerdaten- und systemressourcenbezogene Systeminformationen und -
attribute. Systemmetadaten kénnen wie folgt grob kategorisiert werden:

Kennungen und Deskriptoren: Eine Reihe von Attributen, die intern zur Identifizierung von
Objekten und deren Versionen verwendet werden. Kennungen sind numerische IDs oder
Hashwerte, die aul3erhalb des Softwarekontexts von ECS bedeutungslos sind. Deskriptoren
definieren Informationen wie den Typ der Codierung.

Verschlisselungsschliissel im verschlisselten Format: Datenverschliisselungsschlissel
werden als Systemmetadaten betrachtet. Sie werden in verschlisselter Form innerhalb der
Tabellenstruktur des Kernverzeichnisses gespeichert.

Interne Markierungen: Eine Reihe von Indikatoren, die verwendet werden, um zu verfolgen,
ob Updates oder Verschlisselung im Bytebereich aktiviert sind, und um das Zwischenspeichern
und Léschen zu koordinieren.

Speicherortinformationen: Attributsatz mit Index und Datenspeicherort, z. B. Byte-Offsets.
Zeitstempel: Attributsatz, der die Zeit nachverfolgt, z. B. beim Erstellen oder Aktualisieren
von Objekten.

Konfigurations-/Mandanteninformationen: Namespace- und Objektzugriffssteuerung.

Daten- und Systemmetadaten werden in Blocken auf ECS geschrieben. Ein ECS-Block ist ein logischer
Container von 128 MB aus zusammenhangendem Speicher. Jeder Block kann Daten aus verschiedenen
Objekten enthalten, wie unten in Abbildung 7 dargestellt. ECS verwendet die Indexierung, um alle Teile
eines Objekts nachzuverfolgen, die méglicherweise Uber verschiedene Blocke und Nodes verteilt sind.

Blocke werden im Append-only-Muster geschrieben. Das Append-only-Verhalten bedeutet, dass die
Anforderung einer Anwendung, ein vorhandenes Objekt zu &ndern oder zu aktualisieren, die zuvor
geschriebenen Daten in einem Block nicht &ndert oder l6scht, sondern dass die neuen Anderungen oder
Updates in einen neuen Block geschrieben werden. Dadurch ist keine 1/0-Sperre oder Cacheinvalidierung
erforderlich. Das Append-only-Design vereinfacht aul3erdem die Datenversionserstellung. Alte Versionen der
Daten bleiben in zuvor geschriebenen Blocken gespeichert. Wenn die S3-Versionierung aktiviert ist und eine
altere Version der Daten erforderlich ist, kann sie mithilfe der S3 REST API abgerufen oder auf eine vorherige

Version wiederhergestellt werden.

Object B
Object A Data Data Object C Data

Chunk = 128 MB unit
Abbildung 7 128-MB-Block, der Daten von 3 Objekten speichert

Im Abschnitt Datenintegritdt und Data Protection unten wird erlautert, wie Daten auf Blocklevel
geschutzt werden.
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3.4.3

Datenmanagement

ECS verwendet einen Satz logischer Tabellen, um Informationen zu den Objekten zu speichern.
Schlusselwertpaare werden schlieBlich auf der Festplatte in einer B+-Struktur gespeichert, damit
Datenspeicherorte schnell indexiert werden kdnnen. Durch das Speichern des Schliisselwertpaars in einer
ausgeglichenen, durchsuchten Struktur wie einer B+-Struktur kann schnell auf den Speicherort der Daten
und Metadaten zugegriffen werden. ECS nutzt eine protokollstrukturierte Zusammenfiihrungsstruktur mit

2 Leveln, in der es 2 baumartigen Strukturen gibt: Eine kleinere Struktur befindet sich im Arbeitsspeicher
(Arbeitsspeichertabelle) und die Haupt-B+-Struktur befindet sich auf der Festplatte. Die Suche nach
Schlusselwertpaaren erfolgt zunachst im Arbeitsspeicher und anschlieBend in der Haupt-B+-Struktur auf der
Festplatte, falls erforderlich. Eintrage in diesen logischen Tabellen werden zunéchst in Journalprotokollen
aufgezeichnet und diese Protokolle werden in 3-fach gespiegelten Blocken auf Festplatten geschrieben.
Die Journale werden verwendet, um Transaktionen nachzuverfolgen, die noch nicht in die B+-Struktur
geschrieben wurden. Nach der Protokollierung jeder Transaktion in einem Journal wird die Tabelle im
Arbeitsspeicher aktualisiert. Sobald die Arbeitsspeichertabelle voll ist oder ein bestimmter Zeitraum
abgelaufen ist, wird sie mit Mergesort verarbeitet oder in der B+-Struktur auf der Festplatte abgelegt.

Die Anzahl der vom System verwendeten Journalblocke ist unbedeutend im Vergleich zu B+-Struktur-
Blécken. In Abbildung 8 wird dieser Prozess dargestellt.
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Abbildung 8 Arbeitsspeichertabelle in B+-Struktur abgelegt

Die in der Objekttabelle (OB) gespeicherten Informationen sind werden in Tabelle 2 unten gezeigt.

Die OB-Tabelle enthélt die Namen von Objekten und ihren Blockspeicherort mit einem bestimmten Offset
und einer bestimmten Lange innerhalb dieses Blocks. In dieser Tabelle ist der Objektname der Schlussel fur
den Index und der Wert ist der Speicherort des Blocks. Die Indexschicht in der Speicher-Engine ist fir die
Zuordnung von Objektnamen zu Blécken verantwortlich.

Tabelle 2  Objekttabelleneintrage

Objektname Blockspeicherort

ImgA e Cl:offset:length

FileB e C2:offset:length
e C3:offset:length

Die Blocktabelle (CT) zeichnet den Speicherort fiir jeden Block wie in Tabelle 3 beschrieben auf.
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Tabelle 3  Blocktabelleneintrage

Block-ID Position

C1 ¢ Nodel:Disk1:Filel:Offsetl:Length
¢ Node2:Disk2:Filel:Offset2:Length
e Node3:Disk2:File6:Offset:Length

ECS wurde als verteiltes System entwickelt, sodass Speicher und Zugriff auf Daten Gber alle Nodes verteilt
werden. Die fir das Management von Objektdaten und Metadaten verwendeten Tabellen werden im

Laufe der Zeit mit zunehmender Nutzung und GréRRe des Speichers immer grof3er. Die Tabellen werden in
Partitionen unterteilt und verschiedenen Nodes zugewiesen, wobei jeder Node der Eigentiimer der Partitionen
ist, die er fir jede der Tabellen hostet. Um den Speicherort eines Blocks zu erhalten, wird beispielsweise

die Partitionsdatensatztabelle (PR) fur den Eigentimer-Node abgefragt, der den Blockspeicherort kennt.

Eine grundlegende PR-Tabelle wird in Tabelle 4 unten dargestellt.

Tabelle 4 Tabelleneintrage fur Partitionsdatenséatze

Partitions-ID Owner

P1 Knoten 1
P2 Knoten 2
P3 Knoten 3

Wenn ein Node ausfallt, Gbernehmen andere Nodes die Eigentumsrechte an seinen Partitionen.
Die Partitionen werden neu erstellt, indem der Stamm der B+-Struktur gelesen wird und die auf
der Festplatte gespeicherten Journale wiedergegeben werden. Abbildung 9 zeigt das Failover der
Partitionseigentumsrechte.

0, Node 1 goes down e Node 2 recreates logical table
4 % using B+ tree root and

journals stored on disk

xode 1 m Node 2 m
Y 4

o~ /

/
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P -
- - - d a Partition Table will be
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R OHES ? partition owner
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; Chunks Q mm
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Abbildung 9 Failover der Partitionseigentumsrechte
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3.44 Datenfluss

Speicherservices stehen auf jedem Node zur Verfligung. Daten werden durch Uber Laufwerke, Nodes und
Racks verteilte EC-Segmente geschitzt. ECS fuhrt eine Prifsummenfunktion aus und speichert das Ergebnis
bei jedem Schreibvorgang. Wenn die ersten paar Byte der Daten komprimierbar sind, komprimiert ECS die
Daten. Bei Lesevorgangen werden die Daten dekomprimiert und die gespeicherte Priifsumme wird validiert.
Dies ist ein Beispiel fiir den Datenfluss bei einem Schreibvorgang in 5 Schritten:

1. Der Client sendet Objekterstellungsanfrage an einen Node.

2. Der Node, der die Anfrage bearbeitet, schreibt die Daten des neuen Objekts in einen Repo-Block
(kurz fur Repository).

3. Beim erfolgreichen Schreiben auf die Festplatte findet eine PR-Transaktion fir den Eintrag von Name
und Blockspeicherort statt.

4. Der Partitionseigentiimer zeichnet die Transaktion in Journalprotokollen auf.

5. Sobald die Transaktion in den Journalprotokollen aufgezeichnet wurde, wird eine Bestétigung an den
Client gesendet.

Wie in Abbildung: 10 unten gezeigt, ist ein Beispiel fur den Datenfluss fir einen Lesevorgang fur
Festplattenlaufwerksarchitekturen wie Gen2 und EX300, EX500 und EX3000 dargestellt:

1. Eine Leseobjektanfrage wird vom Client an Node 1 gesendet.

2. Node 1 verwendet eine Hashfunktion mit dem Objektnamen, um zu bestimmen, welcher Node
der Partitionseigentiimer der logischen Tabelle ist, in der sich diese Objektinformationen befinden.
In diesem Beispiel ist Node 2 Eigentiimer und daher fuhrt Node 2 eine Suche in den logischen
Tabellen durch, um den Speicherort des Blocks zu ermitteln. In einigen Fallen kann die Suche
auf 2 unterschiedlichen Nodes durchgefuhrt werden, z. B. wenn der Speicherort nicht in logischen
Tabellen auf Node 2 zwischengespeichert wird.

3. Ausgehend vom vorherigen Schritt wird der Speicherort des Blocks fir Node 1 bereitgestellt,
der dann eine Byte-Offset-Leseanfrage fir den Node ausgibt, auf dem sich die Daten befinden —
in diesem Beispiel Node 3 —, und Daten an Node 1 sendet.

4. Node 1 sendet Daten an den anfordernden Client.
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Abbildung: 10  Lesedatenfluss fur Festplattenlaufwerksarchitektur

Wie in Abbildung: 11 unten gezeigt, ein Beispiel des Datenflusses fiur einen Lesevorgang fur All-Flash-
Architekturen wie EXF900:

1. Eine Leseobjektanfrage wird vom Client an Node 1 gesendet.

2. Node 1 verwendet eine Hashfunktion mit dem Objektnamen, um zu bestimmen, welcher Node
der Partitionseigentiimer der logischen Tabelle ist, in der sich diese Objektinformationen befinden.
In diesem Beispiel ist Node 2 Eigentiimer und daher fiihrt Node 2 eine Suche in den logischen
Tabellen durch, um den Speicherort des Blocks zu ermitteln. In einigen Fallen kann die Suche auf
2 unterschiedlichen Nodes durchgefiihrt werden, z. B. wenn der Speicherort nicht in logischen
Tabellen auf Node 2 zwischengespeichert wird.

3. Imvorherigen Schritt wird der Speicherort des Blocks an Node 1 bereitgestellt, der dann die
Daten direkt von Node 3 liest.

4. Node 1 sendet Daten an den anfordernden Client.
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Abbildung: 11  Lesedatenfluss fur All-Flash-Architektur

Hinweis: In der All-Flash-Architektur wie EXF900 kann jeder Node Daten direkt von einem anderen Node
lesen, abgesehen von der Festplattenlaufwerksarchitektur, die jeder Node nur den Datenspeicher selbst
lesen kann.

3.4.5  Schreiboptimierungen fur Dateigrof3e
Fur kleinere Schreibvorgange im Speicher verwendet ECS eine Box-Carting genannte Methode,
um die Auswirkungen auf die Performance zu minimieren. Beim Box-Carting werden mehrere kleinere
Schreibvorgénge von 2 MB oder weniger im Arbeitsspeicher aggregiert und dann in einem einzigen
Festplattenvorgang geschrieben. Box-Carting reduziert die Anzahl der Roundtrips auf die Festplatte,
die fur individuelle Schreibvorgéange erforderlich sind.

Bei Schreibvorgangen groRerer Objekte konnen Nodes innerhalb von ECS Schreibanforderungen fur
dasselbe Objekt gleichzeitig verarbeiten und gleichzeitige Schreibvorgange tiber mehrere Spindeln im ECS-
Cluster hinweg nutzen. Daher kann ECS kleine und grof3e Objekte effizient aufnehmen und speichern.
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3.4.6

3.4.7

Speicherplatzrickgewinnung

Das Schreiben von Blocken auf Append-only-Weise bedeutet, dass die Daten hinzugefugt oder aktualisiert
werden, indem zunéchst die urspriinglich geschriebenen Daten beibehalten werden und zum anderen neue
Blocksegmente erstellt werden, die im Blockcontainer des urspriinglichen Objekts enthalten sein kénnen,
aber nicht miissen. Der Vorteil einer Append-only-Datenédnderung ist ein Aktiv-Aktiv-Datenzugriffsmodell, das
nicht durch Probleme mit Dateisperren herkdmmlicher Dateisysteme behindert wird. Dies ist der Fall, wenn
Objekte aktualisiert oder geldscht werden und Daten in Blécken nicht mehr referenziert oder benétigt werden.
Die folgenden 2 Methoden zur automatischen Speicherbereinigung werden von ECS zur Riickgewinnung von
Speicherplatz aus verworfenen vollstandigen Blécken oder Blécken mit einer Mischung aus geléschten und
nicht geléschten Objektfragmenten, die nicht mehr referenziert werden, verwendet:

e Normale automatische Speicherbereinigung: Wenn ein ganzer Block veraltet ist, wird
Speicherplatz zuriickgewonnen.

e Partielle automatische Speicherbereinigung durch Zusammenfiihren: Wenn ein Block zu
2/3 aus veralteten Objekten besteht, wird der Block zuriickgewonnen, indem die gultigen Teile
mit anderen teilweise geflllten Blocken zu einem neuen Block zusammengefihrt werden, um
Speicherplatz zurlickzugewinnen.

Die automatische Speicherbereinigung wurde auch auf die ECS CAS-Datendienstzugriffs-APIl angewendet,
um verwaiste BLOBs zu bereinigen. Verwaiste BLOBSs, d. h. nicht referenzierte BLOBSs, die in den in ECS
gespeicherten CAS-Daten identifiziert wurden, werden fur Speicherplatzriickgewinnung tber normale
Speicherbereinigungsmethoden ausgewahlt.

SSD-Metadaten-Caching

ECS-Metadaten werden in B-Strukturen gespeichert. Jede B-Struktur kann Eintrage im Arbeitsspeicher,
journalbasierte Transaktionen und auf der Festplatte enthalten. Damit das System ein vollstandiges Bild einer
bestimmten B-Struktur erhalten kann, werden alle drei Speicherorte abgefragt, die haufig mehrere Suchen auf
die Festplatte umfassen.

Um die Latenz fur Metadatenabfragen zu minimieren, wurde ein optionaler SSD-basierter Cache-
Mechanismus in ECS 3.5 implementiert. Der Cache enthélt zuletzt aufgerufene B-Strukturseiten.
Das bedeutet, dass Lesevorgange auf den neuesten B-Strukturen immer auf den SSD-basierten
Cache treffen und die Verwendung von rotierenden Festplatten vermieden wird.

Hier sind einige Highlights fir die neue SSD-Metadaten-Caching-Funktion:

e Verbesserte systemweite Leselatenz und TPS (Transactions Per Second) fir kleine Dateien

e Eine Flash-Festplatte mit 960 GB pro Node

¢ Neue Nodes aus der Fertigung enthalten die SSD-Festplatte als Option

o Vorhandene Vor-Ort-Nodes — Gen3 und Gen2 — kdnnen tber Upgrade-Kits und Selfservice-
Installation aktualisiert werden

e SSD-Festplatten kénnen hinzugefiigt werden, wahrend ECS online ist

e Verbesserung fur Analyse-Workloads mit kleinen Dateien, die schnelle Lesevorgange groR3er
Datenvolumen erfordern

e Alle Nodes in einem VDC missen Uber SSDs verfligen, um diese Funktion zu aktivieren
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Die ECS-Fabric erkennt, wenn ein SSD-Kit installiert wurde. Dadurch wird das System automatisch initialisiert
und mit der Verwendung des neuen Laufwerks begonnen. Abbildung: 12 zeigt an, dass der SSD-Cache
aktiviert ist.

19

1
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L

Abbildung: 12  SSD-Cache aktiviert

SSD-Metadaten-Caching verbessert die Auflistung kleiner Lesevorgange und Buckets. Wie wir in unserem
Labor getestet haben, verbessert sich die Auflistungsleistung mit 10-MB-Objekten um 50 %. Die Leseleistung
verbessert sich um 35 % bei 10-KB-Objekten und um 70 % bei 100-KB-Objekten.

3.4.8 Cloud DVR
ECS unterstitzt die DVR-Funktion (Digital Video Recording), die zur Erfillung einer gesetzlichen Copyright-
Anforderung fiir Kabel- und Satellitenunternehmen dient. Die Anforderung besteht darin, dass fir jede
Aufzeichnungseinheit, die einem Objekt in ECS zugeordnet ist, eine festgelegte Anzahl von Kopien erstellt
werden muss. Die festgelegte Anzahl von Kopien wird als ,Fanout” bezeichnet. Die vorab festgelegte Anzahl
von Kopien (Fan-out) ist nicht wirklich eine Anforderung fir Redundanz oder Performancesteigerung, sondern
eher eine gesetzliche Urheberrechtsanforderung fur Kabel- und Satellitenunternehmen. ECS unterstutzt:

e Erstellen einer Fan-out-Anzahl von Kopien von Objekten, die in ECS erstellt wurden
e Lesevorgang einer bestimmten Kopie zulassen

e LOschen einer bestimmten Kopie zulassen

e Loschen aller Kopien zulassen

e Kopie einer bestimmten Kopie zulassen

e Auflisten von Kopien zulassen

e Bucket-Auflistung von Fan-out-Objekten zulassen

Die Cloud-DVR-Funktion kann Uber die Servicekonsole aktiviert werden. Zum ersten Mal missen Sie die
Cloud-DVR-Funktion Uber die Servicekonsole aktivieren. Nach der Aktivierung von Cloud DVR ist Cloud DVR
standardmaRig fur alle neuen Nodes aktiviert.
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3.5

3.5.1

3.5.2

Fuhren Sie den folgenden Befehl in der Servicekonsole aus, um die Cloud-DVR-Funktion zu aktivieren:

service-console run Enable CloudDVR

Die Cloud-DVR-Funktion unterstitzt APIs. Weitere Informationen finden Sie im ECS-Datenzugriffshandbuch.

Fabric

Die Fabric-Schicht bietet Clustering-, Systemintegritats-, Softwaremanagement-, Konfigurationsmanagement-
und Upgradefunktionen sowie Warnmeldungen. Sie ist fur das stetige Ausfihren von Services und das
Managen von Ressourcen wie Festplatten, Containern und Netzwerk verantwortlich. Sie verfolgt Anderungen
an der Umgebung wie etwa Fehlererkennung nach, reagiert auf diese und gibt Warnmeldungen im
Zusammenhang mit der Systemintegritat aus. Die Fabric-Schicht umfasst die folgenden Komponenten:

o Node Agent: Managt Hostressourcen (Festplatten, Netzwerk, Container usw.) und Systemprozesse.

¢ Lifecyle Manager: Anwendungs-Lebenszyklusmanagement, das das Starten von Services,
Recovery, Benachrichtigungen und Fehlererkennung umfasst.

e Persistence Manager: Koordiniert und synchronisiert die verteilte Umgebung in ECS.

e Registrierung: Docker-Image-Speicher fir ECS-Software.

o Ereignisbibliothek: Enthalt den Satz von Ereignissen, die auf dem System auftreten.

e Hardware Manager: Liefert Status- und Ereignisinformationen sowie die Bereitstellung der
Hardwareschicht fir Services hoherer Level. Diese Services wurden zur Unterstiitzung
handelslblicher Hardware integriert.

Node Agent

Der Node Agent ist ein ressourcenschonender, in Java geschriebener Agent, der nativ auf allen ECS-Nodes
ausgefuhrt wird. Zu den Hauptaufgaben gehdren das Management und die Steuerung von Hostressourcen
(Docker-Container, Festplatten, Firewall, Netzwerk) und das Monitoring von Systemprozessen. Zu den
Beispielen fiir das Management gehéren das Formatieren und Mounten von Festplatten, das Offnen
erforderlicher Ports, das Sicherstellen, dass alle Prozesse ausgefuhrt werden, und das Ermitteln von
offentlichen und privaten Netzwerkschnittstellen. Er verfligt Giber einen Ereignisstream, der geordnete
Ereignisse fir einen Lifecycle Manager bereitstellt, um Ereignisse anzuzeigen, die im System auftreten. Eine
Fabric CLI ist hilfreich, um Probleme zu diagnostizieren und den allgemeinen Systemstatus zu Uberprufen.

Lifecycle-Management

Der Lifecycle Manager wird auf einer Untergruppe von 3 oder 5 Nodes ausgefiihrt und managt den
Lebenszyklus von Anwendungen, die auf Nodes ausgefiihrt werden. Jeder Lifecycle Manager ist fr

das Nachverfolgen mehrerer Nodes verantwortlich. Das Hauptziel ist das Management des gesamten
Lebenszyklus der ECS-Anwendung vom Start bis zur Bereitstellung, einschlief3lich Fehlererkennung,
Recovery, Benachrichtigung und Migration. Er tGberprift die Streams vom Node Agent und regt den

Agent zur Handhabung der Situation an. Wenn ein Node ausgefallen ist, reagiert er auf Ausfalle oder
Unregelmafigkeiten im Status des Node, indem er das System in einem als fehlerfrei bekannten Zustand
wiederherstellt. Wenn eine Lifecycle Manager-Instanz ausgefallen ist, Gibernimmt eine andere ihre Funktion.
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3.5.3

3.5.4

3.5.5

3.6

3.6.1

Registrierung

Die Registrierung enthélt die ECS-Docker-Images, die wahrend der Installation, beim Upgrade und beim
Node-Austausch verwendet werden. Ein Docker-Container namens fabric-registry wird auf einem Node
innerhalb des ECS-Racks ausgefiihrt und enthalt das Repository mit ECS-Docker-Images sowie die
bendétigten Informationen fur Installationen und Upgrades. Obwohl die Registrierung nur auf jeweils einem
Node gleichzeitig verflugbar ist, werden alle Docker Images lokal auf jedem Node zwischengespeichert,
sodass alle der Registrierung zur Verfligung stehen.

Ereignisbibliothek

Die Ereignisbibliothek wird in der Fabric-Schicht verwendet, um die Lebenszyklus- und Node-Agent-
Ereignisstreams bereitzustellen. Vom System erzeugte Ereignisse werden in gemeinsam genutztem Speicher
und auf der Festplatte gespeichert, um Verlaufsinformationen zum Status und zur Integritdt des ECS-Systems
zu liefern. Diese geordneten Ereignisstreams kénnen verwendet werden, um das System in einem
bestimmten Zustand wiederherzustellen, indem Sie die gespeicherten geordneten Ereignisse abspielen.
Einige Beispiele fur Ereignisse sind Node-Ereignisse wie gestartet, beendet oder heruntergestuft.

Hardware Manager

Der Hardware Manager ist in den Fabric Agent integriert, um Hardware nach Branchenstandard zu
unterstitzen. Seine Hauptaufgabe ist es, hardwarespezifische Status- und Ereignisinformationen sowie
die Bereitstellung der Hardwareschicht fir Services hdherer Level zu liefern.

Infrastruktur

Auf ECS-Appliance-Nodes wird derzeit SUSE Linux Enterprise Server 12 fir die Infrastruktur ausgefthrt.

Fir ECS-Software, die auf angepasster Hardware nach Branchenstandard bereitgestellt wird, kann das
Betriebssystem auch RedHat Enterprise Linux oder CoreOS sein. Angepasste Bereitstellungen werden tber
einen formellen Anforderungs- und Validierungsprozess durchgefiihrt. Docker ist in der Infrastruktur installiert,
um die gekapselten ECS-Schichten bereitzustellen. Die ECS-Software ist in Java geschrieben, sodass die
Java Virtual Machine als Teil der Infrastruktur installiert wird.

Docker

ECS wird als Java-Anwendung auf dem Betriebssystem ausgefiihrt und in mehreren Docker-Containern
gekapselt. Die Container sind isoliert, teilen sich aber die zugrunde liegende(n) Betriebssystemressourcen
und Hardware. Einige Teile der ECS-Software werden auf allen Nodes ausgefuhrt und einige werden auf
einem oder mehreren Nodes ausgefihrt. Die folgenden Komponenten werden u. a. in einem Docker-
Container ausgefuhrt:

e object-main: Enthalt die Ressourcen und Prozesse im Zusammenhang mit den Datendiensten,
der Speicher-Engine sowie den Portal- und Bereitstellungsservices. Wird auf jedem Node in ECS
ausgefihrt.

o fabric-lifecycle: Enthélt die Prozesse, Informationen und Ressourcen, die fur das Monitoring auf
Systemlevel, das Konfigurationsmanagement und das Integritdtsmanagement erforderlich sind.
Es wird immer eine ungerade Anzahl von fabric-lifecycle-Instanzen ausgefiihrt. So werden
beispielsweise 3 Instanzen auf einem 4-Node-System und 5 Instanzen auf einem 8-Node-System
ausgefihrt.
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o fabric-zookeeper: Zentraler Service zur Koordination und Synchronisation von verteilten Prozessen,
Konfigurationsinformationen, Gruppen und Namensservices. Er wird als Persistence Manager
bezeichnet und auf einer ungeraden Anzahl von Nodes ausgefihrt, z. B. 5 in einem System
mit 8 Nodes.

o fabric-registry: Registrierung der ECS-Docker-Images. Pro ECS-Rack wird nur eine Instanz
ausgefihrt.

Es gibt andere Prozesse und Tools, die aul3erhalb eines Docker-Containers ausgefuhrt werden, namlich
Tools fur den Fabric Node Agent und die Hardwareabstraktionsschicht. In Abbildung 13 unten wird ein
Beispiel dafiir gezeigt, wie ECS-Container in einer Bereitstellung mit 8 Nodes ausgefiihrt werden kénnen.
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Abbildung 13 Beispiel fur Docker-Container und -Agents in einer Bereitstellung mit 8 Nodes

Abbildung 14 zeigt die Befehlszeilenausgabe des Befehls docker ps auf einem Node, auf dem die 4 von ECS
in Docker verwendeten Container angezeigt werden. Es wird eine Liste mit allen objektbezogenen Services
angezeigt, die im System verfligbar sind.
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Abbildung 14 Prozesse, Ressourcen, Tools und Binardateien im object-main-Container
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Appliance-Hardwaremodelle

Flexible Einstiegspunkte ermdglichen ECS eine schnelle Skalierung auf Petabyte und Exabyte an Daten.
Eine ECS-L6sung kann bei minimaler Beeintrachtigung des Geschafts durch Hinzufiigen von Nodes und
Festplatten sowohl in Kapazitat als auch in Performance linear skaliert werden.

ECS-Appliance-Hardwaremodelle sind durch Hardwaregenerationen charakterisiert. Die Appliance-Serie der
3. Generation, die als Gen3 oder EX Serie bezeichnet wird, umfasst 3 Hardwaremodelle. Dieser Abschnitt
bietet eine allgemeine Ubersicht iiber die EX Serie. Vollstandige Details finden Sie im Hardwareleitfaden

zur ECS EX Serie.

Informationen zur ECS-Appliance-Hardware der 1. und 2. Generation finden Sie im Hardwareleitfaden zu den
Dell EMC ECS D und U Serien.

EX Serie

Appliance-Modelle der EX Serie basieren auf standardméRigen Dell Servern und Switchen. Die Serie umfasst
die folgenden Produkte:

e EX300: Das EX300-System hat eine Einstiegsrohkapazitat von 60 TB. Dies ist die ideale
Speicherplattform fur native Cloud-Anwendungen und digitale Transformationsinitiativen von Kunden.
Das EX300-System ist ideal fur die Modernisierung von Centera-Bereitstellungen geeignet. Vor allem
aber kann das EX300-System kostengtinstig auf gro3ere Kapazitaten skaliert werden. Es bietet 12
Laufwerke pro Node und 1 TB, 2 TB, 4 TB, 8 TB, 16 TB Festplattenoptionen (alle gleich im Node)

o EX500: Das EX500-System ist die neueste Edition der Appliance und ist daftir konzipiert,
Wirtschaftlichkeit bei hoher Dichte zu liefern. Mit Optionen fur 12 oder 24 Laufwerke, 8 TB, 12 TB und
16 TB Festplattenoptionen (alle gleich im Node). Das Cluster reicht von 480 TB bis 6,1 PB pro Rack.
Diese Serie ist eine vielseitige Option fur mittelstdndische Unternehmen, die moderne Anwendungen
und/oder umfassende Archivanwendungen unterstiitzen méchten.

e EX3000: Die EX3000 verfugt Uber eine maximale Kapazitat von 11,5 PB Roh-Storage pro Rack,

30 bis 90 Laufwerke pro Node, 12-TB- oder 16-TB-Festplatten und kann Gber mehrere

Standorte hinweg bis in den Exabyte-Bereich wachsen, was eine tiefgreifende und skalierbare
Rechenzentrumslésung darstellt, die sich ideal fir Workloads mit grof3eren Datenmengen eignet.
Diese Nodes sind in 2 unterschiedlichen Konfigurationen verfligbar, die als EX3000S und EX3000D
bezeichnet werden. Das EX3000S-System ist ein Single-Node- und das EX3000D-System ein
Dual-Node-Gehéause. Diese hochdichten Nodes sind Hot-Swap-fahig. Sie beginnen bei

mindestens 30 Festplatten pro Node. 30 Laufwerke pro ECS-Node sind der Punkt, an dem der
Performancegewinn durch das Hinzufligen von mehr Laufwerken abnimmt. Mit mindestens 30 oder
mehr Laufwerken in jedem Node sind die Performanceerwartungen bei jedem EX3000-Node
unabhéngig von der Anzahl der Laufwerke &hnlich.

e EXF900: EXF900 ist eine All-Flash-Objektspeicherlésung mit hyperkonvergenten Nodes fir ECS-
Bereitstellungen mit niedriger Latenz und hohen IOPS. Mit Optionen fiir 12 oder 24 Laufwerke
werden 3,84-TB-NVMe-SSD-Festplattenoptionen (7,68-TB-NVMe-SSD-Treiber werden unterstitzt,
wenn Hardware verfligbar ist). Diese Plattform beginnt mit einer Roh-Storage-Minimalkonfiguration
von 230 TB und kann auf 1,4 PB Rohkapazitéat pro Rack skaliert werden. Abbildung: 15 zeigt einen
Node von EXF900 an.
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EXF900 | PowereEdge R740xd-based
3.84 NVMe drives | 2 x Gold CPU | 192GB RDIMM
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Abbildung: 15 EXF900-Node

Hinweis: Die SSD-Lesecachefunktion gilt nicht fir EXF900; Cloud DVR wird auf EXF900 nicht unterstitzt;
Tech Refresh wird mit EXF900 nicht unterstitzt; EXF900 kann nicht mit anderen Nicht-EXF900-Hardware
in einem VDC koexistieren; EXF900 kann nicht mit anderen Nicht-EXF900-Hardwarekomponenten in GEO
vorhanden sein (alle Standorte miissen EXF900 sein).

Die Optionen fir die Einstiegskapazitat der EX Serie ermdglichen es Kunden, eine ECS-Bereitstellung mit nur
der bendtigten Kapazitat zu beginnen und das System bei sich andernden Anforderungen in der Zukunft
problemlos zu erweitern. Weitere Informationen zu den Appliances der EX Serie finden Sie im Technischen
Datenblatt fir ECS-Appliances, das auch die bisherigen Appliances der Gen2 U und D Serien beschreibt.

Updates nach der Bereitstellung werden fir Nodes der EX Serie nicht unterstitzt. Dazu gehoren:

e Austauschen der CPU
e Andern der Arbeitsspeicherkapazitat
o Erweitern der FestplattengréRe

Appliance-Networking

Beginnend mit der Veroffentlichung der Appliances der EX Serie wird ein redundantes Paar dedizierter Back-
end-Managementswitche verwendet. Durch die Umstellung auf neue Appliance-Switche kann ECS jetzt einen
Front- und einen Back-end-Switching-Modus flr die Konfiguration einfiihren.

EX300, EX500 und EX3000 Appliances verwenden alle jeweils den Dell EMC S5148F fir das Front-end-
Switchpaar und das Back-end-Switchpaar. Die EXF900 Appliance verwendet den Dell EMC S5248F fir

das Front-end-Switchpaar und das Back-end-Switchpaar und S5232F fur den Aggregations-Backend-Switch.
Beachten Sie, dass Kunden die Option haben, anstelle der Dell EMC-Switches eigene Front-end-Switche

zu verwenden.

S5148F — offentliche Front-end-Switches

2 optionale Dell EMC S5148F-25-GbE-1-HE-Ethernetswitche kénnen fur die Netzwerkverbindung erworben
werden oder der Kunde kann sein eigenes 10-GbE- oder 25-GbE-HA-Paar fur die Front-end-Verbindung
bereitstellen. Die 6ffentlichen Switche werden oft als Hare und Rabbit oder einfach als Front-end bezeichnet.

Achtung: Es mussen Verbindungen zwischen dem Netzwerk des Kunden und den Front-end-Switchen
(Rabbit und Hare) bestehen, damit die Architektur mit hoher Verfligbarkeit der ECS Appliance
aufrechterhalten wird. Wenn der Kunde entscheidet, sein Netzwerk nicht auf die erforderliche HA-Weise zu
verbinden, gibt es keine Gewabhrleistung fur eine hohe Datenverfiigbarkeit bei Verwendung dieses Produkts.
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Diese Switche bieten 48 25-GbE-SFP28-Ports und 6 100-GbE-QSFP28-Ports. Weitere Informationen
zu diesen beiden Porttypen:

e SFP28 ist eine erweiterte Version von SFP+

- SFP+ unterstitzt bis zu 16 Gbit/s, SFP28 unterstiitzt bis zu 28 Gbit/s
- Selber Formfaktor
- Abwartskompatibel mit SFP+-Modulen

e QSFP28 ist eine erweiterte Version von QSFP+

QSFP+ unterstitzt bis zu 4 Lanes mit 16 Gbit/s, QSFP28 unterstiitzt bis zu 4 Lanes mit 28 Gbit/s

> Aggregierte QSFP+-Lanes kdnnen bis zu 40-Gbhit/s-Ethernet erreichen
> Adggregierte QSFP28+-Lanes kdnnen bis zu 100-Gbit/s-Ethernet erreichen

Selber Formfaktor
Abwartskompatibel zu QSFP+-Modulen
Kann in 4 einzelne Lanes mit SFP28 aufgeteilt werden

Hinweis: 2 100-GbE-LAG-Kabel werden mit ¢ffentlichen Dell EMC S5148F-25-GbE-Switchen geliefert.
Unternehmen, die ihre eigenen offentlichen Switche bereitstellen, missen die erforderlichen LAG-Kabel,
SFPs oder externen Verbindungskabel bereitstellen.

ECSV3 Front End Network mgmt n---me

Dual 25G Dell Switches VL1 ) (BLUE) in front

1~

customer uplinks custormer uplinks
(8x 10/25 GbhE) (4x 100 GbE) DeLL

Abbildung 16 Portzuweisung und -nutzung des Front-end-Netzwerkswitchs

Abbildung 16 oben bietet eine visuelle Darstellung der Art und Weise, wie Ports verwendet werden,
um ECS-Node-Datenverkehr sowie Kundenuplinkports zu ermdéglichen. Dies ist der Standard fiir alle
Implementierungen.
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S5148F — private Back-end-Switches

Die beiden bendtigten Dell EMC S5148F-25-GbE-1-HE-Ethernetswitche mit 48 25-GbE-SFP-Ports
und 6 100-GbE-Uplinkports sind in jedem ECS-Rack enthalten. Diese werden haufig als Fox- und
Hound- oder Back-end-Switche bezeichnet und sind fiir das Managementnetzwerk verantwortlich.

In zukilinftigen ECS-Versionen ermdglichen die Back-end-Switche auch eine Netzwerktrennung fiir den
Replikationsdatenverkehr. Der Hauptzweck des privaten Netzwerks liegt in Remotemanagement und -
konsole, PXE-Start fiir den Installationsmanager und Funktionen fiir rack- und clusteriibergreifende
Verwaltung und Bereitstellung. Abbildung 17 zeigt eine Vorderansicht von 2 Dell 25-GbE-Switchen.

ECS Back End Network St T A
V dual 25G Dell Switches
hound

fox

** cross-rack connectivity subject to change DéLL

Abbildung 17 Portzuweisung und -nutzung des Back-end-Netzwerkswitchs

Das Diagramm oben bietet eine visuelle Darstellung, wie Ports verwendet werden sollen, um Ports fiir
ECS-Managementverkehr und -Diagnose zu erméglichen. Diese Portzuweisungen sind der Standard fur
alle Implementierungen. Mdogliche Ports fur zukiinftige Nutzung sind in violett hervorgehoben, diese
Nutzung kann sich jedoch in Zukunft &ndern.

S5248F — offentliche Front-end-Switches

Dell EMC bietet ein optionales HA-Paar an S5248F-Front-end-25-GbE-Switchen fir die
Kundennetzwerkverbindung an das Rack an. Es verfugt Uber zwei 200-GbE-VTL-Kabel (QSFP28-DD)
pro HA-Paar. Diese Switche werden als Hare- und Rabbit-Switche bezeichnet. Abbildung 18 zeigt eine
visuelle Darstellung der Art und Weise, wie Ports verwendet werden, um ECS-Node-Datenverkehr sowie
Kundenuplinkports zu erméglichen.

EXFS00
S5248F - Front End Switch

Customer uplink Customer uplink
ports (8*10GbE) ports (4*100GbE)

)ata network port Customer uplink VTl

ted to node ports (8*25GbE) (2*200GhE
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Abbildung 18 Portzuweisung und -nutzung des Front-end-Netzwerkswitchs

4.2.4  S5248F — private Back-end-Switches

Dell EMC bietet 2 S5248F-25-GbE-Back-end-Switche mit 2 200-GbE-VLT-Kabeln (QSFP28-DD).
Diese Switche werden als Hound- und Fox-Switche bezeichnet. Alle iDRAC-Kabel von Nodes und alle
Kabelverbindungen fur das Front-end-Switchmanagement gehen zum Fox-Switch. Abbildung 19 bietet
eine visuelle Darstellung, wie Ports verwendet werden sollen, um Ports fir ECS-Managementverkehr
und -Diagnose zu ermdglichen. Diese Portzuweisungen sind der Standard fir alle Implementierungen.

EXF900
S$5248F - Back End Switch ISR POIES 80,
apgregation switch
iDRAC [JOI'L‘; a* 10(JGbF)

e network ports To rabbit/hare VTL

connected to nodes switch (2*200GhE)

Abbildung 19 Portzuweisung und -nutzung des Back-end-Netzwerkswitchs

4.2.5 S5232 — Aggregationsswitch

Dell EMC bietet 2 S5232F-100-GbE-Back-end-Aggregationsswitche (AGG1 und AGG2) mit 4 100-GbE-VLT-
Kabeln. Diese Switche werden als Falcon- und Eagle-Switche bezeichnet. Im folgenden Abbildung: 20 sind
alle beschrifteten Ports mit Portzuweisungen angegeben. Diese Konfiguration ermdglicht das Anschliel3en
von bis zu 7 Racks von EXF900-Nodes.

EXF900
S5232F - Aggregation switch
Rack?2
uplink ports Rack4... Rack®...
falcon :
eagle
Rack1l Rack3... Rack5... Rack7... VTL
hound/fox

uplink ports

Abbildung: 20  Zuweisung und Nutzung des Aggregationsswitch-Ports

Weitere Informationen zum Netzwerk und zur Verkabelung finden Sie im Hardwarehandbuch fir die
ECS EX Serie.
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Separate Netzwerke

ECS unterstutzt die Trennung verschiedener Arten von Netzwerkverkehr zur Isolierung zu Sicherheits- und
Performancezwecken. Folgende Arten von Datenverkehr kénnen getrennt werden:

e Management
¢ Replikation
e Daten

Es gibt einen Betriebsmodus, der als Netzwerktrennungsmodus bezeichnet wird. In diesem Modus kann
jeder Node auf Betriebssystemlevel mit bis zu 3 IP-Adressen oder logischen Netzwerken fiir jede der
verschiedenen Arten von Datenverkehr konfiguriert werden. Diese Funktion wurde entwickelt, um die
Flexibilitdt zu schaffen, entweder 3 separate logische Netzwerke fir Management, Replikation und Daten

zu erstellen oder sie zur Erstellung von 2 logischen Netzwerke zu kombinieren, sodass beispielsweise
Management- und Replikationsdatenverkehr tber ein logisches Netzwerk und Datenverkehr tiber ein anderes
logisches Netzwerk lauft. Ein 2. logisches Datennetzwerk fir reinen CAS-Datenverkehr kann konfiguriert
werden, das die Trennung des CAS-Datenverkehrs von anderen Arten des Datenverkehrs wie S3 erméglicht.

Die ECS-Implementierung separater Netzwerke erfordert, dass jeder logische Netzwerkverkehr mit Services
und Ports verknupft wird. Beispielsweise kommunizieren die ECS-Portalservices Uber die Ports 80 oder 443,
sodass diese Ports und Services mit dem logischen Managementnetzwerk verbunden werden. Ein 2.
Datennetzwerk kann konfiguriert werden, es dient jedoch nur fur CAS-Datenverkehr. In Tabelle 5 unten

sind die Services hervorgehoben, die auf einen logischen Netzwerktyp festgelegt sind. Eine vollstandige
Liste der den Ports zugeordneten Services finden Sie im aktuellen ECS-Sicherheitskonfigurationsleitfaden.

Tabelle 5 Zuordnung von Services zu logischen Netzwerken

Services Logisches Netzwerk Kennung
Web-Ul und API, SSH, DNS, Management public.mgmt
NTP, AD, SMTP
Clientdaten Daten public.data

Nur CAS-Daten public.data2
Replikationsdaten Replikation public.repl
SRS (Dell EMC Secure Remote | Basierend auf dem Netzwerk ist public.data oder
Services) SRS-Gateway verbunden public.mgmt

Hinweis: ECS 3.6 ermdglicht S3-Datenzugriff auf Daten (Standard) und Data2-Netzwerk (obwohl S3 auf
Data2 nicht standardmafig aktiviert ist). Um den S3-Datenzugriff im Data2-Netzwerk zu aktivieren, sind
public.data erforderlich und wenden Sie sich an den ECS-Remotesupport.

Die Netzwerktrennung kann logisch mit unterschiedlichen IP-Adressen erreicht werden, wobei
unterschiedliche VLANS virtuell oder unterschiedliche Kabel physisch verwendet werden. Der Befehl
setrackinfo wird verwendet, um IP-Adressen und VLANSs zu konfigurieren. Die VLAN-Konfiguration auf
Switchlevel oder Clientseite liegt in der Verantwortung des Kunden. Fir die physische Netzwerktrennung
mussen Kunden eine Anfrage zur Produktqualifizierung (Request for Product Qualification, RPQ) einreichen,
indem sie sich an Dell EMC Global Business Service wenden. Weitere Informationen zur Netzwerktrennung
finden Sie im Whitepaper ECS-Netzwerke und Best Practices, das eine allgemeine Ubersicht tiber die
Netzwerktrennung bietet.
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6 Sicherheit

ECS-Sicherheit wird ist Administrations-, Transport- und Datenlevel implementiert. Die Authentifizierung
von Nutzern und Administratoren erfolgt Giber Active Directory, LDAP-Methoden, Keystone oder direkt im
ECS-Portal. Sicherheit auf Datenlevel erfolgt tiber HTTPS fiir Daten in Bewegung und/oder serverseitige
Verschlisselung fiir gespeicherte Daten.

6.1 Authentifizierung

ECS unterstutzt Active Directory-, LDAP- und Keystone- und IAM-Authentifizierungsmethoden, um Zugriff fur
das Management und die Konfiguration von ECS bereitzustellen. Es gibt jedoch Einschrankungen, wie in
Tabelle 6 gezeigt. Weitere Informationen finden Sie im aktuellen ECS-Sicherheitskonfigurationsleitfaden.

Tabelle 6 Unterstltzte Authentifizierungsmethoden

Authentifizierungsmethode | Unterstitzt

Active Directory e AD-Gruppenunterstitzung fir Managementnutzer

e AD-Gruppenunterstitzung fur Objektnutzermethoden zur
Selbstbereitstellung mithilfe von Selfservice-Schliisseln Uber API

e Unterstutzung fur mehrere Domains

LDAP e Managementnutzer kénnen sich tiber LDAP einzeln authentifizieren
e LDAP-Gruppen werden fir Managementnutzer nicht unterstitzt
o LDAP wird fir Objektnutzer unterstitzt (Selfservice-Schlissel
Uber API)
e Unterstitzung fir mehrere Domains

Keystone e RBAC-Policies werden noch nicht unterstiitzt
e Keine Unterstitzung fiur Token ohne Giltigkeitsbereich
e Keine Unterstiitzung fur mehrere Keystone-Server pro ECS-System

IAM e Bereitstellung von Identitatsverbund und Single Sign-On (SSO) tber
SAML 2.0-Standards
e Nur Uber das S3-Protokoll verfligbar
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6.2 Datendienstauthentifizierung

Der Objektzugriff Uber RESTful APIs wird Uber HTTPS (TLS v1.2) gesichert. Eingehende Anforderungen
werden mithilfe definierter Methoden wie Hash-based Message Authentication Code (HBAC), Kerberos-
oder Tokenauthentifizierung authentifiziert. Tabelle 7 unten zeigt die verschiedenen Methoden, die fur jedes
Protokoll verwendet werden.

Tabelle 7 Datendienstauthentifizierung

Protokolle Authentifizierungsmethoden
Objekt S3 V2 (HMAC-SHAL), V4 (HMAC-SHA256)
Swift Token — Keystone v2 und v3 (Bereichsbeschrankung, UUID,
PKI-Token), SWAuth v1
Atmos HMAC-SHA1
CAS PEA-Datei mit geheimem Schlissel
File HDFS Kerberos
NFS Kerberos, AUTH_SYS

6.3 Data-at-Rest-Verschliisselung (D@RE)

Complianceanforderungen verlangen oft die Verwendung von Verschlisselung zum Schutz von Daten, die
auf Festplatten geschrieben werden. In ECS kann die Verschliisselung auf Namespace- und Bucket-Level
aktiviert werden. Zu den Hauptfunktionen von ECS D@RE gehéren:

e Native Verschliisselung ruhender Daten ohne grof3en Aufwand: einfach zu aktivieren,
einfache Konfiguration

e CIPHERS(AES-256 CTR) verwendet

e RSA-Verschlusselung fur dffentlichen Schlussel mit einer LaAnge von 2048 Bit

e Unterstutzung fur externes Key-Management (EKM) auf Clusterlevel:

- Gemalto SafeNet
- Security Key Lifecycle Manager von IBM

e Schlusselrotation

e Unterstutzung fur S3-Verschlisselungssemantik durch HTTP-Header wie x-amz-server-side-
encryption

e Compliance gemalR FIPS 140-2 mit kryptografischen Sicherheitsstandards der US-Regierung

Hinweis: Der Modus FIPS 140-2 bewirkt, dass nur genehmigte Algorithmen innerhalb von D@RE
verwendet werden; die Compliance gemaf FIPS 140-2 gilt nur fir das D@RE-Modul, nicht fir das
gesamte ECS-Produkt.

ECS verwendet eine Schlisselhierarchie, um Daten zu ver- und entschlisseln. Der native Key-Manager
speichert einen privaten Schliissel, den alle Nodes gemeinsam nutzen, um den Primarschliissel zu
entschlisseln. Bei der EKM-Konfiguration wird der Priméarschliissel vom EKM bereitgestellt. Vom EKM
bereitgestellte Schliissel befinden sich auf ECS nur im Arbeitsspeicher. Sie werden nie in persistentem
Speicher in ECS gespeichert.
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6.3.1

Wenn ein neues ECS-System in einer geografisch replizierten Umgebung einem vorhandenen Verbund
beitritt, wird der Primarschlissel mithilfe des 6ffentlich-privaten Schlissels des bestehenden Systems
extrahiert und mit dem neuen 6ffentlich-privaten Schliisselpaar verschliisselt, das vom dem Verbund
beigetretenen neuen System erzeugt wurde. Ab diesem Punkt ist der Priméarschliissel global und beiden
Systemen innerhalb des Verbunds bekannt. Bei Verwendung von EKM rufen alle Systeme im Verbund den
Primarschlissel aus dem Key-Management-System ab.

Schlisselrotation

ECS unterstiitzt das Andern von Verschliisselungsschliisseln. Dies kann regelméaRig erfolgen, um die Menge
der durch einen bestimmten Satz von Schlisselverschliisselungsschliisseln (Key Encryption Keys, KEK)
geschutzten Daten zu begrenzen, oder als Reaktion auf ein mégliches Leck bzw. einen méglichen Angriff
geschehen. Ein Rotations-KEK-Datensatz wird in Kombination mit anderen Ubergeordneten Schliisseln
verwendet, um virtuelle Wrapping-Schlissel zum Schutz von Datenverschliisselungsschliisseln

(Data Encryption Keys, DEK) und Namespace-KEKs zu erstellen.

Rotationsschlissel werden nativ erzeugt oder von einem EKM bereitgestellt und verwaltet. ECS verwendet
den aktuellen Rotationsschlissel, um virtuelle Wrapping-Schliissel zu erstellen und alle DEK oder KEK zu
schitzen, unabhangig davon, ob das Key-Management nativ oder extern erfolgt.

Wahrend der Schreibvorgange packt ECS den zuféllig erzeugten DEK in einen virtuellen Wrapping-Schlissel,
der mit dem Bucket und dem aktiven Rotationsschlissel erstellt wurde.

Im Rahmen der Schliisselrotation packt ECS alle Namespace-KEK-Datensatze in einen neuen virtuellen
Primar-KEK, der aus dem neuen Rotationsschlissel, dem zugehdrigen geheimen Kontext und dem aktiven
Priméarschlissel erstellt wurde. Dies geschieht, um den Zugriff auf Daten zu schitzen, die durch die
vorherigen Rotationsschliissel geschutzt sind.

Die Verwendung eines EKM wirkt sich auf den Lese-/Schreibzugriff flir verschliisselte Objekte aus.

Die Rotation von Schlisseln erméglicht zusatzliche Data Protection durch die Verwendung von virtuellen
Wrapping-Schlisseln fir DEKs und Namespace-KEKSs. Die virtuellen Wrapping-Schlissel werden nicht
dauerhaft gespeichert und werden von 2 unabhangigen Hierarchien persistenter Schliissel abgeleitet.
Durch die Verwendung von EKM wird der Rotationsschlissel nicht in ECS gespeichert und tragt zusatzlich
zur Datensicherheit bei. Wir figen in erster Linie neue KEK-Datensétze hinzu und aktualisieren aktive IDs,
I6schen jedoch niemals etwas.

Diese weiteren Punkte sind in Bezug auf die Schlisselrotation auf ECS zu beriicksichtigen:

e Der Vorgang der Schliisselrotation &ndert nur den aktuellen Rotationsschliissel. Die vorhandenen
Priméar-, Namespace- und Bucket-Schliussel werden wéahrend des Schlisselrotationsprozesses nicht
geandert.

e Die Schlisselrotation auf Namespace- oder Bucket-Level wird nicht unterstiitzt. Der Rotationsbereich
ist jedoch auf Clusterlevel, sodass alle neuen im System verschliisselten Objekte betroffen sind.

o Vorhandene Daten werden aufgrund von rotierenden Schliisseln nicht erneut verschlisselt.

e ECS unterstiitzt die Rotation von Schliisseln wahrend Ausfallen nicht.

- TSO wahrend der Rotation: Die Schlisselrotationsaufgabe wird angehalten, bis das System nach
einem TSO wiederhergestellt wird.

- PSO ist aktuell im Gange. ECS muss nach einem PSO wiederhergestellt werden, bevor eine
Schlisselrotation maglich ist. Wenn ein PSO wahrend der Rotation auftritt, schldgt die Rotation
sofort fehl.
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e Bucket-Verschlisselung ist nicht erforderlich, um die Objektverschliisselung Uber S3 durchzufihren.
¢ Indexierte Clientobjektmetadaten, die als Suchschlissel verwendet werden, werden nicht
verschlisselt.

Weitere Informationen zu D@RE, zum EKM und zur Schliisselrotation finden Sie im neuesten
ECS-Sicherheitskonfigurationsleitfaden.

6.4 ECS IAM

Mit ECS Identify and Access Management (IAM) kénnen Sie den Zugriff auf die ECS-S3-Ressourcen
kontrollieren und sichern. Diese Funktion sorgt dafiir, dass jede Zugriffsanfrage auf eine ECS-Ressource
identifiziert, authentifiziert und autorisiert ist. Mit ECS IAM kdnnen Administratoren Nutzer, Rollen und
Gruppen hinzufiigen. Der Administrator kann den Zugriff auch einschranken, indem er Policies zu den
ECS IAM-Entitaten hinzufugt.

Hinweis: ECS IAM ist nur fur die Verwendung mit S3 vorgesehen. Es ist fir CAS- oder dateisystemfahige
Buckets nicht aktiviert.

ECS IAM setzt sich aus den folgenden Komponenten zusammen

¢ Account-Management — Mithilfe der Kontoverwaltung kénnen Sie IAM-Identitaten in jedem
Namespace managen, z. b. Nutzer, Gruppen und Rollen.

o Zugriffsmanagement — Der Zugriff wird durch die Erstellung von Policies und das Anhangen der
IAM-Ildentitaten oder-Ressourcen verwaltet.

e |dentitatsverbund — Identitat wird von SAML (Security Assertion Markup Language) eingerichtet und
authentifiziert. Nachdem die Identitéat hergestellt wurde, verwenden Sie den Secure Token Service,
um temporare Zugangsdaten zu erhalten, die fir den Zugriff auf die Ressource verwendet werden.

e Secure Token Service — Ermdglicht Ihnen die Anforderung temporérer Zugangsdaten fir
kontolibergreifenden Zugriff auf Ressourcen und auch fiir Nutzer, die mithilfe der SAML-
Authentifizierung von einem Unternehmensidentitatsanbieter oder Verzeichnisdienst
authentifiziert werden

Mit IAM kénnen Sie kontrollieren, wer authentifiziert und autorisiert ist, ECS-Ressourcen zu nutzen, indem Sie
Folgendes erstellen und verwalten

o Nutzer — Ein IAM-Nutzer reprasentiert eine Person oder Anwendung im Namespace, die mit
ECS-Ressourcen interagieren kann

e Gruppen - Eine IAM-Gruppe ist eine Sammlung von IAM-Nutzern. Mit Gruppen kénnen Sie
Berechtigungen fur eine Sammlung von IAM-Nutzern festlegen

e Rollen — Die IAM-Rolle ist eine Identitat, die von allen Personen ibernommen werden kann,
die die Rolle bendtigen. Eine Rolle dhnelt einem Nutzer, einer Identitét mit Berechtigungsrichtlinien,
die festlegen, was die Identitat tun kann und was nicht.

e Policies — Eine IAM-Policy ist ein Dokument im JSON-Format, das die Berechtigungen fiir eine Rolle
definiert. Zuweisen und Anhangen von Policies zu IAM-Nutzern, IAM-Gruppen und IAM-Rollen.

e SAML-Anbieter — Security Assertion Markup Language (SAML) ist ein offener Standard fiir den
Austausch von Authentifizierungs- und Autorisierungsdaten zwischen Parteien, insbesondere
zwischen einem Identitatsanbieter und einem Serviceanbieter. Der SAML-Anbieter in ECS wird
verwendet, um die Vertrauensbeziehung zwischen einem SAML-kompatiblen Identitatsanbieter (IdP)
und ECS herzustellen.
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Jedem ECS-System wird ein ECS-IAM-Konto zugewiesen. Dieses Konto unterstitzt mehrere Namespaces
und verfugt Uber zugehorige IAM-Entitaten, die in seinem Namespace definiert sind.

e Einzelne Namespaces unterstiitzen das Kontomanagement mithilfe der ECS-IAM-Entitaten wie
Nutzer, Rollen und Gruppen.

e Policies, Berechtigungen, Zugriffskontrolllisten (Access Control List, ACL), die mit den ECS IAM-
Entitaten verknipft sind, und die ECS S3-Ressourcen unterstitzen das Management des Zugriffs auf
die ECS-IAM-Funktionen.

e ECS IAM unterstitzt kontotibergreifenden Zugriff mithilfe von SAML (Security Assertion Markup
Language) und Rollen.

e ECS IAM unterstitzt den Zugriffsschliissel fir Amazon Web Services (AWS) fur den Zugriff auf IAM
und S3in ECS.

Weitere Informationen zu ECS IAM finden Sie im neuesten ECS-Sicherheitsleitfaden.

6.5 Objekttagging

Das Objekttagging ermdglicht die Kategorisierung von Objekten durch Zuweisung von Tags zu den einzelnen
Objekten. Ein einzelnes Objekt kann mehrere Tags haben, die mit ihm verknlpft sind, wodurch die
mehrdimensionale Kategorisierung moglich wird.

Ein Tag kdnnte eine Art von vertraulicher Information beschreiben, wie z. B. eine Gesundheitsakte, oder
Sie kdnnen ein Objekt einem bestimmten Produkt zuordnen, das als vertraulich eingestuft werden kann.
Tagging ist eine Teilressource eines Objekts mit einem Lebenszyklus, integriert in Objektvorgange.

Sie kdnnen neuen Objekten Tags hinzufiigen, wenn Sie diese hochladen, oder vorhandene Objekte

mit Tags versehen. Es ist akzeptabel, Tags zur Etikettierung von Objekten mit vertraulichen Daten,

wie personenbezogene Informationen (Personally Identifiable Information, Pll) oder geschiitzte
Integritatsinformationen (Protected Health Information, PHI), zu verwenden. Die Tags dirfen keine
vertraulichen Informationen enthalten, da Tags ohne die eigentliche Leseberechtigung fir ein Objekt
angezeigt werden koénnen.

6.5.1  Zusatzliche Informationen zum Objekttagging
In diesem Abschnitt finden Sie Informationen zum Objekttagging in IAM, Objekttagging mit Bucket-Policies,
Umgang von Objekttagging wahrend des TSO/PSO und Objekttagging wahrend des
Objektlebenszyklusmanagements. Hier sind zuséatzliche Hinweise:

¢ Objekttagging in IAM

- Die Schlusselfunktion des Objekttagging als Kategorisierungssystem kommt zum Tragen,
wenn es in IAM-Policies integriert wird. Auf diese Weise kbnnen Administratoren bestimmte
Nutzerberechtigungen konfigurieren. Administratoren kénnen z. B. eine Policy hinzufligen, mit der
jeder auf Objekte mit einem bestimmten Tag zugreifen kann, oder sie kdnnen Berechtigungen fur
Nutzer, die Tags an bestimmten Objekten managen kénnen, konfigurieren und diesen erteilen.
Der andere wichtige Aspekt beim Objekttagging ist, wie und wo die Tags dauerhaft aufbewahrt
werden. Dies ist wichtig, da es direkte Auswirkungen auf verschiedene Aspekte des Systems hat.
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e Objekttagging mit Bucket-Policies

- Mithilfe von Objekttagging kénnen Sie Objekte kategorisieren. AuRerdem wird Tagging mit
verschiedenen Policies integriert. Die Lebenszyklusmanagement-Policy erméglicht die
Konfiguration auf Bucket-Ebene. Friihere Versionen von ECS unterstutzen Verfall, Abbruch
unvollstandiger Uploads und Léschen der Markierung fur abgelaufene Objekte (Delete Marker).
Der Filter kann mehrere Bedingungen enthalten, einschlief3lich einer Tag-basierten Bedingung.
Jedes Tag in der Filterbedingung muss mit dem Schlissel und dem Wert Gibereinstimmen.

e Objekttagging wahrend TSO/PSO

- Das Objekttagging ist ein weiterer Eintrag, der in den Systemmetadaten festgelegt ist, wahrend
TSO/PSO ist keinen speziellen Umgang erfordert. Es gibt eine festgelegte Begrenzung fiir die
Anzahl an Tags, die mit jedem Objekt verknupft werden kénnen, die Gré3e der Systemmetadaten
im Zusammenhang mit dem Objekttagging liegt innerhalb der Speicherbeschrankungen.

¢ Objekttagging wahrend des Objektlebenszyklusmanagements

- Das Objekttagging ist Teil der Systemmetadaten und wird wéhrend des
Lebenszyklusmanagements gleichzeitig mit den Systemmetadaten verarbeitet.
Die Ablauflogik und der Lifecycle Delete Scanner missen Tag-basierte Policies verstehen.
Objekttags ermdglichen ein differenziertes Lebenszyklusmanagement fir das Objekt,
bei dem Sie zusatzlich zu einem Schlisselnamenpréfix einen Tag-basierten Filter in einer
Lebenszyklusregel angeben kénnen.

Weitere Informationen zum ECS Objekttagging finden Sie im neuesten
ECS-Sicherheitskonfigurationsleitfaden.
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Datenintegritat und Data Protection

Fur die Datenintegritat verwendet ECS Prufsummen. Prifsummen werden wahrend Schreibvorgangen
erstellt und mit den Daten gespeichert. Bei Lesevorgangen werden die Priifsummen berechnet und mit
der gespeicherten Version verglichen. Eine Hintergrundaufgabe scannt und Gberprift die
Prifsummeninformationen proaktiv.

Fur Data Protection verwendet ECS eine 3-Fachspiegelung von Journalblécken und separate EC-Schemata
fur repo- und btree-Blécke (Nutzer-Repository-Daten bzw. B+-Struktur).

Erasure Coding bietet im Vergleich zu herkbmmlichen Schutzsystemen verbesserte Data Protection
vor einem Festplatten-, Node- und Rackausfall bei guter Speichereffizienz. Die ECS-Speicher-Engine
implementiert die Reed-Solomon-Fehlerkorrektur mithilfe von 2 Schemata:

e 12+4 (Standard): Der Block wird in 12 Datensegmente unterteilt. 4 Codierungssegmente (Paritat)
werden erstellt.

e 10+2 (Archiv fur inaktive Daten): Der Block wird in 10 Datensegmente unterteilt.
2 Codierungssegmente werden erstellt.

Mit dem Standardwert von 12+4 werden die daraus resultierenden 16 Segmente Uiber Nodes am lokalen
Standort verteilt. Die Daten- und Coding-Segmente der einzelnen Blocke werden gleichmafig tiber Nodes

im Cluster verteilt. Beispielsweise hat bei 8 Nodes jeder Node 2 Segmente (von insgesamt 16). Die Speicher-
Engine kann einen Block aus 12 beliebigen der 16 Segmente rekonstruieren.

ECS bengétigt mindestens 6 Nodes fiir die Option des Archivs fir inaktive Daten, bei der das Schema
10+2 anstatt 12+4 verwendet wird. EC wird beendet, wenn die Anzahl der Nodes unter das fur das
EC-Schema erforderliche Minimum fallt.

Wenn ein Block voll ist oder ein festgelegter Zeitraum abgeschlossen wird, wird die Paritét berechnet und die
Coding-Segmente werden in der Fehlerdomain auf die Festplatten geschrieben. Blockdaten bleiben als eine
einzige Kopie erhalten, die aus 16 Segmenten (12 Daten-, 4 Codesegmenten) bestehen, die Giber den
gesamten Cluster verteilt sind. ECS verwendet Codefragmente nur dann fir die Blockrekonstruktion,

wenn ein Fehler auftritt.

Wenn die zugrunde liegende Infrastruktur eines VDC auf Node- oder Racklevel geéndert wird, erkennt

die Fabric-Schicht die Anderung und I6st einen Scanner zur Abstimmung als Hintergrundaufgabe aus.

Der Scanner berechnet mithilfe der neuen Topologie fiir jeden Block das beste Layout fir EC-Segmente

in Fehlerdomains. Wenn das neue Layout einen besseren Schutz als das vorhandene Layout bietet,

verteilt ECS die EC-Segmente in einer Hintergrundaufgabe neu. Diese Aufgabe hat minimale Auswirkungen
auf die Systemperformance. Es gibt jedoch wahrend der Abstimmung einen Anstieg des Datenverkehrs
zwischen den Nodes. Gleichzeitig werden die logischen Tabellenpartitionen auf die neuen Nodes verteilt
und neu erstellte Journal- und B+-Strukturblécke werden in weiterer Folge gleichmafiig alten und neuen
Nodes zugewiesen. Die Neuverteilung verbessert den lokalen Schutz durch Nutzung aller Ressourcen

in der Infrastruktur.

Hinweis: Es wird empfohlen, vor dem Hinzufiigen von Laufwerken oder Nodes nicht zu warten, bis die
Storage-Plattform vollstdndig ausgelastet ist. Eine verniinftige Speicherauslastungsschwelle liegt bei 70 %
unter Bertcksichtigung der taglichen Aufnahmerate und der erwarteten Bestell-, Liefer- und Integrationszeit
der hinzugefugten Laufwerke/Nodes.

ECS - Ubersicht und Architektur | H14071.18



Datenintegritat und Data Protection

7.1

41

Compliance

Um die Complianceanforderungen von Unternehmen und der Branche (SEC Rule 17a-4(f)) fur die
Speicherung von Daten zu erfiillen, hat ECS Folgendes implementiert:

o Plattformverstarkung: Verstarkung behebt Sicherheitsschwachstellen in ECS, etwa
Plattformsperren, um den Zugriff auf Nodes oder Cluster zu deaktivieren, alle nicht wesentlichen
Ports (z. B. ftpd, sshd) werden geschlossen, vollstandige Auditprotokollierung fir sudo-Befehle und
Unterstutzung fur SRS (Dell EMC Secure Remote Services), um den Remotezugriff auf Nodes zu
deaktivieren.

e Compliancereporting: Ein System-Agent meldet den Compliancestatus des Systems, z. B. Good,
was Einhaltung der Compliance anzeigt, oder Bad, was die Nichteinhaltung anzeigt.

e Policy-basierte Datensatzaufbewahrung und Regeln: Mdglichkeit zur Begrenzung von
Anderungen an aufbewahrten Datensatzen oder Daten mithilfe von Policies, Zeitraumen und Regeln.

e Erweitertes Aufbewahrungsmanagement (Advanced Retention Management, ARM):

Zur Erfiullung der Centera-Complianceanforderungen wurde nur fir CAS eine Reihe von
Aufbewahrungsregeln definiert.

- Ereignisbasierte Aufbewahrung: Ermdglicht Aufbewahrungsfristen, die beim Auftreten eines
bestimmten Ereignisses beginnen.

- Gesetzliche Aufbewahrungsfrist: Ermdglicht das voribergehende Blockieren der Léschung
von Daten, die fur rechtliche Mal3ihahmen bendétigt werden.

- Min-/Max-Kontrolle: Bucket-spezifische Einstellung fir die minimale und maximale
Standardaufbewahrungsfrist.

Compliance wird auf Namespace-Level aktiviert. Aufbewahrungsfristen werden auf Bucket-Level konfiguriert.
Complianceanforderungen zertifizieren die Plattform und deshalb ist die Compliancefunktion nur fir ECS
verfugbar, das auf Appliance-Hardware ausgefiihrt wird. Informationen zum Aktivieren und Konfigurieren

der Compliance in ECS finden Sie im aktuellen ECS-Leitfaden fur den Datenzugriff und im aktuellen
ECS-Administratorhandbuch.
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Bereitstellung

ECS kann als einzelne oder auf mehrere Standorte verteilte Instanz bereitgestellt werden. Die Komponenten
einer ECS-Bereitstellung umfassen Folgendes:

Virtuelles Rechenzentrum (VDC): Ein Cluster, der in der Regel auch als Standort oder geografische
Region bezeichnet wird und aus einem Satz von ECS-Infrastruktur besteht, der von einer einzigen
Fabric-Instanz gemanagt wird.

Speicherpool (SP): SPs kdnnen als Untergruppe der Nodes und ihres zugehdrigen Speichers
betrachtet werden, die zu einem VDC gehdrt. Ein Node kann nur einem SP angehdren. EC wird auf
SP-Level mit einem Schema von 12+4 oder 10+2 festgelegt. Ein SP kann als Tool zur physischen
Trennung von Daten zwischen Clients oder Gruppen von Clients verwendet werden, die auf ECS auf
Speicher zugreifen.

Replikationsgruppe (RG): RGs legen fest, wo der SP-Inhalt geschiitzt ist und an welchen
Speicherorten auf Daten zugegriffen werden kann. Eine RG mit einem einzigen Mitgliedsstandort wird
manchmal als lokale RG bezeichnet. Daten werden immer dort lokal vor Festplatten-, Node- und
Rackausfallen geschitzt, wo sie geschrieben werden. RGs mit 2 oder mehr Standorten werden oft
als globale RGs bezeichnet. Globale RGs umfassen bis zu 8 VDCs und schiitzen vor Festplatten-,
Node-, Rack- und Standortausfallen. Ein VDC kann zu mehreren RGs gehoren.

Namespace: Ein Namespace ist im Prinzip identisch mit einem Mandanten in ECS. Ein wichtiges
Merkmal eines Namespace besteht darin, dass Nutzer von einem Namespace nicht auf Objekte
zugreifen kénnen, die einem anderen Namespace angehdren.

Buckets: Buckets sind Container fur Objekte, die in einem Namespace erstellt und manchmal als
logischer Container fir Untermandanten angesehen werden. In S3 werden Objektcontainer Buckets
genannt. Dieser Ausdruck wurde in ECS ibernommen. In Atmos ist das Aquivalent eines Bucket ein
Untermandant, in Swift ist das Aquivalent eines Bucket ein Container und bei CAS entspricht ein
Bucket einem CAS-Speicherpool. Buckets sind globale Ressourcen in ECS. Jeder Bucket wird in
einem Namespace erstellt und jeder Namespace wird in einer RG erstellt.

ECS nutzt die folgenden Infrastruktursysteme:

DNS (erforderlich): Forward und Reverse Lookups, die fiir jeden ECS-Node erforderlich sind.

NTP (erforderlich): Network Time Protocol-Server.

SMTP (optional): Simple Mail Transfer Protocol-Server fir das Senden von Warnmeldungen und
Berichten.

DHCP (optional): Erforderlich, wenn IP-Adressen tiber DHCP zugewiesen werden.
Authentifizierungsanbieter (optional): ECS-Administratoren kdnnen mithilfe von Active Directory-
und LDAP-Gruppen authentifiziert werden. Objektnutzer kdnnen mithilfe von Keystone authentifiziert
werden. Authentifizierungsanbieter sind flr ECS nicht erforderlich. ECS verfligt Gber integrierte
Funktionen fur das lokale Nutzermanagement. Beachten Sie jedoch, dass Nutzer, die lokal erstellt
werden, nicht zwischen VDCs repliziert werden.

ECS - Ubersicht und Architektur | H14071.18



Bereitstellung

43

e Load Balancer (erforderlich, wenn der Workflow es vorgibt, andernfalls optional): Die Clientlast sollte
auf alle Nodes verteilt werden, um alle im System verfligbaren Ressourcen effektiv zu nutzen. Wenn
eine dedizierte Load Balancer Appliance oder ein dedizierter Load-Balancer-Service erforderlich ist,
um die Last Giber ECS-Nodes zu managen, sollte dies als erforderlich betrachtet werden. Entwickler,
die Anwendungen mithilfe der ECS S3 SDK schreiben, kénnen die integrierte Load-Balancer-
Funktion nutzen. Anspruchsvolle Load Balancers kdnnen zusatzliche Faktoren beriicksichtigen,
etwa vom Server gemeldete Last, Antwortzeiten, aktiver/nicht aktiver Status, Anzahl der aktiven
Verbindungen und geografischer Standort. Der Kunde ist dafiir verantwortlich, den
Clientdatenverkehr zu managen und Zugriffsanforderungen festzulegen. Unabhéngig von der
Methode gibt es einige grundlegende Optionen, die in der Regel berticksichtigt werden, darunter
manuelle IP-Zuweisung, DNS-Rundlaufverfahren, clientseitiger Lastenausgleich, Load Balancer
Appliances und geografische Load Balancers. Im Folgenden finden Sie eine kurze Beschreibung
der einzelnen Methoden:

- Manuelle IP-Zuweisung: IP-Adressen werden manuell an Anwendungen verteilt. Dies wird in
der Regel nicht empfohlen, da es mdglicherweise keine Last verteilt oder Fehlertoleranz bietet.

- DNS-Rundlaufverfahren: Ein DNS-Eintrag wird erstellt, der alle Node-IP-Adressen enthélt.
Clients fragen den DNS ab, um vollstandig qualifizierte Domainnamen fir ECS-Services
aufzulésen, und erhalten die IP-Adressen eines zufélligen Node als Antwort. Dies kann
einen ,Pseudo-Lastenausgleich” ermdglichen. Diese Methode bietet mdglicherweise keine
Fehlertoleranz, da haufig manuell eingegriffen wird, um IP-Adressen ausgefallener Nodes aus
dem DNS zu entfernen. Bei dieser Methode kdnnen TTL-Probleme (Time to Live) auftreten.
Einige DNS-Serverimplementierungen kénnen DNS Lookups fir einen bestimmten Zeitraum
zwischenspeichern, sodass Clients, die innerhalb eines kurzen Zeitrahmens eine Verbindung
herstellen, méglicherweise an dieselbe IP-Adresse gebunden werden, wodurch die Lastverteilung
auf die Daten-Nodes reduziert wird. Die Verwendung von DNS fir die Verteilung des
Datenverkehrs in einem DNS-Rundlaufverfahren wird nicht empfohlen.

- Lastenausgleich: Load Balancers sind der haufigste Ansatz fiir die Verteilung der Clientlast.
Clients kdnnen Datenverkehr zum Load Balancer senden, wo er empfangen und an einen
fehlerfreien ECS-Node weitergeleitet wird. Proaktive Integritatsprifungen oder der
Verbindungsstatus werden verwendet, um die Verfiigbarkeit der einzelnen Nodes flr Service-
Requests zu Uberprifen. Nicht verfigbare Nodes werden fir die Verwendung entfernt, bis sie
eine Integritatsprifung bestehen. Die Auslagerung der CPU-intensiven SSL-Verarbeitung kann
genutzt werden, um diese Ressourcen auf ECS freizugeben.

- Geografischer Lastenausgleich: Der geografische Lastenausgleich nutzt DNS, um
Suchvorgange an eine Appliance, z. B. Riverbed SteelApp, weiterzuleiten, die Geo-IP oder
einen anderen Mechanismus nutzt, um den besten Standort fir die Weiterleitung des Clients
zu ermitteln.
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Bereitstellung am Einzelstandort

Wahrend der anfanglichen Bereitstellung eines einzelnen Standorts oder eines einzelnen Clusters werden
Nodes zuerst zu einem SP hinzugefiigt. SPs sind logische Container fur physische Nodes. Die SP-
Konfiguration umfasst das Auswahlen der erforderlichen Mindestanzahl verfligbarer Nodes und das
Auswahlen des standardmafigen EC-Schemas 12+4 oder des EC-Schemas 10+2 fiir das Archiv fiir inaktive
Daten. Kritische Warnmeldungslevel kénnen wahrend der SP-Konfiguration anfanglich und spater festgelegt
werden. Ein EC-Schema kann jedoch nach der SP-Initialisierung nicht mehr geandert werden. Der erste
erstellte SP wird als System-SP festgelegt und zum Speichern von Systemmetadaten verwendet.

Der System-SP kann nicht geléscht werden.

Cluster enthalten in der Regel wie in Abbildung 21 gezeigt 1 oder 2 SPs, einen fiir jedes EC-Schema.
Wenn ein Unternehmen jedoch eine physische Trennung von Daten benétigt, werden zuséatzliche SPs
zur Implementierung von Grenzen verwendet.

vDC

Storage Pool 2

Storage Pool 1

. 4
——— g
—————
———
- sem
e b
-
- e
—
-
-
-

Default 12+4

Abbildung 21 VDC mit 2 Storage-Pools, die mit unterschiedlichen EC-Schemata konfiguriert sind

Nach der Initialisierung des ersten SP kann ein VDC erstellt werden. Die VDC-Konfiguration umfasst die
Festlegung von Replikations- und Managementendpunkten. Beachten Sie, dass zwar eine System-SP-
Initialisierung vor der VDC-Erstellung erforderlich ist, die VDC-Konfiguration jedoch keine SPs, sondern
die IP-Adressen von Nodes zuweist.

Nachdem ein VDC erstellt wurde, werden RGs konfiguriert. RGs sind globale Ressourcen mit einer
Konfiguration, bei der mindestens ein VDC selbst bei der Einzel- oder Ersteinrichtung zusammen mit einem
der SPs des VDC festgelegt wird. Eine RG mit einem einzigen VDC-Mitglied schitzt Daten lokal auf
Festplatten-, Node- und Racklevel. Im ndchsten Abschnitt werden RGs mit Bereitstellungen an mehreren
Standorten behandelt.

Namespaces sind globale Ressourcen, die erstellt und einer RG zugewiesen werden. Auf Namespace-Level
werden Aufbewahrungs-Policies, Quoten, Compliance- und Namespace-Administratoren definiert. Der Zugriff
wahrend eines Ausfalls (Access During Outage, ADO) kann auf dem Namespace-Level konfiguriert werden,
die im néchsten Abschnitt behandelt wird. In der Regel ist es der Namespace-Level, auf dem Mandanten
organisiert werden. Mandanten kdnnen eine Anwendungsinstanz oder ein Team, ein Nutzer, eine
Geschaftsgruppe oder eine andere Gruppierung sein, die fir das Unternehmen Sinn ergibt.

Buckets sind globale Ressourcen, die sich tber mehrere Standorte erstrecken kdnnen. Bei der Bucket-
Erstellung muss dieser einem Namespace und einer RG zugewiesen werden. Auf Bucket-Level werden
Eigentumsrechte und Datei- oder CAS-Zugriff aktiviert. Abbildung 22 unten zeigt einen SP in einem VDC
mit einem Namespace, der 2 Buckets enthalt.
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Abbildung 22 Beispiel fur die Bereitstellung an einem einzelnen Standort

Bereitstellung an mehreren Standorten

Eine Bereitstellung an mehreren Standorten, die auch als Verbundumgebung oder Verbund-ECS bezeichnet
wird, kann sich tber bis zu 8 VDCs erstrecken. Daten werden in ECS auf Blocklevel repliziert. Nodes, die
an einer RG teilnehmen, senden ihre lokalen Daten asynchron an einen oder alle anderen Standorte.
Daten werden mithilfe von AES256 verschlisselt, bevor sie mittels HTTP Uber das WAN gesendet
werden. Die wichtigsten Vorteile, die bei der Zusammenfiihrung mehrerer VDCs zu einem Verbund
erkannt werden, sind die folgenden:

o Zusammenfiuhrung des Managements mehrerer VDCs in einer einzigen logischen Ressource
e Schutz auf Standortlevel zusétzlich zu lokal auf Node-, Festplatten- und Racklevel
o Geografisch verteilter Zugriff auf Speicher in einer tberall aktiven, stark konsistenten Art und Weise

In diesem Abschnitt zur Bereitstellung an mehreren Standorten werden die fur Verbund-ECS spezifischen
Funktionen beschrieben, darunter:

o Datenkonsistenz: ECS bietet standardmaRig einen stark konsistenten Speicherservice.

o Replikationsgruppen: Globale Container, die verwendet werden, um Schutz und Zugriffsgrenzen
festzulegen.

e Geo-Caching: Optimierung fir Workflows fir den Remotestandortzugriff in Bereitstellungen an
mehreren Standorten.

e ADO: Clientzugriffsverhalten wahrend eines voribergehenden Standortausfalls (Temporary Site
Outage, TSO).
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Datenkonsistenz

ECS ist ein stark konsistentes System, das Eigentumsrechte verwendet, um eine maf3gebliche Version der
einzelnen Namespaces, Buckets und Objekte beizubehalten. Die Eigentumsrechte werden dem VDC
zugewiesen, in dem der Namespace, der Bucket oder das Objekt erstellt wird. Beispiel: Wenn der
Namespace NS1 im VDCL1 erstellt wird, besitzt VDC1 NS1 und ist fir die Verwaltung der maf3geblichen
Version von Buckets in NS1 verantwortlich. Wenn ein Bucket B1 auf VDC2 in NS1 erstellt wird, besitzt VDC2
B1 und ist verantwortlich fiir die Aufrechterhaltung der maRgeblichen Version des Bucket-Inhalts sowie des
Eigentimer-VDC jedes Objekts. Ebenso gilt: Wenn etwa ein Objekt O1 in B1 in VDC3 erstellt wird, besitzt
VDC3 O1 und ist fur die Verwaltung der maf3geblichen Version von O1 und der zugehérigen Metadaten
verantwortlich.

Die Ausfallsicherheit der Data Protection an mehreren Standorten geht auf Kosten des erhdhten
Speicherschutzoverheads und der WAN-Bandbreitennutzung. Indexabfragen sind erforderlich, wenn auf
ein Objekt Uber einen Standort zugegriffen oder es Uber ihn aktualisiert wird, der das Objekt nicht besitzt.
Auf dhnliche Weise sind Indexabfragen tiber WAN auch zum Abrufen von Informationen wie einer
mafgeblichen Liste von Buckets in einem Namespace oder Objekten in einem Bucket erforderlich,

die einem Remotestandort gehéren.

Das Wissen, wie ECS Eigentumsrechte nutzt, um Daten auf Namespace-, Bucket- und Objektlevel
autorisierend zu verfolgen, hilft Administratoren und Anwendungseigentiimern, Entscheidungen beim
Konfigurieren ihrer Umgebung bezlglich des Zugriffs zu treffen.

Aktive Replikationsgruppe

Wahrend der RG-Erstellung ist die Einstellung Replicate to All Sites verfiigbar, die entweder standardmafig
deaktiviert ist oder durch Umschalten aktiviert werden kann. Das Replizieren von Daten an allen Standorten
bedeutet, dass die einzeln auf die einzelnen VDCs geschriebenen Daten auf allen anderen RG-Mitglieds-
VDCs repliziert werden. Beispielsweise bedeutet eine Verbund-ECS-Instanz mit x Standorten und einer
aktiven RG, die zum Replizieren von Daten an allen Standorten konfiguriert ist, einen x-fachen
Schutzoverhead oder x * 1,33 (bzw. 1,2 bei EC flr Archiv flr inaktive Daten) an Gesamt-
Datenschutzoverhead. Die Replikation an allen Standorten kann insbesondere bei kleineren Datenvolumen
sinnvoll sein, bei denen lokaler Zugriff wichtig ist. Wenn diese Einstellung deaktiviert ist, werden alle auf die
einzelnen VDCs geschriebenen Daten in einem anderen VDC repliziert. Der primare Standort, an dem das
Objekt erstellt wird, und der Standort, der die replizierte Kopie speichert, schiitzen die Daten lokal mit dem
EC-Schema, das dem lokalen SP zugewiesen ist. Das bedeutet, dass nur die urspriinglichen Daten Uber das
WAN repliziert werden und keine zugehorigen EC-Coding-Segmente.

Daten, die in einer aktiven RG gespeichert sind, sind fur Clients Uber alle verfugbaren RG-Mitglieds-VDCs
zuganglich. In Abbildung 23 unten sehen Sie ein Beispiel fur ein Verbund-ECS-System, das mit VDC1, VDC2
und VDC3 erstellt wurde. 2 RGs werden angezeigt. RG1 hat ein einzelnes Mitglied, VDC1, und RG2 hat alle
3 VDCs als Mitglieder. 3 Buckets werden angezeigt: B1, B2 und B3.

In diesem Beispiel haben Clients mit Zugriff auf:

e VDC1 Zugriff auf alle Buckets.
e VDC2 und VDC3 nur Zugriff auf Buckets B2 und B3.
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Abbildung 23 Zugriff auf Bucket-Level nach Standort mit Replikationsgruppen mit einem oder mehreren
Standorten

8.2.3  Passive Replikationsgruppe
Eine passive RG hat 3 Mitglieds-VDCs. 2 der VDCs werden als aktiv gekennzeichnet und sind fir Clients
zuganglich. Das 3. VDC ist als passiv festgelegt und wird nur als Replikationsziel verwendet. Der passive
Standort wird nur fir Recovery-Zwecke verwendet und erlaubt keinen direkten Clientzugriff. Vorteile der
Geo-Passive-Replikation:

e Reduzierter Speicherschutzoverhead durch hoheres Potenzial fiir XOR-Vorgange
o Kontrolle auf Administratorlevel des fur reinen Replikationsspeicher verwendeten Standorts

Abbildung 24 zeigt ein Beispiel fur eine Geo-Passive-Konfiguration, bei der VDC 1 und VDC 2 primére
Standorte (Quellstandorte) sind, die ihre Daten (Blocke) auf dem Replikationsziel VDC 3 replizieren.

Abbildung 24 Client-Zugriff und Replikationspfade fir Geo-Passive-Replikationsgruppe

Der Zugriff auf stark konsistente Daten an mehreren Standorten erfolgt mithilfe von Namespace-, Bucket- und
Objekteigentumsrechten an RG-Mitgliedsstandorten. Standortiibergreifende WAN-Indexabfragen sind
erforderlich, wenn der API-Zugriff von einem VDC stammt, das nicht Eigentimer der erforderlichen logischen
Konstrukte ist. WAN Lookups werden verwendet, um die maf3gebliche Version der Daten zu bestimmen.
Wenn also ein an Standort 1 erstelltes Objekt von Standort 2 gelesen wird, ist ein WAN Lookup erforderlich,
um das Eigentimer-VDC des Objekts, Standort 1, abzufragen, um zu Uberprifen, ob die Daten des Objekts,
die auf Standort 2 repliziert wurden, die aktuelle Version der Daten sind. Wenn Standort 2 nicht Uber die
neueste Version verfugt, werden die erforderlichen Daten von Standort 1 abgerufen. Andernfalls werden die
zuvor darauf replizierten Daten verwendet. Dies ist unten in Abbildung 25 dargestellit.
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Abbildung 25 Leseanfrage an Nicht-Eigentimer-VDC I6st WAN Lookup fur Objekteigentiimer-VDC aus

Der Datenfluss von Schreibvorgangen in einer geografisch replizierten Umgebung, in der 2 Standorte
dasselbe Objekt aktualisieren, wird in Abbildung 26 gezeigt. In diesem Beispiel hat Standort 1 das Objekt
ursprunglich angelegt und besitzt es. Das Objekt wurde geldscht und die zugehdrigen Journaltransaktionen
wurden an Standort 1 auf die Festplatte geschrieben. Der Datenfluss fiir ein Update auf das an Standort 2
empfangene Objekt sieht folgendermafen aus:

1. Standort 2 schreibt die Daten zunéchst lokal.

2. Standort 2 aktualisiert die Metadaten (Journalschreibvorgange) synchron mit dem Eigentimer
des Objekts, Standort 1, und wartet auf die Bestatigung des Metadatenupdates von Standort 1.
Standort 1 bestatigt den Schreibvorgang fir Metadaten auf Standort 2.

4. Standort 2 bestétigt den Schreibvorgang auf dem Client.

w

Hinweis: Standort 2 repliziert den Datenstandort 1, den Standort des Objekteigentiimers, wie gewohnt
asynchron. Wenn die Daten von Standort 1 bereitgestellt werden mussen, bevor sie von Standort 2 auf
ihm repliziert werden, ruft Standort 1 die Daten direkt von Standort 2 ab.
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Abbildung 26 Datenfluss bei Update desselben Objekts in einer geografisch replizierten Umgebung

In Lese- und Schreibszenarien in einer geografisch replizierten Umgebung gibt es eine Latenz beim
Lesen und Aktualisieren der Metadaten und beim Abrufen von Daten vom Objekteigentiimerstandort.

Hinweis: Ab ECS 3.4 kdnnen Sie ein VDC aus einer Replikationsgruppe (RG) in einem Verbund mit mehreren
VDCs entfernen, ohne dass dies Auswirkungen auf das VDC oder andere mit dem VDC verbundene RGs hat.
Durch das Entfernen eines VDC aus einer RG wird kein PSO mehr initiiert (permanenter Standortausfall).
Durch das Entfernen eines VDC aus einer RG wird die Recovery initiiert.

Weitere Informationen zur Replikationsgruppe finden Sie im neuesten ECS-Administratorhandbuch.

Geo-Caching von Remotedaten

ECS optimiert die Antwortzeiten fiir den Zugriff auf Daten, die an Remotestandorten gespeichert sind, indem
Objekte, die tGiber die WAN gelesen werden, lokal zwischengespeichert werden. Dies kann fiir Zugriffsmuster
mit mehreren Standorten nutzlich sein, bei denen Daten oft von einem Remotestandort oder einem Nicht-
Eigentimer-Standort abgerufen werden. Nehmen wir beispielsweise eine geografisch replizierte Umgebung
mit 3 Standorten — VDC1, VDC2 und VDC3 — an, wobei ein Objekt in VDC1 geschrieben wird und die
replizierte Kopie des Objekts in VDC2 gespeichert wird. In diesem Szenario missen die Objektdaten fur eine
Leseanforderung, die in VDC3 empfangen wurde, fiir das in VDC1 erstellte und in VDC2 replizierte Objekt
entweder von VDC1 oder VDC2 an VDC3 gesendet werden. Das Geo-Caching von haufig abgerufenen
Remotedaten tragt dazu bei, die Reaktionszeiten zu verklrzen. Ein LRU-Algorithmus (Least Recently Used)
wird fir das Caching verwendet. Die Geo-Cache-Gr6R3e wird angepasst, wenn Hardwareinfrastruktur wie
Festplatten, Nodes und Racks zu einem geografisch replizierten SP hinzugefugt wird.

Verhalten beim Standortausfall

Ein vorliibergehender Standortausfall (Temporary Site Outage, TSO) bezieht sich in der Regel entweder auf
einen Ausfall der WAN-Konnektivitat oder eines gesamten Standorts, z. B. wahrend einer Naturkatastrophe.
ECS verwendet Heartbeat-Mechanismen, um vortibergehende Standortausfélle zu erkennen und darauf

zu reagieren. Der Clientzugriff und die Verfiigbarkeit des API-Vorgangs auf Namespace-, Bucket- und
Objektlevel wahrend eines TSO wird durch die folgenden ADO-Optionen geregelt, die auf Namespace- und
Bucket-Level festgelegt sind:

e Deaktiviert (Standard): Bei einem voriibergehenden Ausfall bleibt die starke Konsistenz erhalten.
e Aktiviert: Zugriff mit letztendlicher Konsistenz wird wéhrend eines voribergehenden Standortausfalls
erlaubt.

Datenkonsistenz wahrend eines TSO wird auf Bucket-Level implementiert. Die Konfiguration wird auf
Namespace-Ebene festgelegt, wodurch die standardméaRige ADO-Einstellung fir ADO wéahrend der
Erstellung neuer Buckets festgelegt wird. Es kann bei der Erstellung neuer Buckets aul3er Kraft gesetzt
werden. Das bedeutet, dass TSO fir einige Buckets und nicht fir andere konfiguriert werden kann.

Zugriff wahrend des Ausfalls (ADO) nicht aktiviert

StandardmaRig ist ADO nicht aktiviert und starke Konsistenz wird beibehalten. Alle Client-API-Anfragen,

bei denen die maRRgeblichen Namespace-, Bucket- oder Objektdaten erforderlich, aber voriibergehend nicht
verflgbar sind, schlagen fehl. Die Objektvorgange ,Lesen®, ,Erstellen®, ,Aktualisieren“ und ,Léschen® sowie
die Auflistung von Buckets, die nicht im Besitz eines verfigbaren Standorts sind, schlagen fehl. Aul3erdem
schlagen Vorgange zum Erstellen und Bearbeiten von Bucket, Nutzer und Namespace fehl.
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Wie zuvor erwéhnt ist der erste Standorteigentimer von Bucket, Namespace und Objekt der Standort,

an dem die Ressource urspringlich erstellt wurde. Wéahrend eines TSO kdnnen bestimmte Vorgange
fehlschlagen, wenn auf den Standorteigentiimer der Ressource nicht zugegriffen werden kann. Die folgenden
wichtigen Vorgange sind wahrend eines voriibergehenden Standortausfalls zulassig oder nicht zulassig:

e Das Erstellen, Loschen und Aktualisieren von Buckets, Namespaces, Objektnutzern,
Authentifizierungsanbietern, RGs und NFS-Nutzer- bzw. -Gruppenzuordnungen sind von
keinem Standort aus zul&ssig.

o Das Auflisten von Buckets innerhalb eines Namespace ist zulassig, wenn der Namespace-
Eigentumerstandort verflugbar ist.

HDFS-/NFS-fahige Buckets, die dem nicht zugénglichen Standort angehdren, sind schreibgeschitzt.

ADO aktiviert

In einem Bucket mit aktiviertem ADO erméglicht der Speicherservice wahrend eines TSO letztendliche
Konsistenz. In diesem Szenario werden Lesevorgénge und optional Schreibvorgange von einem sekundaren
Standort (Nicht-Eigentimer) angenommen und beriicksichtigt. Darlber hinaus fiihrt ein Schreibvorgang auf
einem sekundaren Standort wahrend eines TSO dazu, dass der sekundare Standort die Eigentumsrechte an
dem Objekt Gbernimmt. Diese Funktion ermdglicht es jedem VDC, weiterhin Lese- und Schreibvorgange fir
Objekte aus Buckets in einem gemeinsam genutzten Namespace auszufiihren. Schlie3lich wird die neue
Version des Objekts zur maf3geblichen Version des Objekts wahrend des Abgleichs nach dem TSO,

selbst wenn das Objekt auf dem Eigentiimer-VDC von einer anderen Anwendung aktualisiert wird.

Obwohl viele Objektvorgange wahrend eines Netzwerkausfalls fortgesetzt werden, sind bestimmte Vorgange
nicht zuléassig, z. B. das Erstellen neuer Buckets, Namespaces oder Nutzer. Wenn die Netzwerkverbindung
zwischen 2 VDCs wiederhergestellt wird, erkennt der Heartbeat-Mechanismus automatisch die Konnektivitét,
stellt den Betrieb wieder her und stimmt Objekte von den beiden VDCs ab. Wenn dasselbe Objekt sowohl auf
VDC A als auch auf VDC B aktualisiert wird, ist die Kopie auf dem Nicht-Eigentimer-VDC die mal3gebliche
Kopie. Wenn also ein Objekt, das Eigentum von VDC B ist, wahrend der Synchronisation sowohl auf VDC A
als auch auf VDC B aktualisiert wird, ist die Kopie auf VDC A die maR3gebliche Kopie, die aufbewahrt wird.
Die andere Kopie wird verworfen und kann zur Rlckgewinnung von Speicherkapazitat verwendet werden.

Wenn mehr als 2 VDCs Teil einer Replikationsgruppe sind und die Netzwerkverbindung zwischen einem VDC
und den anderen beiden unterbrochen wird, werden Schreib-/Aktualisierungs-/Eigentiimerschaftsvorgange
wie mit 2 VDCs fortgesetzt, der Prozess der Reaktion auf Leseanforderungen ist jedoch komplexer, wie unten
beschrieben.

Wenn eine Anwendung ein Objekt anfordert, das einem VDC gehoért, das nicht erreichbar ist, sendet ECS
die Anforderung an das VDC mit der Sekundarkopie des Objekts. Die sekundéare Kopie wurde jedoch
maoglicherweise einem Datenkontraktionsvorgang unterzogen, bei dem es sich um einen XOR-Vorgang
zwischen 2 unterschiedlichen Datasets handelt, aus dem ein neues Datenvolumen hervorgeht. Das VDC
am sekundéaren Standort muss die Blécke des Objekts aus dem urspriinglichen XOR-Vorgang abrufen
und fur diese Blocke mit der Recovery-Kopie einen XOR-Vorgang ausfihren. Dieses Verfahren gibt den
Inhalt des Blocks zuriick, der urspriinglich im ausgefallenen VDC gespeichert war. Die Blocke aus dem
wiederhergestellten Objekt kdnnen dann neu zusammengesetzt und zurtickgegeben werden. Wenn die
Blocke rekonstruiert werden, werden sie auch zwischengespeichert, sodass das VDC schneller auf
nachfolgende Anforderungen reagieren kann. Beachten Sie, dass die Rekonstruktion zeitaufwendig ist.
Mehr VDCs in einer Replikationsgruppe implizieren mehr Blocke, die von anderen VDCs abgerufen werden
mussen, daher dauert die Rekonstruktion des Objekts langer.
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Bei einem Notfall kann ein komplettes VDC nicht wiederherstellbar werden. ECS behandelt das nicht
wiederherstellbare VDC als voribergehenden Systemausfall am Standort. Wenn der Ausfall dauerhatft ist,
muss der Systemadministrator ein dauerhaftes Failover fur das VDC aus dem Verbund ausfihren, um die
Failover-Verarbeitung zu initiieren. Dadurch werden die Neusynchronisierung und der erneute Schutz der im
ausgefallenen VDC gespeicherten Objekte initiiert. Die Recovery-Aufgaben werden als Hintergrundprozesse
ausgefihrt. Sie kdnnen den Recovery-Fortschritt im ECS-Portal Uberprifen.

Eine zuséatzliche Bucket-Option ist fiir schreibgeschiitzte (read-only, RO) ADO verfiigbar. Dadurch wird
sichergestellt, dass sich die Objekteigentumsrechte nie andern, und die Méglichkeit von Konflikten, die durch
Objektaktualisierungen auf den ausgefallenen und verfiigbaren Standorten wahrend eines voriibergehenden
Standortausfalls verursacht werden, wird eliminiert. Der Nachteil von RO ADO besteht darin, dass wéhrend
eines voriibergehenden Standortausfalls keine neuen Objekte erstellt werden kénnen und keine vorhandenen
Objekte im Bucket aktualisiert werden kdnnen, bis alle Standorte wieder online sind. Die RO-ADO-Option ist
nur wahrend der Erstellung von Buckets verfligbar und kann danach nicht mehr geandert werden. Diese
Option ist standardmafiig deaktiviert.

Tabelle 8 Ausfalltoleranz bei mehreren Standorten

Fehlermodell Toleranz

Geografisch replizierte Umgebung Ausfall von bis zu 1 Standort

Ausfalltoleranz

ECS ist so konzipiert, dass es eine Reihe von Gerateausfallsituationen mit einer Reihe von Fehlerdomains
toleriert. Die Ausfallbedingungen umfassen einen variierenden Bereich, einschlieflich:

e Ausfall einer einzelnen Festplatte in einem einzigen Node
e Ausfall mehrerer Festplatten in einem einzigen Node

e Ausfall einer Festplatte in mehreren Nodes

o Ausfall mehrerer Festplatten in mehreren Nodes

e Ausfall eines einzelnen Node

e Ausfall mehrerer Nodes

e Verlust der Kommunikation mit einem replizierten VDC

¢ Verlust eines gesamten replizierten VDC

In einer Konfiguration mit 1 Standort, 2 Standorten oder einer geografisch replizierten Konfiguration hangen
die Auswirkungen des Ausfalls von der Anzahl und Art der betroffenen Komponenten ab. Allerdings bietet
ECS auf jedem Level Mechanismen zum Schutz vor Auswirkungen von Komponentenausféllen. Viele dieser
Mechanismen wurden bereits in diesem Papier diskutiert, werden aber hier und in Abbildung 27 erneut
behandelt, um zu zeigen, wie sie zur Losung angewendet werden. Dazu gehéren:

e Disk failure

- Kein Speichern von EC-Segmenten oder Replikatkopien aus demselben Block auf derselben
Festplatte

- Prufsummenberechnung fir Schreib- und Lesevorgange

- Erneute Uberpriifung von Priifsumme durch Hintergrundkonsistenzpriifung
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e Node failure

- GleichmaRige Verteilung von Segmenten oder Replikatkopien eines Blocks auf Nodes

in einem VDC

- ECS-Fabric sorgt dafir, dass die Services ausgefiihrt werden, und managt Ressourcen

wie Festplatten und Netzwerke

- Partitionsdatenséatze und -tabellen, die durch ein Failover der Partitionseigentumsrechte

von Node zu Node geschtzt sind

e Ausfall des Racks innerhalb eines VDC

- GleichmaRige Verteilung von Segmenten der Replikatkopien eines Blocks auf Racks

in einem VDC

- Eine fabric-registry-Instanz wird in jedem Rack ausgefihrt und kann auf jedem anderen
Node im selben Rack neu gestartet werden, wenn der Node ausfallt

Disk aware Node aware
VDC
—~_ =
h-'-. o l‘\l-
Never write fragments or Distribute fragments or
replica copies from the same replica coples of a chunk
chunk to the same disk equally across nodes in a
VDC

Rack aware
VvDC

ST S ATk

Distribute fragments or
replica copies of a chunk
equally across racks in a
VvDC

Abbildung 27 Schutzmechanismen auf Festplatten-, Node- und Racklevel
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Das folgende Diagramm beschreibt den Typ und die Anzahl der Komponentenausfélle, gegen die jedes
EG-Schema gemaR der Basisrackkonfiguration schiitzt. Tabelle 9 zeigt, wie wichtig es ist, die Auswirkungen
von Schutzfehlerdomains auf die allgemeine Daten- und Serviceverfugbarkeit zu berlicksichtigen, und gibt
die Anzahl der Nodes an, die fur jedes EC-Schema erforderlich sind.

Tabelle 9

Erasure-Coding-Schutz fir Fehlerdomains

EC-Schema

Anzahl
der Nodes
im VDC

Anzahl der
Blockfragmente
pro Node

EC Data Protection vor ...

12+ 4

Standard

5 oder weniger

4

¢ Ausfall von bis zu 4 Festplatten oder
¢ Ausfall von 1 Node

6 oder 7

¢ Ausfall von bis zu 4 Festplatten oder
¢ Ausfall von 1 Node und 1 Festplatte aus einem
2. Node

8 oder mehr

¢ Ausfall von bis zu 4 Festplatten oder
¢ Ausfall von 2 Nodes oder
¢ Ausfall von 1 Node und 2 Festplatten

16 oder mehr

¢ Ausfall von 4 Nodes oder
¢ Ausfall von 3 Nodes und Festplatten von
1 zuséatzlichen Node oder
¢ Ausfall von 2 Nodes und Festplatten von bis
zu 2 anderen Nodes oder
¢ Ausfall von 1 Node und Festplatten von bis
zu 3 anderen Nodes oder
¢ Ausfall von 4 Festplatten von 4 unterschiedlichen
Nodes

10+2

Cold Storage

11 oder weniger

o Ausfall von bis zu 2 Festplatten oder
¢ Ausfall von 1 Node

12 oder mehr

¢ Verlust einer beliebigen Anzahl von Festplatten
von 2 verschiedenen Nodes oder
¢ Ausfall von 2 Nodes
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8.4 Automatisierung des Festplattenaustauschs

Ab ECS 3.5 kdnnen Kunden ausgefallene Festplatten mithilfe eines intuitiven Workflows des ECS-Portals
(Web Ul) durch Dell EMC Services ersetzen. Die Funktion bietet Folgendes:

e Do-it-yourself-Lésung zur Behebung von Ausfallen
e Schnellere Problemlésung
e Betriebliche Flexibilitdt und Gesamtbetriebskosteneinsparungen

Die Wartungsseite im ECS-Portal bietet Administratortransparenz fiir alle Festplatten in jedem Node.
Wenn ein Laufwerk ausfallt, initiiert das System automatisch die Wiederherstellung. Alle Arten von
Ressourcen auf dem Laufwerk werden wiederhergestellt. Wenn das Laufwerk bereit ist, aus dem Node
entfernt zu werden, zeigt das ECS-Portal die Schaltflache ,Replace” an, wie in Abbildung: 28 gezeigt.

Duseoeed Maintenance

=

Abbildung: 28  Automatisierung des Festplattenaustauschs

Hinweis: Es kann jeweils nur ein Laufwerk ausgetauscht werden. Dies dient dazu, den Austausch des
falschen Laufwerks zu vermeiden.

8.5 Tech Refresh

Tech Refresh ist ein von Dell EMC Professional Services angewiesenes Engagement, das ab ECS 3.5
verfugbar ist, um éltere Hardware-Nodes mithilfe der integrierten Softwarefunktion unterbrechungsfrei
aus ECS-Clustern zu entfernen. Es handelt sich um einen effizienten und ressourcenintensiven Vorgang,
der prazise gedrosselt werden kann. Diese Funktion reduziert den Overhead, der zuvor mit der
AuRerbetriebnahme von ECS-Hardware verbunden war.

Tech Refresh umfasst drei Teile:

e Node-Erweiterung: Hinzufiigen von Gen3-Nodes zu einem vorhandenen Cluster
e Ressourcenmigration: Verschieben aller Ressourcen von vorhandenen Nodes auf Gen3-Nodes
¢ Node-Evakuierung: Bereinigen alter Nodes und Entfernen aus dem Cluster

Professional Services sollten bei der Tech-Refresh-Wartung einbezogen werden. Weitere Informationen
zu Tech Refresh finden Sie im neuesten ECS Tech Refresh Guide.
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Speicherschutzoverhead

Jedes VDC-Mitglied in einer RG ist fur den eigenen EC-Schutz von Daten auf lokalem Level verantwortlich.
Das heif3t, Daten werden repliziert, nicht aber zugehérige Coding-Segmente. Obwohl EC mehr
Speichereffizienz als andere Schutzarten aufweist, z. B. eine vollstandige Kopie von Laufwerken, wird ein
inharenter Speicherverbrauchsoverhead auf lokalem Level verursacht. Wenn jedoch Sekundarkopien
au3erhalb des Standorts repliziert werden und alle Standorte Zugriff auf Daten haben missen, wenn ein
einzelner Standort nicht verfligbar ist, wird der Speicherbedarf hdher als bei der Verwendung herkémmlicher
Schutzmethoden mit Datenkopiervorgdngen von Standort zu Standort. Dies gilt insbesondere, wenn
eindeutige Daten Uber 3 oder mehr Standorte verteilt werden.

ECS bietet einen Mechanismus, mit dem die Effizienz des Speicherschutzoverheads steigen kann, wenn
3 oder mehr Standorte in einem Verbund sind. In einer replizierten Umgebung mit 2 VDCs repliziert ECS
Blocke vom priméren oder Eigentiimer-VDC an einem Remotestandort, um hohe Verflugbarkeit und
Ausfallsicherheit bereitzustellen. Es gibt keine Mdglichkeit, die 100 % Kosten des Schutzoverheads einer
vollstandigen Kopie der Daten in einer ECS-Verbundbereitstellung mit 2 Standorten zu umgehen.

Nehmen wir als Beispiel 3 VDCs in einer Umgebung mit mehreren Standorten an: VDC1, VDC2 und VDC3.
Auf jedem VDC werden eindeutige Daten von jedem der anderen VDCs repliziert. VDC2 und VDC3 kénnen
zum Schutz eine Kopie ihrer Daten an VDC1 senden. VDC1 héatte daher seine eigenen Originaldaten sowie
replizierte Daten von VDC2 und VDC3. Das bedeutet, dass VDC1 die 3-fache Menge der Daten speichert,
die an einem eigenen Standort geschrieben werden.

In diesem Fall kann ECS einen XOR-Vorgang der Daten von VDC2 und VDC3, die lokal in VDC1 gespeichert
sind, durchfiihren. Diese mathematische Operation vergleicht die gleiche Menge eindeutiger Daten und
Blocke und gibt ein Ergebnis in einem neuen Block aus, der genligend Merkmale der beiden urspriinglichen
Datenblécke enthélt, um die Wiederherstellung jedes der beiden urspriinglichen Satze zu ermdglichen.

Wo friiher also 3 einzigartige Satze von Datenbldcken in VDC1 gespeichert waren, die das 3-Fache der
verfigbaren Kapazitat verbrauchten, gibt es jetzt nur noch 2 — den urspringlichen lokalen Datensatz und

die durch XOR reduzierten Schutzkopien.

Wenn VDC3 in diesem Szenario nicht verflgbar ist, kann ECS VDC3-Datenblocke mithilfe von Blockkopien,
die von VDC2 abgerufen werden, und den (C1 @ C2-)Daten aus VDC3, die lokal in VDC1 gespeichert sind,
rekonstruieren. Dieses Prinzip gilt fir alle 3 an der RG beteiligten Standorte und hangt von den 3 VDCs mit

eindeutigen Datenvolumen ab. Abbildung 29 zeigt eine XOR-Berechnung mit 2 Standorten, die auf einen

3. Standort repliziert werden.

ECS - Ubersicht und Architektur | H14071.18



Speicherschutzoverhead

56

Site 1 Site 2
Chunk & Chunk B
N 1 . . P s Lo100.....
Replicated
Site 3
...... o111..... veenne 010D, ...
Chunk A-Copy Chunk B-Copy
ALB
o111
+0100
....... 0011.....
Chunk C

Abbildung 29 Effizienz von XOR Data Protection

Wenn fir geschéftliche Service Level Agreements eine optimale Lesezugriffsgeschwindigkeit selbst bei einem
vollstandigen Standortausfall erforderlich ist, zwingt die Einstellung ,Replicate to All Sites“ ECS, vollstandige
Kopien replizierter Daten zu erstellen, die an allen Standorten gespeichert werden. Dies fuhrt
erwartungsgeman zu einem Anstieg der Speicherkosten im Verhaltnis zur Anzahl der an der RG
teilnehmenden VDCs. Daher wirde eine Konfiguration mit 3 Standorten zu einem 3-fachen
Speicherschutzoverhead fiihren. Die Einstellung ,Replicate to All Sites” ist wahrend der RG-Erstellung
verfugbar und kann nicht hin- und hergeschaltet werden.

Mit zunehmender Anzahl von Verbundstandorten wird die XOR-Optimierung dank Replikation effizienter bei
der Reduktion von Speicherschutzoverhead. Tabelle 10 enthalt Informationen zum Speicherschutzoverhead
basierend auf der Anzahl der Standorte fur das normale EC von 12+4 und EC fur Archiv fur inaktive Daten
von 10+2. Es wird gezeigt, wie ECS umso speichereffizienter werden kann, je mehr Standorte miteinander
verbunden sind.

Hinweis: Um den Overhead durch replizierte Daten bei 3 bis 8 Standorten zu reduzieren, missen eindeutige
Daten relativ gleichmé&Rig an jedem Standort geschrieben werden. Durch das gleichmaRig verteilte Schreiben
von Daten auf Standorte verfligt jeder Standort Uber eine &hnliche Anzahl von Replikatblocken. Eine ahnliche
Anzahl von Replikatblocken an jedem Standort flhrt zu einer &hnlichen Anzahl von XOR-Vorgéangen, die an
jedem Standort ausgefiihrt werden kénnen. Die maximale Speichereffizienz an mehreren Standorten wird
erreicht, indem die maximale Anzahl von Replikatblécken, die mithilfe von XOR gespeichert werden,
reduziert wird.
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Tabelle 10 Speicherschutzoverhead

ﬁ]nggrth%er Standorte 1244 EC 1042 EC
1 1,33 1,2

2 2,67 2,4

3 2,00 1,8

4 1,77 1,6

5 1,67 1,5

6 1,60 1,44

7 1,55 1,40

8 (max. Anzahl der 1,52 1,37
Standorte in RG)
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10 Fazit

Unternehmen sind mit immer héheren Daten- und Speicherkosten konfrontiert, insbesondere im Public-Cloud-
Bereich. Die Scale-out- und geografisch verteilte Architektur von ECS bietet eine Vor-Ort-Cloud-Plattform,
die auf Exabyte an Daten skaliert werden kann und dabei deutlich geringere Gesamtbetriebskosten als der
Public-Cloud-Speicher verursacht. ECS ist eine hervorragende Lésung aufgrund seiner Vielseitigkeit,
Hyper-Skalierbarkeit, leistungsstarken Funktionen und der Verwendung handelstblicher Hardware.
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Technischer Support und Ressourcen

A Technischer Support und Ressourcen

Dell.com/support konzentriert sich auf die Erfullung der Kundenanforderungen mit bewahrtem Service
und Support.

Technische Dokumentation und Videos zum Thema Speicher liefern das Know-how, das zum Kundenerfolg
mit Dell EMC Speicherplattformen beitragt.
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