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Segurança intrínseca: 
Por que os administradores de TI DEVEM ajudar na proteção 

contra ataques cibernéticos?
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Sua empresa 
no novo normal
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Força de trabalho 
distribuída

Nuvem pública 
e privada

Lógica analítica 
em nuvem 

e dispositivos móveis
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Sua empresa no 
novo normal?

O que é segurança
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Segurança para a Segurança para a

Força de trabalho 
distribuída

Nuvem pública 
e privada

Lógica analítica 
em nuvem e 

dispositivos móveis

Operações de 
segurança para
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Segurança intrínseca
Visão e estratégia
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A segurança está fundamentalmente subdividida

Fonte: Momentum Cyber, Cybersecurity Almanac 2020, fevereiro de 2020
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Visão da VMware
A base digital essencial e onipresente

Qualquer 
dispositivo

Qualquer aplicativo Tradicional Nativa na 
nuvem

SaaS

Qualquer nuvem Híbrido Borda Pública Telecomu-
nicações

Aplica-

tivo Aplica-

tivo

Aplica-

tivo
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Qualquer 
dispositivo

Qualquer aplicativo Tradicional Nativa na 
nuvem

SaaS

Qualquer nuvem Híbrido Borda Pública Telecomu-
nicações

Visão de segurança da VMware
Pontos de controle em toda a infraestrutura e nos endpoints

Carga de trabalho

Endpoint Identidade

Nuvem

Aplicativos e 

dados

Rede

Aplicativos e dados

Análises
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Segurança intrínseca da VMware
Aproveitamento da infraestrutura para proteger melhor os negócios

Carga de trabalho

Endpoint Identidade

Nuvem

Aplicativos e 

dados

Rede

Aplicativos e dados

Análises

Equipe de nuvem

Configuração segura 

para a nuvem pública

Equipe de segurança de rede

FW/IDPS — segmentação e inspeção

de tráfego

Equipe de segurança das 
informações

EPP/CWP, fortalecer, prever, 

detectar/responder

Equipe de atendimento ao usuário 
final

UEM, postura do dispositivo, controle 

de acesso
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Soluções de segurança da VMware

Carga de trabalho

Endpoint Identidade

Nuvem

Aplicativos e 

dados

Rede

Aplicativos e dados

Análises

CloudHealth

Workspace ONE

NSXCarbon Black
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Segurança da VMware

em negóciosclientes de segurança*
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Inovações de segurança
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Endpoints Mac/PC

Solução remota de 
segurança do 

espaço de trabalho

SASE

VMware Secure 
Access Service Edge

VMware® SD-WANTM

da VeloCloud®

VMware®

Workspace ONE®

VMware®

Carbon Black

Desktops virtuais

Segurança do espaço 
de trabalho 

Solução de VDI

Proteção da força de trabalho pronta para o futuro
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DC 1

DC 2

Lima

DMZ

Xangai

Secure Access Service Edge (SASE)

DMZ
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Secure Access Service Edge (SASE)

SD-WAN

Acesso seguro

Firewall 
NSX

Segurança 
na Web

PoP SASE
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Carga de trabalho do VMware Carbon Black Cloud
Proteção abrangente para cargas de trabalho do vSphere

Carga de trabalho

Identificar riscos

Lista de vulnerabilidades no vCenter 

priorizada por riscos

Visibilidade do inventário de cargas de 
trabalho do vSphere no vCenter

Executar avaliações contínuas para 

controlar os requisitos básicos de TI

Detectar e Responder

Correlacionar ataques a vulnerabi-

lidades por meio de alertas

Detectar atividades anormais

Usar ações de resposta para 

o fortalecimento e a prevenção

Prevenir

Deter mais malware

Desligue ataques desconhecidos

Adaptar-se facilmente à prevenção
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Melhor segurança dentro do data center
Firewall definido pelo serviço do NSX

Segmentação
IDS/IPS

com base em assinatura

Análise do tráfego de rede

Detecção de rede e resposta+ +

Servidor 
de 

arquivos

Aplica-
tivo

Servidor 
de 

arquivos

Aplica-
tivo

Web

Aplica-
tivo

Web

VM
Aplica-

tivo

Servidor 
de 

arquivos

Movimento suspeito
(em todos os saltos)

Analisar TODOS 
os fluxos em busca de 
problemas conhecidos

ETAPA 1 ETAPA 2 ETAPA 3

Firewall definido pelo serviço do NSX



© Copyright 2020 Dell Inc.

A força de trabalho 
distribuída está 

segura

As nuvens privada e 
pública estão seguras

As operações de 
segurança estão prontas 

para o futuro

Segurança intrínseca

Para obter mais informações, acesse 

vmware.com/security




