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Cinco maneiras de vencer
a batalha contra as ameaças
à segurança dos endpoints



© Copyright 2020 Dell Inc.

Definição da estratégia
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Trabalhe 
com mais 

inteligência

Conheça
seu inimigo

Avalie 
suas ferramentas

Vista 
a armadura

Peça 
apoio

“Estar preparado para a guerra é uma das formas mais eficazes de preservar a paz.”
— George Washington
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1
Conheça seu inimigo
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Conheça seu inimigo
As ameaças à segurança dos endpoints estão crescendo
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US$ 6

trilhões

é o custo estimado dos 

danos globais por crimes 

cibernéticos em 2021.

148%

de aumento nos ataques 

de ransomware em 

organizações globais em 

meio à COVID-19.

48%

dos funcionários afirmam 

que têm menos 

probabilidade de seguir 

práticas de dados seguras 

ao trabalhar de casa.

84%

dos líderes de TI relatam que 

a prevenção contra perda de 

dados é mais desafiadora 

com uma força de trabalho 

remota
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Conheça seu inimigo
As ameaças à segurança dos endpoints estão crescendo

espionagem cibernética
A ação de roubar dados confidenciais ou 

propriedade intelectual (IP) para obter vantagem 

competitiva ou benefício econômico. 
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Conheça seu inimigo
As ameaças à segurança dos endpoints estão crescendo

Mais de 2.400 serviços em nuvem

na empresa média

das organizações 
estão moderada ou 
extremamente preocupadas 
com a segurança da nuvem*

Fonte: Netskope Research Labs, dados anonimizados

* Obtido dos relatórios de segurança da nuvem de 2018 e 2019 da Cybersecurity Insiders
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2 
Avalie suas ferramentas
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Avalie suas ferramentas
Como você está protegendo seu endpoints no âmbito do sistema operacional e além dele?
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Seu BIOS está protegido?

Como você está criptografando 

as informações confidenciais 

e protegendo seus dados?

Como você está impedindo, detectando 

e remediando ataques?

Você está protegendo as 

credenciais dos usuários finais? 

Você protege 

a privacidade digital?

Seus usuários finais podem acessar 

os aplicativos e dados com 

segurança e de qualquer lugar?
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Avalie suas ferramentas
Quais recursos de segurança estão integrados a seu dispositivo?
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SafeScreen

• Fornece privacidade 
digital

SafeID

• Protege as credenciais 
dos usuários

SafeBIOS 

• Mostra alertas de 
violação com verificação 
fora do host

• Captura de imagem para 
análise forense do BIOS

• Oferece visibilidade 
das alterações de 
configuração de alto risco

• Integra-se ao Carbon 
Black Audit and 
Remediation

PREVENÇÃO DETECTAR RESPOSTA
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3 
Vista a armadura
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Vista a armadura
Proteja-se e detenha ataques cibernéticos 

avançados a partir de um único console e agente
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Dell SafeGuard & Response

Secureworks
Serviços de segurança gerenciados

VMware Carbon Black
Antivírus de última geração 
com EDR comportamental

Bloqueie ataques 
de malware e de 

outros tipos

Detecte 
comportamentos 
incomuns para 

sua organização

Obtenha 
prevenção 
abrangente 

on-line e off-line

Visualize todas 
as etapas do 
ataque para 

descobrir 
a causa raiz

Secure Shell 
em qualquer 

endpoint na rede 
ou fora dela

PREVENÇÃO DETECTAR
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Vista a armadura
Implemente medidas que impeçam as violações de dados 

com o Dell SafeData
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Dell SafeData

Netskope
protege os dados e usuários que 
acessam aplicativos privados, 
na nuvem e na Web. 

Dell Encryption
protege os dados no dispositivo 

ao criptografar as informações 
confidenciais para mantê-las protegidas

Absolute
A tecnologia de detecção de 
dispositivos e persistência 
repara e restaura os agentes 
dos endpoints — dentro e fora 
da rede corporativa. 

PREVENÇÃO DETECTAR
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4 
Peça apoio
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Peça apoio
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RESPOSTA

Secureworks 
Incident Response

• Equipe de resposta a incidentes 
altamente qualificada e sob 
demanda

• Especialistas para ajudar sua 
organização a reduzir e responder 
aos incidentes cibernéticos

• Orientação em grande escala 
durante a correção de uma violação

• Proativo e reativo
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5 
Trabalhe com mais 

inteligência
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Trabalhe melhor
Aproveite as percepções para proteger 

a pilha de segurança de endpoints
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Utilizando tecnologias avançadas que funcionam 

para você.

Inteligência artificial

Lógica analítica 

comportamental

Telemetria
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“À medida que você inicia sua jornada, 
a primeira coisa a fazer é jogar fora 

o mapa que você comprou e começar 
a traçar o seu próprio.”

— Michael Dell 
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Dispositivos confiáveis da Dell
Um abrangente portfólio de segurança de endpoints que pode ser dimensionado para atender às suas 
necessidades
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Obter visibilidade de adulterações do BIOS
Dell SafeBIOS com indicadores de ataque (IoA) do BIOS

Criptografar as informações

confidenciais e proteger os dados
Dell SafeData com Netskope e Absolute

Impedir, detectar e corrigir ataques
Dell SafeGuard and Response com tecnologia 

VMware Carbon Black e Secureworks 

Proteger as credenciais 

dos usuários finais
Dell SafeID

Garantir a privacidade 

digital na tela
Dell SafeScreen

Acessar o dispositivo com 

segurança de qualquer lugar 
VMware Workspace ONE




