Cinco maneiras de vencer
a batalha contra as ameacas
a seguranca dos endpoints
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Definicao da estratégia

ol o8 K e

Conheca Avalie Vista Trabalhe
seu inimigo suas ferramentas a armadura com mais

inteligéncia

“Estar preparado para a guerra € uma das formas mais eficazes de preservar a paz.”
— George Washington
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Conheca seu inimigo

As ameacas a seguranca dos endpoints estao crescendo

dos funcionarios afirmam

dos lideres de Tl relatam que
a prevengao contra perda de
dados é mais desafiadora probabilidade de seguir
com uma forca de trabalho praticas de dados seguras
remota ao trabalhar de casa.

que tém menos de ransomware em

meio a COVID-19.

de aumento nos ataques

organizacoes globais em

€ o custo estimado dos
danos globais por crimes
cibernéticos em 2021.
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Conheca seu Inimigo

As ameacas a seguranca dos endpoints estao crescendo

espionagem cibernética
A acao de roubar dados confidenciais ou

propriedade intelectual (IP) para obter vantagem
competitiva ou beneficio econdmico.
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Conheca seu inimigo

As ameacas a seguranca dos endpoints estao crescendo

937

das organizacgoes

estdo moderada ou
extremamente preocupadas
com a seguranca da nuvem’

Mais de 2.400 servigos em nuvem
na empresa media

Fonte: Netskope Research Labs, dados anonimizados
R ok

* Obtido dos relatérios de seguranca da nuvem de .'H)‘]H e 2019 da Cybersecurity Insiders MLT@ChﬂO'OgleS
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Avalie suas ferramentas

Como voceé esta protegendo seu endpoints no ambito do sistema operacional e além dele?

Como vocé esta impedindo, detectando
e remediando ataques?
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Como vocé esta criptografando , 7 %«\5\\0 doSOe Cony, \ Seus usuérios finais podem acessar
as informacgdes confidenciais e VAR ’@% = os aplicativos e dados com
e protegendo seus dados? A8 é@é\ % N seguranca e de qualquer lugar?

Vocé esta protegendo as Vocé protege
credenciais dos usuarios finais? 4 © a privacidade digital?

S 4

Seu BIOS esta protegido?
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PREVENGAO DETECTAR RESPOSTA

Avalie suas ferramentas

Quais recursos de seguranca estao integrados a seu dispositivo?

SafeBIOS

e Mostra alertas de
violag&o com verificagao
SafeScreen fora do host

» Fornece privacidade » Captura de imagem para

digital andlise forense do BIOS
» Oferece visibilidade
SafelD das alteracbes de
A} configuragéo de alto risco
¥ PrOtege ,as credenciais Your BIOS has been verified and protected by Dell SafeBIOS . |ntegra_se ao Carbon
dos usuarios .
Black Audit and
Remediation

(intel‘) vPro
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Vista a armadura

Proteja-se e detenha ataques cibernéticos
avancados a partir de um Unico console e agente

Dell SafeGuard & Response

VMware Carbon Black e

Antivirus de dltima geracdo @ ° . .
- Servicos de seguranca gerenciados
com EDR comportamental : el

Detecte Bloqueie ataques Obtenha Visualize todas Secure Shell
comportamentos de malware e de prevencao as etapas do em qualquer
incomuns para outros tipos abrangente ataque para endpoint na rede

sua organizacao on-line e off-line descobrir ou fora dela
a causa raiz
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Vista a armadura

Implemente medidas que impecam as violagdes de dados
com o Dell SafeData

Dell SafeData

- =S
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- ~
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_ r Netskope
Dell Encryption protege os dados e usuarios que
protege os dados no _dlsposnlvo acessam aplicativos privados,
ao criptografar as informacdes / na nuvem e na Web.

confidenciais para manté-las protegidas

Absolute

A tecnologia de deteccéo de
dispositivos e persisténcia
repara e restaura os agentes
dos endpoints — dentro e fora

da rede corporativa.
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RESPOSTA

Peca apoio =

Secureworks
Incident Response

Equipe de resposta a incidentes Orientagéo em grande escala

altamente qualificada e sob durante a correcéo de uma violag&o
demanda

o ) Proativo e reativo
Especialistas para ajudar sua

organizacao a reduzir e responder

aos incidentes cibernéticos
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Trabalhe com mais
Inteligéncia



. A
Trabalhe melhor vmware netskops g

Aproveite as percepcoes para proteger Secureworks ABSOLUTE
a pilha de seguranca de endpoints

A
@ Dados Inteligéncia artificial
@ Aplicativos .
—— Acesso

Utilizando tecnologias avancadas que funcionam
para vocCeé.

Sistema operacional (SO)

o .
Lall Firmware

BIOS - o .
@ Logica analitica Telemetria
comportamental

Hardware

Cadeia de suprimentos
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“A medida que voceé inicia sua jornada,
a primeira coisa a fazer e jogar fora
O mapa que VOCE comprou e comecar
a tracar o seu proprio.”

— Michael Dell
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Dispositivos confiaveis da Dell

Um abrangente portfélio de seguranca de endpoints que pode ser dimensionado para atender as suas

necessidades

Criptografar as informagoes
confidenciais e proteger os dados
Dell SafeData com Netskope e Absolute

Proteger as credenciais
dos usuarios finais
Dell SafelD

l
‘ (i@ VPro |

PLATFORM

Impedir, detectar e corrigir ataques
Dell SafeGuard and Response com techologia
VMware Carbon Black e Secureworks

Y &

S 4

Obter visibilidade de adulteragbes do BIOS
Dell SafeBIOS com indicadores de ataque (IoA) do BIOS
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Acessar o dispositivo com
seguranca de qualquer lugar
VMware Workspace ONE

Garantir a privacidade
digital na tela
Dell SafeScreen
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