
生成式 AI (GenAI)  
的 5 大安全考量
透過 Dell AI Factory with NVIDIA， 
加速採用安全且可擴充的基礎結構
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1《Dell Technologies Innovation Catalyst Study》(Dell Technologies 創新催化劑研究)，2024 年 2 月

AI
運用先進的分析和邏輯技
巧來解釋事件，並支援及
自動化執行決策和動作。    �編碼

   �數學
   �寫作/口說
   �影像/影片
   �音效

內容生成

   �自然語言搜尋
   大型資料集分析
   �知識管理
   �個人化教育與訓練

內容探索

使用者經驗
   �超過 70 種語言的即時翻譯
   �使用自然面部表情和肢體語言
進行個人化互動

   �數位分身
   �合成資料
   �設計框架
   �預測

模擬

生成式 AI
利用大量資料，從自然語言提示 
或其他非程式碼和非傳統輸入產生
新內容的科技與技術。

GenAI 的轉型潛力 76%
的 IT 和業務主管認為， 
GenAI 可為組織創造 
改變現狀的價值1

GenAI 具備改變遊戲規則的潛力， 
超越有遠見的業界人士當前的想像。
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33%
的受訪者將網路安全性 
列為其組織正在努力減輕
的首要 GenAI 風險。2 

對企業領導者而言，能迅速採取行動，繞過涉及資料、
法規遵循、治理和其他風險的影響，是相當誘人的。 
但在安全性方面，GenAI 是一把雙刃劍。

潛力增加， 
風險增加
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2 �《McKinsey Global Survey on AI: The state of AI in early》(McKinsey 全球 AI 調查：AI 的早期狀態)， 
2024 年 5 月

   �攻擊手法日益複雜
   �增進社交工程技術
   �影子 AI

   �改善威脅偵測能力
   �提升營運效率
   �個人化安全意識訓練

優點

缺點
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考量 1 
全新的威脅態勢

伴隨 GenAI 的承諾而來的是一個嚴肅的現實：攻擊者正在
創造更複雜的全新攻擊手法，有能力繞過傳統防禦，使網
路安全團隊難以跟上。 

為了防範這些新出現的威脅，公司必須專注於透過滲透測試、
監控和稽核等方式，將攻擊面降至最低。

的受訪者認為，AI 讓網路 
安全攻擊變得更加複雜。3 

85%

的安全專業人士發現，過去 
12 個月的攻擊事件增加。4

75%

3 �《2024 Human Risk in Cybersecurity Survey》(2024 年網路安全中的人為風險調查)， 
EY，2024 年 5 月

4 �Voice of SecOps Report，《Generative AI and Cybersecurity: Bright Future or Business 
Battleground?》(生成式 AI 和網路安全性：光明的未來還是商業戰場？) 2023

新興攻擊手法

令人信服的深偽資料 
模仿人類行為 (例如寫作、口說、影像或影
片) 的能力使得身分竊盜、金融詐欺和錯誤
資訊變得更加容易。

高度個人化的網路釣魚電子郵件和活動
缺乏常見詐騙跡象、看似真實的惡意電子 
郵件出現的頻率增加。

進階惡意軟體 
日益複雜的惡意軟體使用 GenAI 來「自我進
化」，不斷變更其程式碼，以避免被現有的安
全性措施 (例如以簽名為基礎的偵測) 偵測到。

自動偵查
收集資訊，識別潛在目標網路或系統中的
漏洞和弱點，以促成更具針對性的攻擊。
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考量 2 
部署和實作風險
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法規複雜性

世界各地的監管機構都在競相瞭解、控制和保證 GenAI 的安全性。雖然 GenAI 
模型受當前資料主權規則的約束，資料的儲存、處理和使用方式皆有其規範，
但主管機關仍在定義該如何監管智慧財產權和受版權保護的資訊。遵守法規可
能成本高昂，但不遵守既定法規和新興法規可能會導致罰款和其他處罰。

大型語言模型 (LLM) 漏洞
GenAI 服務容易受到提示插入攻擊，攻擊者會操縱輸出以繞過安全護欄， 
或未經授權存取可能用於調整模型的檔案。

想要利用 GenAI 潛在優勢的組織需要大量的高品質資料，亦
即模型可用於產生最佳成果的輸入內容。但資料與風險密切
相關。在利用任何資訊之前，公司必須仔細評估並考慮其獨
特的條件、投入和風險。 

資料中毒
攻擊者可以在訓練階段，故意將竄改過的資料提供給 LLM。這可能導致模型容易
因資料中嵌入的後門而遭受攻擊。一個真實的例子是透過垃圾郵件訓練，來攻擊
和利用垃圾郵件篩選器。
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考量 3 
影子 AI

如今許多員工已經在使用公開文字、影像和影片生成器  
(如 ChatGPT) 來增強日常工作流程。然而，如果在沒有 
適當控管的情況下使用這些工具，會對試圖保護公司智慧 
財產權和資料的組織構成嚴重威脅。這種未經授權使用  
GenAI 的行為稱為影子 AI。

為了應對影子 AI 的挑戰，公司應該成立一個統籌全公司的 
理事會或委員會，有權做出涉及安全 AI 治理的決策。

開發人員試圖使用 ChatGPT 來最佳化原始碼，
進而造成資料洩露。 

原始碼資料洩露 

目前公司已經開始需要處理員工在公有 GenAI 工具
中分享敏感資訊所造成的智慧財產權損失。

智慧財產權損失

您的資料儲存在哪裡？  
工作負載應放置在何處？

無論資料存放於何處，AI 搭配資料使用時可發
揮最佳效能。透過對基礎結構和 LLM 的完全控
制，沒有智慧財產權損失或原始碼資料洩露的
風險。

透過內部部署工作流程和作業，在整個組織
內建立安全的 AI / GenAI 環境。嚴格控制資
料安全性並遵守法規，特別是處理敏感資料
的產業。

安全性與隱私 

運用內部部署可在 3 年內使總體擁有成本
降低多達 75%。5

成本

5 �根據 2024 年 4 月 Dell 委託撰寫的企業策略集團研究，其中比較了內部
部署 Dell 基礎結構與原生公有雲基礎結構即服務。分析的模型顯示，
對於擁有 5 千名使用者的組織，運用 RAG 的 7B 參數 LLM 的成本效益
高出 38%，而對於擁有 5 萬名使用者的組織，運用 RAG 的 70B 參數 
LLM 的成本效益高出 75%。實際結果可能有所差異。經濟摘要
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考量 4 
評估準則
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在過去的一年裡，AI 社群越來越關注三個關鍵議題：負責任的開發和部署、評估影響和降低風險。
公司在評估 GenAI 模型時必須考慮幾個重要的注意事項：

輸出中包含受版權保護
的內容 
熱門 LLM 的輸出可能包含受版權
保護的內容，因此可能會違反法
律，並導致使用這些素材的公司
面臨受到處罰的風險。 

開發人員缺乏透明度
在許多情況下， AI 開發人員不會主動提
供他們的訓練資料和方法。這妨礙我們
進一步瞭解 AI 系統的健全性和安全性。

報告要求不一致
引領業界的開發人員在測試模型時採用
的負責任的 AI 基準各不相同。由於報告
嚴重缺乏標準化，因此很難有條理地比
較頂級 AI 模型的風險和限制。 

漏洞日益複雜
研究人員發現一些較不明顯的策略會導
致 LLM 表現出有害行為，例如要求模型
無限重複隨機字詞。
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考量 5 
安全性優勢

GenAI 除了安全性風險外，亦有其潛在的安全性優勢。GenAI 正逐漸成
為網路安全的重要後盾，開闢出一條新的保護途徑。 

現在，您可以開始組建可擴充的安全作業，更快取得更豐富的深入見解
和自動威脅偵測，從而提高效率並支援人手不足的安全團隊。

威脅偵測與回應
透過分析歷史資料及識別模式和異常情況，GenAI 能即時識別不斷演變的新威脅。它能持
續監控網路流量、系統記錄和使用者行為，並及時識別可能表示安全威脅的異常活動。

其結果就是極具適應性的威脅偵測功能，能夠快速回應不斷變化的攻擊手法，並提供針對
新興網路威脅的主動防禦機制。

威脅模擬和訓練
借助 GenAI，公司可以在受控環境中，模擬各種網路安全威脅和攻擊情境。因此， 
在分秒必爭時，團隊可以有更充分的準備，識別、回應和緩解網路威脅。

深入分析和摘要
GenAI 使團隊能夠調查來自不同來源或模組的資料，進而更快、更準確地執行傳統上
耗時又繁瑣的資料分析工作。團隊還可以建立事件和威脅評估的自然語言摘要，從而
提高效率和團隊輸出。

個人化安全意識訓練
透過將對話式 AI 包裝在 GenAI 之上，並將 AI 虛擬人偶整合到使用者介面中，組織可以
使用自然的面部表情和肢體語言，提供個人化的互動 (24 小時全年無休且大規模)。這可
用於安全性訓練和教育，提供更自然、自訂式和互動式的學習體驗及自動化評估等。 
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Dell AI Factory 
with NVIDIA 

透過業界首創的全方位一站式 AI 解決方案，加速您的 AI 旅程，並安全
地將您的資料轉化為深入見解。Dell AI Factory with NVIDIA 可滿足企業
在運用 AI 和生成式 AI 方面的複雜需求。透過領先業界的基礎結構和服
務，再加上 NVIDIA AI 軟體，您可以簡化開發和部署作業，使專案能更
快將時間轉換為價值。

© Dell Inc. 保留所有權利

   �運用具備內建安全性的基礎結構，包括信任根和其他重要功能，
降低遭到入侵的風險。

   �透過您控制的內部部署 AI 解決方案，保護您的資料免遭可能導致
損失智慧財產權的外洩情形。

   �透過安全存取功能將 AI 技術導入資料中，以滿足嚴格的法規遵循
和資料主權要求。

   �透過控制有權存取資料的位置和人員，保護利益關係人的隱私。 
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Dell AI Factory with NVIDIA 
業界首款端對端企業 AI 解決方案

NVIDIA OmniverseNVIDIA AI Enterprise

Dell Storage

使用案例

內容與
程式碼生成

數位助理

資料建立

電腦視覺

數位分身

資料

邊緣

資料中心

雲端

服務

AI 軟體

基礎結構

策略

第三方 ISV 和模型 NVIDIA NIM 模型

NVIDIA 網路NVIDIA GPU

平台 使用案例 運作 + 擴充

筆記型電腦和
工作站資料 Dell 伺服器

資料

資料驅動 AI Factory 和您的使用案例
您最重要的資料位於內部部署和邊緣裝置。Dell Technologies 
協助您運用 AI 處理重要的資料，也是儲存、保護及管理這些 
資料的業界領先廠商。 

從使用案例到成果
AI Factory 利用您優先順序最高的使用案例來產生業務成果。Dell 
Technologies 透過經驗證的解決方案和量身打造的服務，協助您簡單
部署最重要的 AI 使用案例。
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立即開始

快速展開您的成功之旅。包括搭載 NVIDIA GPU 的 Dell Mobile 
Precision Workstation 5690 / 7780，以及兩天的諮詢服務， 
協助您開始使用。

   �用於 GenAI 測試和示範的可攜式沙箱環境 
   �透過 NVIDIA AI Workbench 平台預先驗證， 
可立即供開發人員使用 

   �以您的資料實作的初始聊天機器人使用案例
   �以具成本效益且低風險的方法，進行實驗和培訓  

GenAI 技能

技術準備

立即可用的行動實驗室

   �展開制定制勝策略的過程
   �解決挑戰和差距，確定目標的優先順序並 
找出機會

   �取得準備程度評估，深入瞭解基礎結構 
需求、AI 模型、營運整合等

策略規劃

免費且適用於 GenAI 的 
Accelerator Workshop

搭載 NVIDIA GPU 的 DELL 
MOBILE PRECISION 
WORKSTATION 5690 / 7780

別讓安全風險成為
創新的阻礙
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讓我們協助您自信穿梭 AI 與 GenAI 的世界， 
收穫豐碩的果實。

https://www.dell.com/en-us/lp/nvidia-ai
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