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執行摘要
新興攻擊手法造成新的風險。透過協同合作的多層防禦，搶
先一步抵禦現代端點威脅。瞭解硬體遙測如何與軟體整合，
以改善整個機隊的安全性和可管理性。運用易於管理的裝置
和解決方案，加快中斷攻擊、支援零信任原則並安全地進行
創新。
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威脅情境

個案研究
2023 年，Eclypsium發現臺灣製造商銷售的主機板韌體存在
缺陷。研究人員原本的目的只是要讓韌體保持在最新狀態，
卻發現程式碼的實作方式不安全，可能會讓該機制遭到劫持
並用於安裝惡意軟體。

這項發現特別令人擔憂的幾個原因

韌體漏洞導致客戶暴露。

該漏洞存在於裝置的某個區域中，傳統上很難偵測到威脅。

它可用於發起略過認證檢查的遠端攻擊。

摘自頭條新聞...

研究人員表示，數百種型號之主機板中的隱藏程式碼會以隱藏且不安全的方式下載程式，
這是很容易被濫用的功能。
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威脅情境

意義
這是讓 IT 與資安團隊挑燈夜戰的
主要因素：

以裝置為基礎的攻擊。

這些複雜的惡意攻擊可讓攻擊者取
得具特殊權限的存取權。更重要的
是，其中許多攻擊者可以關閉僅限
傳統軟體的保護 (例如防毒軟體)，
而且完全不會被發現。

根據最近針對 IT 和資安專業人員進行的全球問卷調查1，組織採購新硬體時，
其首要評估準則包括：

自動化偵測 BIOS 韌
體事件

69% 的組織回報在過去 12 
個月內，至少發生「一次」
裝置層級攻擊。這比 2020 
年的研究結果多達 1.5 倍2！

高風險組態

超過 75% 的組織回報，他
們至少經歷過一次由未知、
未受管理或管理不善的端
點裝置所導致的網路攻擊3。
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缺乏能見度 缺乏可據以行動性

挑戰

那麼，是什麼讓裝置成為易受攻擊的目標呢？

可見度

這些攻擊在傳統上缺乏可見度
和可觀測性的裝置部分執行，
因此很難發現。

可據以行動性

組織通常備有數十種工具，而
且個別運作。因此，如果偵測
到攻擊，快速回應和補救將是
一項重大挑戰，也需要大量的
手動作業。
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解決方案

可見度 可據以行動性

身為全球最大的技術供應商之一，Dell 非常重視安全性。這正是
我們打造商用電腦的原因，從一開始就優先考慮可見度和可據以
行動性。這讓 IT 和資安部門作業具備能力。

我們的商用電腦隨附獨家內建安全性功能，例如 BIOS 驗證4 和攻
擊指標4，可協助偵測威脅，避免造成損害。我們透過 Dell 專屬
裝置遙測功能顯示這些偵測4。Intel vPro® 上的 Dell 商用電腦在裝
置層級偵測到潛在威脅時，便可將其傳送至作業系統，以進行更
快、更有效的調查與回應

業界領導地位

Dell 提供全世界最安全的商
用電腦4

瞭解在面對現代化威脅的情況下
要如何維持裝置信任。

閱讀 Principled Technologies 關於
裝置安全性的研究報告
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整合進行中

解決方案

透過共同運作的安全性與可管理性對抗威脅

Dell 和我們連結的合作夥伴生態系統，正努力為工作空間帶來
可見度和可據以行動性。其中包括：

• Dell 供應鏈安全性和內建硬體與韌體防禦功能
• Intel 的核心矽晶和「作業系統底層」保護
• 透過 Dell 和統一端點管理主控台提供可管理性
• 範圍涵蓋端點、網路及 CrowdStrike 和 Absolute 等合作夥伴之雲端的進
階威脅防護

生態系統使用電腦遙測作為連接器，有助於彌補 IT 與安全性
解決方案之間，威脅可能趁虛而入的差距。此方法不僅有助於
防止攻擊，還可以偵測和回應攻擊，並在攻擊後復原和補救。
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作業系統

UEM 主控台

ITOps

SecOps

硬體警示

硬體增強型漏洞偵測
以 CPU 為基礎的記憶體掃描

Dell SafeBIOS
攻擊指標 • BIOS 驗證 •影像捕捉 • CVE 偵測

Dell 可管理性解決方案
Dell 用戶端指令 • Dell Trusted Update Experience

Dell Trusted Device 應用程式 (電腦遙測)

作業系統之下的
矽晶特性

Intel 威脅偵測技術
(TDT)

韌體
驗證

軟體解決方案
CrowdStrike Falcon 
端點安全性

硬體和韌體安全性
運用 Intel 技術和 Absolute 
技術的電腦安全性

核心矽晶

安全的電腦基礎
Secure development lifecycle (SDL)
安全的供應鏈



使用案例與對策

為了示範整合的安全性和可管理性如
何提高網路韌性，我們將介紹兩個使
用案例，包括攻擊情境和對策。

首先是對 BIOS 韌體的攻擊。在這裡，
我們會看到 BIOS 降級攻擊的網路攻
擊鏈5 如何發揮作用。

BIOS 降級保護

初步存取：透過可移除媒體複製 + 網路釣魚

步驟 1a

惡意內部人員利用現有的 BIOS 漏洞，從遠端竊
取作業系統認證。駭入裝置並降級 BIOS。

步驟 1b

攻擊者發動魚叉式網路釣魚攻擊，在管理
員誤在惡意網站上驗證時，竊取工作階段
權杖。

步驟 2

認證存取
攻擊者透過建立其他管理員帳戶
來實現持續性，並繼續在網路中
移動。

步驟 3

橫向移動
攻擊者對應網路並找到系統管理
伺服器。

步驟 4

外流
攻擊者透過Web 服務流出資料。

8 如何對抗現代網路威脅 | Dell Inc. 版權所有 目錄

https://www.crowdstrike.com/cybersecurity-101/cyber-kill-chain/
https://www.crowdstrike.com/cybersecurity-101/cyber-kill-chain/


還原和補救偵測和回應
使用案例與對策

BIOS 降級對策

敵人以前所未有的速度闖入網路。事實上，
CrowdStrike 的全球威脅報告指出，在 2023 年，電子
犯罪突破平均時間 (闖入系統並橫向移動所需的時間) 從
2022 年的 84 分鐘減少到 62 分鐘。觀察到的最快突破
時間僅為 2 分 7 秒6！

以下說明 Dell 和我們的合作夥伴 Intel® 及 CrowdStrike 
如何運用硬體輔助安全性來協助攔截並抵抗攻擊鏈上的
BIOS 降級攻擊。

防止

安全的供應鏈：嚴格的控制措施可從設計與開發、採購、
組裝到交付的整個過程保護電腦。Dell 與 Intel 攜手不懈地
努力，以確保開發的產品能在整個生命週期中，降低產品
漏洞和產品竄改的風險。
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防止 還原和補救
使用案例與對策

偵測和回應

在 CrowdStrike Falcon 平台中偵測 BIOS 證明：啟用 Dell 
裝置遙測後，管理員能以遠端方式在 CrowdStrike Falcon
中檢視內建安全性功能 (例如 BIOS 驗證) 的通知，協助在
造成任何永久性損壞之前，加快偵測可疑活動的
速度。
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防止 偵測和回應
使用案例與對策

還原和補救

補救 BIOS 降級：協助防止未來對頻外系統的威脅。
搭載 Intel vPro 的 Dell Client Command Suite 可實現遠
端補救。
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使用案例與對策

在第二個使用案例中，以下說明
軟體供應鏈攻擊之攻擊鏈中的步
驟如何發揮作用。

軟體供應鏈攻擊

步驟 1

初步存取：供應鏈遭入侵
攻擊者將惡意程式碼注入軟體公用程式
(BIOS/韌體)。

步驟 2

持續性
客戶在更新裝置時會下載惡意程式碼。
攻擊者安裝惡意軟體。

步驟 3

橫向移動
攻擊者欺騙他們剛剛攻擊的使用者，並向其他使用
者傳送惡意連結。該使用者按一下連結，而攻擊者
竊取其登入資料。

步驟 4

外流
攻擊者流出資料。
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還原和補救偵測和回應
使用案例與對策

供應鏈已成為攻擊者的主要目標。雖然這些攻擊不太常見，
但成功攻擊的結果可能破壞性極大，因為組織仍在學習如何
加強防禦。
所有技術供應商的核心責任，是確保他們銷售的產品不會無
意中透過漏洞為使用者帶來風險。
為了協助防止攻擊並提供對安全性堆疊的韌性，Dell 與
Intel® 均遵守安全開發週期7 的嚴格程序和通訊協定。額外
的供應鏈保證，例如 Dell 安全元件驗證8，加上 Absolute 的
韌體層級安全性 (如右圖所示)，在電腦的整個生命週期中都
能讓客戶放心。

防止

出廠時的端點可見度：可透過在 Dell 代管工廠中內嵌的 Absolute，查看所
有線上和離線裝置。Absolute 客製工廠安裝 (CFI) 可移除部署中的一個步驟，
並保護可能運送至倉儲和多個最終使用者位置的裝置。從雲端型儀表板中完
整檢視機隊，從而降低風險。

輕鬆找出並維護 IT 資產和應
用程式的完整清單

尋找並繪製您的整個機群

最佳化資產使用率並監控安
全狀態

跨平台支援 (Windows、Mac 
和 Chrome)

內嵌於 27 種主流電腦 OEM 
的 BIOS 中
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還原和補救防止

供應鏈已成為攻擊者的主要目標。雖然這些攻擊不太常見，
但成功攻擊的結果可能破壞性極大，因為組織仍在學習如何
加強防禦。
所有技術供應商的核心責任，是確保他們銷售的產品不會無
意中透過漏洞為使用者帶來風險。
為了協助防止攻擊並提供對安全性堆疊的韌性，Dell 與
Intel® 均遵守安全開發週期7 的嚴格程序和通訊協定。額外
的供應鏈保證，例如 Dell 安全元件驗證8，加上 Absolute 的
韌體層級安全性 (如右圖所示)，在電腦的整個生命週期中都
能讓客戶放心。

使用案例與對策
偵測和回應

控制端點：使用 Absolute，偵測端點何時遭到入侵 (例如，關鍵應用程式被
惡意軟體損壞，或電腦在運送過程中遺失)。採取遠端行動，透過使裝置無
法使用及/或刪除裝置中所包含的資料，立即補救威脅。

在裝置超出界定範圍時提供
防護

遠端防護和清除關鍵資料

執行符合法規遵循認證的壽
命結束資料抹除作業

鎖定裝置以隨需保護關鍵資產

啟用遠端韌體保護
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防止 偵測和回應

供應鏈已成為攻擊者的主要目標。雖然這些攻擊不太常見，
但成功攻擊的結果可能破壞性極大，因為組織仍在學習如何
加強防禦。
所有技術供應商的核心責任，是確保他們銷售的產品不會無
意中透過漏洞為使用者帶來風險。
為了協助防止攻擊並提供對安全性堆疊的韌性，Dell 與
Intel® 均遵守安全開發週期7 的嚴格程序和通訊協定。額外
的供應鏈保證，例如 Dell 安全元件驗證8，加上 Absolute 的
韌體層級安全性 (如右圖所示)，在電腦的整個生命週期中都
能讓客戶放心。

使用案例與對策
還原和補救

自我修復：透過在 Dell BIOS 韌體內嵌的 Absolute Persistence，在偵測到
竄改時，回到原始狀態。Absolute 可自行修復或持續處理應用程式復原目錄
(超過 80 個應用程式) 中，任何遭入侵的端點或支援的應用程式，包括現有
的其他對策程式庫，例如 Dell Trusted Device 應用程式、Zscaler。

尋找並輕鬆刪除端點上的敏感性
資料

透過自訂的指令檔程式庫採取補
救措施

監控和自我修復應用程式

龐大且不斷成長的第三方端點控
制應用程式復原目錄

與 Absolute 調查團隊一同調查
和尋找遺失或遭竊的裝置
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關鍵重點
機隊的安全性取決於其中的個別電腦。

為了對抗現代化威脅，裝置必須以安全的方式組建且必須具有內建
安全性。

確保端點安全性和可管理性共同運作，
以攔截、抵抗攻擊並從中復原。

安全性是一項團隊作業。善用硬體和軟
體，獲得最佳防禦。

深入瞭解：
聯絡我們：Global.Security.Sales@Dell.com
請造訪：Dell.com/Endpoint-Security
追蹤我們：LinkedIn @DellTechnologies | X @DellTech

跨出下一步
不論組織規模大小，安全性都是令人頭疼的議題。僱用經驗豐富的
安全與技術合作夥伴，實現端點安全現代化。

Dell Trusted Workspace 可協助確保端點安全，讓您打造支援零信任
的現代化 IT 環境。Dell 獨家提供全方位的軟硬體保護產品組合，有
助於減少攻擊面。我們高度整合的防禦型措施結合了內建防禦和持
續警戒，可有效消除威脅。透過為現今雲端型世界打造的安全性解
決方案，使用者可保持生產力，IT 團隊也能夠高枕無憂。
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