
混合式工作模式使組織面臨新的攻擊媒介。隨著對手使用的技術日益複雜，當今的有
效端點安全性必須具備多層防禦，以保護裝置、網路和雲端。

透過全方位的硬體與軟體保護產品組合，減少攻擊面並領先於現代威脅。

深入瞭解產品組合

可改善任何機隊安全
性的軟體

全球最安全的商用 AI 
PC1 

隨時隨地為您提供安全防護
使用專為現代雲端環境打造的硬體與軟體防護。

探索

Dell Trusted Workspace 
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多層防禦
層疊式
軟體安全性

使用精選合作夥伴生態系統所提供的軟體，
進一步強化進階威脅保護。充分運用整合
式安全產品採購所帶來的優點和效率。

Dell Trusted Workspace

內建式
硬體與韌體安全功能

使用全球最安全的商用 AI PC，預防並
偵測基本攻擊1。建立 BIOS/韌體和硬體
層級的深度防禦，確保裝置在使用過程
中始終受到保護。

Dell 獨家整合個人電腦遙測與業界領先
軟體，全方位提升機群安全性。1

搭配式
供應鏈安全性

首次開機即確保裝置安全無虞，讓您放心
工作。安全的個人電腦設計、開發及測試，
有助於降低產品漏洞風險。嚴格的供應鏈
控制可降低產品竄改風險。
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預防、偵測及回
應在任何地方出
現的威脅

Dell SafeGuard 
and Response

Dell SafeData 

持續提供保護來
抵禦不斷變化的
威脅

Dell SafeBIOS 

Dell SafeID

信任硬體在交付
時保持完好未被
竄改

Dell SafeSupply 
Chain
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Intel 處理器的硬體型安全性採用 Dell 獨家韌體驗
證，可防止未經授權存取和高特權韌體竄改。
深入瞭解

驗證韌體完整性
Indicators of Attack 是 Dell 獨家提供的早期警示
功能，會掃描行為式威脅，以避免造成損害。
深入瞭解

找出潛在威脅

探索 Dell 受信任裝置

筆記型電腦 桌上型電腦 工作站

Dell 獨家 Common Vulnerabilities and 
Exposures (CVE) Detection會監控是否有公開回
報的 BIOS 安全性漏洞，並建議緩解風險的更新。
深入瞭解

捕捉已知漏洞
使用 Dell 獨家的專屬安全晶片 SafeID驗證使用
者存取，防止惡意軟體竊取使用者認證。
深入瞭解

安全的終端使用者認證

嚴格且最先進的供應鏈控制和選用附加元件，例
如 Dell 獨家 Secured Component Verification，
可確保電腦完整性。
深入瞭解

從第一次開機就安全無虞
透過 Dell 獨家 BIOS Verification SafeBIOS捕捉
並擊退威脅。評估損毀的 BIOS、修復，並深入了
解，進而減少未來面臨的威脅。
深入瞭解

保持 BIOS 的完整性

全球最安全的商用 AI PC1
Dell Trusted Workspace 搭配式及內建式安全性
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以作業系統底層深入解析讓軟體解決方案更豐富。Dell 獨家整合電腦遙測與業界領先軟體供應商，全
方位提升機隊安全性1深入瞭解

透過電腦遙測縮小 IT 安全性差距

經 Principled Technologies 驗證的業界領先地位*

*研究結果僅適用於 Intel 架構裝置。

https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/shop/desktop-computers/scr/desktops/appref=dell-pro-product-line?msockid=00c36774bc516326108273c7bd336296
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/shop/cty/sc/workstations
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/blog/get-to-cves-before-they-compromise-your-pc/
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/dell-safeid-datasheet.pdf
https://www.dell.com/en-us/blog/how-to-keep-device-trust-close-to-the-vest/
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/dell-trusted-device-application-solution-brief.pdf
https://www.dell.com/en-us/blog/what-makes-a-pc-an-easy-target-for-cyberattacks/
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利用 Dell SafeData 保護裝置與雲端上的資料

使用者隨時隨地都能夠安全協作。Netskope 針對雲端安
全性和存取採用以資料為中心的方法，藉此保護各地的
資料和使用者；Absolute 則是在企業防火牆之外提供 IT 
可見度、保護和持久性。

合作夥伴
透過 Absolute自我修復端點、應用程式和網路

透過 Netskope探索安全服務邊緣解決方案

可改善任何機隊安全性的軟體
Dell Trusted Workspace 內建安全性
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探索 Dell 安全性服
務

Dell 客戶可自行管理安全
性，或由專業人員為其管
理。使用我們專為預防、
回應並從 IT 環境中的安全
性威脅恢復所設計的 360°
SecOps 全方位管理解決方
案。

深入瞭解Managed 
Detection and Response 
Pro Plus 

利用 Dell SafeGuard and Response 
防堵進階網路攻擊

預防、偵測並回應在任何地方出現的威脅。人工智慧
和機器學習會主動偵測並封鎖端點攻擊，安全性專家
則可協助在端點、網路和雲端之間找出並補救已識別
的威脅。

合作夥伴
CrowdStrike Falcon® 

Sophos | Secureworks® Taegis XDR 

https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/dell-absolute-data-sheet-reference-document.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/selling-competitive/dell-netskope-data-sheet-reference-document.pdf
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/selling-competitive/dell-crowdstrike-data-sheet-reference-document.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/safeguard-and-response-taegis-xdr-datasheet.pdf
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內建式硬體與
韌體安全功能

搭配式
供應鏈安全性

層疊式
軟體安全性

為了防範現代威脅，硬體和軟體防禦必須共同合作。Dell 能提供這方面的協助。我們與業界領先的安
全性合作夥伴共同合作，結合功能豐富、裝置層級的遙測功能和先進的威脅偵測能力，可改善您的機
隊安全性。

不斷演變的網路威脅會規避僅限軟體的防禦。透過硬體輔助保護協助縮小端點攻擊面。

整合式安全性
Dell Trusted Workspace 硬體輔助安全性
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作業系統

 縮小攻擊面

 改善威脅偵測能力

 維持裝置信任

 整合提供商

Dell SafeSupply Chain3

Dell SafeBIOS

Dell Trusted Device 應用程式

BIOS Verification CVE 偵測 攻擊指標

合作夥伴「作業系統之下」矽功能

裝置上 •雲端上
安全元件驗證

只有 Dell 整合了
電腦遙測功能與
業界領先的軟體，
以改善整個機隊
的安全性1 2



透過多層防禦功能，
減少攻擊面並提升長
期網路韌性。

資料來源與免責聲明
1根據 2024 年 10 月 (Intel) 和 2025 年 3 月 (AMD) 的 Dell 內部分析。適用於搭載 Intel 和 AMD 處理器的電腦。並非所有
電腦均可使用所有功能。部分功能為選購。Intel 架構電腦經 Principled Technologies 驗證。《A comparison of security 
features》(安全性功能比較)，2024 年 4 月。2整合適用於 CrowdStrike Falcon Insight XDR 和 Absolute。3可用性因地區
而異。

搭配式及內建式安
全性

層疊式軟體安全性

使用 Dell Trusted 
Workspace
確保在任何地點都能
安全工作。

期待與您相見
dell.com/endpoint-security

聯絡我們
global.security.sales@dell.com

瞭解詳情
端點安全性部落格

加入對話
LinkedIn/delltechnologies 
X @delltech
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https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf
https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf
https://www.dell.com/endpoint-security
mailto:global.security.sales@dell.com
https://www.dell.com/en-us/blog/tags/endpoint-security/
https://www.linkedin.com/company/delltechnologies/posts/?feedView=all
https://x.com/delltech
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