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從網路攻擊中復原

在事件發生後快速有效地
恢復營運。

減輕攻擊
的影響

重新建置遭入侵的
服務和裝置

恢復營運
分析事件並從中

吸取教訓

全方位的安全復原策略包括

網路復原是一項
團隊工作。

專業服務與合作關係
網路安全合作夥伴可提供寶貴的專業知識和資源：

• 鑑識分析

• 漏洞成因識別

• 避免重蹈覆轍的措施
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深入瞭解如何實行全方位網路安全策略。
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事件遏制
中斷受影響系統與網路的連線、
停用遭入侵帳戶，並防止進一步
的危害。

資料復原
從備份中還原資料，或使
用專門的資料復原技術來
找回遺失或加密的檔案。

事件應變評估
復原後，評估整個流程以找
出需要強化的區域。

系統/裝置還原
重新建置遭入侵的系統、重
新安裝軟體，並套用安全性
修補程式和更新。

運用 AI/ML
快速找出受影響的系統和資料，
並自動執行備份還原程序，以加
快復原速度。

鑑識分析
審視攻擊的機制及遭利用的漏
洞，避免未來發生類似事件。

提高網路安全成熟度的步驟

https://www.delltechnologies.com/asset/zh-tw/services/consulting/technical-support/advance-cybersecurity-and-zero-trust-maturity-ebook.pdf

