
 
 
 
 
 
 
 
 
 
 

適用於 AWS 的 Dell PowerProtect 
Cyber Recovery 
安全的公有雲端存放庫，讓關鍵資料免受勒索軟體和破壞性網路攻擊的侵擾 

 
網路攻擊是資料導向型組織的敵人 
保護您的組織，就從保護資料開始。網路威脅的態勢不斷演變，並隨著技術改
進而持續增長。新的攻擊策略已從惡意軟體、勒索軟體演變至數位勒索，而攻
擊行動仍會持續公開組織內部的敏感資料。面對現今網路攻擊造成的威脅，以
及維護資料機密性、可用性和完整性的重要程度，需要使用最新的現代化解決
方案和策略來保護重要資料和系統，尤其對現今的資料導向型企業、學校及組
織而言更是如此。 

 
攻擊行動從未間斷過，而每起事件的成本卻持續增加。雖然人們普遍誤以為只有
特定規模的企業或產業會成為攻擊目標，但事實上，所有規模和所有產業的公司
皆可能成為目標。為了降低網路攻擊所造成的組織風險，並建立更具網路韌性的
資料保護方法，您可以現代化及自動化復原和業務持續性策略，並運用最新的智
慧型工具來偵測和防範網路威脅。 

 
適用於 AWS 的 Cyber Recovery 

 

 
 

適用於 AWS 的 Dell PowerProtect Cyber Recovery 提供經實證的現代化智
慧型保護機制，可隔離關鍵資料並加快資料復原速度，讓您快速恢復正常
的業務營運。適用於 AWS 的 PowerProtect Cyber Recovery 提供多層保護
機制，可靈活因應網路攻擊和內部威脅。其可移動關鍵資料使其遠離攻擊
面，並以實體和邏輯方式隔離其在 AWS 內的存取權。與標準雲端型備份解
決方案不同的是，網路控制項可鎖定管理介面的存取權，而且需要個別的
安全性認證和多因素驗證才能存取。 

 
 
 
 
 

適用於 AWS 的 Dell 
PowerProtect Cyber Recovery 
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選擇適用於 AWS 的 PowerProtect 
Cyber Recovery 的理由 

 
資料隔離與管控 使用 AWS 的隔離
式資料存放庫環境，且不連線至內
部或備份網路，存取受限 

 
自動化複製與隔離 透過生產與存放
庫環境之間的邏輯隔離機制，在安
全的數位存放庫中保護資料複本 

 
復原與補救措施 使用動態還原流程
和程序的工作流程和工具，用於執
行事件後復原 

 
解決方案規劃與設計 Dell 
Technologies 提供專家指導，以利
選擇在成熟且值得信賴的解決方案
上建置的關鍵資料、應用程式及其
他資產 

 
簡化部署 
透過 AWS Marketplace 輕鬆購買和
部署，快速存取公有雲端存放庫 

解決方案簡介 



降低網路威脅帶來的業務風險 
 

自動化工作流程可在 AWS 中將業務關鍵資料安全地移至隔離環境。使用直覺式的使用者操作介面，即可輕鬆建立保護原
則，並即時監控潛在威脅。存放庫會始終處於邏輯隔離狀態。使用者無法在生產環境中存取存放庫元件，且存放庫儲存體
的存取權在存放庫解除鎖定時極為受限，並在安全的虛擬私有雲端 (VPC) 中受到保護。PowerProtect Cyber Recovery 會
處理生產系統與安全存放庫之間的資料同步作業，建立受保護的額外複本。如果發生網路攻擊，授權使用者可以快速存取
資料，藉此還原關鍵系統，讓您的組織恢復運作。 

 
智慧型保護機制，可降低網路威脅帶來的業務風險 

 
Dell Technologies 致力於為客戶提供可瞭解內部部署或多雲端環境資料損毀情形的功能。適用於 AWS 的 CyberSnse 提
供適應性分析、機器學習及鑑識工具，可在 AWS 中的 Cyber Recovery 存放庫安全機制下偵測、診斷及加快資料復原速
度。CyberSense 已與適用於 AWS 的 PowerProtect Cyber Recovery 完全整合。它會監控檔案和資料庫，藉由分析資料
的完整性來判斷是否發生了網路攻擊。掃描作業會直接在 AWS 存放庫之備份映像內的資料上進行，建立對檔案、資料
庫及核心基礎結構的時間點觀察。這些觀察結果可讓 CyberSense 追蹤檔案如何隨時間變更，並且發現最先進的攻擊類
型，讓客戶診斷、快速還原，並避免公有雲端的業務中斷。 

 
復原與補救措施 

 
適用於 AWS 的 PowerProtect Cyber Recovery 提供彈性的還原和復原選項，可快速讓關鍵資料重新上線，並且受到經
測試與記錄的復原方案所支援。適用於 AWS 的 Cyber Recovery 可在遭遇網路攻擊或進行復原測試程序後，從存放庫還
原關鍵資料，讓您將資料還原到企業資料中心、替代資料中心，或是 AWS 內的新 VPC 或全新環境。 

 
解決方案規劃與設計 

 
Dell Technologies 服務值得信賴，可支援貴組織的需求，擬訂策略、實作、因應及擴充網路復原方案。專家服務可包括協
調保護及復原機制、部署網路復原技術、回應網路事件，或確保團隊接受最新技能訓練。我們的業界專家會與您的團隊合
作，協助您決定要保護的關鍵系統和資料，以及還原時所需的基礎結構。 

 
簡化部署 

 
適用於 AWS 的 PowerProtect Cyber Recovery 是最新的 Dell Data Protection 解決方案，可透過 AWS Marketplace 以可
交易產品形式提供，讓您運用現有的 AWS 訂用方案。Dell Technologies 致力於讓您只要簡單購買一次，就能快速取得適
用於 AWS 的 Dell 資料保護產品組合。更重要的是，Dell Technologies 為您提供彈性，讓您選擇直接向 Dell 購買或透過 
AWS Marketplace 購買適用於 AWS 的 Cyber Recovery。PowerProtect Cyber Recovery 讓您安心保護、識別及還原已
知良好的資料，並在遭受網路攻擊後維持正常運作和法規遵循。 
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https://www.dell.com/zh-tw/dt/data-protection/cyber-recovery-solution.htm%23tab0=0
http://www.dell.com/zh-tw/lp/contact-us
https://aws.amazon.com/marketplace/pp/prodview-foyh6swbllcqg
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