
Dell Trusted 
Infrastructure 
為您的組織打造現代化、安全、具
韌性且智慧化的技術基礎，以助推
動創新。 

實體與軟體定義系統、AI、多雲環境、邊緣裝置和即服務交付，共同定義了現代化時代的基
礎結構，這正在改變我們對網路安全性和網路韌性的所有認知。

在 Dell，我們認為 IT 安全性與復原能力應涵蓋三個核心實務領域：

• 減少攻擊面

• 偵測及因應網路威脅

• 從網路攻擊中復原

除此之外，同時還運用零信任原則來協助提升您的網路安全性和復原能力狀態。
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現代化時代的基礎結構。 
我們生活在一個資料導向的世界。IT 運作遍及業務所及之處，資料的產生和存取已不再侷限於過去
集中式的大型資料中心。如今，「基礎結構」係指資料儲存和超融合系統、伺服器、網路和資料保
護 (可能為實體分散式或以即服務形式交付)，但無論 IT 基礎結構如何使用，在 Dell，我們都認為它
都必須贏得客戶和合作夥伴的信任。

受信任的基礎結構能在任何地方運作，同時發揮最大的彈性與商業靈活度，且無需犧牲安全性。 
它不僅現代化、具備復原能力且具備彈性，並且支援零信任方法，或是您所選擇之保護並保留組織
最重要數位資產的方式。

現代化
為創新而設計的現代化基礎結構為高度分散式或以即服務形式交付，並包含邊緣裝置和多雲
環境，以支援現代化組織運作。

具備彈性
為了實現復原能力，解決方案應在有安全生命週期的情況下進行開發。從元件到系統再到
完整整合的解決方案，安全的供應鏈可確保您環境中的裝置都值得信賴。

智慧型
智慧型基礎結構包含 AI、機器學習和自動化等先進技術，使您能夠透過一致的控管和
強制來擴展安全性狀態。
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Dell Trusted Infrastructure 
無論是硬體或軟體，Dell Trusted Infrastructure 都是一系列安全且具復原能力的 IT 解決方
案和服務，專為提供信心、控制力和擴展性而設計打造。

保護
資料和系統 

增強
網路復原能力 

克服
安全性的複雜性



保護資料和系統

無論是在邊緣、到場或跨多個雲端提供商，您都能透過單一提供商來對抗組織關鍵系統、應用程式
和資料的網路威脅。Dell Trusted Infrastructure 透過在遍及整個企業的儲存裝置、伺服器、超融合
系統、網路和資料保護解決方案產品線中內嵌安全性功能，協助您實現零信任原則。

確保系統的存取安全無虞，並且確保偵測和消除威脅。我們的解決方案包含強化的裝置和程
序，為資料和應用程式所在的每個環境提供內建的安全性優勢。 

運用保護資料、網路和系統的智慧型軟體與 AI 及機器學習，藉此運用創新解決方案和最佳實務
來保護邊緣到核心再到雲端。 

透過實施全面的安全性，協助確保關鍵資料、應用程式和作業的完整性和可用性，藉此秉持著無
論是靜態、運作中或傳輸中的資料都安全無疑的信心，來執行您的 IT 基礎結構。 
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強化網路恢復能力

規劃、準備和演練復原程序，以減輕網路攻擊的影響，並能快速且有信心地恢復營運。Dell 
Trusted Infrastructure 提供自動化工作流程和軟體定義解決方案，可在您的環境變得更加分散時
保護關鍵系統、應用程式和資料。

確保您的資料、系統和營運能夠抵禦網路攻擊，並透過完善的 IRR 計畫，在事件發生時獲得
適當的協助，以便復原。

運用 MDR 功能讓業務程序遵循事件回應與復原，藉此在網路事件發生時維持營運連續性和資料可
見性。

透過應用現代化技術來強化高度分散式遠端員工與多雲環境中的存取、驗證和授權，建立合規性
並遵循零信任原則。

版權所有 © Dell Inc. 或其子公司。保留所有權利。



克服安全性複雜度

將資安營運現代化，儘管複雜性增加也能有信心地建立或擴充您的零信任架構。Dell Trusted 
Infrastructure 提供自動化協調流程和智慧創新，可加強我們的硬體安全性功能、韌體型安全性功
能和軟體安全性功能。

透過減少安全性應用程式和供應商的數量來簡化您的基礎結構。作為整個企業的解決方案提供
者，Dell Technologies 可協助您透過端對端解決方案整合環境中的安全性功能。現在，您可以與
一個瞭解您挑戰的值得信賴的合作夥伴合作。

透過專業資源和服務擴展您的安全性工作人員。運用我們的網路安全性服務和即服務方案來與 
Dell 安全性專家合作，藉此擴展您的人員資源並將支出營運化。

使用自動化和智慧化技術取代手動人工操作，增強現有的安全性系統並快速擴展您的安全性策
略。
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從單一提供者獲得適用於整個 IT 基礎結構
之值得信賴且現代化的安全性解決方案。

1 《IDC Worldwide Quarterly Converged Systems Tracker》(IDC 全球季度融合系統追蹤報告)，2022 年第 1 季

Dell Storage
讓您安心確信您的資料是安全、 
受保護且可用的。

是否可能同時擁有安全的儲存解決方案以及全面的威脅偵測和回應能
力？是，這是有可能的。我們的解決方案透過彙總威脅情報並將其串聯
至上游安全性平台，來克服安全性複雜度。

Dell 伺服器
以提供不斷演進之安全性控管措施、功能和解決
方案的具網路韌性架構，來因應現今的威脅環境

透過在每個產品生命週期階段內建的安全性功能提升網路韌性。Silicon 
Root of Trust 作為錨點，提供對簽署韌體、偏移偵測、BIOS 復原、系統
管理整合和供應鏈保證的控制。

Dell Networking
透過在邊緣和在網路之硬體和軟體中運用多層防
禦來強化安全性。

全方位的調適型安全性策略是在現今動態商業環境中維持信心和控制的
關鍵。透過結合先進架構、嚴格的安全性認證、強大的存取協定和流暢
整合，這種方法可確保您的網路保持安全，同時以最高效能執行。

Dell 超融合基礎結構
在每一層的堆疊強化和修改應用程式 — 從供應
鏈到硬體基礎結構，再到軟體開發和生命週期管
理軟體。

並非所有超融合基礎結構解決方案都是相同的。採用 Dell 技術後，您可
以擁有具備完整堆疊完整性和全方位生命週期管理的靈活基礎結構，可
提升營運效率並降低風險。這就是為什麼 Dell 在超融合基礎結構市場連
續 20 個季度保持領先地位的原因1。現在，您的團隊可以專注於業務，
而不是努力瞭解最新的威脅。

Dell Data Protection
透過最適合您基礎結構和 IT 需求的解決方案，
在核心、邊緣和多雲環境中保護資料安全。

運用經過產業驗證的現代化智慧資料保護，簡化並自動化大規模作業。
透過完整的整合式產品組合和管理工具，您可以隔離重要資料、識別可
疑活動並加速自動化資料復原。有了 Dell Data Protection，您可以迅速
恢復正常營運。

Dell APEX AIOps
透過網路安全性評估和快速補救措施，確保基礎
結構的安全性。

透過就位在管理員用於管理基礎結構健全狀況、容量和效能之應用程式
中的安全性通知，來提升回應效率。監控和預測分析結合人類與機器情
報，提供可確保您 IT 基礎結構符合業務需求的深入解析。

Dell Professional Services
提供經過整合的最佳化自動體驗，讓安全性作業
輕鬆簡單。

深入瞭解貴組織如何採取更全面的網路安全性措施。保護資料與系統、
提升網路韌性並克服安全性複雜度，藉此運用網路韌性 IT 解決方案來強
化您的環境，並且運用 Dell Technologies 的現代化端對端解決方案，來
獲得解決安全性挑戰所需的信心、控制和規模。
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https://www.dell.com/en-us/dt/storage/data-storage.htm
https://www.dell.com/en-us/dt/servers/index.htm
https://www.dell.com/en-us/dt/networking/index.htm#tab0=0
https://www.dell.com/en-us/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/data-protection/index.htm
https://www.dell.com/en-us/dt/storage/cloudiq.htm
https://www.dell.com/en-us/lp/dt/security-and-resiliency


在 Dell Technologies，我們認為安全性技術在現今現代化時代中，比以往任何時候都更加重要。 
我們瞭解您需要專注於業務，確保您全球 IT 環境中每個資料中心之每個機架的每部伺服器中，每個
晶片都安全無虞。這就是我們在所有設計中都融入安全性的原因。

數十年來，從重新定義安全供應鏈到安全開發生命週期，我們已改進各方面業務。我們在設計、採
購、建置、運送和管理產品的方式方面都極為謹慎，讓您能夠放心讓這些產品在您的環境中運作。
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現代化、具韌性且智慧化的基礎結構解決方案
和服務。 

我們絕不接受任何妥協。

https://i.dell.com/sites/csdocuments/CorpComm_Docs/en/supply-chain-assurance.pdf
https://www.dell.com/en-us/perspectives/why-your-coding-team-needs-to-use-a-secure-development-lifecycle/?gacd=9643275-1040-5761040-266682520-0&dgc=st&gclid=CjwKCAjw6MKXBhA5EiwANWLODGDpqR2YjAco4v-iuM0RWhUserGyTYdnzmRztP8vRmE0uCErs7C6uxoCtJcQAvD_BwE&gclsrc=aw.ds&nclid=2rSHYdmaSNW2JbwtwoQYJQu4-XJv7DDAnnpyyigta1c095fBlNnGwfUDk9sNQ--9


Dell Trusted Infrastructure

網路威脅永不止息，但您能放心，IT 轉型的旅程安全無虞。

深入瞭解
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https://www.dell.com/zh-tw/dt/solutions/security/index.htm

