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為了在技術和資料導向的世界中最大限度地實現創新，必須建立網路
安全以支援創新。但是，組織要如何營造一個能在不影響安全性的前
提下，增進成長、創造力和創新的環境？ 

為了調查此類環境的真實範例，Dell 網路安全行銷部門的 Sameer 
Shah 與亞利桑那州吉爾伯特鎮資訊安全長 (CISO) Tony Bryson 博士會
面，討論創新的「未來之城」計畫，以及安全性在推動計畫上所扮演
的角色。

請繼續閱讀 Bryson 博士的建議摘要，並造訪 
dell.com/cybersecuritymonth 觀看整場對談。

未來之城

吉爾伯特鎮的「未來之城」計畫旨在建立永續且有韌性的基礎結構，
利用資料豐富居民的生活。在為居民提供從支付帳單、交通運輸到水
源可用性和水質等服務方面，涉及大量技術。還涉及資料收集，以預
測未來的服務使用和需求。這項計畫並沒有一個限定的終點，而是一
個持續推動進步的反覆過程。

作為第一任資訊安全長，Bryson 博士的任務是採取更具策略性的方法
解決網路安全問題。提供現代化、技術支援的城市服務需要強大的資
料保護、分類和控制功能，以支援該鎮的宏大目標。

隨著該過程的持續進行和成功，Bryson 博士指出了幾個關鍵建議，這
些建議促進了成功，並為安全成長和創新創造了合適的環境。

儘早並經常溝通

Bryson 博士強調，在創新過程中，有必要讓高階主管和其他關鍵利益
關係人及早參與。他表示：「你必須知道他們的目標，以及他們可能
會如何利用技術和創新，讓企業和客戶受益。」

早期溝通的自然延伸，是在創新週期開始時進行網路安全對話，而網
路安全團隊作為關鍵合作夥伴，可以成為這些討論的催化劑。

吉爾伯特鎮對 AI 的使用就是一個很好的例子。兩年前，安全性辦公室
就開始進行這些對話，並在提出關鍵問題方面發揮了領導作用：如何
信任 AI 生成的資料、如何儲存資料，以及如何確保居民正確理解 AI 
的使用。這促進了跨部會委員會的成立，而吉爾伯特鎮也為此聘請了
全職的人工智慧長，這也是美國西部地區的首例。

Bryson 博士表示：「如果我們畫出一個安全圍欄來阻止這類特定的創
新發生，就不會有這一切。因此，當涉及到嘗試創新和嘗試以正確的
方式行事，對話就是起點。」

合理化並簡化安全堆疊

Bryson 博士的首要任務之一是清點安全堆疊，以瞭解每種產品和服務
的用途。透過這項工作發現了大量的冗餘措施。減少和合理化這些冗
餘措施將可節省資金。但更重要的是，這將為小型安全團隊提供單一
窗口和單一資訊來源，以管理網路安全功能和解決問題。

Bryson 博士回應了那句古老的格言，即複雜性是網路安全的敵人，他
說：「我不希望看到人們不得不從一個系統跳到另一個系統，試圖弄
清楚發生了什麼事。」 

建立正確的網路安全護欄

組織中的創新者必須瞭解並遵守確保系統和資料安全的安全性指南。
這些規則可以是政策、存取控制或其他原則，幫助創新者瞭解作業環
境。這個作業環境代表了安全的創新環境，透過安全性與創新者之間
的有效合作關係而建立。

保持彈性，發揮創意

Bryson 博士提到，雖然制定和執行網路安全標準很重要，但創新有時
需要流動性和創造力。他指出：「創新不僅僅發生在業務單位。很多
時候，創新發生在資訊科技甚至資訊安全性辦公室。隨著業務不斷進
行創新，你可能需要尋找有創造性的新方法來保護你的系統和資料。
因此，請為此做好準備。」

Tony Bryson 博士，吉爾伯特鎮資訊安全長
(CISO)

「務必掌握『利益關係人』的
目標，以及他們可能會如何利
用技術和創新，讓企業和客戶
受益。」

為創新建立安全的環境。 培養強大的網路安全文化

Bryson 博士強調了發展強大安全文化的重要性。「在網路安全方面，
文化幾乎就是一切。如果人們具有網路安全意識的文化不存在，就要
體認威脅面的存在。」

強大的網路安全文化的基礎，建立在已經討論過的許多要素之上：公
開透明的對話、廣泛的參與、清晰明確的標準，以及安全團隊與其內
部和外部客戶之間的協作精神。   
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隨著成長加速，網路安全必須從著重防禦的被動立場，演變為優先
考量促進積極成果的主動做法。 

組織應採用現代化的安全性思維模式，不僅要保護、還要增強創新
能力。 

這可以透過將安全措施整合到開發過程中的通訊和協作來實現。目
標是營造一個在不影響安全性的情況下，讓創造力得以蓬勃發展的
環境。
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造訪 dell.com/cybersecuritymonth，瞭解如何解決當今一些主要的網路安全挑戰 

https://www.dell.com/cybersecuritymonth

