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儘管企業採取了最好的防禦措施，仍必須假設攻擊不可避免，並做
好規劃。針對這個議題，網路安全及法規遵循實務全球總監 Jim 
Shook、網路安全解決方案與策略性合作關係首席顧問 Steven 
Granat，以及 Dell 資料保護產品行銷資深顧問 Brian White 等 Dell 
主題專家齊聚一堂，討論在災害發生時應該怎麼做。

維持全面的事件應變計畫

當攻擊發生時，所有關鍵利益關係人 (幾乎包括組織中的所有人，以及
供應商等第三方) 都必須知道該怎麼做。Shook 建議，書面事件應變計
畫應列出明確的行動順序。全面的計畫將涉及從立即行動到復原的技
術、流程和通訊步驟。務必也保留紙本文件，因為數位通訊模式可能
無法運作。Granat 表示：「就字面意義來說，你需要一個可以直接從
架上拿下來使用的計畫。」

制定明確的通訊策略

大多數組織將必須與關鍵利益關係人溝通，而且在許多情況下，必須
遵守法規要求。為內部和外部通訊建立不同的範本，其中包含應通知
哪些人員、通知順序和時間點的系統化指示。也要規劃電話和電子郵
件系統停擺時的做法。

實行完善的資料保護策略

承受勒索軟體攻擊的一個關鍵目標，是回復資料並盡可能無痛地還原，
同時避免支付贖金。強大的資料保護策略是實現這些目標的關鍵要素，
但需要納入技術和流程。Shook 建議：「使用不可變的資料和網路存放
庫來儲存足夠的資料，讓您可以信任或至少作為驗證點，進而能夠還原
系統。」第一步是確保資料受到保護；此外，您還必須擁有適當的人員
和流程來還原資料。第三方專家可以提供協助，但應該在規劃階段就
加入。

即使您支付贖金，也不要假設可以立即恢復正常

支付贖金只應被視為最後手段，並不能保證一切會立即恢復正常。請
記住，您正在與犯罪分子談判，即使您已確實取得解碼金鑰，也需要
為新還原的資料制定策略。首先，您必須測試解密的資料，並有條不
紊地重建所有系統。在攻擊發生之前，反覆地仔細關注假設情境，對
於實現復原能力大有裨益。Granat 表示：「瞭解您技術基礎結構中的
不同應用程式和相依性，對於高效還原至穩定狀態，至關重要。『我
是否有可行的復原來源和可復原的目標？』、『我是否有不會洩露的
資料？』，這些都是需要考慮的重要因素。」

在復原階段，您還需要確保攻擊者實際上已離開您的系統。Shook 表
示：「比方說，你必須確保房子已經完全滅火，並找出一開始是什麼
引發了這場火災，因為如果沒有這兩個關鍵資訊，你就會讓自己在未
來容易受到攻擊。」

訓練和練習至關重要

網路韌性很重要的一個部分在於全方位訓練，從確保員工貫徹嚴謹的
網路安全衛生，到復原計畫的例行練習。Shook 表示：「你必須找到
合適的人加入、進行演習並模擬行動，這樣當攻擊發生時，每個人就
可以立刻知道要做什麼。」

這不再是「如果」，而是「何時」的問題。

在現今的威脅態勢下，可能無法避免勒索軟體攻擊發生，但透過規
劃和執行，您可以將攻擊對營運、財務和聲譽的影響降至最低。目
標是盡可能快速無痛地恢復正常。

Steven Granat，首席顧問 
Dell Technologies 網路安全解決方案與策略性合作關係

「你必須找到合適的人加入、進
行演習並模擬行動，這樣當攻擊
發生時，每個人就可以立刻知道
要做什麼。」
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造訪 dell.com/cybersecuritymonth，瞭解如何解決當今一些主要的網路安全挑戰 

https://www.dell.com/cybersecuritymonth

