
保護使用者資料和您的遠端員工
在現今的環境中，保護使用者資料和員工至關重要。隨著員工人數增加，越來越多的企業資料儲存在企業網路之外，導致
企業無法管理。在確保商業靈活度的同時保護員工並非易事，尤其當儲存資料的端點裝置分散於世界各地，且勒索軟體攻
擊變得越發普遍及複雜時，更是如此。一些常見的挑戰包括：確保資料完成備份且能夠復原，以免發生災害或資料遺失；
保護資料免於勒索軟體和其他惡意軟體攻擊；確保資料安全且符合法規要求；管理資料成長與儲存成本；以及在為員工提
供順暢體驗的同時確保員工資料受到保護。

強大的資料保護解決方案
您的端點備份解決方案應確保資料可用性，提供可靠且一致的備份與還原功能，讓您從所有類型的損失中快速復原；並且
也應透過妥善隔離且不可變更的加密快照來保護備份資料，防止任何使用者或惡意活動突破防禦或進行變更，才能讓您在
遭遇勒索軟體後進行復原。

此外，您可以透過以下方式實現備份資料的附加價值： 
• 加速 eDiscovery – 利用備份解決方案主動收集資料、自動依法保存內容及預先剔除資料，降低成本並快速提交可採納
的資料。

• 隱私權法規遵循 – 利用備份解決方案主動監控法規遵循違規行為，並根據您的原則加以補救。

適用於端點的 Dell APEX Backup Services
適用於端點的 Dell APEX Backup Services 可為桌上型電腦、筆記型電腦和行動裝置提供全方位、可擴充且符合成本效益的
雲端型資料保護。透過原生雲端平台將備份資料與客戶的基礎結構隔離，提供不可變更的資料保護。雲端原生架構可防止
勒索軟體加密乾淨的備份副本。

適用於端點的 Dell APEX Backup Services 
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Dell APEX Backup Services 提供安全、可靠且快速的端點備份解決方案，讓您隨時都能復原使用者資料。整合式備
份、eDiscovery 和法規遵循監控可簡化端點資料保護，確保法規遵循，並提升行動工作力的資料可見度。

資料法規遵循監控
Dell APEX Backup Services 是唯一的整合式解決方案，可讓您掌控使用者資料，並提供自動化系統來主動追蹤、監控並通
知潛在的資料法規遵循風險。IT 團隊可透過自動化程序來識別可能包含敏感資訊的檔案，藉此快速評估使用者資料有哪些
不符合 GDPR 和 HIPAA 規定的情況，然後採取修正措施。

同盟搜尋
透過整合使用者資料，並提供整合式全文搜尋索引、全面稽核，以及直覺式資料可見度功能，組織可更深入地瞭解潛在的
業務資料風險並評估問題。Dell APEX Backup Services 提供簡單的整合式操作介面與易於取得的詳細稽核軌跡，讓組織能
夠監控並分析使用者資料，然後評估是否符合法規遵循準則。

依法保存內容管理及實現 eDiscovery
Dell APEX Backup Services 可讓管理員跨端點和 SaaS 應用程式集中收集及保存分散的企業資料，將 eDiscovery 所需的時
間縮短一半，從而讓基於法律用途的資料探索更加完備。緊密整合第三方 eDiscovery 工具並可快速下載，加速資料收集與
交付程序。Dell APEX Backup Services 可透過自動化依法保存內容工作流程、保管鏈報告、延伸中繼資料和檔案指紋辨識
功能，確保真實性並遵循 EDRM 和美國司法部的規定。

法規遵循和資料管控
• 跨所有備份資料的同盟搜尋功能
• 以使用者為中心的依法保存內容
• 適用於 HIPAA、GDPR 的自動化主動式法規遵
循監控

安全性
• 僅限客戶存取客戶資料
• 針對靜態資料採用 256 位元 AES 加密
• 針對傳輸中資料採用 TLS 1.2 加密
• 無需管理金鑰
• 認證：SOC-2 Type-II、HIPAA、Privacy Shield

主要特色：
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