
Dell PowerProtect Cyber Recovery
為關鍵資料提供靈活的現代化保護機制，使其免受勒索軟體和破壞性網路攻擊的侵擾。

難題：網路攻擊是資料導向型企業的敵人。

資料是數位經濟的貨幣，也是必須保護、保密，並保持能隨時存取的重要資產。
現代全球市場非常依賴跨互聯產品網路的持續資料流，而數位轉型計畫和生成式
AI 的使用率不斷成長，導致更容易暴露各項敏感資訊。

這讓貴組織的資料成為讓網路罪犯覬覦、有利可圖的目標。無論產業或組織的
規模大小，網路攻擊都會持續使公司行號和政府機關面臨各種風險，像是資料
外洩、因停機而導致營收損失、聲譽受損，以及代價高昂的監管機關罰款。

定有網路韌性策略，對於公司行號和政府機關主管而言，已成為不可或缺的要素，
但許多組織對其資料保護解決方案依舊缺乏信心。根據 Global Data Protection 
Index 的報告指出，79% 的 IT 決策者擔心未來 12 個月內會遭遇營運中斷事件，
而 75% 的受訪者則擔心其組織現有的資料保護措施，可能不足以因應惡意軟體和
勒索軟體威脅1。

解決方案：Dell PowerProtect Cyber Recovery

為了降低網路攻擊所造成的企業風險，以及建立更具網路韌性的資料保護方法，
您可以現代化及自動化復原和業務持續性策略，並運用最新的智慧型工具來偵
測和防範網路威脅。

Dell PowerProtect Cyber Recovery 提供經實證的靈活現代化智慧型保護機制，
可隔離關鍵資料、識別可疑活動，並加快資料復原速度，讓您推動更有智慧
的關鍵資料復原方式，藉此快速恢復正常的業務營運。

選擇 CYBER RECOVERY 的理由

網路攻擊目的在於入侵您的寶貴資料，
包括備份。要在遭受攻擊後恢復正常業
務運作，關鍵在於保護您的關鍵資料並
以保證的完整性予以復原。

以下是網路韌性解決方案的要素：

資料不變性
建立不可變更的資料複本，以透過多層安
全性與控制項，保護資料完整性與機密性。

資料隔離與管控
隔離的復原環境不會與公司和備份網路連
線，且提高有限使用者存取權。

自動化資料複製與實體隔離
在安全的數位存放庫與程序中建立不
可變更的資料複本，藉此在生產/備份
環境和存放庫之間建立可操作的實體
隔離區。

智慧分析
使用以 AI 為基礎的機器學習和完整內容
索引，搭配強大的分析能力進行自動化
完整性檢查，在安全的存放庫內判斷資
料是否受到惡意軟體的影響。

復原與補救措施
使用動態還原流程和您現有的災難回復
程序，在事件發生後執行復原的工作流
程與工具。

解決方案規劃與設計：透過專家指導，
選取關鍵資料集、應用程式及其他重要
資產，藉此判斷 RTO 和 RPO，並簡化
復原作業。

解決方案簡介

https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/global-data-protection-index-key-findings.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/global-data-protection-index-key-findings.pdf


PowerProtect Cyber Recovery – 不變性、隔離機制及智慧功能

不變性 - PowerProtect Data Domain
PowerProtect Data Domain 是 Dell PowerProtect Cyber Recovery 的基礎，具備多層零信任安全性，提供不可變的備份複
本，以確保資料完整性和機密性。再加上硬體信任根、安全開機、加密、保留鎖定、角色型存取控制和多因素驗證等功能，
可協助確保資料的完整性和復原能力。

隔離 - Cyber Recovery 存放庫
PowerProtect Cyber Recovery 存放庫是一種隔離的復原環
境 (IRE)，具備多層保護機制，提供遭受網路攻擊時的復原
能力，即使是內部威脅也能因應。其可操作的實體隔離機制
可自動將關鍵備份資料複本從包括開放式系統和大型主機的
生產環境攻擊面移動 (同步) 至實體隔離存放庫。將關鍵資
料同步到存放庫後，系統就會自動建立一個不可變的副本，
以防止資料遭到修改。由於具備不受生產環境影響的專屬管
理、網路和服務，個別的安全性認證和多因素驗證，
才能存取復原和測試作業所需資料。

智慧功能 - CyberSense®
PowerProtect Cyber Recovery 是第一個完全整合 CyberSense® 的解決方案，可在網路復原存放庫的安全性範圍內，以更聰
明的方式解決網路威脅，並進行復原工作。CyberSense 不僅僅適用於中繼資料的解決方案。其完整內容能分析可在遭受

攻擊後以 99.99% 的準確率偵測資料損毀2，並推動智慧快速修復。CyberSense 
會運用不可變資料備份觀察這段時間的資料變化，並利用 AI 型機器學習來偵測
指出勒索軟體攻擊的損毀跡象。CyberSense 可偵測核心基礎結構 (包括 Active 
Directory、DNS 等)、使用者檔案，以及資料庫中因複雜攻擊所導致大量刪除行
為、部份及完全加密行動及其他可疑變更活動。您可以建立自訂閾值警示，如果
偵測到損毀跡象，警示儀表板和攻擊後鑑識報告有助於快速診斷攻擊的規模和影
響，包括識別乾淨的資料複本以還原您的關鍵系統。

PowerProtect Cyber Recovery - 部署選項

混合式雲端和多雲端環境中的 Cyber Recovery
關鍵數據可以存在於企業的許多不同位置，無論是本地、並置於不同資料中心，還是全球多種雲端和區域中。無論資料位
於何處，在需要從網路攻擊中復原時，資料都必須安全無虞。

PowerProtect Cyber Recovery 可透過 AWS、Microsoft Azure 和 Google Cloud 的公有雲市集進行交易，提供快速存取能
力，保護雲端中網路復原存放庫裡的資料。PowerProtect Cyber Recovery 可自動同步生產系統與公有雲網路復原存放庫之
間的關鍵資料。與標準雲端型備份解決方案不同的是，網路控制項可鎖定管理介面的存取權，而且需要個別的安全性登入
資料和多因素驗證才能存取。將資料分散複製到多個雲端，可能會導致安全性和法規遵循風險、潛在的同步問題以及資源
成本增加，還可能降低各種環境的可見性，導致缺乏足夠的保護力來抵禦不斷推陳出新的網路威脅。
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Dell PowerProtect Cyber Recovery 搭配多雲端資料服務，採用 Faction 的技術，可讓公有雲端提供商同時存取您的資料，
但不會影響安全性，而且您還能夠自由選擇任何雲端提供商，避免受到廠商限制。此安全資料存放庫服務是以邏輯實體
隔離的存放庫，建構在安全的多雲端基礎結構上，可保護您的關鍵資料免於網路攻擊。需要復原資料時，您可以選擇將
資料從存放庫還原至 AWS、Microsoft Azure、Google Cloud、Oracle Cloud，或還原至內部部署環境。

可進行網路還原工作的 Dell APEX Protection Storage All-Flash
隨著關鍵資料持續成長，要確保業務持續性和網路韌性，就必需有能力快速且有效率地從網路事件中復原。正在擴展關鍵資
料管理的組織，必須具備從隔離的復原環境 (例如 Cyber Recovery 存放庫) 擷取資料的能力。Dell APEX Protection Storage 
All-Flash 以 PowerProtect Data Domain 的軟體定義版本為基礎，提供精簡、節能且符合成本效益的網路復原解決方案，具
備增強型 CyberSense 分析和快速還原功能，可符合組織 SLA。藉由減少硬體、空間及使用能源，組織就能提升資料存取速
度、提升營運效率，並確保資料完整性，最終減少停機時間與整體維護成本。

PowerProtect Cyber Recovery – 恢復正常作業

復原與補救措施
PowerProtect Cyber Recovery 提供自動化還原和復原程序，可讓您快速安心地將業務關鍵系統重新上線。復原功能會
與您的事件應變程序整合。事件發生後，事件應變團隊會分析生產環境以確定事件的根本原因。CyberSense 會提供攻
擊後的鑑識報告，讓您瞭解攻擊的深度和廣度，並提供損毀前最後的良好備份集清單。接著，當生產環境準備好復原
時，Cyber Recovery 提供的管理工具和技術便可執行實際的資料復原作業。

解決方案規劃與設計
Dell Professional Services for Cyber Recovery 可協助您決定要保護的業務關鍵系統，並可為相關聯的應用程式和服務建
立相依性對應，以及還原時所需的基礎結構。此服務亦會產生復原需求和設計替代方案，並找出用來分析、託管及保護資
料的技術，以及商業個案和實作時間表。

結論
一直以來，Sheltered Harbor 等產業計畫都使用 PowerProtect Cyber Recovery 來保護美國財務系統內的客戶、金融機構
和公眾信心，避免因網路攻擊導致關鍵系統故障，包括備份。Cyber Recovery with CyberSense 擁有數千名客戶，可讓企
業領導者放心，並已證明能在發生網路威脅時加快資料復原速度。根據 Forrester Consulting 的研究，萬一發生網路攻擊，
PowerProtect Cyber Recovery 可協助將停機時間減少 75%，復原時數縮短 80%。3

在您不幸遭遇網路攻擊後，PowerProtect Cyber Recovery 可快速識別並還原已知良好資料，讓您放心恢復正常業務營
運。該是讓業務回到正軌的時刻了。

1 根據 Dell Technologies 委託 Vanson Bourne 進行的研究《Global Data Protection Index 2024 Snapshot》(2024 年 Global Data Protection Index 快照)。2023 年 10 月。
2 根據 Index Engines 委託企業策略集團 (ESG) 發表的報告《Index Engines’ CyberSense Validated 99.99% Effective in Detecting Ransomware Corruption》(Index 

Engines 的 CyberSense 經驗證在偵測勒索軟體損毀的有效率為 99.99%)。2024 年 6 月
3 由 Dell Technologies 委託 Forrester Consulting 研究《The Total Economic Impact Of Dell PowerProtect Cyber Recovery》(Dell PowerProtect Cyber Recovery 對整體
經濟的影響)，2023 年 8 月

深入瞭解 Dell 
PowerProtect Cyber 

Recovery

聯絡 Dell 
Technologies 專家

檢視更多
資源

加入使用
#PowerProtect 

的對話

https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/the-total-economic-impact-dell-powerprotect-cyber-recovery.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/the-total-economic-impact-dell-powerprotect-cyber-recovery.pdf
https://www.dell.com/en-us/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
https://www.dell.com/en-us/dt/contactus.htm
https://www.dell.com/en-us/dt/solutions/security/index.htm

	Dell PowerProtect Cyber Recovery
	Slide Number 2
	Slide Number 3

