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可信赖的数据中心和
存储基础架构
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可信赖的数
据中心存储
基础架构

成长型企业面临着与大型企业类似的诸多数据中
心存储基础架构挑战，但不同之处在于成长型企
业缺乏相同的资源来化解这些挑战。在竞争日益
激烈的形势下，这些成长型企业需要持续进行创
新，但容量、停机时间、数据失窃和不合规等问
题都成为了他们的拖累。他们必须确保宝贵的数
据和 IT 资产随时可用、耐用、可扩展且受到保
护。面对这些充满挑战性的市场动态，成长型企
业如何才能取得成功？

成功的成长型企业明确致力于优先使用可信赖的
数据中心基础架构，包括存储基础架构。图 1 说明
了可信赖的数据中心技术与改善的运营成果以及
最终企业取得成功之间的关系。

来源：Enterprise Strategy Group

可信赖的数据中心最佳实践和技术与企
业成功之间的关系。

数据中心安全和可信赖的优秀做法可以
通过以下方面衡量：

更频繁地更新基础
架构

企业上下致力于 
安全的基础架构技术

成功实施安全的基础
架构技术

中断次数更少 更快恢复服务
和数据

减少数据丢
失、安全事件
数量

能够更好地满
足法规遵从性
要求

缩短产品上市
时间

提高客户满
意度

增加市场份额 加快收入增长

数据中心安全和可信，有助于获得更好
的技术结果，比如：

最终，技术和安全性能可实现更大的业
务成功，包括：
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1.定期更新和淘汰
数据中心基础架构

2.致力于 
部署可信赖的技术

3.实施这些技术

可信赖的数据中心存储技术包括诸如加密、嵌入式固件安全
功能等现代数据安全功能，以及备份频率和复制等数据保护
实践。

降低威胁数据的风险
成长型企业需要优先提高其 IT 环境（包括存储基础架构）
的安全性和可靠性。通过尽可能减少存储中断（如安全漏
洞或数据丢失）对业务造成的负面影响，成长型企业不仅
可提升市场竞争力，而且可取得成功。

存储服务对企业运营至关重要，这些服务出现任何中断都
可能会产生不利影响。

	ȫ 相对于竞争对手而言，网络安全风
险可能会对企业造成损害

	ȫ 中断可能会打乱客户服务
	ȫ 数据丢失会影响工作效率，不合规的

情况通常会导致直接的财务损失

作为安全策略的一部分，应包括制定更新和淘汰基础架构
的计划。新基础架构通常包含旧解决方案可能缺乏的许多
安全和数据保护功能。简言之，在基础架构更新方面投入
较多的企业可以实现多方面的提升。

运营可信赖的数据中心 
的三个主要方面包括：
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除了更新基础架构之外，成功的企业还致力于采用其他几种存储基础架
构最佳实践，例如：

	ȫ 加密敏感数据以防止其失窃或损坏
	ȫ 投资基础架构解决方案，并在其固件中内置卓越的安全功能
	ȫ 将敏感数据复制到辅助存储系统，以尽可能

延长正常运行时间并提高可恢复性。

成功企业的运营环境往往更可靠、抗风险能力更强且难以入侵。整体来
说，他们所遇到的导致数据丢失或损害的安全事件数量更少、不遵从内
部治理或监管要求的不合规情况更少，发生的中断次数也更少，而且能

够更快地从中断中恢复。相应地，这些企业所具有的超强技术实力使他
们能够在市场中战胜竞争对手，提高客户满意度，实现市场份额和收入
的双增长。

另一个会导致 IT 和业务风险的因素为是否致力于满足合规性要求，这
是出色企业关注的焦点。法规遵从性要求（包括内部要求和监管要求）
可能非常严格。对于资源受限的成长型企业而言，拥有一种能够高效确
保满足合规性要求的方法至关重要。同时，所采用的方法必须行之有
效，因为许多成长型企业没有条件承受与不合规相关的经济处罚。

在基础架构更新方面投入较多的企业 
可以实现多方面的提升。
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确保存储基础架
构的可用性
存储可用性中断可能由多种原因造成。自然灾难的冲击可
能导致某个地点离线，人为错误可能会导致服务中断， 
而系统（无论服务器、存储或网络组件）可能会发生故
障。对于那些运行较新基础架构并在高安全性和高可靠性
技术解决方案方面进行较大投资的 IT 组织，则卓有成效。 

存储基础架构的可用性对于日常运营以及持续开发和提供
新业务服务至关重要。存储中断会对依赖这些服务的客户
和其他人员产生立竿见影的影响。对开发团队的影响则不
太明显。软件开发实践在很大程度上已从单一的瀑布式方
法转向了敏捷、持续的开发和交付模型。存储服务的丢失
可能会导致开发工作停止，造成开发工作中断的风险， 
并且需要大量的恢复时间。



6

通过可信赖的数据中心存
储，提高业务敏捷性
专注于可信赖的数据中心技术（包括存储
服务）的企业发现，他们在创新、交付新
产品和满足客户期望方面具有更好的优
势。随着消费者和其他企业利用持续可用
的数字服务，这些期望变得越来越明显。
随着对持续访问业务服务的需求不断增
加，同时提供高度可用和高度可扩展的应
用程序的压力也随之增加。那些能够运行
这些类型的应用程序的企业可更具竞争力
和发展优势。

高可用性和可扩展性本身不足以满足当今
数字服务的需求。企业需要一如既往地确
保客户数据安全。数据泄露非常普遍，虽
然使用者可能期望出现一些安全漏洞，但
这些攻击会导致财务和声誉损失。成长型
企业可以利用可信赖的数据中心存储基础
架构来抵御数据泄露、勒索软件的风险并
防范其他破坏性的网络安全威胁。

企业需要一如既往地
确保客户数据安全。
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经常更新服务器和存储基础架构， 
并使用具有更出色的安全性和数据
保护功能的解决方案。

优先选择具有“内置”安全功能的
服务器解决方案。虽然较新的服
务器本身往往比较旧的服务器更安
全，但有几个特定的安全功能需要
重点关注：

	ȫ 能够检查所有系统更新是
否均经过加密验证

	ȫ 自动锁定配置设置
	ȫ 执行完整系统擦除

通过投入有效实施最佳实践所需的
财务和人员资源来确保这些最佳实
践的实施。

企业应致力于更好地遵守本文概述的最佳实践：
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任何组织都不能忽视安全威胁，否则可能会产生重大
不利影响。可信赖的数据中心存储基础架构模型的最
佳实践概述了企业级组织为有效满足存储、安全性、
合规性和运营要求而使用的相同最佳实践。 

详细了解 Dell Technologies 如何能够帮助您提升可信
数据中心成熟度。

https://www.dell.com/zh-cn/dt/midmarket-solutions/storage.htm
https://www.dell.com/zh-cn/dt/midmarket-solutions/storage.htm

