
您比网络攻击者
更聪明吗？ 开始问答



请从下面选择最佳答案

网络钓鱼 

#1

您收到一封来自 “Windows Defender 订单” 的
电子邮件，其中附有一张看似正式的 Microsoft 
Defender 客户一年期订阅的发票，金额为 
399.99 美元。此电子邮件明确指出 “请勿回复
此电子邮件”，但提供了 “帮助和联系” 按钮以
及电话号码。您不记得订购了此类产品。

您该怎么做？

A

C

E

B

D

立即点击 “帮助和联系” 按钮，因
为您肯定不希望从您的信用卡中
扣除这笔费用。

在网页浏览器无痕式窗口中打开
此电子邮件，然后点击 “帮助和联
系” 按钮。

查看您的在线信用卡账单，了解
这笔费用是否已产生，然后拨打
电话号码尝试发现更多信息。

检查电子邮件地址，发现它像是
网络钓鱼，因此您通过电子邮件
程序点击 “举报网络钓鱼” 和/或
将其转发给您的 IT 部门进行调查 

— 当然您不会打开它！ 

直接删除此电子邮件，根本不会
打开。

问题 1（共 14 个问题）



#1
下一问题

做得不错！

举报网络钓鱼！
当您收到可疑电子邮件，不论以何种理由要求您点击链
接时，最好的做法是删除电子邮件而不将其打开，或者
在 Outlook 栏中点击 “举报网络钓鱼” 将其报告给 IT 部门
进行调查。如果它像是网络钓鱼，那么它很可能就是。

答案

网络钓鱼 



#1
做得不错，

不过...

举报网络钓鱼！
您仍然把自己置于危险之中，因为您拨打的电话号
码最终会被证明是一个假号码。此列表中的其他任
何一个选项都是更好的解决方案。如果它像是网络
钓鱼，那么它很可能就是。

答案

网络钓鱼 

下一问题



#1
举报网络钓鱼！
请记住，当您收到可疑电子邮件，不论以何种理由要求您
点击链接时，最好的做法是删除电子邮件而不将其打开，
或者在 Outlook 栏中点击 “举报网络钓鱼” 将其报告给 IT 部
门进行调查。如果它像是网络钓鱼，那么它很可能就是。

答案

网络钓鱼 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

社交媒体网络钓鱼 

#2

您查看您的 Instagram 帐户，发现 Lyle Lovett 

直接回复了您在他帖子上的评论！他要求您发
私信联系他，并发送给您一个链接，点击该链
接可访问很难获得的宝贵内容。

您该怎么做？

A

C

E

B

D

难以相信您会如此幸运，立即
点击该链接。

复制该链接并在无痕式窗口中
打开它。

在社交媒体上与您的朋友分享
该链接。

将鼠标移到链接上，但怀疑是网
络钓鱼，所以您删除了该消息并
阻止发件人。

阻止并举报发件人，而不点击
任何内容。

问题 2（共 14 个问题）



#2
做得不错！

举报网络钓鱼！
当您收到可疑电子邮件，不论以何种理由要求您点击链接
时，最好的做法是删除电子邮件而不将其打开，或者在 

Outlook 栏中点击 “举报网络钓鱼” 将其报告给 IT 部门进行
调查。如果它像是网络钓鱼，那么它很可能就是。

答案

社交媒体网络钓鱼

下一问题



#2
举报网络钓鱼！
请记住，当您收到可疑电子邮件，不论以何种理由要求您
点击链接时，最好的做法是删除电子邮件而不将其打开，
或者在 Outlook 栏中点击 “举报网络钓鱼” 将其报告给 IT 部
门进行调查。如果它像是网络钓鱼，那么它很可能就是。

答案

社交媒体网络钓鱼

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

密码安全性 

#3

您的 IT 部门要求您设置强密码，因为这
些 “凭据” 是攻击者搜索的最有价值的目标
之一。那么...   

如何让您的密码更安全?

A

C

E

B

D

确保密码至少包含 8 个字符，
最好更长一些。

使用字母、数字和字符组合。

避免在不同帐户或网站之间重复
使用密码（确保每个密码都是唯
一的）。

以上都是。

以上都不是。

问题 3（共 14 个问题）



#3
做得不错！

请使用强密码！
安全密码要具有唯一性，至少由 8 个字母、数字和字符组成， 

甚至可能使用您记住的唯一的密码短语。不要使用宠物狗的名
字！另外，一定要使用双因素身份验证。该方法与强密码相结合
可提供最佳保护。

答案

密码安全性 

下一问题



#3
做得不错，

不过...

请使用强密码！
一个安全的密码需要结合下列所有安全措施：具有唯一
性，且至少包含 8 个字母、数字和字符。不要使用宠物
狗的名字！为了提高安全性，请使用双因素身份验证以
及包含数字和字符的密码短语，而不是密码。

答案

密码安全性 

下一问题



#3
请使用强密码！
安全密码具有唯一性，且至少包含 8 个字母、数字和
字符。为了提高安全性，请使用双因素身份验证以及
包含数字和字符的密码短语，而不是密码。

答案

密码安全性 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

社会工程 

#4

您在手机上接到一个自称是您的 IT 部门人员
打来的电话，通知您的密码已经过期，需要设
置一个新密码。这个电话号码看起来很安全。
他们要求您提供您的员工编号、社会保障号码
和出生日期以供核实。

您该怎么做？

A

C

E

B

D

向他们提供您的信息，因为您
希望重设密码，继续工作。

要求他们提供联系人电子邮件和
电话号码以核实其身份，然后向
他们提供请求的信息。

立即挂断电话，向您的 IT 部门
报告。

向他们提供您的员工编号和出生
日期，但不会将社会保障号码告
诉他们。

以上都不是。

问题 4（共 14 个问题）



#4
做得不错！

请挂断电话并联系 IT！
某些攻击者使用社会工程通过电话操纵您，让您泄露敏感信
息。即使您能确认他们是您系统中的员工，也不能保证您确
实在与该人员通话。您应始终自己来启动密码重设。

答案

社会工程 

下一问题



#4
请挂断电话并联系 IT！
某些攻击者使用社会工程通过电话操纵您，让您泄露敏感信
息。即使您能确认他们是您系统中的员工，也不能保证您确
实在与该人员通话。您应始终自己来启动密码重设。

答案

社会工程 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

PC 渗透 

#5

当您接听电话时，您注意到屏幕上出现了奇怪
的行为，例如鼠标自己移动、文本或控制台窗
口打开和关闭，或者菜单上下闪烁。

于是：

A

C

B您认为这是一个无害的 PC 问题，
并继续工作。

您就该问题与 IT 部门联系，但继
续工作。

您立即停止使用并关闭PC，然后
联系 IT 部门（使用另一台设备）
报告此问题。 

问题 5（共 14 个问题）



#5
做得不错！

请立即联系 IT！
您的鼠标在屏幕上自己移动，说明您的 PC 可能遭受
了严重攻击，包括数据泄露和可能的按键记录。您的 

IT 部门需要尽快了解该情况，以便有效地跟进。

答案

PC 渗透 

下一问题



#5
请立即联系 IT！
异常行为可能表明攻击者正在监视您的 PC，可能正在
窃取数据并捕获按键，包括您的密码及其他关键信息。
最好的做法是立即关闭 PC 并向 IT 部门报告该问题。  

答案

PC 渗透 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

USB 引发的恶意软件攻击

#6

当您穿过公司的停车场时，看到两辆车之间放
着一个购物袋。您注意到袋子中装着五个原封
未动的 USB 驱动器，每个容量为 500 GB！ 

您该怎么做？

A

C

E

B

D

打开其中一个并将其插入到您 PC 

的 USB 插槽中，将其余四个送给
您的同事。

将它们带回家，并在您的个人 
计算机上使用这些 USB 驱动器。

通知大楼安保人员和您的 IT 部
门，并将这些 USB 驱动器交给
他们。

将这些 USB 驱动器作为假日礼物
转送给您的孩子们。

以上都不是。

问题 6（共 14 个问题）



#6
做得不错！

请通知安保和 IT 部门！
这种类型的攻击通过将员工作为 “骡子”，使攻击者在组织
中植入恶意软件，从而将恶意的有效负载插入网络。绝不
要将来自未知来源的 USB 驱动器或其他配件插入您自己的
任何设备。它们是可怕的礼物！ 

答案

USB 引发的恶意软件攻击

下一问题



#6
请通知安保和 IT 部门！
这种类型的攻击通过将员工作为 “骡子”，使攻击者在组
织中植入恶意软件，从而将恶意的有效负载插入网络。
绝不要将来自未知来源的 USB 驱动器或其他配件插入您
自己的任何设备。它们是可怕的礼物！ 

答案

USB 引发的恶意软件攻击

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

勒索软件 

#7

一位销售人员来到您的办公室，向您介绍你
们公司感兴趣的一些新技术。他们把演示文
稿放在一个 USB 驱动器上，让您把它插入
您的 PC，这样就可以在他们讲述的时候投
影出来。

您该怎么做？

A

C

E

B

D

按照他们的要求去做，将 USB 

驱动器插入到您的 PC。

询问是否可以下载演示文稿，因
为您的公司政策禁止使用外部 

USB 驱动器，但当他们不能下
载时，您就按照他们的要求，将 

USB 驱动器插入您的 PC。

要求他们在不投影的情况下进行
演示，而不插入 USB。

确保他们不是在停车场中拿到的 
USB 驱动器，然后将其插入到您
的 PC。

多拷贝一份 USB 驱动器，然后
交给您的经理。

问题 7（共 14 个问题）



#7
做得不错！

不要投影或插入 USB。
您不知道的是，该销售人员从攻击者那里收受了一大笔贿
赂，USB 驱动器中包含将会锁定您的系统的勒索软件有效
负载，但是只要不插入USB 驱动器，不下载任何其他文件，
您就可以阻止攻击者获取访问权限。就是这么简单！ 

答案

勒索软件 

下一问题



#7
不要投影或插入 USB。
您不知道的是，该销售人员从攻击者那里收受了一大笔贿赂， 
USB 驱动器和下载的文件中包含将会锁定您的系统的勒索软件
有效负载。所以，要避免使用外部 USB 驱动器以及将来自未
知来源的文件下载到个人或公司 PC。

答案

勒索软件 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

双因素身份验证 

#8

您的银行建议您在登录他们的网站时使用双
因素身份验证。其他网站也使用此流程来确
保用户安全。

下面哪一项是双因素身份
验证的示例？

A

C

E

G

B

D

F

您输入用户名和密码，然后系统
要求您输入 PIN 来获取网站的访
问权限。

您输入用户名和密码，加上一个
验证码，也就是要选择包含标志
的图块。

您输入用户名和密码，网站将向
您的手机发送一条短信，其中包
含您要在网站上提供的框中输入
的一次性代码。

您输入用户名，网站要求您输入
来自安全令牌的代码，该令牌每
分钟更换一次，并安装在您的手
机上。

仅 A 和 C。 仅 C 和 D。

以上都不是。

问题 8（共 14 个问题）



#8
做得不错！

两个都需要！
双因素身份验证要求输入密码和另一个不同的标识符（如
通过文本发送的代码或应用程序生成的编号），以确认和
验证用户身份。该层安全保障使攻击者更难获取访问您信
息的权限。

答案

双因素身份验证 

下一问题



#8
做得不错，

不过...

两个都需要！
您的答案很接近！  这里有两个双因素身份验证示例，
请重试并查看是否可以识别另一个。  

答案

双因素身份验证 

下一问题



#8
很遗憾！两个都需要！
双因素身份验证要求输入密码和另一个不同的标识符（如通
过文本发送的代码或应用程序生成的编号），以确认和验证
用户身份。该层安全保障使攻击者更难获取访问您信息的权
限。如果不使用这种验证方法，会很容易受到攻击。 

 

答案

双因素身份验证 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

蓝牙窃贼 

#9

在驱车到达登山口将要开启一段美妙的午
后徒步之旅时，您发现自己的笔记本电脑
还在双肩背包中，另外身上还有手机（无
信号）。您需要把电脑和手机放在车里，
但要确保它们的安全。

您该怎么做？

A

C

E

B

D

关闭所有 Wi-Fi。
将您的笔记本电脑置于休眠
模式。

将您的笔记本电脑和手机锁
在后备箱里。

用一个厚毯子把笔记本电脑和
手机包起来。

完全关闭您的笔记本电脑和
手机，这样会关闭蓝牙。

问题 9（共 14 个问题）



#9
做得不错！

请关闭您的笔记本电脑和手机！
尽管在无人看管时最好不要让您的设备离开您的视线，但窃贼会
使用蓝牙扫描仪来定位上锁车辆中的设备 — 并非所有设备在处
于休眠模式时都会关闭蓝牙。在登山口以及在物主将会离开较长
时间的其他地点经常会发生盗窃，窃贼时刻在观望！因此，在您
开始徒步行走之前请保持警觉！

答案

蓝牙窃贼 

下一问题



#9
请关闭您的笔记本电脑和手机！
尽管在无人看管时最好不要让您的设备离开您的视线，但窃
贼会使用蓝牙扫描仪来定位上锁车辆中的设备 — 并非所有
设备在处于休眠模式时都会关闭蓝牙。在物主将会离开较长
时间的登山口经常会发生盗窃，因此，在您开始徒步行走之
前请保持警觉！ 

答案

蓝牙窃贼 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

USB 攻击第 2 部分 

#10

为了感受节日气氛，您带了一棵 USB 供电的
迷你圣诞树来装饰您的办公室。

您如何为它接通电源？

A

C

E

B

D

把它插入您的 PC。
把它插入连接至您的 PC 的 USB 

扩展器。

使用专用的 USB 充电器将该设备
插入到常规电源插座。

没办法给它充电，取消圣诞活动。

以上都不是。

问题 10（共 14 个问题）



#10
做得不错！

请使用专用的 USB 充电器！
这种基于 USB 的攻击变体将恶意软件植入许多设备，甚至
是小圣诞树！期待它们最终可以连接到重要的公司网络。
因此，永远不要将未知的 USB 设备插入到您的 PC，即使
只是为了给它充电。

答案

USB 攻击第 2 部分 

下一问题



#10
请使用专用的 USB 充电器！
这种基于 USB 的攻击变体将恶意软件植入许多设备，甚至
是小圣诞树！期待它们最终可以连接到重要的公司网络。
因此，永远不要将未知的 USB 设备插入到您的 PC，即使
只是为了给它充电。

答案

USB 攻击第 2 部分 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

邪恶女仆 

#11

您在中国上海参加一个网络安全会议，住
在一家五星级酒店。在出去吃晚餐之前，
您把 PC 锁在房间的保险箱里。

您的 PC 是否安全，可免遭攻击和被盗？

A

C

E

B

D

否，因为任何无人看管的设备都
有可能发生数据泄露。

是，因为您把它安全地锁在了
保险箱里。

是，因为您还在壁橱中悬挂了
衣服来遮挡保险箱。

是，因为这真的是一家很好的
酒店。

是，因为这不是一台非常好的 

PC。

问题 11（共 14 个问题）



#11
做得不错！

否，任何设备都可能被入侵。
任何无人看管的设备都可能会遭到通常称为 “邪恶女仆” 的攻
击，攻击者会直接打开 PC 插入恶意软件来获取访问权限。您
没有随身携带的设备都会让攻击有可乘之机。此外，绝不要让
不认识的人员保管您的设备，以防对方是 “邪恶女仆”。

答案

邪恶女仆 

下一问题



#11
否，任何设备都可能被入侵。
任何无人看管的设备都可能会被通常称为 “邪恶女仆” 的攻击打
开和侵入，攻击者会直接打开 PC 插入恶意软件来获取访问权
限。为了确保安全，您需要随身携带每个设备。此外，绝不要让
不认识的人员保管您的设备，以防对方是 “邪恶女仆”。

答案

邪恶女仆 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

间谍软件 

#12

您收到一条从似曾相熟的号码发来的短信，
说您的女儿发生了事故，已经被送往医院。
该短信提供了一个链接，让您立即联系。

您该怎么做？

A

C

B

D

立即点击该链接，因为您担心
女儿。

查询该号码，发现它来自您女
儿所在的区域，然后再点击该
链接。

不点击该链接，而是给您的女儿
发消息，确认她安然无恙。

以上都不是。

问题 12（共 14 个问题）



#12
做得不错！

请勿点击该链接！
这种类型的攻击是试图在您的手机上安装间谍软件，它会入
侵您的手机，并可能传播到公司网络。您意识到这似乎不太 

“对”，于是使用其他方法来确认您的女儿是否安然无恙。 
干得不错！ 

  

答案

间谍软件 

下一问题



#12
请勿点击该链接！
这种类型的攻击是试图在您的手机上安装间谍软件，它会
入侵您的手机，并可能传播到公司网络。点击该链接将向
您的设备发送间谍软件有效负载。不要理会充满迷惑感的
消息，不管它们有多吸引人。   

答案

间谍软件 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

端点安全性 

#13

威胁行为体（您甚至可以将其称为恶意黑客）
以端点为攻击目标。

端点是指：

A

C

E

B

D

台式机。 台式机和笔记本。

台式机、笔记本和服务器。
台式机、笔记本、服务器、
云等。

台式机、笔记本、服务器、云以
及我的 GPS 上的最后目的地。

问题 13（共 14 个问题）



#13
做得不错！

任何远程连接的设备！
端点是远程连接到网络的任何设备。端点安全性对于保护
贵组织的设备和数据至关重要，所以一定要走在攻击者的
前面！

答案

端点安全性 

下一问题



#13
做得不错，

不过...

任何远程连接的设备！
端点是任何远程连接到网络的设备。端点安全性对于保护
贵组织的设备和数据至关重要，所以一定要走在攻击者的
前面！

答案

端点安全性 

下一问题



#13
任何远程连接的设备！
端点是任何远程连接到网络的设备。端点安全性对于保护
贵组织的设备和数据至关重要，所以一定要走在攻击者的
前面！  

答案

端点安全性 

已遭到黑客攻击！

下一问题



请从下面选择最佳答案

端点安全性第 2 部分

#14

恶意黑客会将连接到网络的任何台式机、笔记
本电脑、移动电话、无线打印机、服务器等端
点作为攻击目标。

您应该采取哪些步骤来帮助
阻止攻击？

A

C

E

B

D

当不使用自己的设备时，一定要
把它锁好。

定期更新和修补我的设备。

做好电子邮件防护工作：报告
可疑电子邮件。

绝不要将未知设备插入到我的
端点。

  以上都是。

问题 14（共 14 个问题）



#14
做得不错！

以上都是！
您已经学习了如何确保网络安全，并将其付诸于实践。
端点安全性对于保护贵组织的设备和数据至关重要，
所以一定要走在攻击者的前面！

答案

端点安全性第 2 部分

下一问题



#14
做得不错，

不过...

还有更多的事情需要做！
为保护设备而必须做的事情不止一件。端点安全性对
于保护贵组织的设备和数据至关重要，所以一定要走
在攻击者的前面！

答案

端点安全性第 2 部分

下一问题



有关更多信息，请访问：
Dell.com/Endpoint-Security  

谢谢！
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