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简介
在当今拥挤的网络市场中，安全产品和解决方案的选择可能让您饱受困扰。如
果我告诉您，安全策略中最重要的部分并不是您的安全产品，您会怎么想？

作为一家大型 PC 制造商，戴尔高度重视安全问题。近年来，随着我们目睹勒
索软件攻击造成的毁灭性后果以及基于固件的恶意软件不断蔓延，端点设备正
日益成为显著的攻击目标，这一趋势已变得愈发清晰。遗憾的是，对于单点解
决方案而言，无论怎样创新，皆无法完全保障用户和数据的安全。 

当您重新评估现有生态系统安全性并考量换新升级设备时，除了关注采购哪些
产品外，更需考量 PC 制造商的安全理念与实践方式。为什么？您可能会认为
这与产品评估有关，但实则同等重要的是对供应商的全面评估。一家值得信赖
且经验丰富的安全 PC 供应商可深度洞察威胁形势，并且能够利用专业知识，
在威胁环境演进中为您的组织提供持续防护。与这样的合作伙伴携手，您将构
建能智能化解必然攻击、驱动长期网络弹性的安全生态系统。 

安全始于早期阶段，可能比您预想的更早
IT 决策者和终端用户通常会与销售人员、设备和产品支持人员进行互动。在安
全方面，这只是冰山一角。为什么？这类似于食品安全。您不能仅凭与餐厅服
务员的互动来判断食品安全，因为食品安全始于厨房。同理，确保设备安全的
措施也必须在产品生产前就已落实 — 而这些措施通常难以直观地看到。戴尔
投入了无数的工程时间与智慧成果，从底层构建客户 IT 工作的安全体系，这套
精细复杂的流程和协议贯穿每台设备的设计、开发和交付全生命周期。那些无
人目睹的工作，正是构筑底层稳定基础的基石，最终成就了极致安全的设备。
这些工作在为保障客户 IT 工作环境的安全贡献力量，无论是联邦客户、大型企
业还是中小企业都能从中受益。戴尔坚信，所有企业无论规模大小，都应享有
现代化安全保障，我们致力于提供守护贵企业安全、进而保障您客户安全的解
决方案。 
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我们的设备安全实践
在规划商用设备的安全防护体系时，我们始终以安全成效
为导向，即设备如何助力提升组织的整体安全态势。设备
如何帮助防范攻击？遭受攻击时如何维持安全状态？它如
何在整个生命周期中保持安全？ 

如您所料，我们拥已实施数十项符合行业标准的商用 PC 
安全开发实践，全面支持零信任安全方法。下面我将重点
介绍三个核心主题：安全供应链、安全代码与使用中的安
全保护。

1.我们筑牢设备供应链安全防线。这意味着对硬件和软件
供应链（即物理供应链和数字供应链）进行严格管控。这
些控制措施有助于保障产品在制造、装配、交付和部署全
流程中的完整性，确保客户获得的设备与采购需求完全一
致，无任何冗余或缺失。此外，我们还将这些严格的要求
传达给我们的所有供应商。尽管如此，本着真正的零信任“
假设已被入侵”原则，我们在此流程的每个环节中都植入验
证机制。 

这些检查包括 Secured Component Verification* 等先进
技术，用于识别组件更换，以及 SafeBIOS 脱机验证技术
检测系统最高权限固件的篡改行为并实时发出警报。这些
功能与众多其他特性已内置于戴尔可信设备中，它们正
是 Dell Trusted Workspace 产品组合的核心组成部分。但
我们也在整个供应链中充分利用这些功能特性，确保链条
上所有环节的完整性与安全性。这使我们能够提前发现偏
差，避免其进入供应链下一环节。（* 可作为选配功能另
行购买。具体供应情况视国家/地区而异。） 

这就是我所说的以结果为导向。这些功能特性的开发并非
为了创新而创新，而是因为它们能切实解决客户在供应链
安全和机组管理方面的现实痛点。从不信任，始终验证。

回归供应商评估的本质：请谨记，您选择的 OEM 供应链
即延伸为您自身的供应链 — 因此务必核查其已实施的安
全实践体系。（如需深入了解保障供应链安全的关键要
素，请参阅供应链白皮书中的观点。）

2.我们致力于设计与开发安全设备。正是在此处，您将看
到安全实践与功能特性的深度融合。这正是我们打造高效
创新硬件与固件的核心方法。 

如今，安全功能特性已成为我们面向市场的产品中不可或
缺的一部分，但这还只是整个安全“拼图”的一部分。如果
我们产品的设计、开发和测试不受我们规定的安全开发生
命周期 (SDL) 的约束，那么产品安全就无从谈起。所有技
术提供商的一个核心责任，是确保销售的产品不会因存在
漏洞而无意间将风险转嫁给用户。为了防范攻击并增强安
全软件堆栈的韧性，我们在软件开发过程中执行严格的威
胁建模，针对高度复杂的对抗性假设识别风险，甚至将这
种方法论应用于关键硬件。

在整个开发过程中，我们与一些顶尖的渗透测试顾问和第
三方研究人员合作，测试并验证这些威胁建模假设，向他
们提供戴尔系统，请他们尝试入侵。除此之外，我们还推
出了漏洞披露赏金计划，旨在对商用 PC 的安全性进行压
力测试。这些测试报告的结果会在整理后反馈给工程部
门，以便工程部门制定缓解措施。然后持续迭代。我们为
什么要这样做？戴尔客户的环境需要经过安全强化、受信
任的设备才能高效运营。 

3.我们致力于确保设备在使用过程中安全无虞。安全需要
群策群力。如今，真正的安全性包括硬件、固件以及软件
层面的防护。因此，戴尔倾力打造了一个由经过全面审
查、业界卓越的合作伙伴组成的生态系统，以提供针对高
级威胁的防护。其中许多防护功能已直接集成到我们的商
用 PC 中。然而，黑客也在不断创新攻破软件的方法。为
此，我们的 SDL 实践旨在将保护扩展到产品发布之后，包
括快速轻松地识别和修复漏洞的能力。戴尔还会主动报告
即将发布的安全更新和清晰的安全支持策略，以便客户更
轻松地了解其产品在整个生命周期内如何持续受到保护。
为了帮助客户快速找到有关漏洞和产品版本适用性的信
息，我们将所有安全公告和通知整合到同一个位置。结合
记录详实的漏洞响应策略文档，我们就能在有新漏洞报告
时与研究人员紧密合作。这缩短了循环周期，并确保始终
提供准确的信息，从而让客户能够评估并修复其环境中的
风险。 
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一家安全合作伙伴，全面整合各类防护措施 
戴尔致力于建立一个可靠安全的互联世界。我们不懈努力，时刻将您的数据、您客户的数据、网络、组织和安全置于首
位，在我们所有的端到端解决方案中融入安全防护基因。有关我们的安全实践的更多信息，请访问戴尔安全和信任中
心。如有疑问，请与戴尔代表联系，或通过 global.security.sales@dell.com 联系我们的安全专家
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