
您可能就 SupportAssist 安全性提出的五个 
关键问题及其答案。

SupportAssist for 
Business PCs

借助 SupportAssist，您可以删除不需要的文件，优化网络 
设置，调整系统性能以及删除病毒和恶意软件，从而优化您的 
PC。SupportAssist 还可以识别适用于您 PC 的驱动程序更新。 

此外，SupportAssist 会主动从您的 PC 收集遥测数据，并根据 
您的服务计划提供 PC 利用率见解。

在接受 Forrester 

调查的 IT  

经理中，高达 

60% 的

人利用连接技术来

降低风险。
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I：引言
笔记本电脑出现故障会引起混乱，令人沮丧。这类
问题会严重影响员工的生产力，而且往往会在最糟
糕的时刻发生。因此，企业 CIO 越来越关注其计算
机机群的质量和正常运行时间。 

许多 CIO 开始求助于创新、先进的技术，利用数据
科学提供的洞察来处理数以十亿计的数据点，帮助 
IT 管理员提高效率。为了实现这一目标，需将终端
用户系统的系统状态信息发送给公司 IT 部门或软硬
件供应商，使问题发生时即迅速得到解决，或者彻
底防患于未然。通过从 TechDirect 门户提供单一控
制平面，采用 SupportAssist 技术的 Dell ProSupport 
Plus 可以提醒您注意发生故障的硬盘，而这是 HP 
和 Lenovo 做不到的。3

虽然需要此技术来确保正常运行和效率，但 CIO 有
时会对其收集的信息及其处理方式存有疑问。 

以下问题非常关键： 

•  SupportAssist 会收集哪些数据？ 

•  在将数据传送回公司 IT 部门或计算机供应商时，
如何为其提供保护？ 

•  数据到达目标位置后，是否会得到妥善存储，以确
保隐私性和安全性？ 

•  我们如何遵守 GDPR 及其他标准？

本文评估了这些问题及其他相关问题，以此来评估
由数据科学提供支持的新技术。文中简要概述了 
SupportAssist 如何提供预测式、主动式支持 — 此
技术为 ProSupport Suite for PCs 带来了独特优势，
使这套完整的支持服务能够在发生问题之前进行预
测并加以解决。它还详细探讨了 Dell Technologies 
Services 如何在处理、传输和存储数据时保护敏感
数据。
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Dell ProSupport Suite for PCs 是一项全
面的支持服务，它融合了优先获取专家支
持、意外损坏修复以及预测和解决问题以
防患于未然的功能：了解详细信息。

II：SupportAssist 简介
SupportAssist 是主动式、预测式技术2，使组织能够收到
针对其系统的自动化技术支持。它会监视终端用户设备，
主动检测硬件和软件问题，并提供关于系统使用情况的 
见解。 

检测到问题时，SupportAssist 会自动向技术支持部门开立
支持请求。根据问题类型，警报可能会启动技术支持请求
或自动部件派发。SupportAssist 可以收集硬件和软件数
据，供技术支持人员进行故障处理和解决问题。

主要特性
自动化 

	• 优化 PC 并从 TechDirect 门户推送适用的驱动程
序更新

	• 根据服务计划提供 PC 利用率见解。出现问题
时，IT 人员通常会在终端用户发现之前就收到 
警报。 

	• 更换部件会自动派发。

	• 提供关于系统使用情况的见解。

主动式 

	• SupportAssist 一旦检测到问题，就会立即开始故
障处理。 

	• 技术支持人员联系终端用户并开始解决问题。

预测式 

	• 借助预测式故障分析，SupportAssist 可以检测即
将发生故障的迹象。

	• SupportAssist 可以在预测会发生问题后自动创建
支持案例，几乎可以消除意外停机。3

可用功能因购买的系统支持计划而异。 

	• 借助 ProSupport Plus，终端用户可使用整套 
SupportAssist 功能，包括预测式问题检测和故障
预防。

https://www.delltechnologies.com/zh-cn/services/support-services/prosupport-client-suite.htm#overlay=/content/dam/digitalassets/active/en/unauth/quick-reference-guides/services/dell-prosupport-suite-for-pcs-comparison-chart-commercial.pdf&accordion0
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III. SupportAssist 体系结构
SupportAssist 包含一系列服务，可持续监视系统，并对设备执行基于计划的运行状况检查。这些信息将传输回组织的 
IT 部门或 Dell Technologies Services，以便分析数据并提供建议。

使用 TechDirect 集中管理 SupportAssist 警报
SupportAssist 警报会汇集到组织的 TechDirect 帐户，实现轻松、集中化管理。具有 ProSupport 或 ProSupport Plus  
服务的组织还可以选择将警报自动转发给 Dell Technologies Services。

SupportAssist 体系结构

客户域 

终端用户设备 

Dell 域 

SupportAssist 
服务器 

SupportAssist 
智能引擎 

ITSM 
系统 派发系统 

部件派发 

案例创建 派发订单 

预测式
警报 

诊断服务 

警报 日志 修正 

SupportAssist 
代理 

案例

我们联系您开始讨论解决办法。 

在您的 
PC 上部署 

SupportAssist SupportAssist

警报 

系统状态 

技术支持 

SupportAssist 
智能引擎 

分析系统状态 
预测故障 

•
•

SupportAssist

SupportAssist

SupportAssist 警报
发送至您的 

TechDirect 帐户中，
实现轻松、集中化的

管理 

TechDirect 警报 

预测
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使用 TechDirect 集中管理 SupportAssist 警报（续）：
SupportAssist Insights 是 SupportAssist 中非常有用分析组件，会收集可在 TechDirect 控制台中查看的系统利用率 
数据，包括 CPU 利用率、可用驱动器空间、最大电池容量以及电池运行时间。TechDirect 可以显示所有系统、特
定设备组中的系统或个别系统的这类信息。客户能够发现性能问题，做出更好的业务决策（例如，是否升级或更换 
硬件）。

IV. SupportAssist 安全性 
关于 SupportAssist for Business PCs 会收集哪些类型的数据以及如何处理数据，CIO 或 CSO 可能会提出以下问题。

本节将回答这些问题，展示 SupportAssist 如何仅收集解决客户问题所需的数据，然后以极高的安全意识处理这些 
数据。

SupportAssist 安全性

SupportAssist 如何安全地
存储数据？

Dell Technologies 有哪些安全 
实践和政策？

SupportAssist 会收集哪些数据？

SupportAssist 如何处理数据？

SupportAssist 如何安全地 
传输数据？

01010110
11010100
00101011
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SupportAssist 会收集 
哪些数据？

SupportAssist 自动收集故障处理所需的数据，并将其安
全地发送给技术支持部门。这些数据使我们能够提供适应
性、智能化、加速的支持体验。

服务编号是识别要处理的特定终端用户设备所需要的
信息，也是从设备收集的与公司相关的唯一信息。当 
SupportAssist 确定应主动发送部件时，我们将使用事先
在 Dell Technologies 服务器上安全存储的现有联系信息。 

作为日常系统监视的一部分，我们将收集并且每 24 小时
发送以下系统信息：

	• 模式版本：用于日常系统监视的模式版本

	• 代理版本：部署在系统上的 SupportAssist 版本

	• 服务编号：系统的唯一标识符

	• 系统型号：系统型号名称

	• 注册信息：SupportAssist 的注册状态

	• 操作系统版本：设备上运行的操作系统版本

	• SP 版本：操作系统的服务包

	• UTC 日期：向 Dell Technologies Services 发送日常系
统监视信息的日期和时间

	• BIOS 版本：系统上安装的 BIOS 版本

	• 状态：依赖于严重程度的警报状态，例如警告

	• 描述：有关系统故障的信息，例如，CPU 使用率高

	• 硬盘可用空间：系统硬盘中的可用空间

	• 内存利用率：已使用的系统内存容量

	• CPU 利用率：已使用的 CPU 容量

	• 本地日期：系统的日期和时间

	• 最后启动日期：系统上次重新启动的日期和时间

	• Windows 更新运行日期：上次在系统上更新 
Windows 的日期和时间

	• 24 小时内蓝屏数：过去 24 小时内出现的蓝屏次数

	• 警报信息：警报的唯一标识符

	• 来源：生成警报的来源

	• 类型：警报的类型，例如预测式警报

一些 SupportAssist 数据（如 CPU 利用率、可用驱动器
空间、最大电池容量和电池运行时间）将安全地传输到 
SupportAssist 智能引擎。PC 利用率遥测信息 CPU 和内
存利用率。此外，Insights 组件会收集静态和动态系统、
操作系统、网络、应用程序和内存信息。

有关从活动系统收集的系统监视数据
的完整列表（包括在常规 24 小时周期 
之外收集的数据），请参阅此处。

在数据传输期间，所有信息均受 
加密保护。

https://www.dell.com/support/manuals/en-ie/supportassist-business-pcs/sab_winos_ri/data-collected-by-supportassist?guid=guid-478d6349-ffc5-498e-bcb0-bb982e19ee3d&lang=en-us
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SupportAssist 如何安全地 
传输数据？ 

从 SupportAssist 发送到 Dell Technologies Services 的数
据通过 256 位加密技术进行加密，并使用传输层安全性 
(TLS) 协议安全地传输。

安装软件包期间，在每台计算机上运行时都会生成一个加
密密钥。加密密钥与盐值一起用于加密安装信息。行业标
准算法用于加密静态数据。 

在加密领域，盐值是随机数据，用作单向功能的输入，以
便“散列”数据（一种密码或口令）。盐值的主要功能是
防御字典攻击或与散列同等值，后者是一种预计算的彩虹
表攻击。

所有加密密钥均使用安全随机数生成器生成。传输中的
数据使用 TLS 通过超文本传输安全协议 (HTTPS) 进行保
护。所有加密算法均为行业标准，并加密静态数据。

在机外通信中，使用 HTTPS 传输用户提供的反馈、诊
断遥测事件，并在 Dell.com 上查询 API 以获取还原过程
中使用的系统信息。

将内容传输或下载到终端用户设备时，会使用标准 
HTTPS 保护客户端与后端基础架构之间的通信。在传输
遥测数据、与 Dell.com 上的后端 API 进行通信以及下载
从 Dell.com 获取的内容时，会使用 HTTPS 确保安全。 

所有网络组件都由防火墙提供保护，由网络安全团队进
行管理。网络流量受到严格控制。所有入站流量全部通
过特定端口传输，并且仅发送到相应的目标网络地址。 

SupportAssist  利用网络带宽来处理需要连接  Del l 
Technologies Services 基础架构的各种事件。所使用的
带宽可能因 SupportAssist 监视的目标系统数量而异。
表 1 提供了 SupportAssist 监视 100 个系统一个月所用
的平均网络带宽。

表 1. 平均数据消耗

事件 事件的频率 数据消耗（以 KB 为单位）

注册 SupportAssist 部署后进行一次                          802

发送日常 PC 监视信息 部署后每 24 小时进行一次               241

定期发送 PC 监视信息 部署后每 30-45 天进行一次                                                   210435

发送警报和 PC 状态信息 检测到警报时     30

验证 PC 保修信息 部署后进行一次 7

创建支持请求 当警报符合创建支持请求的资格时              159

检查更新 每周一次     30

检查配置更新 每 24 小时一次      31

PC 见解 每小时一次                                  2320

注意：对于驱动程序、BIOS 和固件更新，数据消耗值会因更新数量而异。
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 SupportAssist 如何 
处理数据？

SupportAssist 使用收集的数据为客户提供自动化、主
动式和预测式支持。如果系统出现问题，SupportAssist 
将为技术支持代理发出警报，以进行故障处理。

借助人工智能软件，基于从数千万计的现场戴尔系统收
集的数据，SupportAssist 还使用收集的数据预测何时
组件将出现故障。这种预测式警报可用于在故障发生之
前派送部件，从而实现极好的系统正常运行时间和数据 
保护。

最后，SupportAssist 使用数据来检测和移除用户系统
中的病毒和恶意软件，并优化操作系统的性能。

系统应用程序使用情况通过 Insights 组件提供有关系统
使用情况的见解。

物理及逻辑安全措施保证存储数据的安全

SupportAssist 如何安全地 
存储数据？

物理安全
Dell Technologies Services 将大多数 SupportAssist 数
据（包括应用程序、系统、网络和安全组件）托管在位
于美国的数据中心中，旨在保持高水平的可用性和安全
性。SupportAssist 数据通过使用各种措施（包括物理安
全）受到保护。安全特性包括但不限于：

• 内部安全警卫

• 摄像头

• 虚假入口

• 车辆封锁

• 特殊的停车场设计

• 防弹玻璃和墙壁

• 使用无标志的建筑物

仅限已获授权的人员出入基础架构所在的数据中心。 
通过智能卡控制出入。 

01010110
11010100
00101011
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逻辑安全

SupportAssist 生成的数据依据戴尔隐私政策进行存储，
六个月后将删除事务数据。

仅限通过内部工具对 Dell Technologies Services 基础架构
（服务器、负载均衡器、网络共享等）进行逻辑访问，该
工具根据戴尔数字 (IT) 准则进行审核和评估。

	• 服务器和数据库安全性：服务器和操作系统组件驻留
在经过安全审查的标准映像上。定期审查供应用程序
使用的安全更新，包括 Microsoft 和其他软件供应商
发布的更新。在发布关键安全更新时，首先在非生产
映像上进行测试，并及时应用到活动服务器以避免 
风险。 

	• 审核：维护监控设备日志，这些日志仅支持通过 Dell 
Technologies Services 基础架构和/或应用程序访
问，会记录所有登录或访问操作系统或 SupportAssist 
Web 服务器控制台的尝试。

根据安全性方面的最佳实践，使用互联网安全中心 
(CIS) 建议的控制措施来强化 IT 管理的内部版本。

最后，SupportAssist 生态系统在其数据中心及单独数
据中心中的相同基础架构内同时采用本地高可用性。唯
一的例外是具有内在高可用性的技术，如大数据群集和 
私有云。 

对于数据分析，Dell Technologies Services 利用由我们
完全控制和管理的云环境，包括私有云、混合云和公有
云。关系数据库、简单存储服务和数据仓库全部加密，
仅使用极少的权限。任何关系数据库均不面向公众。数
据仓库使用 HTTPS 进行保护。传输数据后，客户端上
不会存储任何数据。

http://www.dell.com/learn/us/en/19/solutions/country-specific-privacy?c=us&l=en&s=dhs&cs=19&delphi:gr=true
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Dell Technologies 有哪些 
安全实践和政策？

开发

我们的内部安全开发生命周期标准 (SDL) 是 Dell Technologies 产品组织的共同
参照，旨在以市场期望和行业实践为基准，评估产品和应用程序的安全开发活
动。它定义了产品团队在开发新特性和新功能时应采用的安全控制措施。SDL 
同时包含与主要风险方面相关的分析活动，以及规范性主动控制措施。分析活
动（如威胁建模、静态代码分析、扫描和安全测试）旨在发现和解决整个开发
生命周期中的安全缺陷。规范性控制措施旨在确保开发团队能够通过防御性编
码来防止特定的常见安全问题，包括在开放式 Web 应用安全项目 (OWASP) 前 
10 或 SANS 前 25 中发现的安全问题。  

SupportAssist 代码是使用敏捷开发方法开发的。代码通过行业标准自动化软件
持续进行集成。代码版本通过安全组权限进行检入和控制。

每个软件版本都依据我们的安全策略接受安全评估，包括：

	• 使用渗透测试进行漏洞评估

	• 通过多个卓越供应商进行第三方安全测试，例如采用 Private Bug Bounty 
程序对 SupportAssist for Business PC 进行安全测试

	• 评估验证、授权和身份管理解决方案

	• 开源库由我们的法律团队审核和批准。所有第三方库和组件都使用业界卓
越的软件结构分析解决方案进行扫描。此外也传达了戴尔安全公告，以实
现特定的安全改进。 

	• 我们的全球安全组织进行数据分类。此过程将隐私和安全性结合在一起，
确保电子数据得到保护

	• 应用程序还会接受安全审核和治理。 

供应链风险管理

在计划、采购、生产、配送、退货生命周期的每个阶段，Dell Technologies 均
遵循业内卓越的最佳实践。我们采取整体且全面的方法来保护供应链，包括
推动国际 SCRM 标准和最佳实践，以便在全球市场上保持可信 ICT 供应商的 
地位。

安全流程和经过验
证的行业实践保证 
SupportAssist 的 
安全性。

有关我们供应链保障
实践的更多信息，请
参阅此处。 

https://www.dell.com/learn/us/en/vn/corpcomm_docs/supply-chain-assurance.pdf
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安全验证测试

定期对 SupportAssist 应用程序及其支持基础架构进行第
三方安全评估。

应用程序评估包括数据传输和 API 安全性、静态和动态
源代码分析、公共漏洞和暴露 (CVE) 和开放式 Web 应
用程序安全项目 (OWASP) 交叉检查以及第三方库和 
产品。

基础架构评估包括内部和外部网络设备、服务器和服务
提供商。

变更管理

根据我们公司变更管理委员会的要求，Dell Technologies 
变更管理流程遵循 ITIL 基金会的最佳做法。所有变更全
部通过变更请求票证进行管理。访问我们的系统以发起
变更的人员需要接受 ITIL 培训，并熟悉 SDL。应用于后
端基础架构的所有更新和升级都接受版本控制，确保正
确跟踪和追溯。团队采用自动化内部版本流程来应用新
的内部版本，或撤销已部署的内部版本或热修复。

在客户地点安装的应用程序可以根据客户的偏好进行升
级。提交到 Dell.com/support 的每个版本都包含与引入
的变更相关的信息及已知的限制。 

所有新功能和变更全部由我们的产品管理团队准备，同时
使用记录计划变更流程确定优先级，由变更控制委员会进
行审核和批准。

验证

SupportAssist 使用 Dell MyAccount 向 Dell Technologies 
Services 基础架构/应用程序进行验证，并使用操作系统
登录组进行机上验证。

对于拥有 SupportAssist 组件访问权限的组（如数据库管
理团队和运营支持团队），将分配单独的职责和访问权
限。生产环境的所有更新都会经过融合检查和平衡的既定
变更控制流程。

SupportAssist 经过多个卓越 
供应商的常规第三方安全性验证测试，

包括 Private Bug Bounty。
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注重安全的社区

我们提供基于角色的安全培训课程，以针对特定工作的安全最佳
实践以及如何使用相关资源对新员工和现有员工进行培训。Del l 
Technologies 努力在其整个社区中营造安全意识文化。此外，我们的
开发人员社区是戴尔 Security Champion 计划的一部分，该计划的目
的是在软件开发实践中培养安全左移思维。

事件报告

在 Dell Technologies，若任何人发现可疑活动或怀疑存在网络安全问题
或威胁，均需立即向我们的安全响应中心 (SRC) 报告此事件。SRC 将
成为我们的集中化计算机事件响应团队 (CSIRT)。 

这包括可能影响我们的环境或导致系统和/或数据外泄的安全流程弱点
或缺口。然后，CSIRT 将对事件进行全面调查，而报告事件的人员应
提供 CSIRT 进行调查所必需的全部工件和详细信息。CSIRT 和网络安
全组织根据事件的严重性和违规性质，允许客户获取报告和违规行为
详情。

漏洞响应

Dell Technologies 致力于帮助客户最大限度降低与我们产品中的安全漏
洞相关的风险，为客户提供及时的信息、指导和缓解措施，应对漏洞
造成的威胁。我们的产品安全事件响应团队 (PSIRT) 负责协调响应和
披露报告给我们的所有产品漏洞。

 

行业联盟
Dell Technologies 参加了多个全行业性的团体，以便在产品安全最佳做
法的定义、演变和共享方面与其他领先供应商协作，进一步加强安全
开发事业。行业协作示例包括：

SupportAssist 安全性

定义产品安全最
佳实践和加强安
全开发事业领域
的行业佼佼者。

详细了解我们的漏洞响应政策

	• Dell Technologies 通过其 EMC 实体联合创立了卓越代码软件保障论坛（The Software Assurance Forum 
for Excellence in Code，SAFECode），目前正担任其董事会主席。其他董事会成员包括来自 Microsoft、
Adobe、SAP、英特尔、Siemens、CA 和 Symantec 的代表。SAFECode 成员相互之间共享和发布软件保障
实践和培训。

https://www.dell.com/support/contents/zh-cn/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy?lwp=rt
https://www.safecode.org


SupportAssist 安全性

1 资料来源：Forrester Consulting 代表 Dell EMC 进行的研究，《创新领导者需要借助 IT 服务推动转型成果的实现》（英文版），2018 年 10 月。
2 SupportAssist 会自动检测并主动提醒戴尔注意以下问题：操作系统问题、软件升级、驱动程序更新和修补程序、恶意软件、病毒感染的文件，以及硬盘、
电池、内存、内部线缆、热传感器、散热器、风扇、固态硬盘和显卡故障。预测性分析故障检测包括硬盘、固态硬盘、电池和风扇。不适用于基于 Linux、
Windows RT、Android、Ubuntu 或 Chrome 的产品。

3 基于 Principled Technologies 的测试报告《采用 SupportAssist 的 Dell ProSupport Plus 可向您警告硬件问题，以便在造成停机之前将其修复》（英文版）， 
2019 年 4 月。此测试受戴尔委托，在美国进行。实际结果将有所差异。 

© 2021 Dell Inc. 保留所有权利。本文中提及的商标和商品名称是指拥有这些商标和名称的实体或其产品。这些规范在发布之日正确无误，但受适用性的限制，
并且随时可能更改，恕不另行通知。戴尔及其附属机构对排版或图像中的错误或遗漏不承担任何责任。戴尔的销售和服务条款和条件在此适用，并可致函索
取。戴尔提供的服务不影响消费者的法定权利。2021 年 9 月-LC| SupportAssist for Business PCs 安全性概述白皮书

行业联盟（续）
	• Dell Technologies 是事件响应和安全小组论坛（The 

Forum for Incident Response and Security Teams，
FIRST）的活跃成员。FIRST 是事件和漏洞响应领域
的主要组织和全球公认领导者。

	• 我们积极参与开放群组可信技术论坛（The Open 
Group Trusted Technology Forum，OTTF）。OTTF 
领导着全球供应链完整性计划和框架的开发工作。

	• 早在 2008 年，戴尔便是受到内建安全性成熟度模型
（Building Security In Maturity Model，BSIMM）项
目评估的最初 9 家公司之一，并且一直参与该项目。
一名 Dell Technologies 代表在 BSIMM 顾问委员会中
任职。

	• 戴尔员工是 IEEE 安全设计中心的创始成员，此中心
是根据 IEEE 网络安全计划发起的，旨在帮助软件架
构师了解并解决普遍存在的安全设计缺陷。

V. 结语 

SupportAssist 技术同时提供主动式和预测式功能，可为组织的戴尔台
式机和笔记本电脑机群实现最大化的正常运行时间。Dell Technologies 
Services 通过专注于安全流程、安全数据传输和安全数据存储，能够
提供这一尖端技术和极好的安全性。

有关问题和更多信息，请访问 DellTechnologies.com/SupportAssist

行业安全标准
我们的员工积极参与标准机构和行业联盟，专注于制
定安全标准以及定义行业范围的安全实践，包括：

	• 云安全联盟（Cloud Security Alliance，CSA）

	• 分布式管理任务组（Distributed Management 
Task Force，DMTF）

	• 事件响应和安全小组论坛 (FIRST)

	• 信息技术标准国际委员会（International 
Committee for Information Technology 
Standards，INCITS）

	• 国际标准化组织（International Organization for 
Standardization，ISO）

	• 互联网工程任务组（Internet Engineering Task 
Force，IETF）

	• 开放群组 (The Open Group)

	• 结构化信息标准促进组织（Organization for 
the Advancement of Structured Information 
Standards，OASIS）

	• 卓越代码软件保障论坛 (SAFECode)

	• 存储网络行业联盟 (SNIA)

 Dell Technologies 已经过 ISO 9001 认证。公司定期对其所有开发和制造中心进行季度审核和 

合规性审查。

https://www.first.org
http://www.opengroup.org/getinvolved/forums/trusted
https://www.bsimm.com/
http://DellTechnologies.com/SupportAssist

