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简介

SupportAssist 修正简述

SupportAssist 修正脚本提供了简单灵活的方法，帮助 IT 管理员增强和维护 
PC 机群的运行状况。本白皮书简述了修正脚本和自定义修正工作流。文中清
晰阐述了脚本日志记录和输出，简述了如何安全管理脚本，并提供了高级自
定义脚本工作流的实用说明。

这些修正规则是 TechDirect 的 Connect and Manage PCs 控制面板中的一项
功能，适用于运行 SupportAssist for Business PCs 的客户。该功能涵盖使
用 SupportAssist 4.5.2.x 及更高版本的修正平台。修正功能支持戴尔编写的
修正脚本和自定义修正脚本。下面列出了修正部分中的不同脚本类型：

•	  完整的端到端修正：如果检测到问题，这些脚本会自动检测和修正问题。
某些脚本仅允许检测，以便管理员能够先查看信息，然后再决定是否继续
修正。

•	  仅检测：这些脚本通过检测整个机群中的潜在问题，提供有价值的见解。
它们经过专门设计，没有修正功能，以便管理员能够先查看信息，然后再
决定是否修正，或根据需要选择其他修正部署选项。

•	  优化：这些脚本旨在实施设置更改，例如，修改 BIOS 或操作系统配置，
或者安装可提高端点性能和效率的软件。

修正脚本的权限要求
修正脚本需要 ProSupport Plus 或 ProSupport Flex for PCs 权限才能在
客户端设备上运行。IT 管理员可以在 TechDirect 中将这些脚本应用于整个机
群，但它们只能在具有有效 ProSupport Plus 或 ProSupport Flex 权限的 PC 
上执行该操作。权限已过期的设备无法运行脚本，无论其以前的授权状态如
何。管理员不需要跟踪哪些设备符合条件，因为平台会在计划期间自动处理
资格问题。

为什么运行修正脚本？
戴尔的修正平台提供了一系列功能，包括自定义工作流（可选择客户提供的
证书脚本签名或非证书签名脚本）、遥测触发的修正以及改进的修正输出。
戴尔编写的脚本库内容丰富且持续更新，可帮助优化和保护 PC，提供有关
机群级别信息的宝贵见解，并允许导出数据以支持自定义图形或控制面板报
告。此外，通过自定义工作流，可以添加脚本库，以处理戴尔编写的脚本中
未涵盖的功能，从而支持 PC 机群的安全保护和可扩展管理。

https://www.dell.com/en-us/lp/dt/prosupport-client-suite


本部分将简要介绍 TechDirect 的“Connect and manage PCs”控制面板中
提供的修正功能，如何使用这些功能确保脚本在休眠时、传输期间以及执行
前保持安全。 

在上传到修正平台之前，所有戴尔编写的修正脚本都使用戴尔证书进行签名
并经过广泛的测试和验证，以确保这些脚本按预期执行，而不会产生意外
结果。这是在执行之前验证脚本真实性的基础。例如，如果脚本在端点上遭
到修改或替换，则证书签名验证将失败，并且 SupportAssist 将阻止脚本执
行。这可以防止执行未经授权或可能有害的代码。

自定义工作流脚本遵循不同的流程。当客户上传自己的脚本时，戴尔同时接
受未签名的脚本和使用客户证书签名的脚本。这些脚本在传输到 PC 以及在
静态存储时会保持完整性。 

戴尔建议在更广泛地部署自定义脚本之前，先在特定的一组 PC 上对脚本进
行测试。TechDirect Connect and manage PCs 支持创建站点和组，使客户
能够在测试计算机上验证戴尔编写的脚本和自定义脚本。修正控制台中的所
有信息都在 TechDirect 的租户边界内受到严密保护，只有经租户管理员授予
适当角色的用户，才能访问这些信息。此外，结果也可以导出为 CSV 文件以
供进一步分析。

有关 SupportAssist 生态系统中安全性的全面信息，请参阅 SupportAssist 
for Business PCs 安全白皮书。

修正规则安全信息
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https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
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为了进行故障处理并提升透明度，戴尔编写的脚本使用 Microsoft Windows 
事件日志记录。通过查看这些事件可以了解更多详细信息，配合使用日志记
录和控制面板工具，还可以通过控制面板中的小组件执行日志分析或显示机
群状态。戴尔不会收集日志，并且仅将日志存储在本地设备上。

Microsoft 事件日志中记录的事件类型
•	  遥测结果

•	  脚本执行

•	  脚本执行过程中的子任务

访问事件日志
要查看这些日志，请使用管理权限打开 Microsoft 事件查看器。如果没有合
适的权限，某些日志可能无法访问，导致无法查看关键事件数据。

浏览到 Applications and Services Logs 部分，找到日志名称设置为 
“Dell”并且来源名称列在“RemediationScript”下的条目。

戴尔编写的脚本中的日志记
录和透明度
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级别和事件 ID：
为了简化识别日志中的故
障的过程，我们使用了级
别和事件 ID 这两个指标。

源 级别 事件 ID
RemediationScript SuccessAudit 0

错误 1
信息 2
警告 3

RemediationFunction SuccessAudit 10
错误 11
信息 12
警告 13

RemediationInstall SuccessAudit 20

错误 21

信息 22
警告 23

RemediationTranscript 错误 1
信息 2
警告 2

•	 RemediationScript：此来源日志协议脚本运行遥测数据和资产详细信息，
例如，坞站固件信息。

•	 RemediationFunction：戴尔利用模块，更轻松地维护戴尔编写的脚本。
当脚本调用此来源时，将捕获模块的结果。

•	 RemediationInstall：某些脚本需要戴尔客户端管理软件才能执行。 
如果客户端设备上没有该软件，则脚本将安装该软件，并将进程记 
录在此来源下。

•	 RemediationTranscript：此运行时间日志提供以下详细信息，包括用户上
下文、PowerShell 版本、脚本协议以及执行过程中遇到的任何故障。

Windows 事件日志记录和事件详细信息 
为了更高效地识别相关日志，请使用以下来源：
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运行多个戴尔工作流时，请查看日志中的消息正文，以识别负责生成条目的脚
本。红色方框突出显示了脚本名称，蓝色方框提供了这些日志中可用的其他数
据的示例。

Get-WinEvent -FilterHashtable @{ LogName=”Dell”; 
ProviderName=”RemediationScript”; ID=2 
}-MaxEvents 10 -ErrorAction Stop

要使用 PowerShell 详细检索此信息，请参阅以下步骤：
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执行戴尔编写的脚本时，其设备输出将显示在 TechDirect 中。此输出分为两
个主要部分：规则输出和修正状态。客户还可以查看戴尔修正脚本和自定义工
作流脚本的工作流级别状态，全面掌握具体情况。这些部分的详细说明如下：

规则输出：
规则输出部分详细介绍脚本成功或失败的条件。通常情况下，其中将包含详细
的状态信息。举例来说，运行 BitLocker 脚本时，此部分可能会显示设备是否
已加密及其具体的加密状态。

本部分的主要功能包括：
•	  可排序性：将本列中的信息进行分类和优先排序，以突出显示相关性最高

的信息。

•	  数据导出：使用“导出到 CSV”功能生成定制报告或控制面板。

TechDirect 中戴尔编
写的脚本输出简述

1.这些事件日志的消息正文可用于为其他操作创建哈希表： 

$Events = Get-WinEvent -FilterHashtable @{ LogName=”Dell”; 
ProviderName=”RemediationScript”;  
ID=2 } -MaxEvents 10 -ErrorAction Stop

2.将消息正文转换为哈希表：

$HashTable = $events.message | ConvertFrom-Json

3.检查哈希表： 

$HashTable

此方法可以简化戴尔编写的脚本的故障处理操作，并提供机会利用这些日志进
行额外监视。
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修正状态

“修正状态”部分显示脚本结果的发送状态，确认设备是否已成功接收和处
理脚本。

状态指示灯的解释说明如下：
•	  绿色代表成功，同时还会显示一条成功提示信息。

•	  红色代表可能需要进一步注意，并附带一条失败消息。此状态并不总是意
味着脚本失败，但建议查看详细信息以进一步弄清楚状况。

这些状态的解释说明可能会因脚本的用途而异，例如用于完全修正、优化或
者显示信息。 

脚本签名和上传过程
将自定义脚本上传到修正平台时，可以使用客户提供的证书签名，也可以上
传未签名的脚本。无论是哪一种脚本类型，在传输到 PC、静态存储状态以及
整个执行过程中，其完整性都会得到保护。此措施可确保脚本在所有阶段都
保持安全：

上传自定义脚本有两种方法： 

修正自定义工作流简述

1.  通过 Manage PowerShell 
Scripts 部分

•	  在 TechDirect 的 Connect 
and manage PCs 控制面板
中，浏览到 Remediation 
部分。

•	  选择 Manage PowerShell 
脚本，然后拖放该脚本进行
上传。 
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生成修正平台的格式化输出
在上传自定义 PowerShell 脚本之前，请务必配置关键输出功能。在机群上
运行脚本后，这些输出可在 TechDirect 用户界面中提供有效的见解。

退出值的状态指示
•	  使用退出代码可以指示脚本成功或失败。

•	  退出代码 0 表示成功（例如，显示为绿色）。

•	  退出代码 1 表示失败（例如，显示为红色）。

•	 始终确保脚本逻辑在每个退出点都明确指定成功或失败条件。

两种方法都包括拖放脚本，然后命名脚本并添加描述。

2.在工作流 Canvas 中内
联上传

•	  创建自定义修正工作
流时，可以直接在 
Workflow Canvas 界
面中上传脚本。



规则输出列
•	  在 Remediation Status 列中填入可排序的简洁状态信息（限制为 40 个

字符）。在输出文本前后使用 |（管道）分隔符来包含上下文。此分隔符
用于标记要在规则输出列中显示的文本。例如：Write-Host “|Message: 
Encrypted - $BLstatus|”  

•	 Rule Output 列中会产生以下输出： 	  

 
 
 

注意：如果定义了多个输出，只会显示最后一个输出。
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通过有效管理这些输出选项，IT 管理员可确保 TechDirect UI 中显示清晰且
有效的结果，从而帮助高效监视和修正 PC 机群。

Recovery key: 000000-
12121211-2323233223-
3323232-3323232-
989898 Key Protector 
ID: {22A55566E6-8877-
1A1A1-A2D20000}

工作流部分的详细输出
•	  对于更长或更详细的输出，请使用用户界面中的“Workflow”部分。单击工

作流结果的“View”部分，可以访问此输出。

•	  在文本周围使用 ~~（双波形）分隔符可以将文本定向到此部分。例如： 
 
Write-Host “~~Recovery key: $RecoveryKey1 Key Protector ID: 
$KeyProtectorID1~~” 
 
在“Workflow”部分的输出框中，可以查看详细信息。
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如何使用自定义工作流 Canvas 来创建一个工作流
注意：修正平台使用 PowerShell 7 运行自定义脚本。确保基于 PowerShell 7 进行脚本开发，因为针对较旧版
本开发的脚本可能会导致错误或意外行为。

请按照以下步骤，使用自定义工作流 Canvas 加载和执行自定义脚本。首先是一个简单脚本的示例，在没有子
节点或扩展嵌套逻辑的情况下运行该脚本。

上传 Powershell 脚本

首先，使用两种可用方法之一，将 PowerShell 
脚本上传到修正平台。如果需要，请确保脚本
已签名，如果不需要，则可选择将其保留为未
签名状态，然后再继续。

访问“修正”部分

浏览到 TechDirect：

•	  从 Connect and manage PCs 控制面
板，选择“Remediation”部分。

•	  单击“Remediation rules”。

创建新规则

单击蓝色“Create a rule”按钮，开始规则
创建流程。

配置规则

•	  为规则命名。

•	  选择“Custom Workflow”作为工作流
类型。这样可以打开工作流 Canvas。

1 台

2

3

4
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添加工作流要素

对于基本脚本，将启动事件（阴影圆圈）和 
PowerShell 结构（带“PowerShell”标记的
阴影矩形）从右侧窗格拖放到 Canvas 上。

关联工作流要素

连接要素：

•	  单击 Start Event，拖动向右的箭头，然后
将其连接到 PowerShell 结构。此操作将
建立工作流。

 

定义 PowerShell 属性

单击 PowerShell 结构并在右侧面板中配置
属性：

•	   输入类型：选择 PSFile (PowerShell)。

•	  脚本：从下拉菜单中选择已上传的 
PowerShell 脚本。

•	  审批：

•	  如果需要手动审批，则选择  
Yes，这意味着脚本将暂存，直到
在“Remediations”部分手动发布。

•	  选择 No 可以在计划时间或立即自动
运行脚本。

•	  执行上下文：从以下选项中进行选择：

•	  系统：使用管理权限运行（例如， 
用于访问 BitLocker 密钥）。

•	  当前用户：在活动用户的权限范围内执
行，某些操作可能受到限制。

5

6

7
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设置计划

选择一个计划选项：

•	  按计划：定义脚本的运行时间：

•	  运行一次：选择特定日期和时间  
(AM/PM)。

•	  每日或每周：定义时间窗口 (AM/PM)，
对于每周计划，选择一周当中的具体某
一天。

•	  请注意，AM 计划在上午 7 点到下午 
2 点之间运行，PM 计划在中午 12 点到
下午 6 点之间运行，开始时间随机， 
以避免资源冲突。

•	 基于遥测的执行：根据设备属性自动触发脚
本，例如：

•	 CPU 利用率

•	  磁盘空闲时间

•	  内存利用率

•	  设置阈值（例如 CPU ≥ 80%），并可选
择定义持续时间（例如，持续时间超过
三分钟）。

•	  立即运行一次：立即在联机的设备上执 
行脚本。 
 
举例来说，要在任何设备的 CPU 利用率达
到 80% 或更高并且持续时间超过三分钟时
触发自定义脚本，按如下方式配置选项：

8
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定义目标

选择要将该规则应用到哪些设备：

选择站点或站点内的特定组，（例如，测试或生产组）。 
在 Connect and manage 部分，必须预定义组

9



 
修正自定义工作流中的高级父/子 PowerShell 脚本
注意：修正平台当前使用 PowerShell 7 执行自定义脚本。确保基于此版本对所有脚本进行开发和测
试，以避免可能出现的兼容性问题。使用旧版本或“本地”PowerShell 环境可能会导致意外行为或
错误。

关键术语
要深入理解这个主题，以下几个关键术语非常重要：

•	  父脚本：在完成时发送退出代码或输出字符串（使用写入主机）的顶级脚本。这些输出可以用作子
脚本或预定义的修正例程的触发点。

•	  子脚本：为响应父脚本设置的条件或触发器而执行的较低级别脚本。

•	  技能：戴尔提供的预定义例程，可纳入工作流，作为构建自定义脚本的替代方案。

•	  嵌套逻辑：父/子脚本或技能使用条件逻辑（例如，if/then/Else）进行交互的结构。这使得工作流
能够根据特定的条件实现动态适应。

 
完成规则

单击“Create Rule”以保存。如果按钮呈灰显，请确保填
写所有必填字段（例如名称、计划、目标）。

监视结果

规则运行后：

•	  转至 TechDirect 中的 Remediation rules 部分。

•	  单击规则名称以查看 PC 的状态：

•	  对于组中的每台 PC，将显示 Success、Failed 或 
In Progress 状态。

•	  对于按计划运行的规则，请返回到此部分以查看执行后
的更新结果。

通过执行这些步骤，IT 管理员可以创建和管理自定义工作
流，以有效解决修正问题，避免出错。

10

11
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使用父脚本和子脚本构建嵌套逻辑
通过嵌套逻辑将父/子脚本与修正技能相结合，可以创建适应性工作流。父脚本的结果或输出 
（例如，退出代码或写入主机语句）可以触发后续脚本或预定义的修正任务。

为说明这一点，我们以针对管理应用程序状态而创建的工作流为例：

1.该工作流包含一个启动事件、四个 PowerShell 脚本和一个修正技能，全部从工作流 Canvas 右侧
窗格中的“Product Owned”部分拖放。

2.工作流中的逻辑可能遵循以下步骤：

•	  第 1 步：�检查特定应用程序是否已安装，并验证其关联服务是否正在运行。

•	  第 2 步：如果应用程序已安装但服务未运行，则启动服务。

•	  第 3 步：�如果应用程序未安装，则调用修正任务进行安装，然后验证应用程序安装完成后服
务是否开始运行。

•	  第 4 步：如果服务在应用程序安装后运行，则终止工作流。

•	  第 5 步：�如果服务保持非活动状态，则留出定义的等待时间，然后尝试再次启动服务。

这种方法结合了条件评估、自定义脚本和预定义技能，可简化解决流程。利用嵌套逻辑的灵活性，
工作流可以动态响应各种条件，从而实现高效且有针对性的修正操作。

利用这些功能，可以创建强大的工作流，专门针对复杂的运营场景进行量身定制，同时通过条件触
发器和结构化逻辑保持精确控制。

Canvas 图表简述

Canvas 图表提供工作流的可视
化表示，其中包含关联各个组件
的连接器。本部分对示例工作流
进行了详细分析：

Canvas 图表和 PowerShell 工作流实施的详述
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PowerShell 工作流步骤

PowerShell 1：

•	  此脚本检查是否安装了特定应用程序。如果应用程序已安装，它将确定关联的应用程序服务是否
正在运行。

•	  退出状态：

•	  退出代码 0：应用程序已安装，并且服务正在运行。一切都正常运行，工作流可以完成。

•	  退出代码 1：应用程序已安装，但服务未运行。

•	  写入主机输出：发送“Application is not installed”输出并触发 PowerShell 2。

PowerShell 2：

•	  由写入主机输出触发，指示该应用程序尚未安装。此脚本将安装应用程序，并在完成后发送以下
退出代码之一：

•	  退出代码 0：应用程序已安装，但服务正在运行。

•	  退出代码 1：应用程序已安装，但服务未运行。

PowerShell 3：

•	  在 PowerShell 2 完成后由退出代码 0 触发，此脚本确认应用程序已成功修正。它会发送消息并
退出工作流。

PowerShell 4：

•	  在 PowerShell 2 完成后由退出代码 1 触发，此脚本包含等待 10 分钟的逻辑，以允许额外的时 
间让应用程序完全初始化（如果需要）。等待时间过后，脚本会尝试启动应用程序服务 
（例如，“APP SERVICE NAME”）。脚本随后退出，结束工作流。

启动服务技能：

•	  如果 PowerShell 1 生成退出代码 1，这指示应用程序已安装，但关联的服务未运行，则此预定义
技能将激活。定义输入参数（例如，服务名称），用于指定要启动的服务。与 PowerShell 脚本
不同，这些技能代表修正平台上可用的预定义例程。

1 台

2

3

4

5



SupportAssist for Business PCs：修正白皮书 —   18

工作流路径情景分析：

路径 — PowerShell 1 和退出代码 0：

•	  如果 PowerShell 1 发送退出代码 0，则指示应用程序已安装并且服务正在运行，此时脚本将
退出，而不会触发进一步操作。 
 
 

路径 — PowerShell 1 和退出代码 1：

•	  如果生成退出代码 1，则工作流将转换为启动服务技能。此时需要在连接器路径中定义触发
条件，以配置此路径的服务名称、审批和执行上下文。具体步骤包括在 I/O 下拉列表中选
择“Exit”，并确保退出值为 1，这意味着应用程序已安装，但服务当前未处于运行状态。
完成配置后，“APP SERVICE NAME”等服务将启动以完成工作流，因为不需要额外的嵌套
逻辑。
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路径 — PowerShell 1 和写入主机输出：

如果写入主机输出结果显示“Application is not installed”，那么将会触发 PowerShell 2。
此时需要在连接器路径中定义父条件，方法是在下拉列表中选择“Output Text”，将条件设
置为“Contains”，并提供值“Application is not installed”。随后，PowerShell 2 参数配
置为继续安装应用程序。
 

3
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路径 — PowerShell 3 和退出代码 0：

从 PowerShell 2 生成退出代码 0 会将工作流定向到 PowerShell 3。该路径的配置方法是将 I/O 类型设置
为退出代码，并将条件值设定为 0。然后，PowerShell 3 将退出工作流，并显示一条消息，确认应用程序
已修正，并且服务正在运行。
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路径 — PowerShell 4 和退出代码 1：

•	  从 PowerShell 2 生成退出代码 1 会将工作流定向到 PowerShell 4。与其他路径有所
不同，通过选择退出代码 I/O 类型，将条件设置为“Equals”并分配值 1 来配置此路
径。PowerShell 4 的逻辑包括十分钟等待时间，在此等待期之后，应用程序服务将启动，
并且工作流将退出。
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1.戴尔编写的脚本库更新
定期检查戴尔编写的脚本库，了解是否需要添加修正，覆盖可用产品。

2.执行上下文
大多数脚本在系统上下文中执行，从而能够访问终端用户无法获得的管理员
级别信息。某些脚本会在用户上下文中运行以收集用户特定的数据，或者采
用混合运行方法，即脚本的不同部分分别在系统或用户上下文中执行。需要
用户上下文时，必须存在登录用户。否则，脚本将显示“无用户登录”的错
误消息。

3.防火墙和 NGAV 兼容性
确保将 SupportAssist 添加到任何防火墙或下一代 AV (NGAV) 允许列表 
（如果需要此类配置）。

4.数据收集脚本
一些脚本使用子脚本用于数据收集，这些脚本可能需要以不同的频率运行，
以提供更全面的历史趋势。请勿删除设备上按任务序列计划执行的任何戴尔
修正脚本，在通过每天或每周计划的父脚本收集和分析历史数据时，这些脚
本必不可少。

其他考虑事项

结论
SupportAssist 修正脚本提供了工具，帮助 IT 管理员安心有效地管理和优化 PC 
机群。该平台结合了自动化工作流、强大的安全协议和通过日志实现的详细透
明度，可以简化日常 IT 流程，同时确保系统保持安全可靠。这款强大的解决方
案支持使用戴尔编写的脚本或自定义脚本，让 IT 管理员能高效应对挑战，并信
心十足地专注于战略优先事项。

迈出下一步，继续您的旅程。
Dell Technologies Services 提供丰富的产品组合，为
您的团队提供助力，帮助您实现业务成果。

了解详情 › 了解戴尔支持服
务 ›

联系 Dell 
Technologies 专家 ›

加入对话 — 
#DellTechnologies
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