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执行摘要 

组织需要可以使用公有云服务以及可以获得私有云基础架构的可靠性和控制力的选项。Dell EMC ECS 是一种

软件定义、支持 IPv6 的云规模对象存储平台，可在单个现代化平台上提供 S3、Atmos、CAS、Swift、NFSv3 

和 HDFS 存储服务。 

借助 ECS，管理员可在单个全局命名空间下轻松管理全局分布式存储基础架构，并能随时随地访问内容。ECS 

核心组件是分层的，可提供灵活性和弹性。每层均可抽象、独立扩展，并具有高可用性。 

开发人员正在接受将简单 RESTful API 访问用于存储服务。与传统但更加熟悉的基于路径的文件操作相比，使

用 GET 和 PUT 等 HTTP 语义可简化所需的应用程序逻辑。此外，ECS 的底层存储系统具有高度一致性，这

意味着它可以保证响应的权威性。为保障交付数据的权威性而需要使用的应用程序需要使用 ECS 做到这一

点，无需使用复杂的代码逻辑。 
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1 简介 
本文档提供了 Dell EMC ECS 对象存储平台的概述。它详细介绍了 ECS 设计体系结构和核心组件，如存储服

务和数据保护机制。 

1.1 目标受众 
本文面向有兴趣了解 ECS 的价值和体系结构的任何人员。它旨在为上下文提供指向其他信息的链接。 

1.2 范围 
本文档重点主要放在 ECS 体系结构上。它未涵盖 ECS 软件或硬件的安装、管理和升级过程。它也未涵盖有关

使用和创建具有 ECS API 的应用程序的具体信息。  

本文档的更新会定期进行，通常与主要版本或新功能一致。 
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2 ECS 的价值 
针对寻求为支持快速数据增长而构建的平台的企业和服务提供商，ECS 提供了巨大价值。使企业可以按全局方

式大规模管理和存储分布式内容的 ECS 主要优势和功能包括： 

• 云规模 — ECS 是适用于传统和新一代工作负载的对象存储平台。ECS 的软件定义体系结构是分层

的，有助于实现无限的可扩展性。功能亮点如下： 

- 全局分布式对象基础架构 

- EB+ 级扩展，对存储池、群集或联合环境容量无限制 

- 对系统、命名空间或存储区中的对象数没有限制 

- 在小文件和大文件工作负载下均可高效运行，不限制对象大小 

• 部署灵活 — ECS 具有无与伦比的灵活性，包含以下功能： 

- 一体机部署 

- 支持经鉴定或自定义的行业标准硬件的纯软件部署 

- 多协议支持：对象（S3、Swift、Atmos、CAS）和文件（HDFS、NFSv3） 

- 多工作负载：现代化应用程序和长期归档 

- 用于 Data Domain 云层的辅助存储和使用 CloudPools 的 Isilon 

- 到当前一代 ECS 型号的无中断升级路径 

• 企业级 — 通过在具有诸如以下此类功能的安全和兼容系统中采用企业级存储，ECS 可为客户提供对数

据资产的增强控制： 

- 静态数据加密 (D@RE)，带密钥轮换和外部密钥管理。 

- 加密站点间通信 

- 默认情况下禁用端口 9101/9206，以使组织能够满足合规性政策   

- 针对 SEC 规则 17a- 4(f) 合规性的报告、基于策略和基于事件的记录保留和平台加强，包括高级保

留管理（如诉讼保留和最小值-最大值治理） 

- 遵从国防信息系统局 (DISA) 安全技术实施指南 (STIG) 强化准则 

- 使用 Active directory 和 LDAP 实现的身份验证、授权和访问控制 

- 与监视和警报基础架构（SNMP 陷阱和系统日志）的集成 

- 增强的企业级功能（多租户、容量监视和警报） 

• TCO 降低 — 相对于传统存储和公共云存储，ECS 可以大幅降低总拥有成本 (TCO)。它甚至可以提供

比磁带更低的长期保留 TCO。其特性包括： 

- 全局命名空间 

- 小型和大型文件性能 

- 无缝 Centera 迁移 

- 完全符合 Atmos REST 

- 管理开销低 

- 数据中心占用空间小 

- 存储利用率高 
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ECS 的设计针对以下主要使用情形进行了优化： 

• 现代化应用程序 — ECS 专为现代化开发而设计，例如用于新一代 Web、移动和云应用程序。使用高

度一致的存储来简化应用程序开发。此外，提供多站点并发多用户读/写访问，在 ECS 容量变化和增长

时，开发人员永远不需要对其应用程序重新编码。 

• 辅助存储 — ECS 用作辅助存储，以释放不经常访问的数据的主存储空间，同时保持它的可合理访问

性。示例包括基于策略的分层产品，例如 Data Domain 云层和 Isilon CloudPools。GeoDrive 是一种基

于 Windows 的应用程序，为 Windows 系统提供对 ECS 的直接访问，以存储数据。 

• 区域防护归档 — ECS 可作为用于归档和长期保留的安全且经济实惠的本地云。将 ECS 用作归档层可

以显著减少主存储容量。为了提高冷归档使用情形的存储效率，除了 12+4 默认方案外，还可使用 

10+2 擦除编码 (EC) 方案。 

• 全局内容存储库 — 非结构化内容存储库（包含图像和视频之类的数据）通常存储在高成本存储系统

中，这使企业无法经济高效地管理大规模数据增长。ECS 可将多个存储系统整合到一个可全局访问的

高效内容存储库中。 

• 物联网存储 — 对于能够从客户数据中提取价值的企业，物联网 (IoT) 提供了新的创收机会。ECS 提供

了一种高效的物联网体系结构，支持大规模的非结构化数据收集。ECS 对对象数量、对象大小或自定

义元数据没有限制，是存储物联网数据的理想平台。由于可以直接在 ECS 平台上分析数据，而无需执

行耗时的提取、转换和加载 (ETL) 过程，因此 ECS 还可以简化某些分析工作流。Hadoop 群集可以使

用通过其他协议 API（如 S3 或 NFS）存储在 ECS 中的数据运行查询。 

• 视频监控证据存储库 — 与物联网数据相反，视频监控数据的对象存储计数要小得多，但是每个文件的

容量占用空间要高得多。尽管数据真实性十分重要，不过数据保留并没有这么关键。ECS 可以是用于

此类数据的低成本存放区域或辅助存储位置。视频管理软件可以利用丰富的自定义元数据功能，通过重

要的详细信息（如摄像机位置、保留要求和数据保护要求）对文件进行标记。元数据还可以用于将文件

设置为只读状态，以确保对文件实现监管链。 

• 数据湖和分析 — 数据和分析已成为组织的竞争优势和价值创造的主要来源。但是，将数据转换为宝贵

的公司资产是一个复杂的主题，很容易导致需要使用几十种技术、工具和环境。ECS 提供一组服务，

帮助客户以任何规模收集、存储、监管和分析数据。  
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3 体系结构 
ECS 在构建时遵循了一些核心设计原则，例如具有高度一致性的全局命名空间、横向扩展功能、安全多租户以

及适用于小型和大型对象的卓越性能。ECS 按照云应用程序的原则构建为完全分布式系统，其中，系统中的每

项功能都构建为一个独立层。借助这种设计，可以跨系统中的所有节点横向扩展每个层。资源分布在所有节点

上，以提高可用性和共享负载。 

本部分会深入介绍 ECS 体系结构以及软件和硬件的设计。 

3.1 概览 
ECS 部署在一组经鉴定的行业标准硬件上，或作为全包式存储一体机进行部署。ECS 的主要组件包括： 

• ECS 门户和资源调配服务 — 基于 API 的 WebUI 和 CLI，通过它可实现 ECS 节点的自助服务、自动

化、报告和管理。该层还处理许可、身份验证、多租户和资源调配服务，例如命名空间创建。 

• 数据服务 — 服务、工具和 API，支持对系统进行对象和文件访问。 

• 存储引擎 — 核心服务，负责存储和检索数据、管理事务以及在本地和站点之间保护和复制数据。 

• 结构 — 用于运行状况、配置、升级管理和警报的群集服务。 

• 基础架构 — SUSE Linux Enterprise Server 12，用作全包式一体机的基本操作系统或行业标准硬件配

置的经鉴定的 Linux 操作系统。 

• 硬件 — 全包式一体机或经鉴定的行业标准硬件。 

图 1 显示这些层的图形视图，我们将在后面的部分中详细介绍这些层。 

 

图 1 ECS 体系结构层 

 

3.2 ECS 门户和资源调配服务 
存储管理员使用 ECS 门户和调配服务管理 ECS。ECS 提供基于 Web 的 GUI (WebUI) 来对 ECS 节点进行管

理、许可和资源调配。该门户具有全面的报告功能，其中包括： 
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• 每个站点、存储池、节点和磁盘的容量利用率。 

• 针对延迟、吞吐量和复制进度的性能监视。 

• 诊断信息，如节点和磁盘恢复状态。 

ECS 控制面板提供整体系统级别运行状况和性能信息。此统一视图增强了整体系统可见性。警报可向用户通知

关键事件（如容量限制、配额限制、磁盘或节点故障或是软件故障）。ECS 还提供命令行界面来安装、升级和

监视 ECS。可通过 SSH 使用命令行访问节点。下面的图 2 显示 ECS 控制面板的屏幕截图。 

  

图 2 ECS Web UI 控制面板 
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UI 中的“Advance Monitoring”文件夹下提供了详细的性能报告。Grafana 控制面板中显示了报告。这里有一

些筛选条件可用于深入查看指定的命名空间、协议或节点。S3 协议性能报告的示例如图 3 中所示。 

 

图 3 使用 Grafana 的高级监视可视化 

您还可以使用 RESTful API 管理 ECS。管理 API 使用户可以在其自己的工具、脚本以及新的或现有的应用程

序中管理 ECS。ECS Web UI 和命令行工具是使用 ECS REST 管理 API 构建的。 

ECS 支持可使用 Web UI、API 或 CLI 进行设置的以下事件通知服务器： 

• SNMP (Simple Network Management Protocol)服务器 

• 系统日志服务器 

《ECS 管理员指南》中介绍了有关配置通知服务的更多详细信息。 

  

https://grafana.com/
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3.3 数据服务 
标准对象和文件方法用于访问 ECS 存储服务。对于 S3、Atmos 和 Swift，使用基于 HTTP 的 RESTful API 进

行访问。对于内容寻址存储 (CAS)，使用专有的访问方法/SDK。ECS 以本机方式支持除 LINK 以外的所有 

NFSv3 过程。现在，S3a 可以访问 ECS 存储区。 

ECS 提供多协议访问：通过一种协议接收的数据可以通过其他协议进行访问。这意味着可以通过 S3 接收数

据，并通过 NFSv3 或 Swift 修改数据（反之亦然）。根据协议语义和协议设计的表示方式，这种多协议访问有

一些例外情况。表 1 重点介绍了访问方法以及哪些协议可互操作。 

表 1 ECS 支持的数据服务和协议互操作性 

协议 支持 互操作性 

对象 S3 其他功能，如字节范围更新和丰富的 

ACL 

HDFS、NFS、Swift 

Atmos 版本 2.0 NFS（仅限基于路径的对象，不包括基于 

ID 样式的对象） 

Swift V2 API 以及 Swift 和 Keystone v3 身份验

证 

HDFS、NFS、S3 

CAS SDK v3.1.544 或更高版本 不适用 

File HDFS Hadoop 2.7 兼容性 S3、NFS、Swift 

NFS NFSv3 S3、Swift、HDFS、Atmos（仅限基于路径

的对象，不包括基于 ID 样式的对象） 

 

数据服务（也称为头服务）负责接收客户端请求、提取所需信息以及将它传递给存储引擎进行进一步处理。所

有头服务都合并到在基础架构层内部运行的单个进程 dataheadsvc 中。这个进程进一步封装在名为 object-

main 的 Docker 容器中，它必须在 ECS 内的每个节点上运行。本文档的基础架构部分会更加详细地介绍 

Docker。最新的《ECS 安全配置指南》中提供了 ECS 协议服务端口要求（例如端口 9020 用于 S3 通信）。 

3.3.1 对象 

ECS 为 S3、Atmos、Swift 和 Centera CAS API 提供对象访问支持。除了 CAS 以外，均可通过 GET、

POST、PUT、DELETE 和 HEAD 的 HTTP 或 HTTPS 调用来写入、检索、更新和删除对象或数据。对于 

CAS，使用标准 TCP 通信以及特定访问方法和调用。 

ECS 为使用丰富的查询语言的对象提供元数据搜索功能。这是 ECS 的一种强大功能，允许 S3 对象客户端使

用系统和自定义元数据在存储区中搜索对象。在搜索可以使用任何元数据时，通过搜索已专门配置为在存储区

中编入索引的元数据，ECS 可以更快速地返回查询，特别是对拥有数十亿个对象的存储区来说。 
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每个存储区中最多可以将 30 个用户定义的元数据字段编入索引。在创建存储区时指定元数据。可以在启用服

务器端加密的存储区上启用元数据搜索功能；但是，任何已编入索引的用户元数据属性在用作搜索密钥时将不

会被加密。 

提醒：当在配置为要将元数据编入索引的存储区中写入数据时，性能会受到影响。随着编入索引的字段数量的

增加，对操作的影响也随之增加。在选择是否要在存储区中将元数据编入索引时，需要认真考虑对性能的影

响，如果要编入，可以维护多少个索引。 

对于 CAS 对象，CAS 查询 API 提供类似功能，基于为 CAS 对象维护的元数据（不需要显式启用）搜索对

象。 

有关 ECS API 和用于元数据搜索的 API 的详细信息，请参见最新的《ECS 数据访问指南》。对于 Atmos 和 

S3 SDK，请参阅 GitHub 站点 Dell EMC 数据服务 SDK 或 Dell EMC ECS。对于 CAS，请参阅 Centera 社区

站点。您可以在 ECS 社区中访问面向开发人员的大量示例、资源和协助。 

S3 浏览器和 Cyberduck 等客户端应用程序提供了一种快速测试或访问 ECS 中存储的数据的方法。ECS Test 

Drive 由 Dell EMC 免费提供，使您可以出于测试和开发目的访问面向公众的 ECS 系统。注册 ECS Test Drive 

之后，系统将为每个对象协议的用户凭据提供 REST 端点。任何人都可以使用 ECS Test Drive 来测试其 S3 

API 应用程序。 

提醒：在 ECS 中，仅每个存储区中可编入索引的元数据数量限制为三十。对于每个对象存储的自定义元数据

的总数没有限制，仅编入索引的数量用于快速查询。 

3.3.2 HDFS 
ECS 可以存储 Hadoop 文件系统数据。作为 Hadoop 兼容文件系统，组织可以在 ECS 上创建 Hadoop 分析可

使用和处理的大数据存储库。HDFS 数据服务与 Apache Hadoop 2.7 兼容，可支持细粒度 ACL 和扩展文件系

统属性。 

ECS 使用 Hortonworks (HDP 2.7) 进行了验证和测试。ECS 还为诸如 YARN、MapReduce、Pig、

Hive/Hiveserver2、HBase、Zookeeper、Flume、Spark 和 Sqoop 这类服务提供支持。 

3.3.2.1 Hadoop S3A 支持  

ECS 支持使用 Hadoop S3A 客户端来存储 Hadoop 数据。S3A 是适用于 Hadoop 的开放源代码连接器，基于

官方 Amazon Web Services (AWS) SDK。它旨在解决许多 Hadoop 管理员在使用 HDFS 时遇到的存储扩展和

成本问题。Hadoop S3A 将 Hadoop 群集连接到位于公有云、混合云或本地云的任何兼容 S3 的对象存储。 

提醒：在 Hadoop 2.7 或更高版本上提供了 S3A 支持 
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图 4 Hadoop 和 ECS 体系结构 

如图 4 中所示，当客户在传统 HDFS 上设置 Hadoop 群集时，其 S3A 配置指向 ECS 对象数据以执行所有 

HDFS 活动。在每个 Hadoop HDFS 节点上，任何传统 Hadoop 组件都将使用 Hadoop 的 S3A 客户端来执行 

HDFS 活动。 

使用 ECS 服务控制台的 Hadoop 配置分析 

ECS 服务控制台 (SC) 可以从与 ECS for S3A 连接的角度，读取和解释您的 Hadoop 配置参数。此外，SC 还

提供一个函数 Get_Hadoop_Config，它会读取 Hadoop 群集配置并检查 S3A 设置是否存在拼写错误、错误和

值。请联系 ECS 支持团队以获取安装 ECS SC 的帮助。 

使用 Hadoop S3A 实施 Privacera 

Privacera 是一家第三方供应商，它实施了一个 Hadoop 客户端代理并与 Ambari for S3（AWS 和 ECS）细粒

度安全性集成。虽然 Privacera 支持 Cloudera Distribution of Hadoop (CDH)，但 Cloudera（另一家第三方供

应商）不支持 CDH 上的 Privacera。 

提醒：CDH 用户必须使用 ECS IAM 安全服务。如果您想要安全地访问 S3A 而不使用 ECS IAM，请联系支持

团队。 

有关 S3A 支持的更多信息，请参阅最新的《ECS 数据访问指南》 

Hadoop S3A 安全性 

ECS IAM 允许 Hadoop 管理员设置访问策略，以控制对 S3A Hadoop 数据的访问。定义访问策略后，Hadoop 

管理员可配置两个用户访问选项： 

• IAM 用户/组  

- 创建附加到策略的 IAM 组  
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- 创建属于 IAM 组的 IAM 用户 

• SAML 断言（联合用户） 

- 创建附加到策略的 IAM 角色 

- 配置身份提供程序 (AD FS) 和 ECS 之间的交叉信任关系，将 AD 组映射到 IAM 角色 

ECS 管理员和 Hadoop 管理员需要协同工作，以预先定义适当的策略。下面的虚构示例概述了我们将为其创建

策略的三种 Hadoop 用户类型。  它们是： 

• Hadoop 管理员 — 执行除创建存储区和删除存储区以外的所有操作 

• Hadoop 高级用户 — 执行除创建存储区、删除存储区和删除对象以外的所有操作 

• Hadoop 只读用户 — 仅列示和读取对象 

有关 ECS IAM 的更多信息，请参阅第 36 页上的 ECS IAM。  

3.3.2.2 ECS HDFS 客户端支持 

ECS 已与 Ambari 集成，这使您可以轻松部署 ECS HDFS 客户端 jar 文件并指定 ECS HDFS 作为 Hadoop 群

集中的默认文件系统。jar 文件安装在参与的 Hadoop 群集中的每个节点上。ECS 提供与 Hadoop 部署中的名

称和数据节点所执行的功能等效的文件系统和存储功能。ECS 无需将数据迁移到本地 Hadoop DAS 和/或创建

至少三个拷贝，从而简化了 Hadoop 的工作流。下面的图 5 显示安装在每个 Hadoop 计算节点上的 ECS HDFS 

客户端 jar 文件和一般通信流。 

 

图 5 充当 Hadoop 群集的名称和数据节点的 ECS 

 

ECS 中针对 HDFS 添加的其他增强功能包括：  

• 代理用户身份验证 — 用于 Hive、HBase 和 Oozie 的模拟。 

• 安全性 — 服务器端 ACL 强制实施与 Hadoop 超级用户和超级用户组的添加，以及存储区上的默认

组。 
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3.3.3 NFS 
ECS 包含使用 NFSv3 的本机文件支持。NFSv3 文件数据服务的主要功能包括： 

• 全局命名空间 — 从任何站点上的任何节点进行文件访问。 

• 全局锁定 — 在 NFSv3 中，锁定只是建议。ECS 支持兼容的客户端实施，从而能够执行必需的、基于

范围的共享和独有锁定。 

• 多协议访问 — 使用不同协议方法访问数据。 

使用 WebUI 或 API 创建 NFS 导出、权限和用户组映射。NFSv3 兼容客户端使用命名空间和存储区名称装载

导出。下面是装载存储区的命令示例：  

mount –t nfs –o vers=3 s3.dell.com:/namespace/bucket 

为了实现节点故障期间的客户端透明度，建议您对此工作流使用负载平衡器。 

ECS 紧密集成了其他 NFS 服务器实施，如 lockmgr、statd、nfsd 和 mountd，因而这些服务不依赖于基础架

构层（主机操作系统）进行管理。NFSv3 支持具有以下功能： 

• 对文件或目录数没有设计限制。 

• 文件写入大小可以高达 16 TB。 

• 能够使用单个全局命名空间/导出在多达 8 个站点上进行扩展。 

• 支持 Kerberos 和 AUTH_SYS 身份验证 

NFS 文件服务处理来自客户端的 NFS 请求；但是，数据存储为 ECS 中的对象。NFS 文件句柄会映射到对象 

ID。由于文件从根本上说是映射到对象，因此 NFS 具有与对象数据服务类似的功能，包括： 

• 存储区级别的配额管理。 

• 对象级别的加密。 

• 在存储区级别进行单写多读 (WORM)。 

- 在新存储区创建期间使用自动提交期限来实施 WORM。 

- WORM 仅适用于不合规的存储区。 

3.3.4 连接器和网关 

一些第三方软件产品能够访问 ECS 对象存储。诸如 Panzura、Ctera 和 Syncplicity 这类独立软件供应商 (ISV) 

创建一个服务层，这些服务可通过传统协议（如 SMB/CIFS、NFS 和 iSCSI）提供针对 ECS 对象存储的客户

端访问。组织还可以使用以下 Dell EMC 产品对 ECS 存储进行访问或上载数据： 

• Isilon CloudPools— 从 Isilon 向 ECS 提供基于策略的数据分层。 

• Data Domain 云层 — 通过 Data Domain，将经过重复数据消除的数据在本地自动分层到 ECS，以实

现长期保留。Data Domain 云层是一种安全、经济高效的解决方案，可对云中的数据进行加密，同时

减少存储占用空间和网络带宽。 

• GeoDrive — ECS 基于存根的存储服务，适用于 Microsoft® Windows® 台式机和服务器。 
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3.4 存储引擎 
ECS 的核心是存储引擎。存储引擎层包含负责处理请求以及存储、检索、保护和复制数据的主要组件。 

此部分介绍设计原则以及在内部表示和处理数据的方式。 

3.4.1 存储服务 

ECS 存储引擎包括以下服务，如图 6 所示。 

 

图 6 存储引擎服务 

存储引擎的服务封装在可在每个 ECS 节点上运行的一个 Docker 容器中，以便提供分布式的共享服务。 

3.4.2 数据 

存储在 ECS 中的数据的主要类型可以概括如下： 

• 数据 — 存储的应用程序级别或用户级别的内容，例如图像。数据作为对象、文件或内容的同义词使

用。应用程序可以为每个对象存储不限数量的自定义元数据。存储引擎将数据和关联应用程序提供的自

定义元数据一起写入逻辑存储库中。自定义元数据是现代化存储系统的一项强大功能，可提供正在存储

的数据的更多信息或分类。自定义元数据的格式设置为键/值对，并随写入请求一起提供。 

• 系统元数据 — 与用户数据和系统资源相关的系统信息和属性。系统元数据可以大致分为以下类别： 

- 标识符和描述符 — 一组在内部用于标识对象及其版本的属性。标识符是不在 ECS 软件上下文外

部使用的数字 ID 或哈希值。描述符定义诸如编码类型这类信息。 

- 采用加密格式的加密密钥 — 数据加密密钥被视为系统元数据。它们以加密形式存储在核心目录表

结构内。 

- 内部标记 — 一组指示符，用于跟踪是否启用了字节范围更新或加密，以及用于协调缓存和删除。 

- 位置信息 — 具有索引和数据位置（如字节偏移量）的属性集。 

- 时间戳 — 跟踪诸如对象创建或更新这类时间的属性集。 
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- 配置/租户信息 — 命名空间和对象访问控制。 

数据和系统元数据写入 ECS 上的区块中。ECS 区块是连续空间的 128 MB 逻辑容器。每个区块可以具有来自

不同对象的数据，如下面的图 7 所示。ECS 使用索引跟踪可能在不同区块和节点间分布的对象的所有部分。  

在仅附加模式下写入区块。仅附加行为意味着应用程序要求修改或更新现有对象的请求将不会修改或删除区块

中以前写入的数据，而是将新的修改或更新写入新区块中。因此，I/O 无需锁定，并且无需让缓存失效。仅附

加设计还简化了数据版本控制。旧版本的数据在以前的区块中进行维护。如果启用 S3 版本控制，并且需要较

旧版本的数据，则可以使用 S3 REST API 检索数据或恢复为以前的版本。 

 

图 7 存储三个对象的数据的 128 MB 区块 

下面的数据完整性和保护 部分说明了如何在区块级别保护数据。 
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3.4.3 数据管理  

ECS 使用一组逻辑表来存储与对象相关的信息。键/值对最终存储在 B+ 树中的磁盘上，以便对数据位置进行快

速索引。通过将键/值对存储在平衡的搜索树（如 B+ 树）中，可以快速访问数据和元数据的位置。ECS 实施了

一个有两个树状结构的两级日志结构合并树；较小的树处于内存（内存表）中，而主 B+ 树驻留在磁盘上。键/

值对查询首先发生在内存中，随后在需要时出现在磁盘上的主 B+ 树中。这些逻辑表中的条目首先记录在日志

记录中，这些记录写入三重镜像区块中的磁盘。日志用于跟踪尚未提交到 B+ 树的事务。每个事务记录到日志

中之后，内存表会进行更新。一旦内存中的表已满或在一段特定时间之后，表会进行合并排序或转储到磁盘上

的 B+ 树。与 B+ 树区块相比，系统使用的日志区块数量不重要。图 8 说明了此过程。 

 

图 8转储到 B+ 树的内存表 

下面的表 2 中显示对象表 (OB) 中存储的信息。对象表包含对象的名称，以及在该区块中特定偏移量和长度处

的区块位置。在此表中，对象名称是索引的键，值是区块位置。存储引擎中的索引层负责对象名称到区块的映

射。 

表 2 对象表条目 

对象名称 区块位置 

ImgA • C1:偏移量:长度 

FileB • C2:偏移量:长度 

• C3:偏移量:长度 

 

区块表 (CT) 记录了每个区块的位置，如表 3 所述。 

表 3 区块表条目 

区块 ID 位置 

C1 • 节点 1:磁盘 1:文件 1:偏移量 1:长度 

• 节点 2:磁盘 2:文件 2:偏移量 2:长度 

• 节点 3:磁盘 2:文件 6:偏移量:长度 
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ECS 旨在用作分布式系统，以便数据的存储和访问分布在所有节点上。随着存储的使用和增长，用于管理对象

数据和元数据的表也渐渐增长。这些表划分为多个分区并分配到不同的节点，其中每个节点将成为它为每个表

托管的分区的所有者。例如，要获取区块的位置，可以为掌握区块位置的所有者节点查询分区记录表 (PR)。下

面的表 4 中展示了一个基本的分区记录表。 

表 4 分区记录表条目 

分区 ID 所有者 

P1 节点 1 

P2 节点 2 

P3 节点 3 

 

如果一个节点发生故障，则其他节点会获得其分区的所有权。通过读取 B+ 树根并重放存储在磁盘上的日志，

重新创建分区。图 9 显示分区所有权的故障切换。 

 

图 9 分区所有权的故障切换 
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3.4.4 数据流 

可从任何节点访问存储服务。数据由跨驱动器、节点和机架的分布式 EC 分段保护。ECS 运行校验和功能并在

每次写入时存储结果。如果数据的前几个字节可压缩，ECS 将压缩数据。读取时，会对数据解压缩并验证其存

储的校验和。下面是分成五个步骤的写入数据流示例： 

1. 客户端将对象创建请求发送到节点。 

2. 服务请求的节点将新对象的数据写入 repo（存储库简称）区块中。  

3. 成功写入磁盘时，会出现一个 PR 事务，以输入名称和区块位置。 

4. 分区所有者在日志记录中记录事务。 

5. 一旦在日志记录中记录了事务，便会将确认发送到客户端。 

下面的图 10 显示了第 2 代以及 EX300、EX500 和 EX3000 等硬盘驱动器体系结构的读取数据流示例： 

1. 读取对象请求从客户端发送到节点 1。 

2. 节点 1 通过对象名称使用哈希函数来确定哪个节点是此对象信息所驻留的逻辑表的分区所有者。在此

示例中，Node 2 是所有者，因而 Node 2 会在逻辑表进行查找以获得区块的位置。在某些情况下，查

找可以在两个不同节点上进行，例如当位置未在 Node 2 的逻辑表中进行缓存时。 

3. 通过上一个步骤，可将区块位置提供给 Node 1，该节点随后会向存放数据（在此示例中是 Node 3）

并会将数据发送给 Node 1 的节点发出字节偏移读取请求。 

4. 节点 1 将数据发送给请求客户端。 

 

图 10 硬盘驱动器体系结构的读取数据流 

下面的图 11 显示了 EXF900 等全闪存体系结构的读取数据流示例： 

1. 读取对象请求从客户端发送到节点 1。 

2. 节点 1 通过对象名称使用哈希函数来确定哪个节点是此对象信息所驻留的逻辑表的分区所有者。在此

示例中，Node 2 是所有者，因而 Node 2 会在逻辑表进行查找以获得区块的位置。在某些情况下，查

找可以在两个不同节点上进行，例如当位置未在 Node 2 的逻辑表中进行缓存时。 

3. 上一步中，系统向节点 1 提供了区块的位置，然后节点 1 会直接从节点 3 读取数据。 
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4. 节点 1 将数据发送给请求客户端。 

 

图 11 全闪存体系结构的读取数据流  

提醒：在 EXF900 等全闪存体系结构中，每个节点都可以直接从其他节点读取数据，而在硬盘驱动器体系结构

中，每个节点只能读取其自身存储的数据。 

 

3.4.5 文件大小的写入优化 

对于较小的存储写入，ECS 使用名为盒式传输的方法来最大限度地减少对性能的影响。盒式传输可聚合内存中

多个大小不超过 2 MB 的小写入，然后在单个磁盘操作中写入它们。盒式传输将往返次数限制为磁盘处理单独

写入所需的次数。 

对于大型对象的写入，ECS 中的节点可以同时处理针对同一对象的多个写入请求，并利用跨 ECS 群集中的多

个磁盘轴的同时写入。因此，ECS 可以高效地接收和存储小型和大型对象。 

3.4.6 空间回收 

以仅附加方式写入区块意味着先将原始写入的数据保存到位，然后再创建全新区块段（可能包含也可能不包含

在原始对象的区块容器中）来添加或更新数据。仅附加数据修改的好处是这是一种主动/主动数据访问模式，不

受传统文件系统的文件锁定问题的影响。在这种情况下，当更新或删除对象时，区块中的数据将不再被引用或

需要。ECS 用来回收已丢弃完整区块中的空间，或者用来回收包含不再被引用的已删除和未删除对象的混合片

段的区块的两种垃圾收集方法如下： 

• 正常垃圾收集 — 当整个区块都是垃圾时，回收空间。 

• 通过合并进行的部分垃圾收集 — 当区块的 2/3 是垃圾时，通过将有效部分与其他部分填充的区块合并

为新区块来回收区块，从而回收空间。 

垃圾收集也已应用于 ECS CAS 数据服务访问 API 来清理孤立的 Blob。孤立 Blob 是存储在 ECS 上的 CAS 数

据中标识的未引用 Blob，可通过正常的垃圾收集方法进行空间回收。 
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3.4.7 SSD 元数据高速缓存   

ECS 元数据存储在 B 树中。  每个 B 树可能包含内存、日志事务和磁盘上的条目。要让系统全面了解特定 B 

树，系统会查询所有三个位置，这通常包括对磁盘的多个查找。 

为了尽可能减少元数据查找的延迟，我们在 ECS 3.5 中实施了一种基于 SSD 的可选高速缓存机制。高速缓存

保存最近访问的 B 树页面。这意味着最新 B 树上的读取操作将始终转至基于 SSD 的高速缓存，并避免转至旋

转磁盘。 

以下是新 SSD 元数据高速缓存功能的一些亮点： 

• 改善了系统范围的读取延迟和小文件的 TPS（每秒事务数） 

• 每个节点一个 960 GB 闪存驱动器 

• 制造中的全新节点可以选配 SSD 驱动器 

• 现有现场节点（第 3 代和第 2 代）可以通过升级套件和自助安装进行升级  

• 可在 ECS 联机时添加 SSD 驱动器 

• 对需要快速读取大型数据集的小文件分析工作负载的改进 

• VDC 中的所有节点必须有 SSD 才能启用此功能 

ECS 结构检测何时安装了 SSD 套件。这会促使系统自动初始化并开始使用新驱动器。图 12 显示已启用 SSD 

高速缓存。 

图 12 SSD 高速缓存已启用 

 

SSD 元数据高速缓存改进了小型读取和存储区列示。正如我们在实验室中测试的那样，对于 10 MB 对象，列

示性能提高了 50%。对于 10 KB 对象，读取性能提高了 35%，对于 100 KB 对象，提高了 70%。 
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3.4.8 Cloud DVR 
ECS 支持云数字视频录制 (DVR) 功能，该功能可满足有线和卫星公司的一项法律版权要求。要求是映射到 

ECS 上的对象的每个录制单元都需要复制预先确定的次数。预先确定的拷贝数称为 fanout。预先确定的复制数

（扇出）实际上并不是冗余或性能增益的要求，而更多的是有线电视公司和卫星公司的法律版权要求。ECS 支

持： 

• 为在 ECS 中创建的对象创建扇出副本数 

• 允许读取特定副本 

• 允许删除特定副本 

• 允许删除所有副本 

• 允许复制特定副本 

• 允许列出副本 

• 允许扇出对象的存储区列示 

可以通过服务控制台启用云 DVR 功能。首次使用时，必须使用服务控制台启用云 DVR 功能。启用云 DVR 

后，默认情况下，为所有新节点启用云 DVR。  

在服务控制台中运行以下命令以启用云 DVR 功能： 

service-console run Enable_CloudDVR 

云 DVR 功能支持 API，您可以参阅《ECS 数据访问指南》以了解更多详细信息 

3.5 结构 
结构层提供群集、系统运行状况、软件管理、配置管理、升级功能和警报。它负责使服务保持运行并管理诸如

磁盘、容器和网络这类资源。它会跟踪和应对环境变化（如故障检测），并提供与系统运行状况相关的警报。

结构层具有以下组件： 

• 节点代理 — 管理主机资源（磁盘、网络、容器等）和系统进程。 

• 生命周期管理器 — 应用程序生命周期管理，涉及启动服务、恢复、通知和故障检测。 

• 持久性管理器 — 协调和同步 ECS 分布式环境。 

• 注册表 — ECS 软件的 Docker 映像存储。 

• 事件库 — 存放系统上发生的事件集。 

• 硬件管理器 — 向更高级别服务提供硬件层的状态、事件信息和调配。这些服务已集成，可支持商用硬

件。 

3.5.1 节点代理 

节点代理是采用 Java 编写的轻量级代理，会在所有 ECS 节点上以本机方式运行。其主要职责包括管理和控制

主机资源（Docker 容器、磁盘、防火墙和网络）以及监视系统进程。管理的示例包括格式化和装载磁盘、打开

所需端口、确保所有进程都在运行以及确定公共和专用网络接口。它具有事件流，可向生命周期管理器提供有

序事件以指示系统上发生的事件。结构 CLI 可帮助诊断问题并查看整体系统状态。 
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3.5.2 生命周期管理器 

生命周期管理器在三或五个节点的子集上运行，并管理在节点上运行的应用程序的生命周期。每个生命周期管理

器都负责跟踪多个节点。其主要目标是管理从启动到部署的整个 ECS 应用程序生命周期，包括故障检测、恢复、

通知和迁移。它会查看节点代理流并驱动代理处理相应情况。当节点关闭时，它会通过将系统恢复为已知的良好

状态，来响应节点的故障或状态不一致。如果某个生命周期管理器实例关闭，则另一个实例会替代它。 

3.5.3 注册表 

注册表包含在安装、升级和节点更换过程中使用的 ECS Docker 映像。一个名为 fabric-registry 的 Docker 容器

在 ECS 机架中的一个节点上运行，存放安装和升级所需的 ECS Docker 映像和信息的存储库。虽然注册表一

次只能用于一个节点，但所有 Docker 映像都会在每个节点上进行本地缓存，因此任意一个都可服务注册表。 

3.5.4 事件库 

事件库在结构层中用于公开生命周期和节点代理事件流。系统生成的事件会保持到共享内存和磁盘上，以提供

有关 ECS 系统的状态和运行状况的历史信息。这些有序事件流可以用于通过重放存储的有序事件将系统恢复

到特定状态。事件的一些示例包括节点事件（如启动、停止或降级）。 

3.5.5 硬件管理器 

硬件管理器已集成到 Fabric Agent 中以支持行业标准硬件。其主要用途是向 ECS 中的更高级别服务提供硬件

特定状态和事件信息以及硬件层的调配。 

3.6 基础架构 
ECS 一体机节点目前为基础架构运行 SUSE Linux Enterprise Server 12。对于部署在自定义行业标准硬件上的 

ECS 软件，操作系统也可以是 RedHat Enterprise Linux 或 CoreOS。自定义部署通过正式请求和验证过程进

行。在基础架构上安装 Docker 以部署封装的 ECS 层。ECS 软件采用 Java 编写，因此 Java 虚拟机会作为基

础架构的一部分进行安装。 

3.6.1 Docker 
ECS 作为 Java 应用程序在操作系统上运行，并封装在几个 Docker 容器中。这些容器彼此隔离，但会共享底

层操作系统资源和硬件。ECS 软件的某些部分在所有节点上运行，另一些部分在一个或一些节点上运行。在 

Docker 容器中运行的组件包括： 

• object-main — 包含与数据服务、存储引擎、门户和资源调配服务相关的资源和进程。在 ECS 中的每

个节点上运行。 

• fabric-lifecycle — 包含系统级别监视、配置管理和运行状况管理所需的进程、信息和资源。始终有奇

数个 fabric-lifecycle 实例将处于运行状态。例如，在四节点系统上有三个实例运行，对于八节点系统则

是五个实例。 

• fabric-zookeeper — 用于协调和同步分布式进程、配置信息、组和命名服务的集中式服务。它被称为

持久性管理器，在奇数个节点上运行，例如，对于八节点系统是五个。 

• fabric-registry — ECS Docker 映像的注册表。对于每个 ECS 机架，只有一个实例运行。 
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有其他进程和工具在 Docker 容器外部运行，即结构节点代理和硬件抽象层工具。下面的图 13 提供了如何才能

在八节点部署上运行 ECS 容器的示例。 

 

图 13 八节点部署上的 Docker 容器和代理示例 

图 14 显示节点上的 docker ps 命令的命令行输出，其中显示了 ECS 内部 Docker 使用的四个容器。此时会显

示一个列表，其中包含系统上可用的所有对象相关服务。 

 

图 14 object-main 容器中的进程、资源、工具和二进制文件 
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4 一体机硬件型号 
进入点十分灵活，使 ECS 能够快速扩展到 PB 和 EB 级数据。通过添加节点和磁盘，便可以在容量和性能方面

线性扩展 ECS 解决方案，同时最大程度降低业务影响。 

ECS 一体机硬件型号以硬件版本为特征。第三代一体机系列（称为 Gen3 或 EX 系列）包括三种硬件型号。本

部分简要概述 EX 系列。有关完整详细信息，请参阅《ECS EX 系列硬件指南》。 

《Dell EMC ECS D 系列和 U 系列硬件指南》提供了有关第一代和第二代 ECS 一体机硬件的信息。 

4.1 EX 系列  
EX 系列一体机型号基于标准 Dell 服务器和交换机。系列中的产品/服务包括： 

• EX300 — EX300 的起始原始容量为 60 TB。它们是云原生应用程序和客户数字转型计划的理想存储平

台。EX300 是现代化 Centera 部署的理想之选。最重要的是，EX300 可以经济高效地扩展到更大的容

量。它为每个节点提供 12 个驱动器和 1 TB、2 TB、4 TB、8 TB、16 TB 磁盘选项（节点中所有驱动

器使用相同选项） 

• EX500 — EX500 是最新版本的一体机，兼顾经济性和高密度。提供 12 或 24 个驱动器选项，以及 8 

TB、12 TB 和 16 TB 磁盘选项（节点中所有驱动器使用相同选项）。群集范围为每个机架 480 TB 至 

6.1 PB。此系列为希望支持现代化应用程序和/或深度归档应用场景的中型企业提供多种选择。 

• EX3000 — EX3000 的最大容量为每机架 11.5 PB 的原始存储容量，每个节点 30 至 90 个驱动器，12 

TB 或 16 TB 磁盘，并可跨多个站点扩展至 EB，提供了一个深度可扩展的数据中心解决方案，非常适

合具有较大数据占用空间的工作负载。这些节点可采用两种不同的配置，称为 EX3000S 和 

EX3000D。EX3000S 是单节点机箱，而 EX3000D 是双节点机箱。这些高密度节点可以热插拔磁盘。

每个节点最初至少有 30 个磁盘。每个 ECS 节点三十个驱动器是最佳配置，添加更多驱动器时，性能

会下降。如果每个节点中至少有三十个或更多的驱动器，无论驱动器数量如何，每个 EX3000 节点的

性能预期是类似的。 

• EXF900 — EXF900 是超融合节点的全闪存对象存储解决方案，可实现低延迟和高 IOPS ECS 部署。

提供 12 或 24 个驱动器选项，提供 3.84 TB NVMe SSD 驱动器选项（在硬件可用时可支持 7.68 TB 

NVMe SSD 驱动器）。此平台从 230 TB RAW 的最低配置开始，可扩展至每机架 1.4 PB RAW。图 

15 显示了 EXF900 的节点。 

             

            图 15 EXF900 节点 
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注意：SSD 读取高速缓存功能不适用于 EXF900；EXF900 不支持云 DVR；EXF900 不支持 Tech Refresh；

EXF900 不能与 VDC 中的任何其他非 EXF900 硬件共存；EXF900 不能与 GEO 中的任何其他非 EXF900 硬件

共存（所有站点都必须是 EXF900）。 

通过使用 EX 系列的起始容量选项，客户只需使用所需的容量便可开始 ECS 部署，并可根据需要在未来进行轻

松扩展。请参阅《ECS 一体机规格表》，了解有关 EX 系列一体机的更多详细信息，该表还详细介绍了以前的

第 2 代 U 系列和 D 系列一体机。 

不支持对 EX 系列节点执行部署后升级。具体包括： 

• 更换 CPU。 

• 调整内存容量。 

• 升级硬盘大小。 
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4.2 一体机网络 
从 EX 系列一体机的版本开始，将使用一对冗余的专用后端管理交换机。通过使用新的一体机交换机设备，

ECS 现在可以采用配置的前端和后端切换模式。  

EX300、EX500 和 EX3000 一体机都将 Dell EMC S5148F 用作前端交换机对和后端交换机对。EXF900 一体

机将 Dell EMC S5248F 用作前端交换机对和后端交换机对，将 S5232F 用作聚合后端交换机。请注意，客户

可以选择使用自己的前端交换机，而不使用 Dell EMC 交换机。 

4.2.1 S5148F — 前端公用交换机 

可以选购两台 Dell EMC S5148F 25GbE 1U 以太网交换机用于网络连接，或者客户可以为前端连接提供自己的 

10GbE 或 25GbE 高可用性对。公用交换机通常称为 hare 和 rabbit，或仅称为前端。  

注意：需要具有从客户网络到两个前端交换机（rabbit 和 hare）的连接，才能维护 ECS 一体机的高可用性体

系结构。如果客户选择不以所需的 HA 方式连接到网络，则无法保证使用本产品可实现高数据可用性。 

这些交换机提供 48 个 25GbE SFP28 端口和 6 个 100GbE QSFP28 端口。这两种端口类型的更多详细信息如

下： 

• SFP28 是 SFP+ 的增强版 

- SFP+ 最高支持 16Gb/s 的网速，而 SFP28 最高支持 28Gb/s 的网速 

- 同样的外形尺寸 

- 向后兼容 SFP+ 模块 

• QSFP28 是 QSFP+ 的增强版 

- QSFP+ 最多支持 4 个 16 Gb/s 通道，而 QSFP28 最多支持 4 个 28Gb/s 通道 

> QSFP+ 聚合通道可获得 40 Gb/s 以太网 

> QSFP28 聚合通道可获得 100 Gb/s 以太网 

- 同样的外形尺寸 

- 向后兼容 QSFP+ 模块 

- 可以分成四个单独的 SFP28 通道 

提醒：Dell EMC S5148F 25 GbE 公用交换机随附两根 100 GbE LAG 线缆。提供自己的公用交换机的组织必

须提供所需的 LAG、SFP 或外部连接线缆。 
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图 16 前端网络交换机端口标示和用途 

上面的图 16 直观显示了应该如何使用端口来启用 ECS 节点流量以及客户的上行链路端口。这在所有实施中都

是标准做法。  

4.2.2 S5148F — 后端专用交换机 

每个 ECS 机架中都包括两个必需的 Dell EMC S5148F 25GbE 1U 以太网交换机，每个含 48 个 25GbE SFP 

端口和 6 个 100GbE 上行链路端口。它们通常被称为 fox 和 hound 或后端交换机，负责管理网络。在未来的 

ECS 版本中，后端交换机还将为复制流量提供网络分离。专用网络的主要用途是用于远程管理和控制台、针对

安装管理器的 PXE 启动以及启用机架和群集范围管理和调配。图 17 显示两台戴尔 25 GbE 交换机的前视图。 

  

图 17 后端网络交换机端口标示和用途 

上图直观显示了应该如何使用端口来启用 ECS 管理流量和诊断端口。这些端口分配在所有实施中都是标准做

法。未来可能使用的端口以紫色标注；但是，这种使用情况可能会在将来发生变化。 

 

4.2.3 S5248F — 前端公用交换机 

Dell EMC 提供用于客户网络连接到机架的前端 25 GbE S5248F 交换机的 可选 HA 对。其中，每个 HA 对有两

条 200 GbE (QSFP28-DD) 虚拟链路中继 (VLT) 线缆。这些交换机称为 Hare 和 Rabbit 交换机。图 18 直观显

示了应该如何使用端口来启用 ECS 节点流量以及客户的上行链路端口。 
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图 18 前端网络交换机端口标示和用途 

4.2.4 S5248F — 后端专用交换机 

Dell EMC 提供两台 25 GbE S5248F 后端交换机和两根 200 GbE (QSFP28-DD) VLT 线缆。这些交换机称为 

Hound 和 Fox 交换机。所有来自节点的 iDRAC 线缆和所有前端交换机管理线缆连接都走线至 Fox 交换机。图 

19 直观显示了应该如何使用端口来启用 ECS 管理流量和诊断端口。这些端口分配在所有实施中都是标准做

法。 

 

图 19 后端网络交换机端口标示和用途 
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4.2.5 S5232 — 聚合交换机 

Dell EMC 提供两台 100 GbE S5232F 后端交换机（AGG1 和 AGG2）和四根 100GbE VLT 缆线。这些交换机

称为 Falcon 和 Eagle 交换机。在下面的图 20 中，所有标记的端口都指示端口标示。此配置允许连接至 7 个 

EXF900 节点机架。 

 

图 20 聚合交换机端口标示和用途 

有关网络和布线的更多信息，请参阅《ECS EX 系列硬件指南》。 
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5 网络分离 
ECS 支持分离不同类型的网络流量以实现安全性和性能隔离。可以分离的流量的类型包括： 

• 管理 

• 复制 

• 数据 

有一个名为网络分离模式的新操作模式。在此模式下，每个节点都可以在操作系统级别使用最多三个 IP 地址或

逻辑网络对每种不同类型的流量进行配置。此功能旨在用于灵活地创建三个单独的逻辑网络来用于管理、复制

和数据，或将它们合并以创建两个逻辑网络，例如，管理和复制流量处于一个逻辑网络中，数据流量处于另一

个逻辑网络中。可以为仅 CAS 流量配置第二个逻辑数据网络，从而将 CAS 流量与其他类型的数据流量（如 

S3）分离。 

ECS 网络分离实施需要每个逻辑网络流量与服务和端口相关联。例如，ECS 门户服务通过端口 80 或 443 进行

通信，因此这些特定端口和服务将绑定到管理逻辑网络。可以配置第二个数据网络；但它仅用于 CAS 流量。

下面的表 5 重点介绍固定到某类逻辑网络的服务。有关与端口关联的服务的完整列表，请参阅最新的《ECS 安

全配置指南》。 

表 5 逻辑网络映射服务 

服务 逻辑网络 Identifier 

WebUI 和 API、SSH、DNS、

NTP、AD、SMTP 

管理 public.mgmt 

客户端数据 数据 public.data 

仅 CAS 数据 public.data2 

复制数据 复制 public.repl 

SRS (Dell EMC Secure Remote 
Services) 

基于连接了 SRS 网关的网络 public.data 或 

public.mgmt 

提醒：ECS 3.6 允许在数据（默认）和 data2 网络上访问 S3 数据（但在 data2 上默认未启用 S3）。要在 

data2 网络上启用 S3 数据访问，需要 public.data，请联系 ECS 远程支持。 

网络分离通过使用不同 IP 地址的逻辑网络、使用不同 VLAN 的虚拟网络或使用不同线缆的物理网络来实现。

setrackinfo 命令用于配置 IP 地址和 VLAN。交换机级别或客户端 VLAN 配置由客户负责。对于物理网络分

离，客户需要通过联系 Dell EMC 全球业务服务来提交产品认证请求 (RPQ)。有关网络分离的详细信息，请参

阅白皮书《ECS Networking and Best Practices》（ECS 网络和最佳实践），其中提供了网络分离的简要视

图。 
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6 安全性 
ECS 安全性在管理、传输和数据级别进行实施。用户和管理员身份验证通过 Active Directory、LDAP 方法、

Keystone 或者直接在 ECS 门户中实现。数据级别安全性通过 HTTPS（用于动态数据）和/或服务器端加密

（用于静态数据）来实现。 

6.1 验证 
ECS 支持 Active Directory、LDAP、Keystone 和 IAM 份验证方法，以提供访问权限来管理和配置 ECS；但是

存在一些限制，如表 6 所示。有关安全性的详细信息，请参见最新的《ECS 安全配置指南》。 

表 6 支持的身份验证方法 

身份认证方法 支持 

Active 
Directory 

• 为管理用户提供 AD 组支持 

• 为通过 API 使用自助服务密钥的对象用户自助调配方法提供 AD 组支持 

• 支持多域 

LDAP • 管理用户可以通过 LDAP 进行单独身份验证 

• 不支持将 LDAP 组用于管理用户 

• 支持将 LDAP 用于对象用户（通过 API 实现自助服务密钥） 

• 支持多域。 

Keystone • 尚不支持 RBAC 策略。 

• 不支持未划定范围的令牌 

• 不支持每个 ECS 系统多台 Keystone 服务器 

IAM • 通过 SAML 2.0 标准提供身份联合和单点登录 (SSO) 

• 仅通过 S3 协议提供 
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6.2 数据服务身份验证 
使用 RESTful API 的对象访问通过 HTTPS (TLS 1.2) 进行保护。传入请求使用定义的方法（如基于哈希的消息

身份验证代码 (HBAC)、Kerberos 或令牌身份验证）进行身份验证。下面的表 7 提供用于每种协议的不同方

法。 

表 7 数据服务身份验证 

协议 身份认证方法 

对象 S3 V2 (HMAC-SHA1)、V4 (HMAC-SHA256) 

Swift 令牌 — Keystone v2 和 v3（限定范围、UUID、PKI 

令牌）、SWAuth v1 

Atmos HMAC-SHA1 

CAS 安全密钥 PEA 文件 

File HDFS Kerberos 

NFS Kerberos、AUTH_SYS 

6.3 静态数据加密(D@RE) 
法规遵从性要求通常要求使用加密来保护写入磁盘的数据。可以在命名空间和存储区级别启用 ECS 内加密。

ECS D@RE 的关键特性包括： 

• 本机低接触静态加密 — 可轻松启用，配置简单 

• 使用 CIPHERs(AES-256 CTR) 

• RSA 公钥加密，长度为 2048 位 

• 外部密钥管理 (EKM) 群集级别支持： 

- Gemalto SafeNet 

- IBM 安全密钥生命周期管理器 

• 密钥轮换 

• 使用 HTTP 标头的 S3 加密语义支持，如 x-amz-server-side-encryption 

• FIPS 140-2 符合美国政府加密安全标准 

注意：FIPS 140-2 模式强制在 D@RE 中仅使用经批准的算法；FIPS 140-2 合规性仅适用于 D@RE 模块，而

不是整个 ECS 产品。 

ECS 使用密钥层次结构来加密和解密数据。本机密钥管理器存储所有节点共有的私钥，以解密主密钥。借助 

EKM 配置，EKM 可提供主密钥。EKM 提供的密钥仅驻留在 ECS 上的内存中。它们永远不会存储在 ECS 中的

永久存储中。 
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在异地复制环境中，当新的 ECS 系统加入现有联盟时，将使用现有系统的公私密钥提取主密钥，并使用加入

联盟的新系统所生成的新公私密钥对进行加密。从此时起，该主密钥是联盟中两个系统的全局已知密钥。使用 

EKM 时，所有联盟系统都将从密钥管理系统中检索主密钥。 

6.3.1 密钥轮换 

ECS 支持更改加密密钥。可以定期执行此操作，以限制一组特定的密钥加密密钥 (KEK) 保护的数据量，或者应

对潜在的漏洞或危害。结合使用轮换 KEK 记录和其他父密钥，以创建用于保护数据加密密钥 (DEK) 和命名空

间 KEK 的虚拟包装密钥。 

轮换密钥在本机生成或提供并由 EKM 维护。ECS 使用当前的轮换密钥来创建虚拟包装密钥，无论是在本机还

是在外部执行密钥管理，都会为任何 DEK 或 KEK 提供保护。 

在写入过程中，ECS 使用通过使用存储区和活动轮换密钥创建的虚拟包装密钥来包装随机生成的 DEK。 

在密钥轮换过程中，ECS 会使用从新轮换密钥、关联密码上下文和活动主密钥中创建的新虚拟主 KEK 重新包

装所有的命名空间 KEK 记录。这样做是为了保护对受以前的轮换密钥保护的数据的访问。 

使用 EKM 会影响加密对象的读/写路径。密钥轮换通过对 DEK 和命名空间 KEK 使用虚拟包装密钥来提供额外

的数据保护。虚拟包装密钥是不持久的，从持久密钥的两个独立层次结构派生而来。在使用 EKM 的情况下，

轮换密钥不会存储在 ECS 中，从而进一步提高了数据安全性。我们主要添加新的 KEK 记录并更新活动 ID，但

不会删除任何项。 

关于 ECS 上的密钥轮换，需要注意的其他几项包括： 

• 轮换密钥的过程仅更改当前的轮换密钥。现有的主密钥、命名空间和存储区密钥在密钥轮换过程中没有

变化。 

• 不支持命名空间或存储区级别密钥轮换，但是，轮换范围是群集级别的，因此所有新的系统加密对象将

会受到影响。 

• 由于轮换密钥，不会对现有数据进行重新加密。 

• ECS 不支持在中断期间轮换密钥。 

- 轮换时 TSO：密钥轮换任务暂停，直至系统从 TSO 中恢复。 

- 发生了 PSO。在启用密钥轮换之前，ECS 必须从 PSO 中恢复。如果在轮换过程中发生了 PSO，

轮换将立即失败。 

• 通过 S3 执行对象加密不需要存储区加密。 

• 不加密作为搜索密钥使用的已编入索引的客户端对象元数据。 

请参阅最新的《ECS 安全配置指南》，了解有关 D@RE、EKM 和密钥轮换的更多信息。 

6.4 ECS IAM  
ECS 身份和访问权限管理 (IAM) 使您可以控制和保护对 ECS S3 资源的访问。此功能可确保对 ECS 资源的每

个访问请求进行标识、身份验证和授权。ECS IAM 使管理员可以添加用户、角色和组。管理员还可以通过将策

略添加到 ECS IAM 实体来限制访问权限。 
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提醒：ECS IAM 仅可与 S3 一起使用。启用 CAS 或文件系统的存储区未启用 ECS IAM。  

ECS IAM 包括以下组件 

• 帐户管理 — 使您可以管理每个命名空间中的 IAM 身份，例如用户、组和角色 

• 访问管理 — 通过创建策略并将其连接到 IAM 标识或资源来管理访问权限 

• 身份联合 — 通过 SAML（安全断言标记语言）确立身份并进行身份验证。确立身份后，您将使用安全

令牌服务获取将用于访问资源的临时凭据 

• 安全令牌服务 — 使您能够为跨帐户访问资源请求临时凭据，也可以为使用企业身份提供程序或目录服

务的 SAML 身份验证进行身份验证的用户请求临时凭据 

通过使用 IAM，您可以通过创建和管理以下项，从而控制谁经过身份验证并已获授权可使用 ECS 资源 

• 用户 — IAM 用户表示命名空间中可与 ECS 资源交互的人员或应用程序 

• 组 — IAM 组是 IAM 用户的集合。使用组来指定 IAM 用户集合的权限 

• 角色 — IAM 角色是需要该角色的任何人可以承担的身份。角色类似于用户，它是具有权限策略的身

份，可确定身份能够和不能执行的操作。 

• 策略 — IAM 策略是 JSON 格式的文档，定义了角色的权限。为 IAM 用户、IAM 组和 IAM 角色分配和

附加策略。 

• SAML 提供程序 — SAML 是一种开放式标准，用于在身份提供商和服务提供商之间交换身份验证和授

权数据。ECS 中的 SAML 提供程序用于在兼容 SAML 的身份提供程序 (IdP) 和 ECS 之间建立信任 

每个 ECS 系统分配一个 ECS IAM 帐户。此帐户支持多个命名空间，并且具有在其命名空间中定义的相关 IAM 

实体。  

• 单个命名空间支持使用用户、角色和组等 ECS IAM 实体管理帐户。  

• 与 ECS IAM 实体以及 ECS S3 资源关联的策略、权限、访问控制列表 (ACL) 支持管理 ECS IAM 功能

的访问权限。 

• ECS IAM 支持使用安全断言标记语言 (SAML) 和角色进行跨帐户访问。 

• ECS IAM 支持使用 Amazon Web Services (AWS) 访问密钥访问 ECS 中的 IAM 和 S3。 

有关 ECS IAM 的更多信息，请参阅最新的《ECS 安全指南》  

6.5 Object tagging 
对象标记可通过将标记分配给各个对象来进行对象分类。单个对象可以具多个关联的标记，从而支持多维分

类。 

标记可描述某些敏感信息（如运行状况记录），也可以将一个对象标记为可归类为机密的特定产品。标记是其

生命周期已与对象操作集成的对象的子资源。您可以在上传时将标记添加到新对象，也可以将标记添加到现有

对象。可以使用标签来标记包含机密数据的对象，例如个人身份信息 (PII) 或受保护健康信息 (PHI)。因为在没

有对象实际读取权限的情况下可以查看标记，所以标记不得包含任何机密信息。 
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6.5.1 有关对象标记的其他信息 

本部分提供有关 IAM 中的对象标记、含存储区策略的对象标记、在 TSO/PSO 期间处理对象标记以及对象生命

周期管理期间的对象标记的信息。下面是另外一些注意事项： 

• IAM 中的对象标记 

- 将对象标记与 IAM 策略进行集成时，它们的主要功能就是分类系统。这样管理员就可以配置特定

用户权限。例如，管理员可以添加策略，以允许每个人访问具有指定标记的对象，也可以配置权限

并将权限授予可以管理特定对象上的标记的用户。对象标记的另一个关键方面是标记的保存方式和

位置。这一点非常重要，因为它会直接影响系统的各个方面。 

• 含存储区策略的对象标记 

- 通过对象标记，您可以为对象分类，也可将标记与各种策略集成。生命周期管理策略允许您在存储

区级别进行配置。较早版本的 ECS 支持过期、中止未完成上传以及删除过期对象标记的删除标

记。筛选器可能包括多个条件，包括基于标记的条件。筛选条件中的每个标记都必须与密钥和值相

匹配。 

• TSO/PSO 期间的对象标记 

- 对象标记是系统元数据中设置的另一个条目，在 TSO/PSO 期间不需要特殊处理。对于允许与每个

对象相关联的标记数设置了限制，系统元数据的大小以及对象标记都包含在内存限制中。 

• 对象生命周期管理期间的对象标记 

- 在生命周期管理期间，对象标记是系统元数据的一部分，可与系统元数据一起处理。到期逻辑和生

命周期删除扫描程序需要了解基于标记的策略。对象标记支持精细的对象生命周期管理，除了密钥

名称前缀，您还可以在其中的生命周期规则中指定基于标记的筛选器。 

有关 ECS 对象标记的更多信息，请参阅最新的《ECS 安全配置指南》。 
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7 数据完整性和保护 
为实现数据完整性，ECS 利用了校验和。校验和是在执行写入操作期间创建的，并与数据存储在一起。读取时

计算校验和，并将其与已存储的版本进行比较。后台任务扫描主动验证校验和信息。 

为了进行数据保护，ECS 对日志区块使用三重镜像并对 repo（用户存储库数据）和 btree（B+ 树）区块使用

不同的 EC 方案。 

与传统保护方案相比，擦除编码方案可采用高效存储的方式针对磁盘、节点或机架故障提供增强的数据保护。

ECS 存储引擎使用两种方案实施 Reed Solomon 纠错： 

• 12+4（默认）— 区块分成 12 个数据段。创建 4 个编码（奇偶校验）段。 

• 10+2（冷归档）— 区块分成 10 个数据段。创建 2 个编码段。 

使用 12+4 的默认方案时，产生的 16 个分段分布在本地站点上的各个节点上。每个区块的数据和编码段均匀分

布在群集中的各个节点上。例如，对于 8 个节点，每个节点具有 2 个分段（总共 16 个）。存储引擎可以通过 

16 个分段中的任何 12 个分段重新构建区块。 

ECS 需要将至少六个节点用于冷归档选项（其中使用 10+2 方案而不是 12+4）。当节点数量低于 EC 方案所

需的最低要求时，EC 停止。  

当区块已满或者在设定的时间段之后，系统将其密封，计算其奇偶校验，并将编码段写入故障域上的各个磁盘

中。区块数据保留为单个拷贝，其中包含分布在整个群集中的 16 个分段（12 个数据、4 个代码）。当发生故

障时，ECS 只使用代码段进行区块重新构建。 

当 VDC 的底层基础架构在节点或机架级别发生更改时，结构层会检测到更改，并将重新平衡扫描仪作为后台

任务触发。扫描仪使用新拓扑计算 EC 分段在每个区块的各个故障域上的最佳布局。如果新布局能够比现有布

局提供更好的保护，ECS 在后台任务中重新分配 EC 分段。此任务对系统性能产生的影响极小；但是，节点间

流量会在重新平衡期间增加。也会出现将逻辑表分区平衡到新节点上的情况，并且以后新创建的日志和 B+ 树

区块将均匀分配到旧节点和新节点上。重新分布利用基础架构中的所有资源来增强本地保护。 

提醒：建议不要等到存储平台完全满之后再添加驱动器或节点。考虑到每日接收速率和添加的驱动器/节点的预

期顺序、交付和集成时间，合理的存储利用率阈值为 70%。 
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7.1 合规性  
为了让数据存储满足公司和行业法规遵从性要求（SEC 规则 17a-4(f)），ECS 实施了以下举措： 

• 平台加固 — 加固解决了 ECS 中的安全漏洞，如禁用节点或群集访问的平台锁定、关闭所有非必要端

口（例如 ftpd、sshd）、用于 sudo 命令的完整审核日志记录以及支持 SRS (Dell EMC Secure 

Remote Services) 关闭对节点进行的远程访问。 

• 合规性报告 — 报告系统的合规性状态（如指示满足合规性的好或指示违反合规性的坏）的系统代理。 

• 基于策略的记录保留和规则 — 使用策略、时间段和规则限制更改处于保留期内的记录或数据的能力。 

• 高级保留管理 (ARM) — 为了满足 Centera 法规遵从性要求，只为 CAS 定义了一组保留规则。 

- 基于事件的保留 — 启用在指定事件发生时开始的保留期。 

- 诉讼保留 — 支持暂时阻止删除牵涉到法律诉讼的数据当事人。 

- 最小/最大调控器 — 每个存储区的最小和最大默认保留期设置。 

在命名空间级别启用法规遵从性。在存储区级别配置保留期。法规遵从性要求认证了平台，鉴于此，法规遵从

性功能仅适用于在一体机硬件上运行的 ECS。有关在 ECS 中启用和配置合规性的信息，请参阅当前的《ECS 

数据访问指南》和最新的《ECS 系统管理员指南》。 
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8 部署 
ECS 可以部署为单站点或多站点实例。ECS 部署的构造块包括： 

• 虚拟数据中心 (VDC) — 群集，通常也称为站点或地理位置不同的区域，由通过单个结构实例管理的一

组 ECS 基础架构构成。 

• 存储池 (SP) — SP 可以视为属于 VDC 的节点子集及其关联存储。一个节点只能属于一个 SP。使用 

12+4 或 10+2 方案在 SP 级别设置 EC。SP 可用作以物理方式分离可访问 ECS 上的存储的客户端或

客户端组之间的数据的工具。 

• 复制组 (RG) — RG 确定 SP 内容的受保护位置以及可访问数据的位置。具有单个成员站点的 RG 有时

被称为本地 RG。数据总是受到本地保护，在这里根据磁盘、节点和机架故障进行写入。具有两个或更

多站点的 RG 通常称为全局 RG。全局 RG 最多可跨 8 个 VDC，并针对磁盘、节点、机架和站点故障

提供保护。一个 VDC 可以属于多个 RG。 

• 命名空间 — 命名空间在概念上等同于 ECS 中的租户。命名空间的关键特征是：一个命名空间中的用

户不能访问另一个命名空间中的对象。 

• 存储区 — 存储区是在命名空间中创建的对象的容器，有时被视为子租户的逻辑容器。在 S3 中，容器

称为存储区，此术语已由 ECS 采用。在 Atmos 中，子租户等同于存储区；在 Swift 中，容器等同于存

储区；对于 CAS，存储区是 CAS 池。存储区是 ECS 中的全局资源。在命名空间中创建每个存储区，

而在 RG 中创建每个命名空间。 

ECS 利用以下基础架构系统： 

• DNS —（必需）每个 ECS 节点进行正向和反向查询所必需。 

• NTP —（必需）Network Time Protocol 服务器。 

• SMTP —（可选）Simple Mail Transfer Protoco 服务器，用于发送警报和进行报告。 

• DHCP —（可选）如果通过 DHCP 分配 IP 地址，则需要此系统。 

• 身份验证提供程序 —（可选）可以使用 Active Directory 和 LDAP 组对 ECS 管理员进行身份验证。可

以使用 Keystone 对对象用户进行身份验证。ECS 不需要身份验证提供程序。ECS 内置有本地用户管

理功能，但请注意，不会在 VDC 之间复制本地创建的用户。 

• 负载平衡器 —（如果工作流有规定，则是必需的，否则是可选的）客户端负载应分布在各个节点上，

以有效利用系统中的所有可用资源。如果需要专用的负载平衡器一体机或服务来管理 ECS 节点上的负

载，则应考虑到这一要求。使用 ECS S3 SDK 编写应用程序的开发人员可以利用它内置的负载平衡器

功能。复杂的负载平衡器可能会考虑其他因素，如服务器的报告负载、响应时间、运行/关闭状态、活

动连接数和地理位置。客户负责管理客户端流量和确定访问权限要求。无论采用哪种方法，客户通常都

会考虑使用一些基本选项，包括手动 IP 分配、DNS 循环调度、客户端负载平衡、负载平衡器一体机和

地理位置负载平衡器。下面简要介绍了其中每种方法： 

- 手动 IP 分配 — 手动将 IP 地址分发给应用程序。通常不建议这样做，因为它可能不分发负载或提

供容错能力。 

- DNS 循环调度 — 创建一个包含所有节点 IP 地址的 DNS 条目。客户端查询 DNS 为 ECS 服务解

析完全限定域名，并使用随机节点的 IP 地址进行应答。这可能会提供一些伪负载平衡。此方法可

能不提供容错能力，因为通常使用手动干预从 DNS 中删除故障节点的 IP 地址。此方法可能会遇到

生存时间 (TTL) 问题。某些 DNS 服务器实施可能会将 DNS 查询缓存一段时间，因此在关闭的时
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间段内连接的客户端可能会绑定到相同的 IP 地址，从而减少到数据节点的负载分配量。不建议使

用 DNS 以循环调度方式分发流量。 

- 负载平衡 — 负载平衡器是常见的分配客户端负载的方法。客户端可以将流量发送到负载平衡器，

负载平衡器接收并将其转发到运行状况良好的 ECS 节点。主动运行状况检查或连接状态用于验证

每个节点是否可用于服务请求。从使用中删除不可用的节点，直到其通过运行状况检查。分载大量

占用 CPU 的 SSL 处理可用于释放 ECS 上的那些资源。 

- 地理位置负载平衡 — 地理位置负载平衡利用 DNS 将查询路由到像 Riverbed SteelApp 这样的一体

机，例如，使用地理位置 IP 或其他机制确定要将客户端路由至的理想站点。 

8.1 单站点部署 
在进行单站点或单群集初始部署过程中，先将节点添加到 SP。SP 是物理节点的逻辑容器。SP 配置涉及到选

择必需的最少数量的可用节点，以及选择默认的 12+4 或冷归档 10+2 EC 方案。在进行最初的和未来的 SP 配

置过程中，可以设置严重警报级别，但在 SP 初始化后，不能更改 EC 方案。创建的第一个 SP 被指定为系统 

SP，用于存储系统元数据。无法删除系统 SP。 

群集通常包含一个或两个 SP，如图 21 所示，每个 EC 方案一个 SP，但是，如果组织需要物理分离数据，则

可以使用附加的 SP 来实施边界。 

 

图 21 具有两个存储池的 VDC（每个池配置了不同的 EC 方案） 

在初始化第一个 SP 之后，可以创建 VDC。VDC 配置涉及到指定复制和管理端点。请注意，虽然在创建 VDC 

之前需要初始化系统 SP，但 VDC 配置不会分配 SP，而是分配节点的 IP 地址。 
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创建 VDC 后对 RG 进行配置。RG 是全局资源，其配置涉及到自行在单站点或初始站点设置中指定至少一个 

VDC，以及指定 VDC 的其中一个 SP。具有单个 VDC 成员的 RG 可在磁盘、节点和机架级别为数据提供本地

保护。接下来的部分将对 RG 进行扩展，以包括多站点部署。 

命名空间是全局资源，创建并分配给 RG。在命名空间级别定义保留策略、配额、法规遵从性和命名空间管理

员。可在命名空间级别配置 Access During Outage (ADO)，接下来的部分将对此进行讲述。通常情况下，在命

名空间级别组织租户。租户可以是应用程序实例或团队、用户、业务组或任何其他对组织有意义的分组。 

存储区是可以跨多个站点的全局资源。存储区创建涉及到将它分配给命名空间和 RG。存储区级别为启用所有

权和文件或 CAS 访问的位置。下面的图 22 显示 VDC 中的一个 SP，其中的命名空间包含两个存储区。 

 

图 22 单站点部署示例 

8.2 多站点部署 
多站点部署也称为联合环境或联合 ECS，最多可跨八个 VDC。数据以区块级别在 ECS 中进行复制。参与 RG 

的节点以异步方式将其本地数据发送到一个站点或所有其他站点。在通过 HTTP 跨 WAN 发送数据之前，使用 

AES256 对数据进行加密。联合多个 VDC 时备受认可的关键优势包括： 

• 将多个 VDC 管理工作整合到一个逻辑资源中 

• 除了在节点、磁盘和机架级别提供本地保护外，还提供站点级别保护 

• 以处处皆主动且高度一致的方式对存储进行地理位置分布式访问 

多站点部署中的此部分介绍特定于联合 ECS 的功能，例如： 

• 数据一致性 — 默认情况下，ECS 提供高度一致的存储服务。 

• 复制组 — 用于指定保护和访问边界的全局容器。 

• 异地缓存 — 优化多站点部署中的远程站点访问工作流。 

• ADO — 临时站点中断 (TSO) 期间的客户端访问行为。 
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8.2.1 数据一致性 

ECS 是一种高度一致的系统，使用所有权来维护每个命名空间、存储区和对象的权威版本。所有权分配给在其

中创建了命名空间、存储区或对象的 VDC。例如，如果在 VDC1 上创建了命名空间 NS1，则 VDC1 将拥有 

NS1 并负责维护 NS1 中的存储区的权威版本。如果在 NS1 内的 VDC2 上创建了存储区 B1，则 VDC2 将拥有 

B1 并负责维护存储区内容的权威版本以及每个对象的所有者 VDC。同样地，如果在 VDC3 上的 B1 内创建了

对象 O1，则 VDC3 将拥有 O1 并负责维护 O1 的权威版本和关联元数据。 

多站点数据保护的弹性以存储保护开销和 WAN 带宽消耗的增加为代价。当从未拥有对象的站点访问或更新对

象时，需要执行索引查询。同样地，还需要跨 WAN 执行索引查询，以检索远程站点拥有的命名空间中的存储

区的权威列表或存储区中的对象的权威列表这类信息。 

了解 ECS 如何使用所有权在命名空间、存储区和对象级别以权威方式跟踪数据，可帮助管理员和应用程序所

有者在配置其环境以进行访问时做出决定。 

8.2.2 活动复制组 

在创建 RG 的过程中，Replicate to All Sites 设置可用，默认情况下，它保持关闭，可以将其切换到打开状态以

启用此功能。将数据复制到所有站点意味着将单独写入每个 VDC 的数据复制到所有其他 RG 成员 VDC。例

如，X 个站点的联合 ECS 实例（其活动 RG 配置为将数据复制到所有站点）将导致保护开销 X 倍增加，或者

为总数据保护开销的 X * 1.33 倍（在冷归档 EC 中为 1.2）。对于本地访问对其非常重要的较小的数据集，复

制到所有站点可能非常有用。保持关闭此设置意味着写入每个 VDC 的所有数据都将复制到另一个 VDC。在其

上创建针对对象的主站点以及存储复制拷贝的站点，分别使用分配给本地 SP 的 EC 方案对数据进行本地保

护。也就是说，仅跨 WAN 复制原始数据，而不复制任何相关的 EC 编码段。 

通过任何可用的 RG 成员 VDC，客户端可以访问活动 RG 中存储的数据。下面的图 23 显示使用 VDC1、

VDC2 和 VDC3 构建的联合 ECS 的示例。其中显示了两个 RG，RG1 有一个成员 VDC1，RG2 将所有三个 

VDC 作为成员。其中显示了三个存储区，B1、B2 和 B3。  

此示例中的客户端访问权限：  

• VDC1 有权访问所有存储区 

• VDC2 和 VDC3 只能访问存储区 B2 和 B3。 
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图 23 具有单站点和多站点复制组的站点的存储区级别访问权限 

8.2.3 非活动复制组 

非活动 RG 有三个成员 VDC。其中两个 VDC 被指定为活动，可供客户端访问。第三个 VDC 被指定为非活

动，仅用作复制目标。非活动站点仅用于恢复目的，不允许用于直接客户端访问。区域非活动复制的好处包

括： 

• 通过提高 XOR 运算的潜力，降低存储保护开销 

• 对用于仅复制存储的位置提供管理员级别控制 

图 24 显示区域非活动配置的示例，其中 VDC 1 和 VDC 2 是主（源）站点，这两个站点将其数据（区块）复

制到复制目标 VDC 3。 

 

图 24 区域非活动复制组的客户端访问路径和复制路径 

通过使用 RG 成员站点上的命名空间、存储区和对象所有权，可对高度一致的数据进行多站点访问。当 API 访

问来自不拥有所需的逻辑结构的 VDC 时，需要执行站点间跨 WAN 索引查询。WAN 查询用于确定数据的权威

版本。因此，如果从站点 2 读取在站点 1 中创建的对象，则需要执行 WAN 查询，以查询对象的所有者 VDC

（站点 1），以验证已复制到站点 2 的对象数据是否是最新版本的数据。如果站点 2 没有最新版本，它将从站

点 1 中提取必要的数据；否则，它会使用以前复制到它的数据。具体如下面的图 25 所示。 
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图 25 针对非所有者 VDC 的读取请求触发对象所有者 VDC 的 WAN 查找 

异地复制环境中两个站点更新同一个对象的写入的数据流如图 26 所示。在此示例中，站点 1 是最初创建的并

拥有对象。对象已进行编码擦除，并且相关日志事务已写入站点 1 上的磁盘。站点 2 收到的对象更新的数据流

如下所示： 

1. 站点 2 首先在本地写入数据。 

2. 站点 2 将元数据同步更新（日志写入）到对象所有者（站点 1），并等待来自站点 1 的元数据更新确

认。 

3. Site 1 向 Site 2 确认元数据写入。 

4. 站点 2 向客户端确认写入。 

提醒：站点 2 像往常一样异步复制数据站点 1，即对象所有者站点。如果在从站点 2 复制数据之前，必须从站

点 1 提供数据，站点 1 将直接从站点 2 中检索数据。 

 

图 26 异地复制环境中的相同对象更新数据流。 
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在异地复制环境中的读取和写入情形中，在从对象所有者站点读取和更新元数据以及检索数据时存在延迟。 

提醒：从 ECS 3.4 开始，您可以从多 VDC 联合系统中的复制组 (RG) 删除 VDC，而不会影响该 VDC 或与该 

VDC 关联的其他 RG。从 RG 中删除 VDC 不再启动 PSO（永久站点中断）。从 RG 中删除 VDC 会启动恢

复。   

有关复制组的更多信息，请参阅最新的《ECS 管理员指南》 

8.2.4 异地高速缓存远程数据 

ECS 通过在本地缓存跨 WAN 读取的对象，优化访问远程站点上存储的数据的响应时间。对于通常从远程或非

所有者站点提取数据的多站点访问模式，这种方法非常有用。在包含三个站点 VDC1、VDC2 和 VDC3 的异地

复制环境中：对象写入 VDC1，而该对象的复制拷贝存储在 VDC2 上。在这种情况下，为了完成在 VDC3 上收

到的、针对在 VDC1 上创建且已复制到 VDC2 的对象的读取请求，必须将对象数据从 VDC1 或 VDC2 发送到 

VDC3。异地缓存频繁访问的远程数据有助于缩短响应时间。将最近最少使用的算法用于缓存。在将硬件基础

架构（如磁盘、节点和机架）添加到异地复制 SP 时，系统将调整异地缓存大小。 

8.2.5 站点中断期间的行为 

临时站点中断 (TSO) 通常指的是 WAN 连接或整个站点发生故障，例如发生自然灾害的情况。ECS 使用心跳机

制检测和处理临时站点故障。在 TSO 期间，在命名空间、存储区和对象级别的客户端访问和 API 操作可用性

受限于在命名空间和存储区级别设置的以下 ADO 选项： 

• Off — 在临时中断期间保持高度一致性。 

• On — 在临时站点中断期间，可以实现最终一致的访问。 

在存储区级别实施 TSO 期间的数据一致性。在命名空间级别设置配置，从而在新存储区创建期间为 ADO 设置

默认 ADO 设置。并且可以在创建新存储区时覆盖该配置；这意味着可为某些存储区配置 TSO，而不为其他存

储区配置。 

8.2.5.1 未启用中断期间访问 (ADO) 

默认情况下，不启用 ADO，并保持高度一致性。需要权威命名空间、存储区或对象数据但它们暂时不可用的所

有客户端 API 请求将会失败。未由在线站点所拥有的读取、创建、更新和删除以及列出存储区的对象操作将会

失败。此外，创建和编辑存储区、用户和命名空间的操作也会失败。 

如前所述，存储区、命名空间和对象的初始站点所有者是首次在其中创建资源的站点。在 TSO 期间，如果资

源的站点所有者不可访问，某些操作可能会失败。在临时站点中断期间，允许或不允许的操作的要点包括： 

• 不允许从任何站点创建、删除和更新存储区、命名空间、对象用户、身份验证提供程序、RG 和 NFS 

用户和组映射。 

• 如果命名空间所有者站点可用，则允许列出命名空间内的存储区。 

HDFS/NFS 让不可访问的站点拥有的存储区呈只读状态。 
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8.2.5.2 已启用 ADO 

在启用 ADO 的存储区中，在 TSO 期间，存储服务提供最终一致的响应。在这种情况下，将接受并认可来自辅

助（非所有者）站点的读取和可选写入。而且，在 TSO 期间写入辅助站点会导致辅助站点获取对象的所有

权。这使每个 VDC 都可以继续对共享命名空间中的存储区读取和写入对象。最后，对象的新版本会在 TSO 后

协调过程中成为对象的权威版本，即使另一个应用程序在所有者 VDC 上更新对象也是如此。 

虽然许多对象操作在网络中断期间可继续进行，不过不允许执行某些操作（如创建新存储区、命名空间或用

户）。两个 VDC 之间的网络连接恢复之后，心跳机制会自动检测到连接，恢复服务，然后从两个 VDC 协调对

象。如果在 VDC A 和 VDC B 上更新同一个对象，则非所有者 VDC 上的拷贝是权威拷贝。因此，如果在同步

过程中，在 VDC A 和 VDC B 上更新 VDC B 拥有的对象，则 VDC A 上的拷贝会成为保留的权威拷贝，而其他

拷贝将不会被引用并且可用于空间回收。 

当两个以上的 VDC 属于 RG 时，如果一个 VDC 与另外两个 VDC 之间的网络连接中断，则写入/更新/所有权

操作可继续进行，如同对两个 VDC 执行这些操作一样；但是，响应读取请求的过程会更加复杂，如下所述。 

如果应用程序请求的对象归不可访问的 VDC 所拥有，则 ECS 会将请求发送到具有对象的辅助拷贝的 VDC。

但是，辅助站点拷贝可能会进行数据收缩操作，这是两个不同数据集之间的 XOR，会生成新数据集。因此，辅

助站点 VDC 必须首先检索原始 XOR 运算中包含的对象的区块，并且它必须对这些区块与恢复拷贝执行 

XOR。此操作会返回故障 VDC 上最初存储的区块的内容。随后可以重新组合并返回来自恢复的对象的区块。

重新构建区块时，也会缓存它们，以便 VDC 可以更加快速地响应后续请求。请注意，重新构建会耗费大量时

间。RG 中的 VDC 越多，表示必须从其他 VDC 检索的区块越多，因此重新构建对象需要的时间便越长。 

如果发生了灾难，整个 VDC 可能变得不可恢复。ECS 将不可恢复的 VDC 视为临时站点故障。如果故障是永

久性的，则系统管理员必须从联合永久故障切换 VDC 以启动故障切换处理，这会启动故障 VDC 上存储的对象

的重新同步和重新保护。恢复任务以后台进程方式运行。可以在 ECS 门户中查看恢复进度。 

有一个附加的存储区选项可用于只读 (RO) ADO，可确保对象所有权永远不会发生变化，并排除了临时站点中

断期间故障站点和在线站点上的对象更新导致冲突的可能性。RO ADO 的缺点是在临时站点中断期间，不能创

建新对象，并且在所有站点都恢复在线状态之前，不能更新存储区中的任何现有对象。RO ADO 选项仅在创建

存储区期间可用，它以后不能修改。默认情况下，此选项处于禁用状态。 

表 8 多站点故障承受能力 

故障模式 容差值 

在异地复制环境中 最多一个站点故障 

 

8.3 故障承受能力 
ECS 旨在使用多个故障域来容忍一系列设备故障情形。故障情形涵盖的范围很广，包括： 

• 单节点中的单硬盘故障 

• 单节点中的多硬盘故障 

• 多节点及单硬盘故障 
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• 多节点及多硬盘故障 

• 单节点故障 

• 多节点故障 

• 与一个已复制 VDC 之间的通信中断 

• 一个已完整复制的 VDC 丢失 

在单站点、双站点或异地复制配置中，故障产生的影响取决于受影响组件的数量和类型。但是，在每个级别，

ECS 都提供机制来防范组件故障所带来的影响。其中的许多机制已经在本白皮书中进行了讨论，但我们在此处

和图 27 中进行了回顾，以展示如何将其应用到解决方案中。具体包括：  

• Disk failure 

- 同一区块中的 EC 分段或复制拷贝不存储在同一磁盘上 

- 针对写入和读取操作执行校验和计算 

- 后台一致性检查程序重新验证校验和 

• Node failure 

- 在 VDC 中的各个节点上均匀分布区块的分段或复制拷贝 

- ECS 结构保持服务运行并管理诸如磁盘和网络这类资源。 

- 将受分区所有权保护的分区记录和表从节点故障切换到节点。 

• VDC 中的机架故障  

- 在 VDC 中的各个机架上均匀分布区块的分段或复制拷贝。 

- 一个结构注册表实例在每个机架中运行，并且在该节点出现故障时，可以在同一机架中的任何其他

节点上重新启动。 

 

图 27 磁盘、节点和机架级别的保护机制 
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下图定义了每个 EC 方案可针对每种基本机架配置提供保护的组件故障类型和数量。表 9 重点介绍了从每个 

EC 方案都需要的节点数量方面考虑保护性故障域对总体数据和服务可用性产生的影响的重要性。 

表 9 故障域中的擦除代码保护 

EC 方案 
VDC 中的节

点数量 

每个节点的

区块分段数 
针对 … 提供 EC 数据保护 

12+4 

标准 

5 或更少 4 • 多达四个磁盘丢失或  

• 一个节点丢失 

6 或 7 3 • 多达四个磁盘丢失或 

• 一个节点和来自另一个节点的一个磁盘丢失 

8 或更多 2 • 多达四个磁盘丢失或  

• 两个节点丢失或  

• 一个节点和两个磁盘丢失 

16 或更多 1 • 四个节点丢失或  

• 三个节点和来自一个附加节点的磁盘丢失 

• 两个节点和来自多达两个不同节点的磁盘丢失或 

• 一个节点和来自多达三个不同节点的磁盘丢失或 

• 来自四个不同节点的四个磁盘丢失 

10+2 

Cold Storage 

11 或更少 2 • 多达两个磁盘丢失或  

• 一个节点丢失 

12 或更多  1 • 来自两个不同节点的任意数量的磁盘丢失或 

• 两个节点丢失 
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8.4 磁盘更换自动化 
从 ECS 3.5 开始，客户可以按照直观的 ECS 门户 (Web UI) 工作流通过 Dell EMC Services 替换故障磁盘。该

功能提供： 

• 自行解决驱动器故障  

• 缩短中断修复时间  

• 运营灵活性和降低 TCO  

管理员可以利用 ECS 门户中的维护页面清楚地了解每个节点中的所有磁盘。当驱动器出现故障时，系统会自

动启动恢复。  驱动器上所有类型的资源都会恢复，当驱动器准备从节点中移除时，ECS 门户会显示更换按

钮，如图 28 所示。 

 

图 28 磁盘更换自动化 

提醒：一次只可更换一个驱动器。这是为了避免更换错误的驱动器。 

8.5 Tech Refresh 
Tech Refresh 是从 ECS 3.5 开始提供的 Dell EMC 专业服务定向合作，可使用嵌入式软件功能从 ECS 群集中

无中断地移除较旧的硬件节点。这是一个高效且资源消耗低的操作，可以精确地进行限制。此功能可减少之前

与 ECS 硬件停用相关的开销。  

Tech Refresh 包括三个部分： 

• 节点扩展：将第 3 代节点添加到现有群集 

• 资源迁移：将所有资源从现有节点移至第 3 代节点 

• 节点清空：清理旧节点并将其从群集中移除 

Tech Refresh 维护期间应该会涉及专业服务。  有关 Tech Refresh 的更多信息，请参阅最新的《ECS Tech 

Refresh 指南》。 
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9 存储保护开销 
RG 中的每个 VDC 成员负责在本地级别为自己提供 EC 数据保护。也就是说，复制的是数据，但不会复制任何

相关的编码段。虽然 EC 的存储效率比其他形式的保护（如完整拷贝驱动器镜像）更高，但会在本地级别产生

一些内在的存储成本开销。但是，当需要在异地复制辅助拷贝以及在单个站点变得不可用时需要让所有站点有

权访问数据时，与使用传统的站点到站点数据拷贝保护方法相比，存储成本将变得更加高昂。在三个或更多站

点上分布唯一数据时，尤其如此。 

ECS 提供了一种机制，使存储保护开销效率在联合三个或更多站点时可提高。在双 VDC 复制环境中，ECS 将

区块从主或所有者 VDC 复制到远程站点，以提供高可用性和弹性。无法在双站点联合 ECS 部署中规避数据完

整拷贝的 100% 保护开销。 

现在，在多站点环境中考虑三个 VDC：VDC1、VDC2 和 VDC3，其中每个 VDC 都有从其他每个 VDC 中复制

到它的唯一数据。VDC2 和 VDC3 可能会将其数据的拷贝发送到 VDC1 以进行保护。因此，VDC1 将拥有自己

的原始数据，以及来自 VDC2 和 VDC3 的复制数据。这意味着，VDC1 将在它自己的站点上存储写入的 3 倍数

据量。 

在这种情况下，ECS 可以对本地存储在 VDC1 上的 VDC2 和 VDC3 数据执行 XOR 运算。此算术运算可比较

同等数量的唯一数据、区块，并在包含两个原始数据块的足够特性的新区块中呈现结果，从而使其可以恢复两

个原始数据块中的任何一个。因此，VDC1 中存储有三个唯一的数据区块集，占用了 3 倍的可用容量，现在仅

有两个原始本地数据集，而 XOR 减少了保护拷贝。 

在这种情况下，如果 VDC3 变得不可用，ECS 可以使用从 VDC2 恢复的区块副本和 VDC1 本地存储的 VDC3 

数据 (C1 ⊕ C2) 重新构建 VDC3 数据区块。此原则适用于参与 RG 的所有三个站点，并且依赖于三个 VDC 中

具有唯一数据集的每个站点。图 29 显示了 XOR 计算，将两个站点复制到第三个站点。 

 

图 29 XOR 数据保护效率 

 

如果业务服务级别协议需要优化的读取访问速度，即使是在发生整个站点故障的情况下，那么“复制到所有站

点”设置会强制 ECS 恢复为已复制数据的完整拷贝，以便存储在所有站点中。这预计会增加存储成本，成本
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与参与 RG 的 VDC 数量成比例。因此，3 站点配置将恢复到 3 倍的存储保护开销。“Replicate to All Sites”

设置在 RG 创建期间可用，不能来回切换。 

随着联合站点数量的增加，XOR 优化在减少因复制而产生的存储保护开销上效率更高。表 10 针对正常 EC 

12+4 和冷归档 EC 10+2，基于站点数提供有关存储保护开销的信息，并阐释 ECS 如何能够随着链接更多站点

而具有更高的存储效率。 

提醒：要降低 3 个（最多 8 个）站点上的复制数据开销，必须在每个站点相对均等地写入唯一数据。通过在站

点上写入相同数量的数据，每个站点将具有类似数量的复制区块。每个站点上的复制区块数量相似，导致会在

每个站点上发生类似数量的 XOR 运算。通过减少使用 XOR 存储的复制区块的最大数量，可获得最大多站点存

储效率。 

表 10 存储保护开销 

RG 中的站点数 12+4 EC 10+2 EC 

1 1.33 1.2 

2 2.67 2.4 

3 2.00 1.8 

4 1.77 1.6 

5 1.67 1.5 

6 1.60 1.44 

7 1.55 1.40 

8（RG 中的最大站点

数） 

1.52 1.37 
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10 结论 
组织面对着数据量和存储成本日益增多的状况，特别是在公有云领域。ECS 的横向扩展和地理分布式体系结构提

供了一种本地云平台，可在总拥有成本显著低于公有云存储的情况下扩展到 EB 级数据。由于其多功用性、超

级可扩展性、强大的功能以及商用硬件的使用，ECS 是理想的解决方案。 
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A 技术支持和资源 

Dell.com/support 专注于通过经验证的服务和支持满足客户需求。 

存储技术文档和视频所提供的专业知识有助于确保客户在 Dell EMC 存储平台上取得成功。 

http://www.dell.com/support
http://www.dell.com/storageresources

