
网络弹性
从配备英特尔® 至强® 可扩展处理器
的戴尔 PowerEdge 服务器入手，利
用深度保护的安全态势应对威胁。 
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到 2031 年，勒索病毒
攻击在全球造成的损失

预计将达到 2650 
亿美元。3

不断变化的威胁

网络威胁和攻击的恶意程度与广泛程度
与日俱增，而且它们的变化速度预计会
越来越快。根据 Cybersecurity Ventures 
在 2020 年的预测，从 2020 年起的五年
间，应对全球网络犯罪的成本将每年增
长 15%，到 2025 年达到每年 10.5 万亿
美元，而在 2015 年，这一数字仅有 3 万
亿美元。1 随着人们通过不同设备、本地
环境和云环境访问数据，造成严重影响
的数据泄露事件将继续不断发生。为了
使环境更安全，企业必须采用更全面的
应对方案。

早在 2000 年代，数字化转型就已经成
为备受瞩目的发展方向；而直到 2020 年
代，在组织开始竞相适应瞬息万变的全
新业务环境后，这一转型才开始加速。
随着软件定义的数据中心 (SDDC) 日益
普及，组织越来越依赖服务器作为其业
务职能的基础。因此，服务器安全性应
成为贵公司整体防护战略的基础，深入
固件层面来抵御各种威胁。

网络安全挑战

针对企业的网络攻击无孔不入。传统攻
击者包括黑客、恐怖组织团体、敌对方
国家/地区、犯罪组织、“独行侠”式黑客
和企业间谍，但您也必须越来越多地警
惕内部人员威胁。

当今的新闻关注网络攻击的速度、复杂
性、有效性及其产生的财务影响。例
如，与 2020 年相比，2021 年企业网络
每周遭遇的网络攻击数量增加了 50%。2 
2021 年，勒索病毒给全球造成的损失高
达 200 亿美元，而到 2031 年，这一数字
预计将增加至 2650 亿美元。3

第 1 部分：网络安全环境

1 CyberCrime Magazine，《Cybercrime To Cost The World $10.5 Trillion Annually 
By 2025》，2020 年 11 月 13 日

2 DARKReading，《Businesses Suffered 50% More Cyberattack Attempts per 
Week in 2021》，2022 年 1 月 11 日。

3 Cloudwards，《Ransomware Statistics, Trends, and Facts for 2022 and 
Beyond》，2022 年 3 月 22 日。
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恶意软件 — 这包括
可能损害服务器性能
或安全性的任何恶意
软件，如间谍软件、
广告软件或病毒。

勒索病毒 — 勒索病毒
是恶意软件的形式之
一，一旦下载到服务
器，就可能会阻止用户
访问设备上的数据和文
件，直至用户支付赎金
后方可重获访问权限。

网络钓鱼攻击 — 网络
钓鱼是指通过欺诈手法
联系诸多个人或公司，
企图在未经授权的情况
下，获取对敏感和/或个
人信息的访问权限。

供应链 — 这方面的攻击是指，随着像
贵公司这样的组织加强安全防护，黑客
越来越多地设法针对供应链或第三方供
应商下手，寻求攻破薄弱环节。2020 
年，大型 IT 管理公司 SolarWinds 遭遇
网络攻击，并且在数月之内未被发现，
结果造成 SolarWinds 传播恶意代码，
其客户的设备受到感染。Accenture 指
出：“40% 的网络攻击均针对供应链。”4

40% 
的网络攻击均针
对供应链。4

4 Accenture，《Securing the Supply Chain》，2020 年

常见攻击包括：

第 4 页

https://www.accenture.com/_acnmedia/PDF-134/Accenture-Securing-The-Supply-Chain.pdf#zoom=40


合规性和法规压力

随着全球威胁的增加，监管机构持续施
压，要求组织制定最佳实践指南，不但
要保护政府和关键基础架构设施，还要
保护私营企业。这一点非常重要，因为
在美国，将近 90% 的关键基础架构（如
医疗、能源、金融、交通、电信和公用
事业）均由私营企业负责。5

2021 年 5 月和 2022 年 1 月，美国政府
发布白宫行政命令，推出了保护美国基
础架构的框架概要，并就零信任体系结
构提供了详尽指导。美国并不是唯一有
行动意愿的国家。放眼国际社会，许多
政府机构都在制定应对网络威胁的监管
指南，而私营机构也在纷纷制定政策和
规章来缓解高级持久威胁。这些要求不
仅限于联邦机构，还延伸到关键基础架
构和其他垂直市场。

随着政府尝试遏制或尽可能减少网络攻
击，组织预计还会看到更多相关指导和
强制要求的出台，例如：

• 多因素身份验证 (MFA) — MFA 也称为双因素
身份验证 (2FA)，6 可防止未经授权的第三方访
问数据。这种安全技术要求用户使用两个或更
多的独立凭据来验证身份，通过验证后才能获
得访问权限。“金融、医疗、国防、执法和联邦
政府等行业部门已经提出了相关要求，用户需
要在通过双因素身份验证后，才能访问这些部
门的系统、网络、网站和物理建筑物位置。”7

• 静态数据加密 — 采用企业级密钥管理的自加
密驱动器

5 白宫，《Press Briefing: Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure》，2021 年 7 月 28 日。
6 NIST，《Back to Basics: What’s multi-factor authentication - and why should I care?》，2016 年 6 月 16 日。
7 Okta，《Which Industries Require Two-Factor Authentication?》，2022 年 6 月发布。
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 8 Statista，《Length of impact after a ransomware attack Q1 2020- Q3 2021》， 
2021 年 11 月。

 9 福布斯，《50 Stats Showing Why Companies Need To Prioritize Consumer Privacy》， 
2020 年 6 月 22 日。

10 SalesForce 研究报告，《State of the Connected Customer: Third Edition》， 
2019 年 6 月。

84% 
的消费者明确表示，对于
他们认为拥有强大安全控
制措施的公司，他们的忠
诚度要更高。9

从勒索病毒攻击中恢
复平均需要

22 天 。8

关键是什么？

网络攻击可能会给组织造成灾难性后
果。组织可能需要很长时间才能从网络
攻击事件中恢复，具体取决于攻击的广
泛程度和造成的破坏程度。从勒索病毒
攻击中恢复平均需要 22 天。8 组织可能
会遇到以下挑战：

• 在尝试查明情况并在随后恢复所丢失的数据
时，产生停机时间

• 内部和客户数据永久丢失，对组织长期发展造
成不利影响

• 支付罚款和整改费用，以确保遵守所有规则和
法规

• 因网络攻击直接造成的负面公众影响和业务流
失

• 长期声誉受损，客户不愿继续与遭受过攻击的
公司进行业务往来

资源

网络弹性体系结构信息图

网络弹性体系结构视频

《戴尔 PowerEdge 服务器的网络弹性安全性》
（英文版）技术文章

一些组织非常注重业务增长，甚至可能
会为了保护和维系业务而忽略相应的安
全规定。但一次入侵就可能迅速影响组
织维系业绩的能力。除此之外，基础架
构、工作负载和数据使用变得越来越复
杂，加大了维护安全的 IT 基础架构和运
营的复杂度。 

数字化转型确实带来了大量的机会，但
也不乏挑战，企业需要构建敏捷的现
代 IT 环境，同时保持客户和利益相关者
的信心。如果您无法提前应对不断增长
的安全威胁，就可能蒙受灾难性损失。
值得注意的一项经验教训是，在黑客攻
击造成个人数据丢失后，64% 的美国
人会更多地指责企业，而非黑客。9 此
外，84% 的消费者明确表示，对于他们
认为拥有强大安全控制措施的公司，他
们的忠诚度要更高。10
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零信任并非单独一种体系结构，而是针
对工作流、系统设计和运营的一套指导
原则。有效的安全方法已经从一组静
态、粗略的外围安全措施，演变为本质
上更具流动性的方法，也就是并非仅仅
根据资产或用户帐户的物理位置、网络
位置或资产所有权授予信任。

换言之，零信任方法会评估和验证  
IT 环境中的多个点，之后才会授予权
限。零信任的关键要素是在验证企业内
部资产后再授予访问权限，之后在网络
内部执行操作或横向移动之前，再次进
行验证。

第 2 部分：行业最佳实践

由于已有诸多针对联邦实体、关键基础
架构和私营企业的勒索病毒攻击得逞，
监管压力显著增加。2021 年 5 月 12 日
发布的白宫行政命令就能很好地说明这
一点。此后，相关各方还制作了许多文
档，提供了有关安全实施和新法规的详
细信息。随着监管指南的不断发展，组
织发现，实施安全解决方案已是势在必
行之举，而非可有可无。NIST 与美国国
防部合作发布了 SP800-207，首次提出
了零信任相关要求，后续又配合白宫行
政命令，并与 CISA 和 OMB 携手合作，
进一步完善了相关要求的定义。我们发
现，各国政府纷纷效仿此项举措，在全
球范围内实施了更严格的要求。11

零信任 
是由安全原则和最佳
实践框架构成的一种
体系结构方法。

现代 IT 环境（包括云和混合云）
错综复杂，云端资产不在组织的
网络边界之内，而零信任方法的
目的就是应对这样的复杂形势。此
外，近期远程用户激增，自带设备 
(BYOD) 达到数百万之多，更有其
他政府法规纷纷出台，进一步加剧
了复杂性问题。

11 NIST，《Zero Trust Architecture》，2020 年 8 月 10 日。

资源

零信任体系结构信息图
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戴尔的安全理念根植于我们的网络弹性
之中。

为了打造有效的网络弹性，第一步是拥
有这样一个愿景：在整个设备生命周期
内保护您的组织免受恶意攻击者的侵
袭。为了与 NIST 网络安全框架保持一
致，戴尔使用安全开发生命周期 (SDL) 
(NIST SP800-160) 方法来开发产品和解
决方案，可满足各种安全要求，涵盖从
设计、制造、供应链和管理到停用的各
个环节。

• 服务器固件经过精心设计，可在产品开发生命周
期的各个阶段拦截、阻止和应对恶意代码注入。

• 在固件开发的每个阶段均应用安全编码实践。
• 在设计过程中进行威胁建模，并检测渗透测试
覆盖率。

为了保护您的数据和知识产权，需要采
取分层式方法。在戴尔 PowerEdge 服务
器中，我们有意采用多层交叠的方式来
设计安全功能，这样即便某一项机制因
攻击而失效，还有另一层保护措施可阻
止攻击。这种“深度防御”方法提高了弹
性，是我们网络弹性体系结构的核心。

第 3 部分：从安全基础入手

PowerEdge 服务器配备英特尔至强可扩
展处理器，这种处理器提供了多项高级
安全功能，包括英特尔 SGX，有助于
在边缘、数据中心和多租户公有云环境
中，实时保护数据和应用程序代码。这
能通过共享数据来增强协作能力（例如 
AI 中的联合学习），而不会对隐私造成
不利影响。英特尔 Crypto Acceleration 
可提高加密密集型工作负载（包括 SSL 
Web 服务、5G 基础架构和 VPN/防火
墙）的性能，同时可减少普遍加密对性
能的影响。

这种体系结构基于 PowerEdge 安全传统
而构建，并具备多项增强功能，能够可
靠地检测威胁，并快速从网络攻击中恢
复，从而有效保护您的基础架构。这种
方法与 NIST 框架 (NIST SP 800-193) 的
关键组成部分一致。

硅片信任根

PowerEdge 服务器使用不可变的硅
片信任根，以加密方式证明 BIOS 和 
Integrated Dell Remote Access Controller 
(iDRAC) 固件的完整性。此信任根基于
一次性可编程的只读公钥，可防止恶意
软件篡改。服务器安全性最重要的一
个方面是确保可以验证启动过程的安全
性。信任根为启动操作提供可信任锚
点。除此之外，BIOS 启动过程利用了
英特尔 Boot Guard 技术，该技术可验证
启动映像的加密哈希的数字签名是否与 
Dell Technologies 出厂时存储在硅片中的
签名相匹配。
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SEKM

iDRAC 通过网络请求的加密密钥

带加密驱动器的 PowerEdge 服务器

戴尔

iDRAC 9

身份和访问管理

身份和访问管理 (IAM) 是一个关键领
域，在防范勒索病毒攻击方面的作用尤
为重要，例如通过 MFA 等控制措施实现
最低权限和零信任导向型安全方法。IAM 
旨在确保只有适当的人员才能访问相应
的 IT 资产和数据，并控制访问范围。

高级数据保护

数据保护涉及到保护您的业务数据，无
论数据是在使用中、传输中还是处于
静止状态，通常采用的保护方法是加
密。PowerEdge 服务器为您的数据提供
丰富的安全存储选项。

外部密钥管理是一种最佳实践，它将密
钥存储在远离驱动器和托管服务器的位
置。借助 Secure Enterprise Key Manager 
(SEKM)，PowerEdge 客户可集中管理 
PowerEdge 服务器内 SED 的密钥，并通
过存储容量扩展来扩大规模。此外还有本
地密钥管理 (LKM)，适用于可能较难实现
集中访问或安全要求不太严格的情景。 

SEKM 实施示例

资源
数据保护信息图

SEKM 网页

SEKM 视频

《在戴尔 PowerEdge 服务器上启用 OpenManage 
Secure Enterprise Key Manager (SEKM)》 
（英文版）技术文章

SEKM 信息图

网络弹性体系结构视频 
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SDL
安全开发生命周期

需求分析

维护

发布/响应

设计

实施

验证/测试

戴尔安全开发生命周期

从需求收集到服务器维
护，Dell Technologies 特意为服务器
生命周期的每个阶段创建了安全控
制代码。这包括为拦截、阻止和应
对恶意代码注入而开发的代码。
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完整性

确保 IT 供应链中的 IT 产品或服务是真实、未经篡改的，并且按照采购方的规
范运行，没有任何不必要的功能。

安全性

提供描述 IT 供应链或贯穿 IT 供应链的信息的机密性、完整性和可用
性，以及有关 IT 供应链各参与方的信息。

质量
减少了可能限制组件预期功能、导致组件故障或提供入侵机会的漏洞。

抗风险能力
确保即便出现中断，IT 供应链仍能提供所需的 IT 产品和服务。

经验证的供应链保障

Dell Technologies 全面的供应链保障方
法包括各项基本规定，如物理控制措
施、人员控制措施和网络安全控制措施
等。Dell Technologies 还通过其 Secured 
Component Verification (SCV) 产品增强
了组件完整性保障。通过使用 SCV，客
户能够以加密方式验证出厂设置的组件
与交付给他们的组件是否匹配。 

网络弹性产品的优势

• 充分延长正常运行时间，提高员工生产力
• 维护企业声誉
• 赢得客户信任
• 保证满足合规性，从而避免代价高昂的罚款和
整改

• 可自由创新，而不必分心

资源

Secured Component Verification 视频

Secured Component Verification 技术说明

Secured Component Verification 技术讲座

NCC Group：《Secured Component 
Verification Security Assessment》 
供应链技术文章
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https://www.youtube.com/watch?v=UiblrrQFmRg
https://www.delltechnologies.com/resources/en-us/asset/tech-notes/products/servers/direct-from-development-secured-component-verification.pdf
https://www.youtube.com/watch?v=pwpY-jmZrzk
https://www.delltechnologies.com/resources/en-us/asset/white-papers/products/servers/ncc-group-secured-component-verification-security-assessment.pdf
https://www.delltechnologies.com/resources/en-us/asset/white-papers/products/servers/ncc-group-secured-component-verification-security-assessment.pdf
https://www.delltechnologies.com/resources/en-us/asset/white-papers/products/servers/ncc-group-secured-component-verification-security-assessment.pdf


我们通过丰富的网络弹性功能和七大原
则性方法，实现了零信任体系结构，使
用户能够在 IT 环境中的每个点进行验
证，然后再授予权限。

第 4 部分：凭借网络弹性满足零
信任要求

原则 2：用户信任

借助 iDRAC，IT 管理员可在本地或
远程环境中安全地部署、更新和监
视 PowerEdge 服务器。为了增强安
全性，iDRAC 使用 RSA SecureID 提供 
MFA，还提供了通过 Active Directory 实
现的集成、LDAP 与单点登录 (SSO) 的
集成，以及与基于角色的访问控制和审
计的集成。

原则 1：设备信任

我们基于硅片的硬件信任根可提供覆盖服
务器整个生命周期的安全级别，涵盖从设
计到停用的各个阶段。我们的安全供应链
包括多个控制层，如组件验证，以确保
我们的服务器和软件未经过篡改或恶意修
改。SCV 可面向整个 PowerEdge 服务器
产品组合提供经过加密签名的资源清册证
书，包括安全的自我验证，因此在数据传
输到数据中心的过程中，您可以安心确保
硬件完整性。
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https://www.dell.com/en-us/dt/solutions/openmanage/secure-component-authentication.htm#pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-technologies-secured-component-verification-for-poweredge-solution-brief.pdf


原则 4：软件信任

我们在整个软件生命周期内执行主动校
验、验证和安全测试，以保护我们的软
件，并降低恶意软件或编码漏洞插入其
中的可能性。经过端到端验证的启动涉
及到带有签名的 BIOS 和固件映像，可确
保不会在 PowerEdge 服务器上运行未经
授权的代码。其他网络弹性功能包括自
动偏移检测、安全 UEFI 启动功能，以及
针对 BIOS 和操作系统的恢复功能。

原则 5：数据信任

SEKM 与自加密驱动器配合使用，可实
现基于硬件的加密以及可扩展的中央密
钥管理，帮助您部署和监视加密密钥，
涵盖远程位置，乃至云端。这可以防止
丢失或被盗的驱动器或系统遭遇未经授
权的访问。这种硬件加密可与 VxRail 上
的 VMware® vSAN™ 加密等软件加密机
制结合使用。

机密计算可以在 CPU 和内存中保护正
在使用的数据，并且包含英特尔技术
（SGX、TME）。英特尔 SGX 可实现应
用程序或功能级别的隔离，从而更大限
度地减少信任外围。

静态数据加密、可扩展密钥管理和机密
计算相结合，可以提供应对当今不断变
化的威胁所需的保护级别。

原则 3：传输和会话信任

PowerEdge BMC (iDRAC) 具有专用的网
络模块，安全 Shell (SSH) /传输层安全
性 (TLS) 选项可用于加密在服务器与运
行 iDRAC Web 用户界面的浏览器之间传
递的数据，并对其进行身份验证。iDRAC 
支持远程管理，并使用系统主板上的传
感器监视系统中的关键事件。如果参数
超出其当前阈值，它会发送警报和日志
事件。
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原则 6：可见性和分析

观察环境中正在发生的情况的能力至关
重要。例如，固件偏移检测功能可提供
有关固件运行状况的实时见解，包括任
何未经授权的更改。如果检测到更改，
系统可以回滚到某个已知安全状态。此
外，可以通过自动日志记录和警报来跟
踪更改事件，这将支持审计和分析，以
评估系统的整体运行状况。

原则 7：自动化和编排

OpenManage Enterprise 是一款系统管理
和监视应用程序，有助于用户全面了解 
PowerEdge 服务器、内部存储和其他组
件的详细信息。它带有偏移检测功能，
可查找对用户定义的配置模板的更改，
能够创建警报和日志以跟踪系统状态，
并可根据预先设置的策略修复错误的配
置。OpenManage 包括固件回滚、集中
式更新、自动安全套接字层 (SSL) 证书
续订和自动部署，有助于实现一致的安
全配置。

资源

《OpenManage Secure Enterprise Key 
Manager》（英文版）解决方案简介

《了解具有可信执行环境和可信计算基础模型
的机密计算》（英文版）
零信任体系结构信息图

零信任视频
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https://www.delltechnologies.com/asset/ru-ru/products/servers/technical-support/openmanage_secure_enterprise_key_manager_solutions_brief.pdf
https://www.delltechnologies.com/asset/ru-ru/products/servers/technical-support/openmanage_secure_enterprise_key_manager_solutions_brief.pdf
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-zero-trust-architecture-infographic-infographic.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/industry-market/dell-zero-trust-video.mp4


第 5 部分：借助 Dell Technologies 和英特尔技
术，为贵公司的成功做好准备

鉴于当今的网络复杂性不断提高、威胁
的攻击面不断扩大，组织有必要采用现
代化的网络弹性方法。我们采取的应对
措施就是为您提供支持，帮您通过一系
列工具和技术构建零信任体系结构。我
们的安全方法可实现更精细的控制，从
访问和授权开始，延伸到数据和系统弹
性，同时提供卓越的用户体验。

通过将 Dell Technologies 和英特尔作为合
作伙伴，您将取得以下优势：

• 经验证的网络弹性，具备内置安全机制，而非
事后附加的安全机制

• 轻松平衡业务目标和生产力与安全性和隐私
• 获得一整套硬件和软件，旨在保护您的 IT 基础
架构，同时为您提供确保安全态势的信心、控
制力和扩展能力

• 持续保持警惕，通过快速响应常见漏洞和入侵
手段来维系强大的安全态势

资源

安全解决方案网页

业务弹性服务

Managed Detection and Response 功能 
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https://www.dell.com/en-us/dt/solutions/security/index.htm
https://www.dell.com/en-us/dt/services/consulting-services/business-resiliency.htm
https://www.dell.com/en-us/dt/services/managed-services/managed-workplace-services/managed-detection-response.htm


如需详细了解致力于保证网络
弹性的 PowerEdge 服务器，
请访问 Dell.com/Servers。
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订阅我们广受欢迎的  
Dell Technologies 
Power2Protect 播客， 
收听有关安全和网络弹性的
全新内容。 
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https://www.dell.com/en-us/dt/servers/index.htm
https://www.spreaker.com/show/power2protect-podcast
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