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执行摘要 

本白皮书深入分析了如何使用 Dell PowerProtect Data Manager 提供的 Transparent Snapshot 来保护和还原 

VMware 虚拟机。本文档详细介绍了 Transparent Snapshot 的体系结构和生命周期，并描述了此新功能如何与 

PowerProtect Data Manager 集成在一起。此外，文中还概述了虚拟机还原过程，并展示了测试结果，证明 

该解决方案的性能优势。 
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1 简介 
VMware 虚拟机备份过程是将 VMware 环境中的虚拟机 (VM) 上的数据传输或导出到二级保护存储系统。 

该系统（例如戴尔 PowerProtect 数据保护存储设备）可以位于主站点或第二站点上，也可以位于云中。 

整个过程由备份引擎或软件（例如 PowerProtect Data Manager）进行管理。PowerProtect Data Manager 

可以对备份拷贝执行数据管理和拷贝管理操作，并确保为所有数据正确地编制目录索引。使用此功能可以 

提供一致的虚拟机拷贝，从而满足灾难情形下的还原要求。 

 

PowerProtect Data Manager 使用 VMware API for Data Protection (VADP) 快照，可以可靠、高效地保护 

VMware 虚拟机（参见图 1）。这些 VADP 快照经过验证，可靠性毋庸置疑，而且已获得 VMware 认证， 

可以在备份操作中使用。 

 
 

  

 

 

 

 

 

 

 

图 1        适用于 VMware 的 PowerProtect Data Manager 

但是，VADP 快照进程会暂停虚拟机的运行，并允许传输中的磁盘 I/O 完成。该操作可能会增加读取和写入 

延迟，并影响快照和虚拟机生态系统生命周期。当分析 VADP 快照的生命周期时，快照起始点和结束点会给 

虚拟机带来影响。创建某个虚拟机磁盘文件的快照后，需要冻结该虚拟机，才能接收该虚拟机磁盘文件的快照。

之后，必须将增量整合到基本磁盘中。当您创建高事务性应用程序（如数据库）的快照时，可能会产生不利 

影响。如果无法有效管理为接收和整合而进行冻结的工作流，则会导致备份时间冗长和应用程序超时等问题。 

 

解决这些问题需要一个全面的解决方案，不仅可以提供备份和还原功能，还要提供替代方式来减少因虚拟机 

冻结操作而产生的不利影响。 
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2 Transparent Snapshot 体系结构 
如图 2 所示，PowerProtect Data Manager Transparent Snapshot 使用 vSphere API for I/O (VAIO) Filtering 

框架。Transparent Snapshot Data Mover (TSDM) 通过 PowerProtect Data Manager VIB 部署在 VMware 

ESXi 基础架构中，它可创建一致的虚拟机备份拷贝，并将拷贝写入保护存储（PowerProtect DD 系列）。 

 

 

图 2 Transparent Snapshot 体系结构 

以下是对各个组件的介绍，便于您理解图 2 中所示的控制路径和数据路径： 

 

• PowerProtect Data Manager 起到编排器的作用，可识别 VMware 环境中的虚拟机资产并提供调度功能。 

• PowerProtect Data Manager 使用 VM Direct Engine 与 VMware 提供的 VMware vCenter 级别 API 进行

通信。VM Direct Engine 与 vCenter 进行通信以完成以下两个关键任务： 

- 创建并跟踪对终端用户可见的 vCenter 级别任务的进度，如同步、还原和快照操作 

- 负责根据要保护的虚拟机资产的位置，找到在其上执行操作（备份或还原）的相关 ESXi 主机 

 

• 在每台 ESXi 主机上，使用 VAIO 过滤器来驱动与保护相关的 VMware API 和工作流。 

• 每台 ESXi 都会与 Transparent Snapshot Data Mover (TSDM) 组件通信，该组件负责移动虚拟机 

备份数据。 

• 备份过程将 Transparent Snapshot 传输到 PowerProtect 数据保护存储设备，而还原过程则将 

Transparent Snapshot 从 PowerProtect 数据保护存储设备传输回来。 
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• TSDM 还包含 PowerProtect 数据保护存储设备 SDK（DDBoost 库），可帮助框架访问 PowerProtect 

数据保护存储设备上的存储单元。此外，它还有助于从这些存储单元写入和读取数据。 

 

注意：PowerProtect Data Manager 使用 Dell Technologies 的 VIB（已获 VMware 认证）来管理 TSDM  

组件。对于需要使用 Transparent Snapshot 来保护虚拟机的 PowerProtect Data Manager 集成，可以在集成 

过程中动态安装该组件。所使用的 API 在 VMware ESXi 7.0 U3 及更高版本中受支持。 
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3 与 PowerProtect Data Manager 集成 
本节介绍在 VMware 基础架构中集成 PowerProtect Data Manager 需要执行的步骤，包括部署所有必需的组件 

以及使用 Transparent Snapshot 启用虚拟机保护。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3  与 PowerProtect Data Manager 集成 
 

1. VMware 虚拟机作为 PowerProtect Data Manager 资产被发现后，下一步是创建保护策略并添加要保护的

虚拟机资产。 

 

 

注意：在第 3.1 节中列出了适用于 Transparent Snapshot 的策略需满足哪些条件。 
 

2. PowerProtect Data Manager 在 PowerProtect 数据保护存储设备中创建存储单元用于存储备份。 

3. 调度程序根据保护策略中定义的时间表激活。 

4. 上述步骤完成后，PowerProtect Data Manager VM Direct Engine 向 vCenter 发出 API 调用。然后，它会

验证 ESXi 版本（7.0U3 及更高版本）、进行上传、安装 PowerProtect Data Manager VIB，并启用服务。

然后，VAIO 过滤器会附加到每个虚拟机磁盘。在此步骤中会创建 TSDM 组件，但它处于空闲状态 

（运行中但未被使用），因为未发生数据移动。您可以查看受保护的虚拟机所在的 ESXi 主机上安装的  

VIB 文件（图 4）。 
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      图 4     安装的 VIB 文件 

  

5. 当 vCenter 确认成功后，PowerProtect Data Manager 将虚拟机标记为受 Transparent Snapshot 保护。 

 
 

 

注意：除 DEL_bootbank VIB 文件外，图 4 还显示了一个包含 VIB 相关信息（如对主机的依赖关系、系统要求、 

摘要和版本）的 metadata.zip 文件。这些文件位于 ESXi 主机的 Datastore Files（数据存储区文件）部分。 

该 VIB 安装还会显示在 PowerProtect Data Manager 策略配置作业摘要中。 

 

3.1 条件 
适用于 Transparent Snapshot 的策略需满足以下条件： 

 

1. 崩溃一致性 

2. “性能优化”模式或“容量优化”模式（PowerProtect Data Manager 19.10 及更高版本） 

3. 交换文件排除：禁用 

4. 静止文件系统：禁用 

 

必须注意的是，升级到 19.9 及更高版本后，在 PowerProtect Data Manager 19.9 之前版本中创建的策略不会

自动开始使用 TSDM。对于在 19.9 或更早版本中使用“容量优化”模式创建的策略也是如此，在升级到 

PowerProtect Data Manager 19.10 后，不会自动使用 TSDM。下次编辑策略或明确对其进行配置时，数据 

移动器类型将更新。在首次执行完全备份时，TSDM 会运行，而且在性能模式和容量模式之间切换策略选项时

也会运行。当“性能优化”模式切换为“容量优化”模式时，数据移动器仍为 TSDM，反之亦然。 

 

3.2 PowerProtect Data Manager 19.10 增强功能 
作为一种预防措施，从 19.10 版本开始，PowerProtect Data Manager 在以下情况下自动使用 VADP： 

 

• 具有 RDM 磁盘的虚拟机 

• 具有加密 VMDK 的虚拟机 
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• 具有 40 个以上磁盘的虚拟机 

• 启用了容错 (FT) 的虚拟机 

 

此外，使用 PowerProtect Data Manager 19.10 时，对于所有支持的云保护和恢复应用场景，使用 TSDM 作为

Data mover 创建的备份可以借由 Cloud DR 复制到云中。 

 

3.3 网络考虑因素 
TSDM 需要连接到 PowerProtect DD，以传输数据（请参见下面 第 4 节 中的各种流）。使用安装了 TSDM 

VIB 的 ESXi 主机上的 VMkernel 端口可促成此通信。Transparent Snapshot 解决方案开箱即用，无需专用的 

VMkernel 端口，因为系统将自动使用任何可以与 Data Domain 通信的 VMkernel 端口。 

 

尽管如此，为实现预计的最佳性能和规模，强烈建议遵守以下指导准则： 

 

1. 专用 VMkernel 端口：务必为每台 ESXi 主机创建一个专用的 VMkernel 端口。设置专用 VMK 可以 
降低因与其他使用者（尤其是 vMotion 和 vSAN）共享 VMkernel 端口而导致性能下降的可能性。 

2. VMkernel 端口位置：建议将 VMK 放置在专用于传输从 TSDM 到 PowerProtect DD 的流量的 

VLAN 上，或放置在专用于传输备份流量的 VLAN 上。建议让 VMK 端口和相关的 PowerProtect DD 

端口位于同一个 L2 网络中（同一广播域）。避免将 VMK 和 PowerProtect DD 端口放置在有大量 

突发流量的 VLAN 上，如 vMotion、iSCSI 网络或 FT 等。 

3. 一致的端到端 MTU：确保在 VMkernel 端口上和 PowerProtect DD 端口上设置的最大传输单元 

(MTU) 从端到端均一致。这可以使用 ESXCLI 命令 vmkping 加 DF 标记来验证。例如，以下命令将 

检查是否有统一的端到端巨型帧通过一个特定的 VMK 端口：vmkping -I vmk1 -d -s 8972 10.10.100.1 
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4 Transparent Snapshot 生命周期 
Transparent Snapshot 提供简单、快速、高效的虚拟机备份，整个生命周期如下所述： 

 

• 监视：跟踪内存中的增量更改 

• 处理：将增量更改直接传输到保护存储 

• 释放：删除增量表和任何临时数据块 

 

为了更好地了解虚拟机备份过程，本节介绍同步和数据传输流程，主要包含以下四个步骤： 

 

• 完全同步 
• Transparent Snapshot 创建 
• 增量同步 
• 快照淘汰 

 

4.1 完全同步操作 
1. 在完全同步操作（参见图 5）过程中，PowerProtect Data Manager 发出完全同步请求。该请求 

包含所有必需的参数，例如虚拟机信息以及磁盘包含和排除详细信息。 

2. PowerProtect Data Manager 通过查询 vCenter 找到相关 ESXi 主机，并将操作传输到该 ESXi 主机上。 

3. ESXi 与 TSDM 组件进行同步，使用 VAIO，并让 TSDM 知道应该对特定资产执行完全同步。 

4. TSDM 首先使用 VAIO 来读取和查询磁盘的已分配区域。在解析分配的区域后，TSDM 开始读取

数据。 

5. TSDM 还会使用 DDBoost 库来建立与 PowerProtect 数据保护存储设备的连接。在辅助存储（每个 

文件对应虚拟机资产的平面 VMDK 文件）中创建空文件，开始数据传输。最终，将所有分配的区域 

传输并写入 PowerProtect 数据保护存储设备。 

6. 在完全同步操作完成后，TSDM 向 ESXi 主机发送确认消息。vCenter 将任务标记为完成。 
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                     图 5      完全同步操作 

 

注意：由于在完全同步流中创建的文件不一致，因此我们无法使用它们将虚拟机还原到一致的时间点。这是 

由于在完全同步流期间，虚拟机仍在处理 I/O，而磁盘中的数据可能在完全同步操作期间发生更改。 

在完全同步操作后必须立即执行增量同步操作，以便创建一致的时间点拷贝，用于之后的还原操作。 
 

 

4.2 Transparent Snapshot 创建 
1. 完全同步完成后，PowerProtect Data Manager 发出快照创建操作（参见图 6）。 

2. PowerProtect Data Manager 请求对 vCenter 执行同步操作。 

3. 解析位置后，API 调用被传递到 ESXi 主机。在此步骤中，TSDM 未主动运作，因为并未发生数据传输。 

4. ESXi 主机使用 VAIO 与相关虚拟机资产进行通信，并且快照将保留至 Snapshot Extent Store (SES)。 

 

注意：Snapshot Extent Store (SES) 是在快照创建过程中动态创建的，并且会在快照淘汰时被删除。SES 存储

与当时磁盘中的数据对应的位图。SES 使用整个数据存储区空间中的精简分配空间，不会影响特定虚拟机配额。 
 

 

5. 使用 SES，VAIO 过滤器获取内存中的位图并将其保存。由于所有这些都是基于位图，因此创建 

Transparent Snapshot 的速度非常快，从而减少了读取/写入延迟。 
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6. 保留位图后，过滤器可以使用新位图再次开始跟踪磁盘上的更改。 

7. 将快照操作标记为已完成。PowerProtect Data Manager 可以使用 VM Direct Engine 查询 vCenter 

级别任务完成情况，并获得已创建的快照 UUID。 

 

 
图 6     Transparent Snapshot 创建 

 

4.3 增量同步操作 
1. Transparent Snapshot 创建操作完成后，您可以启动增量同步操作或增量操作（参见图 7）。

PowerProtect Data Manager 向 vCenter 发出 API 调用以进行增量同步操作，并提供在上一步创建的

快照 UUID。 

2. PowerProtect Data Manager 通过用于解析相关 ESXi 主机的 vCenter API 向 TSDM 发出信号，启动

增量同步流。 

3. TSDM 使用 VAIO API 查询和跟踪 Transparent Snapshot 位图表示的更改区域。 

4. 对于每个更改的区域，将从磁盘读取数据。 

 

注意：增量同步操作使用 Fast Copy（快速复制）覆盖方法。在此方法中，会先快速复制先前的时间点文件。

快速复制的文件会被增量数据部分覆盖。只复制当前已同步快照所表示的增量或更改。最后，这些更改 

被复制到 Snapshot Extent Store (SES) 中。 
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5. 从磁盘读取更改的数据或增量，以创建一致的数据流。 

6. 现在，使用 DDBoost 库将读取的数据写入到保护存储。 

7. 将更改的数据写入到保护存储或辅助存储的过程现已完成。 

8. 将所有数据移至保护存储后，TSDM 向 ESXi 主机发送一条操作已完成的确认消息。vCenter 级别

任务被标记为完成。 

9. 最后一步是将元数据写入到保护存储。在此步骤中，将使用 VM Direct Engine VMware API 传输 

虚拟机元数据（例如 VMX 文件、清单和上次 TSDM 快照信息）。 

 
 

 

注意：从这个时间点开始，PowerProtect 数据保护存储设备上的文件具有崩溃一致性，可以用于恢复。对于

完全备份，将执行完全同步和增量同步。但是，对于增量备份，仅执行增量同步。完全同步可以并行备份 4 个

虚拟机磁盘，增量同步可以并行备份 10 个虚拟机磁盘。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

图 7      增量同步操作 
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4.4 快照淘汰操作 
1. 增量同步操作完成后，PowerProtect Data Manager 会确保删除先前创建的快照（参见图 8）。

PowerProtect Data Manager 现在向 vCenter 发出调用，向相关的 ESXi 主机调用淘汰快照 API。 

2. ESXi 主机将此信息传递给所有相关的 VAIO 过滤器，以删除自快照创建和增量同步阶段留下的 

所有位图和写入时复制数据。 

3. ESXi 主机向 vCenter 和 PowerProtect Data Manager 发送有关快照淘汰成功的确认消息。 

4. PowerProtect Data Manager 将备份拷贝集信息记录在 PowerProtect Data Manager 目录中，

并通知搜索节点（如果有）开始收集元数据以创建索引。 

 
 

 
 

注意以下事项： 

 

• Transparent Snapshot 在 VMFS、NFS 和 vSAN 数据存储区中受支持。VMware vSphere Virtual 

Volumes (vVols) 不受支持。 

• Transparent Snapshot 不支持加密 VMDK。 

• Transparent Snapshot 不支持虚拟和物理 RDM 模式。 
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Transparent Snapshot 生命周期 
 

 

 

 

 

 

图 8      快照淘汰操作 
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5 还原虚拟机 
1. 在将任何 API 从 PowerProtect Data Manager 调用到 vCenter 之前，PowerProtect Data Manager 会

负责虚拟机的配置。例如，如果由于虚拟机在创建快照后发生了更改而需要添加或删除磁盘，则可能

会添加磁盘。因此，重新配置部分会提前执行。 

2. 使用“Transparent Snapshot 创建”一节中介绍的相同快照创建流创建仅包含元数据的快照。 

3. PowerProtect Data Manager 调用还原操作，指示应将哪台虚拟机还原到哪个时间点。 

4. 检查虚拟机以确定其是否处于关闭状态。如果虚拟机处于开机状态，则会将其关闭。 

5. PowerProtect Data Manager 通过 vCenter 找到相关 ESXi 主机，随后该 ESXi 主机与 TSDM  

通信以启动还原操作。 

6. 对于还原工作流，会先保留虚拟机磁盘中所有需要恢复到先前一时间点的区域，目的是： 

- 最大限度减少从保护存储传输回磁盘的数据。 

- 确定自我们尝试恢复到的时间点以来每个磁盘已发生更改的部分。 

 

7. 要解析更改（如上所示），还原工作流会利用两个 Get Diff API，即 Get VAIO Diff API 和 DD Get Diff API。 

8. ESXi 主机会解析 Get VAIO Diff API。此差异包括自先前同步或备份到 PowerProtect 数据保护存储 

设备的最后一刻以来，虚拟机对磁盘所做的更改。VAIO Diff 使用在虚拟机关闭之前创建的仅包含 

元数据的快照，来获取从未写入 PowerProtect 数据保护存储设备的内容的详细信息。 

9. DD Get Diff API 提供上次同步时间点与要恢复的时间点之间的增量详细信息。它还会将该增量与 

上一步骤返回的增量合并起来。该步骤提供了现在可从 PowerProtect 数据保护存储设备读取的 

完整范围集。 

10. 从用户希望恢复到的时间点拷贝开始，读取数据，最后在 VMDK 上写入数据。 

11. 完成所有数据移动操作后，TSDM 会向 ESXi 主机发送一条还原过程已完成的确认消息。 

12. vCenter 将任务标记为完成，并向 PowerProtect Data Manager 发送确认消息，以便更新目录。 

13. 现在可以打开虚拟机，它应该已经成功地恢复到先前的时间点。 

14. 现在可以采用与每次增量同步操作后相同的方式淘汰仅包含元数据的快照。 

 

注意以下事项： 

 

• 在 TSDM 上打开多个流（当 ESXi 收到请求时）以实现并行还原。如果虚拟机分布在多台 ESXi  

主机上，您可以实现更高级别的并行。 

• 使用 Transparent Snapshot 的并行还原最多支持一台虚拟机的 8 个磁盘。 

• PowerProtect Data Manager 19.9 版仅支持使用 Transparent Snapshot 还原到原始位置和新位置。 

尽管目前不支持通过 Transparent Snapshot 进行即时访问和文件级还原， 
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但如果执行，它们将默认为使用虚拟机代理 (vProxy) 的还原工作流。 

 

图 9      还原虚拟机 
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6 性能测试结果 
本节对 VMware API for Data Protection (VADP) 与 Transparent Snapshot 的 I/O 特征进行了比较（在测试 

过程中使用的是 PowerProtect Data Manager 19.9）。我们从这些结果中推断，在使用 Transparent Snapshot 

的情况下，虚拟机延迟缩短至原来的五分之一，备份速度加快达五倍，克服了读取和写入延迟造成的损失。 

 

除外责任：这些结果将使用 Transparent Snapshot 时的 PowerProtect Data Manager 19.9 的备份性能 

（“性能优化”模式）与使用 VADP 时的 PowerProtect Data Manager 的备份性能进行了比较。 

结果基于 Dell Technologies 在 2021 年 8 月进行的内部测试。 
 

 

 
 
 
 
 
 
 

图 10  备份性能比较 

 

 
 

 

 

 

 

 

 

 

 

 

 

图 11      备份性能比较测试详细信息 
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图 12      虚拟机延迟（读取和写入）性能比较 

6.1 PowerProtect Data Manager 19.10 中的性能改进 
 

6.1.1 还原性能 
以下结果显示了，相比 PowerProtect Data Manager 19.9，PowerProtect Data Manager 19.10 在还原性能方面

的改进。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 13      还原性能比较 
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测试 19.9 版吞吐量 (MB/s) 19.10 版吞吐量 (MB/s) % 改进百分比 

还原到新位置（1 台 VM，完全还原） 120 298 148.3 

还原到原始位置（4 台 VM，增量 - 10%） 15171 19924 31.3 

还原到新位置（4 台 VM，完全还原） 329 652 98.2 
 

图 14      还原性能比较测试详细信息 
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技术支持和资源 
 

 

 

A 技术支持和资源 

Dell Technologies 信息中心 旨在提供专业知识，确保客户成功使用 Dell Data Protection 产品。 

 

Dell.com/support/home/zh-cn 专注于通过成熟的服务和支持满足客户需求。 

 

A.1 相关资源 

其他资源： 

 

• PowerProtect Data Manager 交互式演示 

• PowerProtect 官方文档 

• VMware vSphere APIs for I/O Filtering (VAIO) 

https://infohub.delltechnologies.com/
https://infohub.delltechnologies.com/
https://www.dell.com/support/home/zh-cn
http://www.dell.com/zh-cn/dt/product-demos/powerprotect-data-manager/index.htm
http://www.dell.com/zh-cn/dt/product-demos/powerprotect-data-manager/index.htm
http://www.dell.com/support/home/zh-cn/product-support/product/enterprise-copy-data-management/docs
http://www.dell.com/support/home/zh-cn/product-support/product/enterprise-copy-data-management/docs
https://core.vmware.com/resource/vmware-vsphere-apis-io-filtering-vaio
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