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五个要点

网络攻击继续呈
上升趋势

网络攻击的成本
不断增加

保险单无法完全
支付因攻击而造

成的成本

随着生成式 AI 的使用越
来越广泛，可能会产生更

多高价值的数据

网络攻击带来更
大的风险和更多

的财务影响
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受访者有哪些？

2023 年 9 月和 10 月期间
采访了 1,500 名 IT 和 IT 

安全决策者

受访组织来自各类公共和
私营行业

拥有 250 名以上员工的
组织

4 个地区：

美洲 (300)
欧洲、中东和非洲 (675)

亚太及日本地区 (375)
中国 (150)



Copyright © Dell Inc. All Rights Reserved.5

1. 数据保护风险形势
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不仅普遍担忧其数据保护措施的担忧，而且缺乏信心 — 组织发
现自身处于弱势地位

60%
的受访者对其组织能够实现备
份与恢复服务级别目标 (SLO)

不是很有信心

79%
的受访者担心他们将在未来
12 个月内经历中断性事件

75%
的受访者担心其组织现有的数
据保护措施可能不足以应对恶

意软件和勒索软件威胁

65%
的受访者对于在发生数据
丢失事件时能否让所有平
台的系统/数据完全恢复不

是很有信心
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除了对数据保护的担忧之外，许多组织还面临着以下挑战

69%
66%

63% 62% 61%
59%

3%

65% 64%

69%

58%
60%

51%

3%

66%
64%

62%
59% 58% 58%

5%

73%
71%

57%

67%

62% 63%

2%

83%

71%
75%

70% 70%

65%

0%
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

Lack of data protection solutions
for newer technologies (e.g.

containers, cloud-native
applications, IoT, edge, etc.)

Inability to locate and protect
dynamic and distributed data

resulting from DevOps and cloud
development processes

Ballooning costs of storing and
managing backup copies because

of rapid data growth

Inability to meet backup windows
because of increasingly distributed

nature of data

Increased operational
management time and complexity

Inability to meet backup windows
because of growth in size of data

We are not facing any challenges
in relation to data protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

97%
的受访组织面临至少一项与数

据保护相关的挑战

排名前 5：在数据保护方面遇到的挑战（按地区划分）

缺乏面向较新技术（例如容器、
云原生应用程序、物联网、边缘等）

的数据保护解决方案

无法定位和保护 DevOps 和云开发
流程产生的动态和分布式数据

由于数据快速增长，存储和管理
备份副本的成本也不断增加

由于数据日益分散，无法在备份
窗口内完成备份

运营管理时间和复杂性增加 由于数据规模越来越大，无法在
备份窗口内完成备份

我们在数据保护方面没有遇到
任何挑战

中国 (n=150)亚太及日本地区（不包括中国）
(n=375)

欧洲、中东和非洲
(n=675)

美洲 (n=300)总计 (n=1,500)
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在过去 12 个月中，由于网络攻击带来的威胁持续存在且不断增
加，组织因此面临严重的中断风险

28%

25%
27%

41%

28%

24%

35%

23%

27%

45%

35%

18%

37%

27%
25%

45%

31%

24%

48%

42%
40%

36%

30%

14%

52%

44%

41% 40%

27%

10%

0%

10%

20%

30%

40%

50%

60%

Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

在过去 12 个月中，组织遭受了各种各样的中断（按年份划分）

2023 年（仅限 ITDM）(n=1,000)

网络攻击或其他导致数据无法访问
的网络事件

本地灾难，影响整个站点或组的
数据访问

无法从当前的数据保护方法或产品中
恢复数据

计划外系统停机 数据丢失 我们没有经历过以上任何一种情况

2022 年 (n=1,000)2021 年 (n=1,000)2019 年 (n=1,000)2018 年 (n=2,200)
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数据丢失不仅导致中断，而且还影响收入

26%

29%

31%

40%

28%

37%

23%

42%

27%

38%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

2.45 TB 丢失的数据量（平均而言）

平均经历的计划外系统停机时间

在过去 12 个月中，经历过计划外系统停机或数据丢失的组织百分比
（按地区划分）

因数据丢失而产生的平均成本

在过去 12 个月中：

26 小时

261 万美元

计划外系统停机

数据丢失

中国 (n=150)亚太及日本地区（不包括中国）
(n=375)

欧洲、中东和非洲
(n=675)

美洲 (n=300)总计 (n=1,500)
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在过去 12 个月内，外部安全威胁是导致数据丢失和/或计划外
系统停机的最常见原因

40%

33% 33%
30% 29%

27%
24% 23% 23%

21% 20%

37%

30%
33%

23%

30%

20%
23% 24%

20% 20% 21%

34% 34% 34%

30% 29%
26% 25%

21%

26%

21%
18%

45%

35%

31% 32% 31%

37%

23%

29%
26% 25%

27%

59%

26%
29%

40%

18% 19%
16% 16%

7%
10% 9%

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

过去 12 个月内数据丢失和/或系统停机的原因

软件故障 硬件故障 数据损坏 服务/云提供商错误 内部安全漏洞（如内部
员工）

断电 物理安全（例如，
设备丢失/被盗）

用户错误 员工故意破坏 自然灾害（如海啸、飓风、
地震、水灾、火灾）

中国 (n=68)亚太及日本地区（不包括中国）
(n=217)

欧洲、中东和非洲
(n=377)

美洲 (n=172)总计 (n=834)

外部安全漏洞
（如恶意软件、间谍软
件、病毒、僵尸网络、

勒索软件或网络恐怖
主义或攻击）
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尽管存在数据保护方面的挑战和顾虑，但很少有组织完全实施了
零信任安全性

8%

21%

20%

23%

19%

7%

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

筛选器：数据划分：地区 = 总计

组织实施零信任安全性的旅程

我的组织现在还在讨论零信任架构对我们运营的意义

我的组织了解并且致力于实施零信任架构

我的组织正在对实施零信任安全架构进行规划

我的组织正在积极部署零信任安全架构功能

我的组织已全面实施零信任安全架构，目前主要进行日常维护

我的组织还不了解零信任架构

(n=1,500)
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2. 网络攻击威胁日益增多



Copyright © Dell Inc. All Rights Reserved.13

不仅普遍担忧其数据保护措施的担忧，而且缺乏信心 — 组织
发现自身处于弱势地位

65%

69%

67%

63%

69%

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

81%
的受访者一致认为，随着居家
办公员工数量的增加，其组织
因遭受网络威胁而导致数据丢

失的风险更高

对于在发生破坏性网络攻击时妥善恢复所有业务关键型数据表示“不是很
有信心”（按年份划分）

74%
的受访者担心他们的备份
数据可能会被勒索软件攻

击感染或损坏

摘要：“完全没有信心”、“不是很有信心”、“有些怀疑”和“有中等程度的信心”的组合

2023 年（仅限 ITDM）(n=1,000)2022 年 (n=1,000)2021 年 (n=1,000)2019 年 (n=1,000)2018 年 (n=2,200)



Copyright © Dell Inc. All Rights Reserved.14

人们对勒索软件攻击所造成的后果有一种被误导的过度自信，
这进一步加剧了风险

72%
的受访者认为，他们的工作和
组织内的员工不会受到勒索软

件攻击的影响

的受访者认为，如果其组织受
到勒索软件攻击，只要他们支
付赎金，就会赎回所有数据，

从而恢复业务运营

的受访者认为，如果其组
织受到勒索软件攻击，一
旦他们支付了赎金，就不

会再次受到攻击

74% 66%
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网络犯罪分子以各种入侵点为目标，攻击更有可能来自外部来源

15% 15%

12% 12%
11%

10% 10%

8%

5%

15%

11%

16%

14%

9% 9% 9% 9%

7%

12%

14%
13% 13%

12%
13%

9%
8%

7%

18%
17%

10% 10%

13%

8%

13%

7%

4%

24%

26%

11%

6%

11%

9% 9%

4%

0%
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

组织近期遇到的网络攻击的入侵点（按地区划分）

受感染的软件/硬件
更新修补程序

受损凭据（例如权限访问、
远程桌面协议访问）

内部攻击（例如心怀不满的
员工或员工失误）

垃圾邮件/网络钓鱼
电子邮件

恶意链接或网站 员工拥有的移动设备 企业拥有的移动设备 固件

中国 (n=70)

云服务

总计 (n=819) 美洲 (n=169) 欧洲、中东和
非洲 (n=365)

亚太及日本地区（不包括
中国）(n=215)



Copyright © Dell Inc. All Rights Reserved.16

尽管为勒索软件投保在组织中司空见惯，但这种保险单有很大
的局限性

57%

43%

40% 40%

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

93%
的组织拥有针对勒索软件的

保险单

组织中针对勒索软件的保险单存在以下条件

我的组织必须证明在网络攻击预防
活动中采取了“最佳实践”

保险单对他们索赔的金额有限制 在某些特殊情况下，保险单可能会失效 由于对某些实体的付款可能受到法律
限制，保险单将不予支付

(n=1,500)
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尽管许多组织为勒索软件投保，但仍然面临财务风险

28%

39%

19%

10%

4%

27%

39%

21%

9%

2%

27%

39%

21%

8%

5%

36%
38%

14%

10%

2%

11%

41%

17%

26%

4%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

— 过去 12 个月内因网络攻击
和其他网络相关事件给组织造

成的平均成本

是否支付了赎金来获取贵组织的数据的访问权限（按地区划分）

192 万美元

是的，我所在组织的针对勒索
软件的保险单全额支付了赎金

是的，我所在组织的针对勒索
软件的保险单支付了部分赎金

是的，我所在组织在没有使用
针对勒索软件的保险单的情况下

支付了赎金

否，我所在组织没有支付赎金，
但取回了我们的数据

否，我所在组织没有被要求
支付赎金

总计 (n=819) 美洲 (n=169) 欧洲、中东和
非洲 (n=365)

亚太及日本地区（不包括
中国）(n=215)

中国 (n=70)
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令人鼓舞的是，组织正在采取措施来提高网络弹性

50% 49%

42% 42%
40%

36% 36%

48%

52%
50%

44%

40% 39%
36%

48%
45%

40% 40%
38%

35% 35%

50%
52%

43% 42% 42%

36%
38%

59%
57%

37%

41%

49%

34%
31%

0%

10%

20%

30%

40%

50%

60%

70%

We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

组织为提高网络弹性而采取的措施（按地区划分）

我们引入了外部支持，包括来自我们
组织的合作伙伴的专业服务、托管检测

和响应服务以及网络恢复服务

我们定期进行网络恢复测试，
以确保系统和流程到位并

正常运行

我们使用机器学习和分析来帮助
确保备份数据是“干净”的，然后

再恢复

我们正在投资 AI 技术，以更好
地抵御攻击

我们遵循特定的安全框架，
如 NIST 或零信任

我们确保备份数据不可变我们使用的是网络存储区，
从物理和逻辑上将数据与生产

环境分离

总计 (n=1,500) 美洲 (n=300) 欧洲、中东和
非洲 (n=675)

亚太及日本地区（不包括
中国）(n=375)

中国 (n=150)
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但是，并非所有人都认为生成式 AI 有利于网络弹性受益

27%

52%

20%

28%

53%

19%

28%

53%

19%

33%

46%

21%

9%

63%

28%

0%

10%

20%

30%

40%

50%

60%

70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

81%
认同新兴技术（如 AI、物联

网、边缘）给数据保护造成了
风险

生成式 AI 对网络威胁和数据安全的影响（按地区划分）

它起初将为网络犯罪分子提供优势，并增加网络
攻击的威胁

总计 (n=1,500) 美洲 (n=300) 欧洲、中东和
非洲 (n=675)

亚太及日本地区（不包括
中国）(n=375)

中国 (n=150)

它起初将为防范网络犯罪分子的组织提供优势，
从而加强其网络安全状况

这既会增加网络攻击的威胁，也会加强组织的网络
安全态势，两者可能会相互抵消



Copyright © Dell Inc. All Rights Reserved.20

事实上，随着组织开始关注数据保护，许多人认为生成式 AI 将
带来新的挑战

88%
的受访者认同，生成式 AI 将

产生大量新数据，需要采取保
护措施来确保其安全无虞

的受访者认同，生成式 AI 将提升
某些数据类型的价值，这类数据

需要更高的数据保护服务级别

的受访者认同，如果用于生成
式 AI 的数据集受到损坏，将

会影响生成式 AI 的输出

88% 85%
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3. 多云的使用
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在更新现有应用程序时，公有云仍然是热门选择，而对私有云的
偏好正在下降

46%

31%

35%

41%
43%

18%

55%

43%

37% 37% 37%

22%

50%

45%

37%

33% 33%

20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

更新现有应用程序时采取的指导（按年份划分）

公有云 (IaaS)（服务器、虚拟机和网络
组件等设备由第三方通过互联网提供）

公有云 (PaaS)（硬件和操作系统由
第三方通过互联网提供）

私有云（本地） 私有云（托管式） 混合云（混合两个或更多位置）

2023 年（仅限 ITDM）(n=1,000)

公有云 (SaaS)（软件和应用程序由
第三方通过互联网交付）

2022 年 (n=1,000)2021 年 (n=1,000)
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公有云仍然是部署新应用程序的热门选择，但对它的支持可能
在下降

35%

40%

30%

37%

15%

29%

46%

50%

37%

34%

25%

28%

50%

45%

35%
33%

22%
20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

部署新应用程序时采取的指导（按年份划分）

公有云 (PaaS)（硬件和操作系统由
第三方通过互联网提供）

2023 年（仅限 ITDM）(n=1,000)

公有云 (IaaS)（服务器、虚拟机和网络
组件等设备由第三方通过互联网提供）

公有云 (SaaS)（软件和应用程序由
第三方通过互联网交付）

混合云（混合两个或更多位置） 私有云（本地）私有云（托管式）

2022 年 (n=1,000)2021 年 (n=1,000)
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尽管公有云很受欢迎，但许多组织在维护其数据时仍面临挑战

44%
42%

40%
38%

35%
34%

29%

26%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

筛选器：数据划分：地区 = 总计

组织在公有多云环境中维护其数据时面临的挑战

管理多个公有云（例如多个
工具）是一件复杂的事情

管理多个公有云的成本
（例如管理员开销）

担心数据安全 在可访问性方面遇到困难
（例如网络延迟、互操作性）

企业内部缺乏管理相关
领域所需的专业知识

数据传输成本（例如迁出费用） 经历的停机时间 合规性

(n=1,500)
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出于安全顾虑，许多组织正在或正在考虑将部分本地工作负载
从公有云迁移到本地

23%

35%

23%

12%

5%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

筛选器：数据划分：地区 = 总计

的受访者对组织跨公有云环境
保护其所有数据的能力“不是

很有信心”

组织将工作负载从公有云迁移到本地的程度

79%

出于安全考虑，我们正在考虑将至少部分
工作负载从公有云迁移到本地

出于安全考虑，我们正在考虑仅
将任务关键型工作负载从公有云

迁移到本地

出于安全考虑，我们已经/正在将至少
部分工作负载从公有云迁移到本地

出于安全考虑，我们已经/正在仅将
任务关键型工作负载从公有云迁移

到本地

出于安全考虑，我们不考虑也未将
任何工作负载从公有云迁移到本地

(n=1,500)
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随着网络相关事件的增加，以及对数据保护战略的信心降低，
许多人将安全性视为实现混合多云运营时最重要的功能

58%
56%

47%
43% 42%

34%

60% 59%

42%
45%

42%

34%

54% 54%

44%
42% 43%

35%

59%
55%

51%

41% 42%

31%

71%

56%
54%

46%

37%

29%

0%

10%

20%

30%

40%

50%

60%

70%

80%

Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

实现混合多云运营时最重要的功能（按地区划分）

能够跨本地和公有云保护多工作负载
（虚拟机、容器、云原生应用程序、

SaaS 工作负载）环境

能够跨混合多云环境确保网络安全 集中化管理混合多云工作负载并
保持可见性

自动化管理计算、存储和网络
基础架构

能够自动扩展基础架构资源 终端用户自助服务功能

总计 (n=1,500) 美洲 (n=300) 欧洲、中东和
非洲 (n=675)

亚太及日本地区（不包括
中国）(n=375)

中国 (n=150)
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4. 保护云环境
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组织当前使用各种备份工具和解决方案来保护其工作负载，
但注意到需要升级

26% 26%

20%

22%

6%

23% 23%

21%

27%

6%

27%

38%

19%

14%

2%

20%

33%

26%

18%

2%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

云保护工具和解决方案（按年份划分）

我们使用多个备份工具来保护在多个云中
运行的工作负载

我们当前的备份解决方案允许我们保护在
多个云中运行的工作负载

各个云服务提供商有责任保护我们的
工作负载

我们当前没有在多个云环境中运行
工作负载

我们计划升级数据保护解决方案，以实现
跨多个云备份工作负载

2022 年 (n=1,000)2021 年 (n=1,000)2019 年 (n=1,000) 2023 年（仅限 ITDM）(n=1,000)
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组织越来越依赖云服务提供商在不同云环境间保护其工作负载

3%

12%

59%

24%

0% 10% 20% 30% 40% 50% 60% 70%

No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

筛选器：数据划分：地区 = 总计

的组织与其云服务提供商签
订单独的合同来保护应用程

序工作负载

与 CSP 签订单独的合同来保护其应用程序工作负载

95%

1%

34%

38%

26%

0% 5% 10% 15% 20% 25% 30% 35% 40%

My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

筛选器：数据划分：地区 = 总计

云服务提供商提供的备份和恢复工具

否

是的，但仅适用于某些工作负载

是的，适用于大多数工作负载

是的，适用于所有工作负载

我的组织不使用云服务提供商

我的组织搭配使用我们的云服务提供商 (CSP) 提供的工具和
我们自己的软件定义的工具

我的组织始终使用在公有云中运行的我们自己的软件定义的
工具

我的组织始终使用我们的云服务提供商 (CSP) 提供的工具

(n=1,500)(n=360)



Copyright © Dell Inc. All Rights Reserved.30

主要调查结
论 — 总结

数据保护风险形势
• 不仅普遍担忧其数据保护措施的担忧，而且缺乏信心 — 组织发现自身处于弱势地位

• 几乎所有组织在数据保护方面都面临着挑战，在过去 12 个月中，许多组织还因数据丢失和/或计划外系统停机而遭遇重大中断

• 在过去 12 个月中，外部安全威胁一直是导致数据丢失和/或计划外系统停机的最常见原因

• 尽管存在数据保护方面的挑战和顾虑，但很少有组织完全实施了零信任安全性

网络攻击威胁日益增多
• 在过去 12 个月中，遭遇网络攻击或事件的组织数量有所增加，致使企业平均损失达 192 万美元

• 许多组织担心他们的备份数据可能会受到勒索软件攻击的感染或损坏

• 人们对勒索软件攻击所造成的后果有一种被误导的过度自信，这进一步加剧了风险

• 尽管针对勒索软件的保险单在组织中间普遍存在，但它们有很大的局限性，使得组织在财务上很脆弱

多云的使用
• 在更新现有应用程序和部署新应用程序时，公有云仍然是热门选择，但存在对数据安全性的顾虑

• 出于安全顾虑，许多组织正在或正在考虑将部分本地工作负载从公有云迁移到本地

• 随着网络相关事件的增加，以及对数据保护战略的信心降低，许多人将安全性视为实现混合多云运营时最重要的功能

保护云环境
• 组织当前使用各种备份工具和解决方案来保护其工作负载，但认识到需要升级

• 组织越来越依赖云服务提供商在不同云环境间保护其工作负载
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