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简介

在当今的数字化转型世界中，数据在业务战略中发挥着至
关重要的作用，因此它成为愈演愈烈的网络威胁的主要目
标。生成式 AI 的兴起以及向混合多云环境的扩展加剧了这
些风险，网络攻击造成了严重的财务损失 — 比前一年翻了
一番，平均达到 140 万美元。在这种情况下，组织面临着
保护日益复杂的云资产的挑战，由此进一步凸显了在当前
不断发展的形势下，对强大的网络弹性数据保护战略的迫
切需求。

本电子书介绍了 Dell Technologies 委托 Vanson Bourne 
对全球 1,000 名 IT 决策者和 500 名 IT 安全决策者进行
的“2024 年全球数据保护指数”调查的结果。除非另有说
明，否则在进行历史比较时，只引用来自 1,000 名 IT 决策
者的结果。
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数据保护风险形势 

驾驭复杂的数据保护领域对组织来说仍然是一项艰巨的挑战，而这一障碍会直接影
响他们实现数字化转型的旅程。绝大多数 (90%) 组织在过去 12 个月中经历了某种
形式的中断。

© Dell Inc. 保留所有权利。

IT 和 IT 安全领导者也注意到了这种普遍发生的中断事件，79% 的 
受访者对未来一年潜在的中断性事件表示担忧。

这种担忧给他们实现备份和恢复服务水平目标 (SLO) 的信心蒙上了
阴影，60% 的受访者表示对其组织在这一领域的能力“不太有信心”。

更令人担忧的是，数据丢失事件对组织造成了严重的财务影响，在
过去 12 个月中平均损失为 261 万美元。

网络攻击威胁日益增多 

网络攻击的威胁在不断增长，连续第二年成为组织业务中断的首要原因。超过半数 
(52%) 的 IT 决策者报告说，他们的组织在过去 12 个月内遭遇过网络攻击或事件，
导致无法访问数据。

网络犯罪分子以一系列入侵点为目标，但攻击更有可能来自外部来源。事实上， 
55% 的攻击者的第一个入侵点在外部 — 诱导用户点击垃圾邮件或钓鱼电子邮件和
恶意链接，从而破解用户凭据和入侵移动设备。

网络攻击或其他导致数据无法访问的网络事件

2018 年

2019 年

2021 年

2022 年

2023 年（仅限 ITDM） 

28%

35%

37%

48%

52%
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这对组织产生了相当大的财务影响，与网络攻击和其他网络相关事件相关的成本在过去 12 个月内翻了
一番：

此外，外部安全漏洞是导致组织内数据丢失和/或系统停机的最常见原因 

© Dell Inc. 保留所有权利。

网络攻击造成的成本

40%

66 万美元
2022 年

141 万美元
2023 年（仅限 ITDM）
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尽管远程办公和混合办公很受欢迎，但组织发现自身处于一个危险的境地。如今，
超过 8/10 (81%) 的受访者认为，随着居家办公员工数量的增加，他们因遭受网络威
胁而导致数据丢失的风险更高。

更令人担忧的是，越来越多的受访者认为，其组织的现有数据保护措施可能不足以
应对恶意软件和勒索软件威胁。

远程办公带来的风险

随着居家办公员工数量的增加，我们因遭受网络威胁而导致数据丢失的
风险更高

摘要：“完全同意”和“同意”的组合 摘要：“完全同意”和“同意”的组合

我担心组织现有的数据保护措施可能不足以应对恶意软件和勒索软件威胁

70%
2022 年

67%
2022 年

81%
2023 年（仅限 ITDM）

75%
2023 年（仅限 ITDM）

© Dell Inc. 保留所有权利。
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针对勒索软件的保险单 

在网络威胁无处不在的时代，保险单可以为组织提供保障。然而，尽管针对勒索软
件的保险单很普遍 (93%)，但它们有很大的局限性：

© Dell Inc. 保留所有权利。

对于那些遭遇过勒索软件攻击的组织来说，绝大多数组织
都为了访问其数据而支付了赎金。85%

57%

40%

43%

40%

我的组织必须证明
在网络攻击预防活
动中采取了“最佳
实践”

在某些特殊情况下，
保险单可能会失效 

保险单对他们索赔
的金额有限制 

由于对某些实体的
付款可能受到法律
限制，保险单将不
予支付 

但只有略多于四分之一 (28%) 的保险
单能全额报销，使得许多组织在财务
上面临风险。
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生成式 AI 和网络安全 

随着网络威胁范围的扩大，出现了一种重大转变，即组织开始将生成式 AI 作为增强
网络防御的战略工具。

这些见解凸显了生成式 AI 的双重性质，它既是强大的防御性资产，也是新的
网络安全复杂性的来源。

的受访者认为在其组织持续打击网络犯罪分子的斗争中，
集成生成式 AI 将在网络安全态势方面带来优势。52%

然而，这种乐观情绪因认识到固有的挑战而受到影响。

© Dell Inc. 保留所有权利。

88% 88%
的专家一致认为，采用生成式 AI 将
产生大量新数据，因此需要采取保

护和安全措施。

的专家一致认为，生成式 AI 将增强
特定数据类型的价值，因此需要更

高级别的数据保护服务。

同样，
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对于希望部署或更新应用程序的组织而言，采用公有云解决方案仍然是一种青睐的战略。但是，这种偏好也带来了额外的数据保护复杂性。

© Dell Inc. 保留所有权利。

多云的使用 

更新现有应用程序

公有云 (IaaS)（服务器、虚拟机
和网络组件等设备由第三方通过

互联网提供）

公有云 (PaaS)（硬件和操作系
统由第三方通过互联网提供）

31%

46%43%
55%

45% 50%

部署新应用程序

公有云 (PaaS)（硬件和操作系
统由第三方通过互联网提供）

公有云 (IaaS)（服务器、虚拟机
和网络组件等设备由第三方通过

互联网提供）

35% 40%
46% 50%50% 45% 2021 年

2022 年

2023 年（仅限 ITDM）

的组织在管理公有多云环境中的
数据方面遇到了挑战。

在多个公有云平台之间导航时需要应对
固有的复杂性，因为每个平台都有其独
特的特性和要求。

的组织表达了对在这些不同环境中
保护数据的担忧。96% 44% 40%
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保护多云环境 

随着网络威胁的增加，许多组织对在云中保护其数据安全缺乏信心，尤其是在部署新应用
程序和更新现有应用程序时。事实上，他们的信心正处于历史最低点。

对组织跨公有云环境保护其所有数据的能力“不太有信心”的受访者百分比

2021 年 2022 年 2023 年（仅限 ITDM） 

可以理解的是，超过半数的受访者将下面两项 
能力视为实现有效的混合云和多云运营的关键：

64%

58%

50%

56%

66% 82%

为了应对这些挑战，一半的组织已经引入了外部
支持来增强其网络弹性。

保护多工作负载环境
的能力

确保强大的网络安全

© Dell Inc. 保留所有权利。
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结论

随着组织越来越多地转向公有云解决方案，实施混合工作模式并尝试生成式 AI，数
据保护的重要性比以往任何时候都更加明显。然而，对许多人来说，保护数字资产
正变得越来越复杂。在持续受到网络攻击威胁的环境下，企业必须采取措施来增强
其运营的弹性。

详细了解戴尔现代、简单且富有弹性的多云数据保护：www.dell.com/dataprotection

© Dell Inc. 保留所有权利。

http://www.dell.com/dataprotection
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Dell Technologies 致力于提供网络恢复、备份、灾难恢复、长期保留等功能，旨在
帮助您保护所有数据和应用程序。

Vanson Bourne 是一家专门从事技术领域市场调研的机构。其领导的分析公司以基
于调查的翔实、可信的分析而闻名，赢得这一声誉一是因为他们有严格的调查原
则，二是因为他们能够征求所有主要市场中所有类型的企业中的技术和业务部门的
高级决策者的意见。www.vansonbourne.com

© Dell Inc. 保留所有权利。
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