
在安全/检测/恢复方面对全球企业就绪性进行基准测试
洞察讨论
2026 年 1 月

网络弹性实践
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内容安排

• 目标和企业统计数据
• 网络弹性差距
• 安全
• 检测
• 恢复
• 复杂性、组织文化及未来展望
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业务目标

• 旨在将戴尔打造成为网
络弹性领域的思想领导
者和战略合作伙伴

• 重申从“数据保护”
标签转向“网络弹性”
的战略决策

研究目标
• 评估网络弹性战略的成熟度和集成水平
• 评估组织在安全、检测和恢复实践方面的有效性

• 了解提升网络弹性的主要障碍，包括技能差距、预算和复杂性
• 探索组织如何保护其 IT 环境并保护数据免遭勒索软件威胁
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受访者
有哪些？

受访者于 2025 年 7 月及 10 
月接受了访谈

调研覆盖来自全球组织的
850 名 IT 决策者

拥有 1,000 名以上
员工的组织

受访组织来自各类
公共和私营行业

受访者包括：董事会成员、
首席高级经理以及中层经理
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主要研究成果

39% 46% 30% 55% 63%
的组织已建立完善
并持续优化的网络

弹性战略

的组织成功从演练/真实事
件中实现恢复 — 该数据来
自每月或更频繁开展网络
攻击模拟演练并成功恢复

的受访企业

的组织意识到其
备份数据的保护力度

仍待加强

的组织跨网络、
备份和主存储使用

全面的威胁检测平台

的受访者认为，领导层高
估了组织应对重大网络事

件的准备程度

持续优化至关重要 —
缺乏优化，策略将快速

落后于不断演变的威胁，
使组织面临更高风险

强化备份保护至关重要，
以确保在主系统受损时
仍能实现有效恢复。

缺乏统一检测机制，
将导致威胁可见性降低、
响应时间延长，并增加未

检测到的漏洞风险。

频繁测试能帮助团队为真
实事件做好准备。准备不
足的团队在关键时刻可能
面临响应和恢复的延迟。

过度自信可能阻碍投资、
延迟响应规划，并使关键
漏洞得不到及时处理。

安全可靠 检测 恢复
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第 1 部分：
网络弹性差距
了解问题及其发展的紧迫性

网络弹性差距
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持续优化弹性战略可提升恢复效果，但成功并非必然

57%99.5%

39%

的组织已制定某种
形式的网络弹性战略

的受访者认为其策略已完全
建立并持续优化（即成熟战略）

拥有成熟网络弹性战略的组织，
其成功恢复的可能性要高出 2.6 倍

的受访者在上次测试或事件
中未能有效控制并恢复 63%

的受访者认为领导层高估了其
对重大网络事件的准备程度

65% 25%与
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为何此刻至
关重要

50%

50%

42%

43%

6%

6%

0%

0%

1%

1%

恢复时间目标 (RTO)

恢复点目标 (RPO)

明确定义 定义的 粗略定义 未明确定义 不知道

97%
的受访者认同其组织需随威
胁演变而持续强化防护能力

78%
的受访者认为其组织更注重
防范攻击，而不是准备从攻

击中恢复

组织定义的程度：

32%
在两方面均有明确定义

的组织拥有成熟的
网络弹性战略

具有明确定义的 RTO 
和 RPO 

58%
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第 2 部分：安全
保护数字资产，防止攻击
和加强防御

安全可靠
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可见性差距
和防护短板

46%
的组织承认其备份数据未得到

应有的充分保护

不适用 59%

欧洲、中东和非洲 43%

拉丁美洲 41%

亚太及日本地区 39%

持续优化虽无法完全消除覆盖盲区，但能为组织的弹性带来关键优势

25%

13%

成熟的网
络弹性战略

不太成熟的
网络弹性战略

39%

27%

成熟的网络
弹性战略

不太成熟的网
络弹性战略

防护覆盖率达到
90-100% 的组织：

防护覆盖率达到全部或接近
全部 (90-100%) 的组织：

18%

50%

26%

4%

通过自动攻击面，
缩减措施覆盖的

IT 资产

31%

52%

14%

使用固件/BIOS 
级别安全控制进
行保护的设备

90-100%

70-89%

50-69%

低于 50%

我们目前不跟踪此指
标，或者对 IT 资产
覆盖范围的了解有限

不知道

90-100%

60-89%

30-59%

1-29%

0%

不知道
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72%

从部署前完整性到攻击后恢复：
增强安全性的两端

组织用于确保 IT 硬件/软件完整性的流程/方法

的组织依赖供应商提供的资质认证与证明，以及搭载嵌入
式工具（具有组件完整性验证功能）的系统

64%
在暂存/部署期间执行内部审核或手动审查

组织用于保护关键数据免遭勒索软件攻击的方法

71%

58% 58%

使用安全软件
（例如，EDR、
防恶意软件）

利用具有严
格访问控制的
网络存储区

静态加密和
动态加密

拥有成熟弹性
战略的组织更
倾向于采用：

与那些没有
成熟抗风险战略

的组织相比

• 数据加密

• 网络存储区

（ 对 ）59% 57%

（ 对 ）63% 55%
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第 3 部分：检测
在受到影响之前发现
和响应威胁

检测
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利用 AI 和自动化可以在威胁影响备份之前
发现威胁

38%

与

的组织采用 AI/ML 工具，
并结合使用主动缓解和响应行动手册

拥有成熟网络弹性战略的组织采用
此措施的可能性高出 3.1 倍

48%

广泛使用 AI/ML 的情况，在拥有成熟
网络弹性战略的组织中出现的频率是

其他组织的 2.3 倍

的组织广泛使用 AI/ML 来扫描备份数据
以发现潜在的入侵迹象

83%

62%

受访者认为在勒索软件攻击中，
威胁行为者正越来越多地

针对备份进行攻击

的组织正优先投资于
自动化和 AI/ML 驱动

的威胁检测
65% 21% 72% 32%与
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可见性不完整
会增加风险

54%
的受访者称其对备份系
统中的可疑活动或泄露
数据具有高度可见性

74%

在以下领域拥有稳健威胁检测平台的组织

拥有成熟网络弹性
战略的组织

与

42% 的组织拥有不太
成熟的网络弹性战略

30%
的组织拥有涵盖所有
3 个领域的全面平台

40%

32%

18%

董事会成员；
C 级高管

高层
管理人员

中层
管理人员

46%

20%

成熟的网
络弹性战略

不太成熟的网络
弹性战略

60%

62%

67%

备份/保护存储

主数据存储

网络基础架构
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第 4 部分：恢复
快速恢复并满足 SLA 预期

恢复
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恢复现状：多数组织能达到目标，但为应对不断演变
的威胁态势，必须持续改进

40%
成功控制和恢复，

且影响极小

54%
的组织达到

RTO/RPO 目标

的组织正在增强弹性能力，
以满足法规或合规性要求

董事会成员 (        ) 比中层管理
人员 (        ) 更倾向于认同此观点

按职位：董事会成员 (        ) 
对中层管理人员 (        )

#4

30%
53%

网络安全投资的主要驱动因素是：
组织最近发生的网络事件或未遂事故

66%
45%

57%
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频繁测试可
以提高恢复
能力

最终，警醒的文化
与持续的改进才是铸
就弹性的根本。

SNR 经理，巴西消费者
服务组织

测试对于弹性至关重要，能为组织提供更高的恢复成功率

测试 RTO/RPO 的频率

70%

45%

一直/持续监控 更低频率

通过测试实现 RPO/RTO 目标：
恢复点目标 (RPO)

通过测试实现 RPO/RTO 目标：
恢复时间目标 (RTO)

1%

1%

8%

25%

33%

31%

1%

1%

8%

26%

30%

34%

未测试

低于每年一次

每年

每年多次

每月或更频繁

一直/持续监控

恢复点目标 (RPO) 恢复时间目标 (RTO)

67%

48%

一直/持续监控 更低频率
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测试是弹性
的基石

5

6

4

总计 成熟的网

络弹性战略

不太成熟的网

络弹性战略

48%
的受访者表示其组织的网络安全
测试并未真实模拟现代攻击技术

的董事会成员；C 级高管

的中层管理人员

常规演练是提升恢复能力的关键，但组织应持续为不断演变的威胁做好规划

组织每年进行模拟网络攻击
的平均次数

53%

55%

35%

的组织成功从演练/真实事件
中实现恢复 — 该数据来自

每月或更频繁开展网络攻击模拟
演练并成功恢复的受访企业

的组织成功从演练/真实事件中
实现恢复 — 该数据来自低于

每月频率开展网络攻击模拟演练
并成功恢复的受访企业

与

48%

需要对所有潜在威胁面进行
整体测试和评估，而非仅
关注单点覆盖/测试。

SNR 经理，英国 IT 技术和电信部

网络攻击提醒我们进行定期
安全演练的重要性。

安全意识培训得到了加强，
使每位员工都能够识别潜在
威胁。

董事会成员，澳大利亚
建筑和房地产部



版权所有 © Dell Inc. 保留所有权利。19

SLA 是验证标准：拥有成熟战略的组织能够兑现恢复承诺

16%

56%

25%

满足部分 SLA
（50%-69% 的时间）

满足大多数 SLA
（70%-89% 的时间）

始终满足所有关键 SLA
（90%-100% 的时间）

组织满足关键系统恢复 SLA 的频率

31%

24%
22%

董事会成员；
C 级高管

高层管理人员 中层管理人员

按职位：

拥有成熟网络弹性战略的组织始终
满足 SLA 的可能性是其他组织的 2 倍

2倍
36% 18%与
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第 5 部分：复杂性、
文化及未来展望
组织障碍和未来投资计划

复杂性、文化及未来展望
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复杂性、技能差距和过度自信威胁着网络弹性，
但 AI 和培训可以助您一臂之力

主要挑战：

的受访者认为，领导层高估了
组织应对重大网络事件的准备程度

96%
承认其在网络安全技能或专业知识方
面存在不足

不过...

57%

54%

使用 AI 或自+A4动化
工具，降低对人员
专业经验的依赖

培训或认证现
有网络安全员工

组织正通过以下方式采取行动：

63%

复杂的
IT 环境 49%

预算限制 42%
缺乏具有相关
技能的人才 39%
供应商/
工具碎片化 38%

管理层
优先级低 23%

大型组织更可能
面临以下挑战：

5,000 名或更
多员工

3,000 至 4,999 
名员工

1,000 至 2,999 
名员工

50%

50%

46%
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未来投资
展望

48%

51%

52%

57%

62%

部署安全隔离的网络存储区，

以支持勒索软件攻击后的恢复

将 MDR/XDR 覆盖范围扩展到更

多工作负载和环境

实现数据保护和备份现代化

增强弹性能力，

以满足法规或合规性要求

投资自动化和 AI/ML 

驱动的威胁检测

97%

为保持成熟状态，持续投资与优化是必由之路

“随着威胁的演变，我的组织
需要不断加强安全性”

未来 12 个月优先考虑的网络弹性投资领域

48%

60%

55%

65%

将 MDR/XDR 覆盖范围扩展

到更多工作负载和环境

投资自动化和 AI/ML 

驱动的威胁检测

成熟的网络弹性战略 不太成熟的网络弹性战略

拥有成熟网络弹性的组织正在持续投资

投资的主要驱动力是
不断演变的威胁形势

遥遥领先的
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关键要点
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主要研究成果

39% 46% 30% 55% 63%
的组织已建立完善并持续

优化的网络弹性战略
的组织成功从演练/真实事
件中实现恢复 — 该数据来
自每月或更频繁开展网络
攻击模拟演练并成功恢复

的受访企业

的组织意识到其备份数据
的保护力度仍待加强

的组织跨网络、
备份和主存储使用全面

的威胁检测平台

的受访者认为，领导层高
估了组织应对重大网络事

件的准备程度

持续优化至关重要 —
缺乏优化，策略将快速落
后于不断演变的威胁，
使组织面临更高风险

强化备份保护至关重要，
以确保在主系统受损时仍

能实现有效恢复。

缺乏统一检测机制，
将导致威胁可见性降低、
响应时间延长，并增加未

检测到的漏洞风险。

频繁测试能帮助团队为真
实事件做好准备。准备不
足的团队在关键时刻可能
面临响应和恢复的延迟。

过度自信可能阻碍投资、
延迟响应规划，并使关键
漏洞得不到及时处理。

安全可靠 检测 恢复




	Slide Number 1
	内容安排
	业务目标
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	关键要点 
	Slide Number 24
	结尾徽标幻灯片

