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Det betrodda
datacentrets
lagrings-

infrastruktur

Medelstora foretag stér infor liknande utmaningar
med datacentrets lagringsinfrastruktur som
storféretag, men har inte samma resurser att
hantera dem. Kapacitet, driftavbrott, datastold
och bristande regelefterlevnad saktar ned dessa
organisationers kontinuerliga innovationsarbete

i ett alltmer konkurrensutsatt landskap. De maste
sékerstélla att vardefulla data och [T-tillgdngar

alltid ar tillgangliga, hallbara, skalbara och skyddade.

Hur kan d& medelstora organisationer lyckas
mot bakgrund av den tuffa marknadsdynamiken?

De organisationer som lyckas bast visar

prov pa ett tydligt &tagande att prioritera

betrodd datacenterinfrastruktur, inklusive
lagringsinfrastruktur. Bild 1 illustrerar forhéllandet
mellan betrodd datacenterteknik, forbattrade
affarsutfall och i slutdndan framgang for féretaget.

Forhallandet mellan basta praxis
for det betrodda datacentret och
teknik och affarsresultat.

Datacentersékerhet och betrodd basta
praxis kan matas i termer av:
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mer frekventa atagande pa framgangsrik

infrastruktur- organisationsniva implementering

uppdateringar att skydda av séker infrastruktur-
infrastrukturtekniken teknik

Datacentersékerhet och betrodd basta
praxis leder till battre teknikresultat som:

A & Y, 4

farre driftavbrott ~ snabbare mindre battre formaga
aterstalining av dataférlust, farre  att uppfylla
tjdnster och data  sékerhetsincidenter efterlevnadskrav

Kélla: Enterprise Strategy Group



De tre pelarna for driften av
ett betrott datacenter:
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1. Regelbunden 2. Atagande 3. Implementering
uppdatering och att installera av dessa tekniker
avveckling av betrodda tekniker

datacenter-

infrastruktur

Betrodda datacenterlagringstekniker omfattar
moderna datasékerhetsfunktioner som
kryptering, inbdddade sakerhetsfunktioner i fast
programvara samt dataskyddsfunktioner som
sakerhetskopieringsfrekvens och replikering.

Minska risker som
hotar era data

Medelstora organisationer méste prioritera att forbattra
sékerheten och pélitligheten for sina IT-miljder, inklusive
lagringsinfrastrukturen. Genom att minimera negativ
afféarspaverkan till folid av lagringsstorningar, sdsom
sékerhetsintrang eller dataforlust, forbattrar medelstora
féretag sin formaga att konkurrera och lyckas pa sina
marknader.

Lagringstjanster &r nddvandiga for affarsverksamheten
och eventuella stérningar av dessa tjanster kan

f& negativa effekter.

= Cybersakerhetsrisker kan skada en organisation
i forhallande till konkurrenterna

= Driftavbrott kan stora kundservice

= Datafdrlust férsdmrar produktiviteten
och policyévertradelser far ofta direkta
ekonomiska konsekvenser

En sékerhetsstrategi bor omfatta planering av att uppdatera
och &terkalla infrastrukturer. | nyare infrastruktur ingér

i allmanhet en mangd sékerhets- och dataskyddsfunktioner
som aldre 16sningar kanske saknar. | korthet ar organisationer
som investerar mer i infrastrukturuppdateringar battre
rustade att skapa forbéattrade resultat.



Organisationer som investerarmer
| infrastrukturuppdateringar ar battre rustade
att skapa forbattrade resuiltat.

Forutom att uppdatera infrastrukturen atar sig de organisationer
som lyckas béast att folja flera andra typer av basta praxis for
lagringsinfrastruktur, bland annat:

= kryptering av kénslig data for att skydda dem mot stdld eller skada
= investeringar i infrastrukturlésningar med marknadsledande
sakerhetsfunktioner inbyggda i den fasta programvaran
= replikering av kénslig data till sekundéra lagringssystem
for att maximera drifttid och aterstallningsmdajligheter.

Framgéngsrika organisationer driver mer tillforlitliga, taliga och
motstandskraftiga miljiéer. Som grupp upplever de méatbart farre
sékerhetsincidenter som leder till dataforlust eller skada, farre fall

av bristande efterlevnad av interna styrningskrav eller lagkrav och farre
driftavbrott, som de terhdmtar sig snabbare fran. Hog teknikprestanda
hjalper i sin tur foretag att n& marknaden snabbare 8n konkurrenterna,
forbattra kundnéjdheten och tka bade marknadsandel och intakter.

En annan faktor for IT- och afférsrisk som ligger i fokus for framgangsrika
organisationer ar efterlevnadsatagandet. Efterlevnadskrav, bade interna
och lagstadgade, kan vara hérda. For medelstora organisationer med
begransade resurser &r det avgdrande med effektiva metoder for att
sékerstélla efterlevnad. Samtidigt maste metoderna ha god effekt,
eftersom ménga medelstora organisationer har liten mojlighet att
absorbera straffavgifter till foljd av bristande regelefterlevnad.



Sakerstalla
lagringsinfrastrukturens
tillganglighet

Avbrott i lagringstillgangligheten kan ha en rad orsaker. En
naturkatastrof kan sl& ut en plats nat, den ménskliga faktorn
kan orsaka ett servicestopp eller s& kan det helt enkelt uppsta
ett fel pd ett system, som en server, lagringsenhet eller
natverkskomponent. IT-organisationer som anvander sig av
nyare infrastruktur och investerar mer i teknikl®sningar med
hog sdkerhet och hog tillforlitlighet ser mycket battre resultat.

Lagringsinfrastrukturens tillganglighet ar avgérande

for bade I6pande drift och kontinuerlig utveckling och
leverans av nya foretagstjanster. Ett lagringsavbrott har

en omedelbar och tydlig inverkan p& kunder och andra som
ar beroende av dessa tjanster. Mindre tydlig ar effekten

p& utvecklingsteamen. Inom programvaruutvecklingen har
man till stor del Gvergéatt fran monolitiska vattenfallsmetoder
till agila modeller med kontinuerlig utveckling och

leverans. Avbrott i lagringstjanster kan leda till stopp for
utvecklingssatsningar, risk for forlust av utvecklingsarbete
och lang aterstaliningstid.




Organisationer maste
hela tiden skydda
sina kunders data.

Forbattra verksamhetsagiliteten
med betrodd datacenterlagring

Organisationer som fokuserar p& betrodd Det &r inte tillrdckligt med enbart hdg
datacenterteknik, inklusive lagringstjanster,  tillgénglighet och skalbarhet for att méte
ar battre rustade att arbeta innovativt, behoven for dagens digitala tjanster.

leverera nya produkter och infria kundernas  Organisationer méaste hela tiden skydda
férvantningar. Och dessa forvantningar blir - sina kunders data. Dataintrang ar alltfér
alltmer uttalade i takt med att konsumenter  vanliga och dven om konsumenter kanske

och andra foretag drar nytta av standigt forvantar sig en del sékerhetslackor kan
tillgadngliga digitala tjanster. Den héar s&dana attacker medféra ekonomiska
Okande efterfrdgan pé standig tillgang till kostnader och skadat anseende.
foretagstjanster Okar trycket pé att leverera  Medelstora foretag kan dra nytta av
bade hogt tillgéngliga och hdgt skalbara betrodd datacenterlagringsinfrastruktur

program. Organisationer som kan kdra den  for att minska risken for dataintréng,
har typen av program har battre maéjligheter  utpressningsvirus och andra
att konkurrera och vaxa. cybersékerhetshot.




Organisationer bor arbeta for forbattrad efterlevnad
av den basta praxis som beskrivs har, inklusive féljande:

Uppdatera server- och
lagringsinfrastrukturen ofta
och anvéanda Iésningar med mer

sofistikerade sidkerhets- och
dataskyddsfunktioner.

Prioritera serverlésningar

med sofistikerade "inbyggda”
sakerhetsfunktioner. Aven om

nyare servrar brukar vara sakrare

an aldre servrar finns det specifika
sakerhetsfunktioner att fokusera pa:
= Mogjlighet att kontrollera att

alla systemuppdateringar ar
kryptografiskt autentiserade

= Automatisk lasning av
konfigurationsinstéllningar

= Modjlighet att utféra fullstdndig systemradering

. | IR —

,l“n-n-l——n-!n“

- ERaES
A gy

Ry — -'III‘.-.HEI—

O

Séakerstalla implementering av denna
basta praxis genom att avsatta de
ekonomiska och personalrelaterade
resurser som behdvs for att effektivt
implementera basta praxis.
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Ingen organisation kan ignorera sikerhetshoten utan . ’ A
risk for betydande negativa effekter. Basta praxis for .-
modellen med betrodd datacenterlagringsinfrastruktur e
utgdrs av samma béasta praxis som storféretag ;
anvander sig av for att effektivt uppfylla kraven : ]T

pa lagring, sakerhet, efterlevnad och drift.
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https://www.dell.com/sv-se/dt/midmarket-solutions/storage.htm
https://www.dell.com/sv-se/dt/midmarket-solutions/storage.htm

