Dells betrodda
infrastruktur

En modern, saker, talig och

intelligent teknikgrund for ditt
foretag som ser till att du kan
satsa pa innovation.

Fysiska och mjukvarudefinierade system, Al, flermolnsmiljoer, kantenheter och as-
a-service-leveransmodeller definierar den moderna tidens infrastruktur — och detta
staller allt vi vet om cybersakerhet och cyberelasticitet pa anda.

Pa Dell anser vi att IT-sdakerhet och motstandskraft bor omfatta tre grundlaggande
och praktiska atgarder:

Minimera angreppsytan

Upptacka och hantera cyberhot

Aterhamtning efter en cyberattack

Samtidigt anvands nollfortroendeprinciper for att forbattra din cyberséakerhet och
motstandskraft.



Infrastruktur for den moderna eran.

|

Vi lever i en datadriven varld. IT kors pa det satt som foretaget bestammer och data skapas
och ar atkomlig dverallt, en stor skillnad mot de centraliserade och monolitiska datacentren
fran forr. | dag avser "infrastruktur” datalagring och hyperkonvergerade system, servrar, natverk
och dataskydd som kan distribueras fysiskt eller levereras som en tjanst. Men oavsett hur IT-
infrastrukturen anvands anser vi att vara kunder och partner maste kunna lita pa den.

En palitlig infrastruktur fungerar overallt med maximal flexibilitet och verksamhetsagilitet utan att
kompromissa med sakerhet. Det ar modernt, taligt och flexibelt, stoder en nollfértroendestrategi
eller det satt som du viljer att skydda och bevara ditt foretags viktigaste digitala tillgangar.

Modernt
O En modern infrastruktur &r utformad for innovation och &r hogdistribuerad eller
T levereras som en tjanst och inkluderar kantenheter samt flermolnsmiljoer for att skapa

mojligheter for moderna foretag.

Taligt
Losningar bor vara utvecklade med en saker livscykel for att vara

motstandskraftiga. En sdker leverantorskedja sadkerstaller att enheterna i din miljo
ar palitliga: fran komponenter och system till helt integrerade I6sningar.

Smart
O
A% Smart infrastruktur innehaller framsteg som Al, maskininlarning och
S automatisering. Pa sa satt kan du skala upp din sakerhetsstallning med

konsekvent styrning och efterlevnad.
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Dells betrodda infrastruktur

Oavsett om det handlar om hardvara eller mjukvara ar Dell Trusted Infrastructure en serie
sakra, taliga IT-I6sningar och tjanster som har utformats och byggts for att ge trygghet,
kontroll och skalning.
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Skydda data och system

Oavsett om du befinner dig i utkanten av natverket, pa plats eller 6ver flera molnleverantorer
kan du bekdmpa cyberhot mot foretagets viktiga system, program och data — allt fran en

enda leverantor. Dell Trusted Infrastructure hjalper dig att aktivera nollfértroendeprinciper
genom att badda in sdkerhetsfunktioner i vart féretagsévergripande utbud av lagrings-, server-,
hyperkonvergerade natverks- och dataskyddslésningar.

Se till att atkomsten till systemen ar saker och att hot upptéacks och neutraliseras. Vara
|6sningar omfattar forstarkta enheter och processer for en inbyggd sakerhetsfordel
overallt dar data och program finns.

Skydda data fran kanten och karnan av natverket till molnet genom innovativa l6sningar och
basta praxis. Bekampa risker med smart mjukvara, Al och maskininlarning for att skydda data,
natverk och system.

Kor tryggt din IT-infrastruktur med vetskapen om att data ar sakra, oavsett om de ar i vila,
jobbar eller &r pa resande fot. Det gor du genom att implementera heltdckande sékerhet for att
sakerstélla integriteten och tillgangligheten for kritiska data, program och atgarder.

. W D&ALTechnologies

Upphovsrétt © Dell Inc. eller dess dotterbolag. Med ensamrétt.



Forbattra cyberelasticiteten

Planera, forbered och 6va pa aterstéllning for att minska effekten av cyberattacker och tryggt
kunna ateruppta driften snabbt. Dell Trusted Infrastructure tillhandahaller automatiserade
arbetsfloden och mjukvarudefinierade I6sningar for att skydda kritiska system, program och
data nar dina miljoer blir allt mer distribuerade.

Se till att dina data, system och din verksamhet klarar cyberattacker och att du har ratt
hjalp med en genomtankt IRR-plan om du behover aterstélla driften efter en incident.

Bibehall driftskontinuitet och datasynlighet i hdndelse av en cyberincident genom att anpassa
affarsprocesser till incidentsvar och aterstallning med MDR-funktioner.

Etablera efterlevnad och folj nollfértroendeprinciper genom att tillampa modern teknik for att
starka atkomst, autentisering och auktorisering bland medarbetare som arbetar pa distans och
i en flermolnsmil;jo.
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Overvinn sakerhetskomplexiteten

Modernisera sakerhetsatgarderna och bygg eller utdka din nollfértroendearkitektur med 6kad
komplexitet. Dell Trusted Infrastructure tillhandahaller automatiseringsorkestrering och smarta
innovationer som kompletterar vara sakerhetsfunktioner for hardvara, fast mjukvara och mjukvara.

Effektivisera infrastrukturen genom att minska antalet sakerhetsprogram och leverantorer.
Dell Technologies ar en leverantor av foretagslosningar och vi hjalper dig att konsolidera
sdkerhetsfunktioner i din miljo med heltdckande I6sningar. Nu kan du arbeta med en palitlig
partner som forstar dina utmaningar.

Utoka din sakerhetspersonal med expertresurser och tjanster. Samarbeta med Dells
sakerhetsexperter genom att anvanda vara cybersakerhetstjanster och som-en-tjanst-
erbjudanden for starka personalresurserna och hantera alla utgifter.

Utoka dina befintliga sakerhetssystem och skala snabbt din sdkerhetsstrategi med hjalp
av automatisering och intelligens istallet for manuell, mansklig drift.




Betrodd och modern sakerhet i hela IT-
infrastrukturen, allt fran en och samma

leverantor.

Dell Storage

Kann dig trygg med att dina data &r sékra,
skyddade och tillgangliga.

Dell-servrar

Mot dagens hotlandskap med en cybertalig
arkitektur som har nya sédkerhetskontroller,
funktioner och Isningar.

Dell Networking

Stark sédkerheten med flera lager av forsvar
i hardvara och mjukvara — bade i utkanten
av och i natverket.

Dells hyperkonvergerade
infrastruktur

Forstark och @ndra program i varje lager
av stacken - fran leverantorskedijan till
hardvaruinfrastruktur genom utveckling
och livscykelhantering av mjukvara.

Dell Data Protection

Skydda data i kdarnan, utkanten av natverket och
flermolnsmiljoer med I6sningar som passar just
din infrastruktur och dina IT-behov.

Dell APEX AlOps

Hall infrastrukturen saker med proaktiva
beddmningar av cybersakerheten och
snabba atgarder.

Dell Professional Services

Underlatta sékerhetsarbetet med
en automatiserad, integrerad och
optimerad upplevelse.

1IDC Worldwide Quarterly Converged Systems Tracker, 102022
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Ar det verkligen méjligt att ha séakra lagringsldsningar tillsammans med
omfattande hotdetektering och svar? Ja, det ar det. Vara I6sningar bidrar
till att minska sakerhetskomplexiteten genom att aggregera hotintelligens
och sprida den vidare till uppstroms sakerhetsplattformar.

Bli mer cybertalig med inbyggd sakerhet i varje produktlivscykelfas.

En kiselbaserad fortroenderot fungerar som ett ankare och ger kontroll
over signerad fast mjukvara, avvikelsedetektering, BIOS-aterstallning,
systemhanteringsintegrering och sékerhet i leverantorskedjan.

En omfattande och anpassningsbar sdkerhetsstrategi ar nyckeln

till att uppratthalla fortroende och kontroll i dagens dynamiska
affarslandskap. Genom att kombinera avancerad arkitektur, rigordsa
sakerhetscertifieringar, robusta atkomstprotokoll och smidiga
integreringar sakerstéller denna metod att ditt natverk forblir sakert
samtidigt som det kérs med topprestanda.

Alla hyperkonvergerade infrastrukturlosningar ar inte lika. Med Dell far
du en agil infrastruktur med fullstdndig stackintegritet och omfattande
livscykelhantering som okar driftseffektiviteten och minskar riskerna. Det
ar darfor Dell har varit marknadsledande inom HCI under 20 pa varandra
foljande kvartal.” Nu kan ditt team fokusera pa ditt féretag istéllet for att
jaga det senaste hotet.

Forenkla och automatisera driften i stor skala med branschledande,
modernt och intelligent dataskydd. Med hjalp av en komplett uppsattning
integrerade erbjudanden och hanteringsverktyg kan du isolera kritiska
data, identifiera misstankt aktivitet och paskynda automatiserad
dataaterstallning. Med Dell Data Protection kan du snabbt fortsatta
arbeta som vanligt.

Bli mer lyhord med sakerhetsmeddelanden direkt i
administratérsprogrammet som anvands for att hantera infrastrukturens
hélsa, kapacitet och prestanda. Overvakning och prediktiv analys
kombinerar mansklig intelligens och maskinintelligens for att ge dig
insikter som sakerstaller att din [T-infrastruktur uppfyller affarskraven.

Las mer om hur din organisation kan fa en helhetssyn pa cybersakerhet.
Forstérk din miljo med IT-I6sningar for cyberelasticitet genom att
skydda data och system, forbattra cyberelasticiteten och 6vervinna
sakerhetskomplexiteten. Nu kan du fa det fortroende, den kontroll och
skala du behover for att hantera sékerhetsutmaningar med moderna,
heltackande I6sningar fran Dell Technologies.
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https://www.dell.com/en-us/dt/storage/data-storage.htm
https://www.dell.com/en-us/dt/servers/index.htm
https://www.dell.com/en-us/dt/networking/index.htm#tab0=0
https://www.dell.com/en-us/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/data-protection/index.htm
https://www.dell.com/en-us/dt/storage/cloudiq.htm
https://www.dell.com/en-us/lp/dt/security-and-resiliency

Moderna, motstandskraftiga och intelligenta
infrastrukturlosningar och tjanster.

Allt annat ar oacceptabelt.
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Pa Dell Technologies anser vi att saker teknik aldrig har varit viktigare an i dagens
moderna era.

Vi inser att du maste fokusera pa verksamheten och se till sa att varje chip i varje server,
rack och datacenter i din globala IT-miljo ar helt sakra. Det ar darfor vi bygger in sdkerhet
i allt vi konstruerar.

| artionden har vi forfinat allt fran att omdefiniera vara till var
. Vi arbetar hart med att designa, kdpa in, bygga, leverera och hantera
vara produkter sa att du kan lita pa dem i din miljo.
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https://i.dell.com/sites/csdocuments/CorpComm_Docs/en/supply-chain-assurance.pdf
https://www.dell.com/en-us/perspectives/why-your-coding-team-needs-to-use-a-secure-development-lifecycle/?gacd=9643275-1040-5761040-266682520-0&dgc=st&gclid=CjwKCAjw6MKXBhA5EiwANWLODGDpqR2YjAco4v-iuM0RWhUserGyTYdnzmRztP8vRmE0uCErs7C6uxoCtJcQAvD_BwE&gclsrc=aw.ds&nclid=2rSHYdmaSNW2JbwtwoQYJQu4-XJv7DDAnnpyyigta1c095fBlNnGwfUDk9sNQ--9
https://www.dell.com/en-us/perspectives/why-your-coding-team-needs-to-use-a-secure-development-lifecycle/?gacd=9643275-1040-5761040-266682520-0&dgc=st&gclid=CjwKCAjw6MKXBhA5EiwANWLODGDpqR2YjAco4v-iuM0RWhUserGyTYdnzmRztP8vRmE0uCErs7C6uxoCtJcQAvD_BwE&gclsrc=aw.ds&nclid=2rSHYdmaSNW2JbwtwoQYJQu4-XJv7DDAnnpyyigta1c095fBlNnGwfUDk9sNQ--9

Dells betrodda infrastruktur

Cyberattacker sker hela tiden. Men du kan kdanna dig trygg med att din resa mot
IT-omvandling ar helt saker.

Mer information
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https://www.dell.com/en-us/dt/solutions/security/index.htm

