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Ar du smartare an din B
cyberangripare? Starta testet




FRAGA 1AV 14

7] Natfiske

Du far ett e-postmeddelande fran "Windows
Defender Order” med en faktura som ser officiell
ut pa 4 999 kr for en ettarsprenumeration pa
Microsoft Defender Account. Det star "Svara
inte pa detta meddelande”, men det finns en
Hjalp och kontakt-knapp och ett telefonnummer
| meddelandet. Savitt du minns har du inte
bestallt nagot sadant har.

Vad gor du?

Valj det basta svaret nedan

Du klickar omedelbart pa Hjalp
och kontakt-knappen, fér du vill
definitivt inte att ditt kreditkort
ska debiteras for det har!

Du kollar ditt kreditkortsutdrag
online for att se om det har

debiterats och ringer sedan
telefonnumret for att forsdka ta
reda pa mer.

Du raderar meddelandet utan att
Oppna det.

Du 6ppnar meddelandet i ett
inkognitofénster i webblédsaren
och klickar pa Hjalp och
kontakt-knappen.

Du kontrollerar e-postadressen och
upptacker att den ser missténkt ut,
sa du klickar pa ”Rapportera natfiske”
genom e-postprogrammet och/eller
vidarebefordrar meddelandet till din
IT-avdelning sa att de kan kolla upp
det. Och du 6ppnar det sa klart inte!
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SVAR

7] Natfiske

BRA JOBBAT!

Rapportera natfiske!

Nar du far ett misstankt e-postmeddelande dar du blir ombedd
att klicka pa lankar, oavsett anledning, ar det bast att radera
meddelandet utan att Oppna det eller klicka pa "Rapportera
natfiske” i Outlook-faltet for att rapportera meddelandet till
IT-avdelningen sa att de kan kolla upp det. Om det verkar
misstankt ar det formodligen det.
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7] Natfiske

Rapportera natfiske!
Du utsatter fortfarande dig sjalv for risk genom att ringa vad
som kommer att visa sig vara ett falskt nummer. Ett av de

andra alternativen ar battre. Om det verkar misstankt ar det

BRA JOBBAT, férmodligen det.
MEN ...
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7] Nétfiske

HACKAD!!!

Rapportera natfiske!

Kom ih&g att nar du far ett misstankt e-postmeddelande dar du
blir ombedd att klicka pa lankar, oavsett anledning, ar det bast att
radera meddelandet utan att dppna det eller klicka pa "Rapportera
natfiske” i Outlook-féltet for att rapportera meddelandet till IT-
avdelningen sa att de kan kolla upp det. Om det verkar misstankt

ar det formodligen det.
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|§_?| Natfiske pa sociala medier

Nar du kollar ditt Instagram-konto ser du att Lyle
Lovett har svarat pa din kommentar pa hans
inlagg! Han skickar ett direktmeddelande till dig,
med en lank som han ber dig klicka pa for att

komma at valdigt begransat och vardefullt innehall.

Vad gor du?

Valj det basta svaret nedan

Du kan inte fatta vilken tur du har
och klickar genast pa lanken.

Du delar lanken med dina vanner

pa sociala medier.

Du blockerar och rapporterar
avsdndaren utan att klicka
pa nagot.

Du kopierar lanken och éppnar
den i ett inkognitofénster.

Du haller muspekaren éver
lanken och misstanker att nagot
skumt &r pa gang, sa du raderar
meddelandet och blockerar
avsandaren.

D<A L Technologies



SVAR

Fil Natfiske pa sociala medier

Rapportera natfiske!

Nar du far ett misstankt e-postmeddelande dar du blir ombedd
att klicka pa lankar, oavsett anledning, ar det bast att radera
meddelandet utan att Oppna det eller klicka pa "Rapportera
natfiske” i Outlook-faltet for att rapportera meddelandet till IT-
avdelningen sa att de kan kolla upp det. Om det verkar misstankt

ar det formodligen det.

BRA JOBBAT!
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Fil Natfiske pa sociala medier

HACKAD!!!

Rapportera natfiske!

Kom ih&g att nar du far ett misstankt e-postmeddelande dar
du blir ombedd att klicka pa lankar, oavsett anledning, ar det
bast att radera meddelandet utan att 6ppna det eller klicka
pa "Rapportera natfiske” i Outlook-faltet for att rapportera
meddelandet till IT-avdelningen sa att de kan kolla upp det.
Om det verkar misstankt ar det formodligen det.
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Valj det basta svaret nedan

S~

(@ Sakra lésenord

Anvanda en kombination
av bokstéaver, siffror och
specialtecken.

Anvéanda ett l6senord med minst
atta tecken, och helst fler.

Din IT-avdelning vill att du ska anvanda
starka l6senord, och det ar for att dessa
inloggningsuppgifter ar nagra av de vardefullaste

saker som angripare ar ute efter. S§ .. eonond for fore forn

Alla dessa.

eller webbplatser. (Géra alla
I6senord unika.)

Hur kan du gora ditt
losenord sakrare?

Inga av dessa.
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R

Sakra losenord

BRA JOBBAT!

Anvand ett starkt losenord!

Sékra ldsenord ar unika och kombinerar minst atta bokstaver,
siffror och specialtecken, och anvander kanske till och med en unik
l6senfras som du kommer ihag. Och anvand inte din hunds namn!
Se aven till att anvanda tvafaktorsautentisering. Tillsammans med
ett starkt lI6senord ger det optimalt skydd.
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’@ Sakra losenord

Anvand ett starkt losenord!

Ett sdkert |6senord kombinerar alla de angivna sakerhetsatgarderna.

Det ar unikt och innehaller minst atta bokstaver, siffror och

specialtecken. Och anvand inte din hunds namn! For extra sékerhet

BRA JOBBAT, kan du anvanda tvafaktorsautentisering och losenfraser med siffror
MEN ... och specialtecken i stéllet for I6senord.
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’@ Sakra losenord

Anvand ett starkt losenord!

Sékra ldsenord ar unika och kombinerar minst atta bokstaver,
siffror och specialtecken. FOr extra sdkerhet kan du anvénda
tvafaktorsautentisering och losenfraser med siffror och
HACKAD!!! specialtecken i stéllet for I6senord.
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2=| Socialteknik

En person som sdger att hen arbetar pa din
| T-avdelning ringer din mobil och sager att
ditt I[dsenord har gatt ut och att du behdver
ange ett nytt I6senord. Telefonnumret ser
sakert ut. Personen som ringer ber dig ange
ditt personalnummer, personnummer och
fodelsedatum for verifieringssyften.

Vad gor du?

Valj det basta svaret nedan

Du ber om hens e-postadress
och telefonnummer sé att du
kan verifiera vem hen ar och ger
sedan informationen i fraga.

Du anger informationen, for du
vill aterstalla I6senordet s att
du kan fortséatta jobba.

Du lagger genast pa luren och Du anger ditt personalnummer

rapporterar samtalet till din och fédelsedatum, men haller ditt
IT-avdelning. personnummer for dig sjalv.

Inga av dessa.
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Socialteknik

Lagg pa luren och kontakta
IT-avdelningen!

Vissa angripare anvander socialteknik for att manipulera dig
till att ge ut kanslig information via telefon. Aven om du kan
verifiera att det ar en medarbetare i systemet kan du inte
vara saker pa att det faktiskt &r den personen du pratar med.
Du ska alltid inleda dina egna lI6senordsaterstallningar.

BRA JOBBAT!
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Socialteknik

Lagg pa luren och kontakta
IT-avdelningen!

Vissa angripare anvander socialteknik for att manipulera dig
till att ge ut kanslig information via telefon. Aven om du kan
verifiera att det ar en medarbetare i systemet kan du inte
vara saker pa att det faktiskt &r den personen du pratar med.
Du ska alltid inleda dina egna lI6senordsaterstallningar.

HACKAD!!!
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Na&r du svarar i telefon marker du att det pagar
nagot skumt pa din skarm. Musen ror pa sig pa
egen hand, text eller konsolfonster Gppnas och
stangs eller menyer dyker upp och férsvinner.

S

FRAGA 5 AV 14

PC-infiltrering

-]

Valj det basta svaret nedan

Du antar att det ar ett
harmlést PC-problem och
fortsatter arbeta.

Du slutar omedelbart anvanda
din PC, stanger av den och
kontaktar din IT-avdelning

(pa en annan enhet) for att
rapportera problemet.

Du fragar IT-avdelningen om det,
men fortsatter arbeta.
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PC-infiltrering

BRA JOBBAT!

Kontakta IT-avdelningen pa
en gang!

Om din mus flyttar pa sig "av sig sjalv” pa skarmen kan det
tyda pa en allvarlig attack som involverar en dataldcka och

kanske &ven loggning av tangenttryckningar. Din [T-avdelning

maste fa reda pa det har pa en gang for att kunna reda ut det.

D<ALTechnologies



SVAR

PC-infiltrering

HACKAD!!!

Kontakta IT-avdelningen pa
en gang!

Onormalt beteende kan tyda pa att en angripare 6vervakar din PC
och kanske bade stjal data och loggar tangenttryckningar, inklusive
dina I6senord och annan viktig information. Det &r bast att stdnga

av din PC pa en gang och rapportera problemet till din [T-avdelning.
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USB-aktiverad attack med
skadligt program

Du ser en plastpase ligga mellan tva bilar pa
foretagets parkeringsplats. Du ser att den
innehaller fem USB-minnen férseglade |
originalférpackningen. 500 GB styck!

Vad gor du?

Valj det basta svaret nedan

Oppnar ett av dem och satter
det i USB-uttaget pa din PC och
ger de andra USB-minnena till
dina kollegor.

Séger till byggnadens
sakerhetsvakter och IT-avdelningen

och ger USB-minnena till dem.

Inga av dessa.

Tar med dem hem och anvander
dem pa din personliga dator.

Ger USB-minnena till dina barn
i julklapp.
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BRA JOBBAT!

1 USB-aktiverad attack med skadligt program

Sag till sakerhetsvakterna och
|IT-avdelningen!

Med sadana héar attacker kan angripare placera skadliga program i
en organisation genom att anvanda en medarbetare for att infoga
en skadlig nyttolast i natverket. Satt aldrig ett USB-minne eller
andra tillbehér fran okanda kallor i NAGON enhet som du &ger.
Och de ér jattedaliga presenter!
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HACKAD!!!

1 USB-aktiverad attack med skadligt program

Sag till sakerhetsvakterna och
IT-avdelningen!

Med sadana har attacker kan angripare placera skadliga program i
en organisation genom att anvanda en medarbetare for att infoga en
skadlig nyttolast i natverket. Satt aldrig ett USB-minne eller andra
tillbehor fran okanda kallor i NAGON enhet som du ager. Och de &r

jattedaliga presenter!
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Valj det basta svaret nedan

i

ﬁ i R a n so m w a re Fragar om presentationen kan
laddas ner i stéllet eftersom

foretagets policy inte tilldter att

externa USB-minnen anvands, men
nar hen sager att hen inte kan ladda

En forsaljare kommer till kontoret for att ge ner den 961 du som en s3ger och
en presentation om ny teknik som foretaget
funderar pa att inforskaffa. Hen har sin

Gor som hen sager och satter
USB-minnet i din PC.

Kontrollerar att hen inte

presentation pa ett USB-minne och ber dig Ber hen genomféra hittade USB-minnet pa en
» . . o c presentationen utan bilder och parkeringsplats och siitter det
satta det i din PC sa att presentationen kan sétter inte USB-minnet i din PC. sedan i din PC.

visas medan hen pratar.

Vad gor du?

Kopierar USB-minnet och ger en
kopia till din chef.
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a= Ransomware

Visa inte upp och satt inte |
USB-minnet.

Du vet inte detta, men forséljaren har blivit mutad av en

BRA JOBBAT! angripare och USB-minnet innehaller en ransomware-nyttolast
] som laser era system. Men genom att inte satta USB-minnet

i din PC och inte ladda ner nagra andra filer har du hindrat
angriparen fran att fa atkomst. Vilken tur!
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a= Ransomware

Visa inte upp och satt inte |
USB-minnet.

Du vet inte detta, men forséljaren har blivit mutad av en
HACKAD!!! angripare och USB-minnet och nedladdade filer innehaller en
ransomwarenyttolast som laser era system. Undvik att anvanda
externa USB-minnen och ladda inte ner filer fran okanda kallor till
personliga eller foretagsagda datorer.
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M Tvafaktorsautentisering

Din bank rekommenderar att du anvander
tvafaktorsautentisering nar du loggar in pa
deras webbplats. Andra webbplatser anvander

ocksa denna process for att skydda anvandare.

Vad av foljande ar exempel pa
tvafaktorsautentisering?

Valj det basta svaret nedan

Du anger ditt anvandarnamn och
I6senord och blir sedan ombedd
att ange din PIN-kod fér att fa
atkomst till webbplatsen.

Du anger ditt anvdndarnamn och
I6senord och webbplatsen skickar
ett sms till din mobil med en
engangskod som du anger i rutan
pa webbplatsen.

Endast A och C.

Inga av dessa.

Du anger ditt anvdandarnamn och
I6senord, plus en CAPCHA dér du
véljer rutor med skyltar.

Du anger ditt anvédndarnamn och
webbplatsen kraver att du anger
en kod fran en sékerhetstoken
som andras varje minut, som har
installerats pa din mobil.

Endast C och D.
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M Tvafaktorsautentisering

BRA JOBBAT!

Du behover bada tva!

Med tvafaktorsautentisering kravs bade ett l6senord och en annan,

annorlunda identifierare — sdsom en kod som skickas via sms eller

ett nummer som genereras av en app — for att identifiera och
autentisera anvandare. Det har sdkerhetslagret gor det mycket
svarare for angripare att komma at din information.
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M Tvafaktorsautentisering

Du behover bada tva!

Du hade nastan ratt! Det finns tva exempel pa
tvafaktorsautentisering har. Forsok igen for att se om du kan

upptacka det andra exemplet ocksa.

BRA JOBBAT,
MEN ...
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M Tvafaktorsautentisering

HACKAD!!!

Hoppsan! Du behover bada tva!

Med tvafaktorsautentisering kravs bade ett I6senord och en annan,

annorlunda identifierare — sdsom en kod som skickas via sms eller
ett nummer som genereras av en app — for att identifiera och
autentisera anvandare. Det har sakerhetslagret gor det mycket
svarare for angripare att komma at din information. Om du inte
anvander det ar du sarbar for attacker.
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>B Bluetooth-tjuvar

Du kor till en fin vandringsled for en trevlig
eftermiddag i naturen, men upptacker att du har
din barbara dator i ryggsacken och din mobil i
fickan (som inte har tackning har). Du behdver
lamna datorn och mobilen i bilen, men vill se till
att de ar sakra.

Vad gor du?

Valj det basta svaret nedan

Sténger av all Wi-Fi.

Laser in datorn och mobilen
i bagageutrymmet.

Sténger av datorn och mobilen
helt, vilket inaktiverar Bluetooth.

Aktiverar datorns vilolage.

Lindar in datorn och mobilen
i en tjock filt.
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>B Bluetooth-tjuvar

BRA JOBBAT!

Stang av datorn och mobilen!

Det &r alltid bast att ldgga enheter utom synhall nér du lamnar
dem i bilen, men tjuvar anvander Bluetooth-skanners for att hitta
enheter i lasta bilar, och alla enheter inaktiverar inte Bluetooth nar
de "vilar”. Stolder intraffar ofta vid vandringsleder och pa andra
platser dar dgarna kommer att vara borta ett tag, och tjuvarna
haller alltid utkik! Sa téank pa det innan du ger dig ut i naturen!
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>B Bluetooth-tjuvar

HACKAD!!!

Stang av datorn och mobilen!

Det ar alltid bast att lagga enheter utom synhall nar du lamnar dem i
bilen, men tjuvar anvander Bluetooth-skanners for att hitta enheter
| lasta bilar, och alla enheter inaktiverar inte Bluetooth nar de "vilar”.
Stolder intraffar ofta vid vandringsleder, dar dgarna kommer att
vara borta ett tag, sa tdnk pa det innan du ger dig ut i naturen!
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Valj det basta svaret nedan

¥- USB-attack, del 2

Du ansluter den till din PC.

Du vill skapa lite julstdmning, sa du tar med dig
en liten USB-julgran till kontoret.

H ur d river d u den ? Du anvénder en sarskild USB-

laddare for att ansluta julgranen

till ett vanligt eluttag.

Inga av dessa.

Du ansluter den till en USB-
férlangare som &r ansluten till
din PC.

Du kan inte ansluta den
nagonstans. Julen ar installd.
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¥4 USB-attack, del 2

Anvand en sarskild USB-laddare!

| den har sortens USB-attack séatts skadliga program pa massor

av enheter, till och med sma julgranar! Angriparna hoppas att de
kommer att anslutas till vardefulla foretagsnatverk. Anslut aldrig en
BRA JOBBAT! okand USB-enhet till din PC, inte ens for att ladda den.
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%4 USB-attack, del 2

Anvand en sarskild USB-laddare!

| den har sortens USB-attack satts skadliga program pa massor

av enheter, till och med sma julgranar! Angriparna hoppas att de
kommer att anslutas till vardefulla foretagsnatverk. Anslut aldrig en
HACKAD!!! okand USB-enhet till din PC, inte ens for att ladda den.
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71 Den onda staderskan

Du ar pa en cybersakerhetskonferens i
Shanghai i Kina och bor pa ett femstjarnigt
hotell. Innan du gar ut pa middag laser du in
din PC i kassaskapet i ditt rum.

Ar datorn skyddad fran
attacker och stold?

Valj det basta svaret nedan

Nej, for alla enheter som lamnas
obevakade kan attackeras.

Ja, for du hangde klader framfor
kassaskapet i garderoben.

Ja, for det ar inte en sarskilt
bra PC.

Ja, for den ar inlast i kassaskapet.

Ja, for det ar ett lyxigt hotell.
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BRA JOBBAT!

=1 Den onda staderskan

Nej, alla enheter kan attackeras!

Alla enheter som lamnas obevakade kan ¢ppnas och
komprometteras med en sa kallad "Evil Maid”-attack (ond
staderska), dar angriparen far fysisk atkomst till datorn och
infogar ett skadligt program. Om du inte har enheten hos dig kan
den attackeras. Och lat aldrig ndgon du inte kanner ta hand om
din enhet, sarskilt inte om det ar en ond staderska.
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HACKAD!!!

=1 Den onda staderskan

Nej, alla enheter kan attackeras!

Alla enheter som lamnas obevakade kan ¢ppnas och
komprometteras med en sa kallad "Evil Maid”-attack (ond
staderska), dar angriparen far fysisk atkomst till datorn och infogar
ett skadligt program. For sakerhets skull maste du ha dina enheter
hos dig. Lat aldrig nagon du inte kanner ta hand om din enhet,
sarskilt inte om det &r en ond staderska.
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Valj det basta svaret nedan

Spionprogram
Du kollar upp numret, ser att det
ar fran omradet dar din dotter var

och klickar pa lanken.

Du klickar genast pa lanken
eftersom du ar orolig fér din dotter.

Du far ett sms fran ett nummer som du tror
att du kénner igen, dar det star att din dotter
har varit med om en olycka och har tagits till
sjukhuset. Meddelandet innehaller en lank sa att Du Micker nte pé larken utan e ov dosen
du kan kontakta sjukhuset.

kolla att hon ar oke;j.

Vad gor du?
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Spionprogram

BRA JOBBAT!

Klicka inte pa lanken!

Sadana har attacker ar forsok att placera spionprogram pa din
mobil, vilket kan kompromettera mobilen och kanske spridas till
foretagets natverk. Du markte att nagot verkade misstankt och
anvande en annan metod for att kolla att din dotter var oke;j.

Bra jobbat!
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Spionprogram

HACKAD!!!

Klicka inte pa lanken!

Sadana har attacker ar forsok att placera spionprogram pa din
mobil, vilket kan kompromettera mobilen och kanske spridas
till foretagets natverk. Om du klickar pa lanken installeras en
nyttolast med spionprogram pa din enhet. Ignorera ovantade
sms fran ok&nda avsandare, oavsett hur 6vertygande de é&r.
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Valj det basta svaret nedan

Slutpunktssakerhet

Stationara datorer. Stationara och barbara datorer.

Hotaktorer (man kan till och med kalla dem
hackare med skadligt uppsat) attackerar
slutpunkter.

Stationara och barbara datorer Stationara och barbara datorer,
och servrar. servrar, molnet med mera.

Exempel pa slutpunkter:

Stationéra och bérbara datorer,
servrar, molnet och den senaste
destinationen pa min GPS.
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Slutpunktssakerhet

Alla fjarranslutna enheter!

En slutpunkt &r en enhet som ar fjarransluten till ett natverk.
Slutpunktssakerhet ar avgdrande for att skydda enheter och data
inom organisationen, sa se till att ligga steget fére angripare!

BRA JOBBAT!
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Slutpunktssakerhet

Alla fjarranslutna enheter!

En slutpunkt &r en enhet som ar fjarransluten till ett natverk.
Slutpunktssakerhet ar avgdrande for att skydda enheter och data
inom organisationen, sa se till att ligga steget fére angripare!

BRA JOBBAT,
MEN ...
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Slutpunktssakerhet

Alla fjarranslutna enheter!

En slutpunkt &r en enhet som ar fjarransluten till ett natverk.
Slutpunktssakerhet &r avgdrande for att skydda enheter och data
iInom organisationen, sa se till att ligga steget fore angripare!

HACKAD!!!
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= Slutpunktssikerhet, del 2

Hackare med skadligt uppsat attackerar
slutpunkter sasom stationara och béarbara

datorer, mobiler, tradldsa skrivare, servrar ...

Allt som ansluts till ett natverk.

Vad bor du gora for att
forhindra en attack?

Valj det basta svaret nedan

Se till att jag laser, och laser in, min
enhet nar jag inte anvander den.

Ha god e-posthygien: Rapportera

misstankta meddelanden.

Alla dessa.

Uppdatera och installera
korrigeringsfiler pa min
enhet regelbundet.

Aldrig ansluta en okand enhet till
min slutpunkt.
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& Slutpunktssikerhet, del 2

Alla dessa!

Du har lart dig att vara cybersaker och anvander dessa rutiner
| praktiken. Slutpunktssékerhet ar avgorande for att skydda
enheter och data inom organisationen, sa se till att ligga steget

BRA JOBBAT! fore angripare!
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& Slutpunktssikerhet, del 2

Det finns mer att gora!

Du maste gora mer an en sak for att skydda dina enheter.
Slutpunktssakerhet ar avgdrande for att skydda enheter och data
inom organisationen, sa se till att ligga steget fére angripare!

BRA JOBBAT,
MEN ...
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TACK!

Det finns mer information

pa Dell.com/Endpoint-Security
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