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Cybersakerhetsfusklapp

| v&r alltmer virtuella véarld &r det kanske inte konstigt att cyberbrott blir allt vanligare. Faktum

ar att cyberbrott genererade runt 6 biljoner dollar 2021, vilket gér det till varldens

tredje storsta ekonomi efter USA och Kina!™ Angripare blir smartare och mer sofistikerade

for varje dag som gar, men det ar latt att vara sdker online om man kanner till de senaste
hoten och har ratt sékerhetsatgarder pé plats. Har foljer ndgra exempel pa hot som Dells
cybersidkerhetsexperter arbetar hart for att forhindra och tips pa hur du kan skydda

din arbetsplats och ditt hem.

@ Ovantade kompromisser

TIPS!
Hall webblédsare och
insticksprogram

uppdaterade.

Angripare med skadligt uppsat
far atkomst till ditt system néar
du stéter pa en oséker eller Din anslutning
komprometterad webbplats. arinte ssker

Tecken att halla utkik efter:

Nya filer eller natverksanslutningar som du inte har
lagt till dyker upp i systemet.

Ovéntade forfragningar om
konfigurationsinformation.

N\

Osaker maskinvara

TIPS!
Kép frén
auktoriserade sdljare.

Hotaktorer baddar in
sakerhetsproblem direkt i

maskinvara och tillbehor.

Visste du att Tecken att halla utkik efter:

din skrivare Erbjudanden som &r for bra for att vara sanna
kan hackas?

2= Socialteknik

TIPS!
Myndighetsorgan
(skatteverket 0.s.v.)
kontaktar dig via
Bedragare manipulerar ménniskor genom att latsas vara postverket forst.

polisen eller ett annat myndighetsorgan for att stjéla

kansliga personuppgifter eller ekonomisk information

(vilket kallas "néatfiske”). Den skadliga koden skickas

via lankar eller bilagor till e-postmeddelanden,

direktmeddelanden och sms. Pagar det
nagot skumt

Tecken att halla utkik efter: hir?

Ovéntade e-postmeddelanden eller sms déar
avsandaren ber om personuppgifter, med 6ppna
lankar eller bilagor.

Underlig avsandaradress, uttryck eller stavning.

USB-attack med

TIPS!

Var férsiktig med okdnda s k a d I i g t p rog ra m

USB-minnen, Gven om du

far dem fran vdnner.

Brottslingar anvander borttagbara
lagringsenheter, sasom USB-
minnen, barbara harddiskar,

Hmm . smartphones, musikspelare, SD-
Ar det sikert att kort och optisk media (CD, DVD,

ansluta det har . .
USB-minnet? BluRay), for aft infektera
datorer och natverk.

Tecken att halla utkik efter:

Ovantad atkomst till filer eller nyligen skapade
filer pa enheten.

oo Betrodda relationer

TIPS!
Anvénd starka och

unika lésenord.

Hackare attackerar en betrodd
tredje part, sdsom en doktor,
och anvander hens rykte for att
lura patienter.

Tecken att halla utkik efter:

Ovanligt inloggningsbeteende.

Vem ar du?

Var cybersaker:

GOR DETTA
" i ! ‘ [ N |
c: I GOR INTE
flerfaktorsautentisering och
starka, unika I6senord for alla
dina konton. D E TTA

Var inte lat. Folj alla
sékerhetsprotokoll konsekvent. ... .. ..

Alla enheter som ar anslutna
till internet kan attackeras. Hall
programvaran uppdaterad.

Klicka inte pa lankar i ovantade
e-postmeddelanden eller
direktmeddelanden.

Var skeptisk och pa din vakt.
Lér dig kénna igen bedragares
taktiker.

Ignorera inte varningar fran
webbl&saren, t.ex. "Din
anslutning ar inte séker” eller Nsore. .
”Din anslutning &r inte privat”. %@s

Ség ifran. Rapportera attacker
till IT-avdelningen och varna
kollegor, slakt och vanner.

TIPS!
Det finns mer information pé
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