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De 5 viktigaste
sakerhetsovervagandena
for generativ Al (GenAl)

Paskynda implementeringen av en saker och skalbar
infrastrukturbas med Dell Al Factory with NVIDIA
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Den transformativa 5

. GenAl har potential att forandra spelplanen pa ett 7 6 /
pOte ﬂt | a | e ﬂ h OS G e ﬂA| I satt som visionarer bara har borjat forestalla sig. O
av IT- och foretagsledare
tror att GenAl kommer att

leverera transformativt varde
for deras organisation.!

Simulering Identifiering av innehall
== Digital tvilling m=  Naturlig spraksokning
GenAI == Syntetiska data == Analys av stora datauppsattningar
Tekniker som utnyttjar stora mm  tforma ramverk ==  Kunskapshantering
mé&ngder data for att generera == [Orutsagelse == Personligt anpassad utbildning och fortbildning
nytt innehall fran promptar
med naturligt sprak eller andra Skapa innehall Anvandarupplevelse
inmatningar som inte ar kod och == Kodning == Realtidsdversattning pé dver 70 sprék
som inte ar traditionella. == \atematik == Personliga interaktioner med naturliga
== Text/tal ansiktsuttryck och kroppssprak
== Bijld/video

Ljud

1 Dell Technologies Innovation Catalyst Study, februari 2024
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Okad potential,
okad risk

Det ar frestande for foretagsledare att vilja agera snabbt och
kringga konsekvenser som omfattar data, overensstammelse,

styrning och andra risker. Men GenAl ar ett tveeggat svard nar e : 3 8 O/
gy 0

det galler sakerhet.

: | av de tillfragade angav
Fordelar y . o e cybersakerhet som den
g ' | framsta GenAl-risken

== [Orbattrad hotdetektering
som deras organisationer

== |JtOkad operationell effektivitet

== Anpassad utbildning om sékerhetsmedvetenhet R ALY ; S / Arbetar f6r att minska 2
Nackdelar
== Mer avancerade angrepp
== Avancerad socialteknik A SN 4F 4 : \
— Skugg_AI \ | AT E . ._ ’.,'. : v ke : .
,. * -' - » %S - : -

2 McKinsey Global Survey om Al: The state of Al in early, May 2024
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OVERVAGANDE 1

Det nya hotlandskapet

Tillsammans med GenAl:s |ofte foljer en realistisk verklighet:
Angripare skapar nya och mer invecklade attacker som

kan kringga konventionella forsvar, och gor det svart for
cybersakerhetsteam att halla jamna steg.

av de tillfragade anser att Al av sakerhetsproffs har sett
har gjort cybersakerhetsattacker en okning av attacker under
mer sofistikerade.? de senaste 12 manaderna.*

For att skydda mot dessa nya hot maste foretag fokusera
pa att minimera attackytan genom exempelvis intrangstest,
overvakning och granskning.

3 2024 Human Risk in Cybersecurity Survey, EY, maj 2024
4 Voice of SecOps Report "Generative Al and Cybersecurity: Bright Future or Business
Battleground?” 2023

© Dell Inc. Med ensamréatt.

Nya attackvektorer

Avancerade skadliga program

Alltmer sofistikerade skadliga program som
anvander GenAl for "sjalvutveckling” och standigt
andrar sin kod for att inte upptackas av befintlig
sakerhet, som signaturbaserad detektering.

Mycket personliga natfiskemejl och -kampanjer
Okande frekvens av skadliga e-postmeddelanden
som ser autentiska ut och saknar de vanliga
tecknen pa att det ar ett bedrageri.

Overtygande deepfake-data

|dentitetsstold, ekonomiska bedragerier och
felaktig information genomfors enklare tack vare
formagan att efterlikna manskliga handlingar
som att skriva, tala, bilder eller video.

Automatiserad spaning
Informationsinsamling som identifierar
sarbarheter och svagheter i ett potentiellt
mals natverk eller system for att
underlatta mer riktade attacker.
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OVERVAGANDE 2

Driftsattnings- och
implementeringsrisker

Organisationer som vill dra nytta av de potentiella fordelarna
med GenAl behdver stora mangder data av hog kvalitet

— indata som modeller kan anvanda for att uppna basta
mojliga resultat. Men data och risker gar hand i hand. Innan
foretag drar nytta av nagon information maste de noggrant
utvardera och ta hansyn till sina unika krav, indata och risker.

© Dell Inc. Med ensamréatt.

Sarbarheter i stora sprakmodeller (LLM)

GenAl-tjanster ar sarbara for promptinmatningsattacker, dar angripare
manipulerar utdata for att kringga sakerhetsskydd eller fa obehorig atkomst
till filer som kan ha anvants for att forfina modellen.

Dataforgiftning

Angripare kan avsiktligt mata en LLM med andrade data under traningsfasen.
Detta kan leda till att modellen ar sarbar for attacker genom bakdorrar som
byggts in i data. Ett exempel fran verkligheten ar att attackera och utnyttja
skrappostfilter genom att trana dem pa skrappostmeddelanden.

Regelkomplexitet

Tillsynsmyndigheter varlden over skyndar sig att forsta, kontrollera och
garantera sakerheten hos GenAl. Medan GenAl-modeller ar foremal for
aktuella datasuveranitetsregler som dikterar hur data lagras, bearbetas
och anvands, definierar styrande organ fortfarande dvervakning av IP och

upphovsrattsskyddad information. Efterlevnad av regelverk kan vara kostsamt,

men underlatenhet att folja etablerade och nya regelverk kan leda till boter och
andra pafoljder.

-
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OVERVAGANDE 3

Skugg-Al

Manga anstallda anvander redan offentliga text-, bild- och
videogeneratorer som ChatGPT for att oka sina dagliga
arbetsfloden. Men nar dessa verktyg anvands utan ratt
styrning utgor de ett kritiskt hot for organisationer som

forsoker skydda foretagets immateriella egendom och data.

Denna obehoriga anvandning av GenAl kallas skugg-Al.

| .. . .
v\  Forlust avimmateriell egendom

Foretag hanterar redan nu forlust av immateriell
egendom fran anstallda som delar kanslig
information i offentliga GenAl-verktyg.

Datalackage av kallkod

Utvecklare som forsoker optimera kallkod genom
att anvanda ChatGPT har orsakat datalackage.

For att hantera utmaningarna med skugg-Al bor foretag
implementera ett foretagsomfattande rad eller en styrelse
med behaorighet att fatta beslut som ror saker Al-styrning.

© Dell Inc. Med ensamratt.
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Var finns dina data?
Var ska arbetsbelastningar placeras?

Al fungerar bast nar den kombineras med dina data, var
de an finns. Med fullstandig kontroll over infrastruktur och
stora sprakmodeller finns det ingen risk for IP-forlust eller
datalackage fran kallkod.

Kostnader

Att dra nytta av implementeringar pa plats kan sanka den
totala agandekostnaden med upp till 75 % under 3 ar.®

Sakerhet och sekretess
Skapa sakra Al-/GenAl-miljoer i hela organisationen

med arbetsfloden och drift pa plats. Utdva strikt kontroll
over datasakerhet och regeldverensstammelse foljs,
sarskilt for branscher som hanterar kansliga data.

5 Baserat pa Enterprise Strategy Groups ekonomiska sammanfattning
pa uppdrag av Dell, dar Dells lokala infrastruktur jamfordes med
inbyggd offentlig molninfrastruktur som en tjanst, april, 2024
Analyserade modeller visar att en LLM med 7B md-parametrar som
anvander RAG for en organisation med 5 000 anvandare ar upp till
38 % mer kostnadseffektiv, medan en LLM med 70 md-parameter
som anvander RAG for en organisation med 50 000 anvandare ar
upp till 75 % mer kostnadseffektiv. De faktiska resultaten kan variera.
Ekonomisk sammanfattning
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OVERVAGANDE 4

Utvarderingskriterier

Under det senaste aret har Al-communityn alltmer fokuserat pa tre viktiga fragor: ansvarsfull
utveckling och distribution, bedomning av paverkan och riskreducering. Nar foretag utvarderar
GenAl-modeller maste de ta hansyn till nagra viktiga forbehall:

ke

iy

Inga konsekventa
rapporteringskrav

Ledande utvecklare testar framst sina modeller
mot olika ansvarsfulla Al-prestandatester.

P& grund av denna betydande brist pa
standardisering i rapporteringen ar det svart att
metodiskt jamfora riskerna och begransningarna
hos de framsta Al-modellerna.

Sarbarheter blir allt mer
komplexa

Forskare hittar mindre uppenbara
strategier som far LLM att visa skadligt
beteende, till exempel att be modeller att

i det oandliga upprepa slumpmassiga ord.

© Dell Inc. Med ensamréatt.
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Upphovsrattsskyddat
material i utdata

Utdata fran populara LLM:er kan
innehalla upphovsrattsskyddat
material, vilket kan bryta mot lagen
och utsatta foretag som anvander
materialet for risk for pafoljder.

Utvecklarna saknar
transparens

| manga fall ar Al-utvecklare inte
tillmotesgaende nar det galler deras
traningsdata och metoder. Detta hindrar
arbetet med att ytterligare forsta hur
robusta och sakra Al-system ar.
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OVERVAGANDE 5

Sakerhetsfordelar

Forutom sakerhetsrisker med GenAl finns det ocksa potentiella
sakerhetsfordelar. GenAl haller pa att bli ett viktigt verktyg inom
cybersakerhet som oppnar upp for nya skyddsmojligheter.

Du kan nu borja bygga upp skalbara sakerhetsatgarder med snabbare
atkomst till storre insikter och automatisk hotdetektering — vilket ger
effektivitet och kompletterar underbemannade sakerhetsteam.

Hotdetektering och svar

Genom att analysera historiska data och identifiera monster och avvikelser kan GenAl
kanna igen nya och foranderliga hot i realtid. Det kan kontinuerligt overvaka natverkstrafik,
systemloggar och anvandarbeteende for att snabbt identifiera oregelbundna aktiviteter som
kan tyda pa sakerhetshot.

Resultatet ar starkt adaptiv hotdetektering, vilket mojliggor snabba svar pa foranderliga
attackvektorer och ger en proaktiv forsvarsmekanism mot nya cyberhot.

Hotsimulering och traning

Med GenAl kan foretag simulera ett brett utbud av cybersakerhetshot och attackscenarier
i en kontrollerad miljo. Det innebar att teamen ar battre forberedda pa att identifiera,
reagera pa och mildra cyberhot nar tiden ar avgorande.

Djupgaende analys och sammanfattning
GenAl mojliggor for team att undersoka data fran olika kallor eller moduler, sa att de kan

utfora traditionellt tidskravande, trakiga dataanalyser snabbare och med storre noggrannhet.

Teamen kan ocksa skapa sammanfattningar pa naturligt sprak av incidenter och
hotbedomningar, vilket forbattrar effektiviteten och dkar teamets resultat.

Anpassad utbildning om sakerhetsmedvetenhet

Genom att kombinera konversationsbaserad Al med GenAl och integrera en Al-avatar

i anvandargranssnittet kan organisationer leverera anpassade interaktioner (tillgangliga
dygnet runt och i stor skala) med naturliga ansiktsuttryck och kroppssprak. Detta kan
anvandas for sakerhetsutbildning och fortbildning, for en mer naturlig, anpassad och
interaktiv inlarningsupplevelse, automatiserade bedomningar med mera.
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Dell Al Factory with
NVIDIA

Rivstarta din Al-resa och omvandla dina data till insikter pa ett sakert
satt med branschens forsta heltackande och nyckelfardiga Al-Iosning.
Dell Al Factory with NVIDIA tillgodoser de komplexa behoven hos
foretag som vill dra nytta av Al och GenAl. Med ledande infrastruktur och
tjanster tillsammans med NVIDIA Al-mjukvara kan du oka tid till varde
for dina projekt genom att forenkla bade utveckling och distribution.

Minska risken for kompromettering med infrastruktur som
har inneboende sakerhet, inklusive fortroenderot och andra
nyckelfunktioner.

Skydda dina data fran lackage som kan leda till forlust av
immateriell egendom med en Al-I6sning pa plats som du
kontrollerar.

Uppfyll strikta krav pa overensstammelse och datasuveranitet
genom att anvanda Al for dina data med saker atkomst.

Skydda dina intressenters integritet genom att kontrollera var
och vem som har atkomst till dina data.

© Dell Inc. Med ensamréatt.
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Dell Al Factory with NVIDIA

BRANSCHENS FORSTA HELTACKANDE AI-LOSNING FOR FORETAG

Tjanster Anvandningsfall

DAL o
% Anvandningsfall Driftsatta + skala Innehall och

kodgenerering

Al-mjukvara . .
Digital assistent

=1 ISV:er och modeller frén tredje part
=1

Technologies

— ®

Datacenter Skapa data

| O

Infrastruktur Satorecende
N Barbara datorer och .
NVIDIA. b B

Digitala tvillingar

Data ger kraft at Al-fabriken och dina anvandningsfall Anvandningsfall till resultat

Dina mest vardefulla data finns pa plats och i kanten. Al-fabriken producerar affarsresultat som drivs av dina hogst prioriterade

Dell Technologies hjélper dig att anvanda Al pa dessa vardefulla anvandningsfall. Dell Technologies forenklar driftsattningen av de viktigaste
data och ar ledande inom lagring, skydd och hantering av dem. anvandningsfallen for Al med validerade losningar och skraddarsydda tjanster.

© Dell Inc. Med ensamréatt.
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| &t inte sakerhetsrisker

kvava innovationen |

STRATEGISK PLANERING

Kostnadsfri Accelerator
Workshop for GenAl

Inled din resa mot att utveckla en vinnande
strategi

Hantera utmaningar och luckor, prioritera
mal och identifiera mojligheter

Fa en beredskapsbedomning for
en narmare titt pa infrastrukturkray,
Al-modeller, driftsintegreringar
med mera

© Dell Inc. Med ensamréatt.

KOM IGANG IDAG

Lat oss hjalpa dig att navigera genom Al- och
GenAl-varlden sa att du kan inhdsta beloningarna.

TEKNISK FORBEREDELSE

Mobilt labb som ar fardigt att anvanda

Kickstarta din resa mot framgang. Inkluderar en Dell Precision
mobil workstation 5690/7780 med NVIDIA GPU:er och tva
dagars konsulttjanster for att hjalpa dig att komma igang.

Barbar sandlademiljo for GenAl-testning och
demonstration

Forvaliderad med NVIDIA Al Workbench-plattformen redo 4 L A
for utvecklare

Inledande anvandningsfall for chattrobot implementerat DELL MOBILE PRECISION

med dina data WORKSTATION 5690/7780

: o . .. : MED NVIDIA GPU:ER
Kostnadseffektiv metod med Iag risk for att experimentera

och bygga GenAl-kompetens

D<A LTechnologies

Al Factory

WITH <ANVIDIA



https://www.dell.com/en-us/lp/nvidia-ai
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