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_ardomar fran en
utpressningsprogramattack

pa Universitat Autonoma de Barcelona

Shabh: Vi har pratat om behovet av att hjilpa
organisationer att stegvis oka cybersikerheten. Ni
drabbades alla av en cyberattack for ett tag sedan. Innan
vi gar in mer i detalj pa attacken, kan du beritta lite om
universitetet och dess IT-milj6?

Badenes: Universitat Autobnoma de Barcelona ar ett av de
ledande universiteten i Spanien. IT Gvervakar alla tjanster
som behovs for att driva universitetet.

Strax fore attacken hade vi en detaljerad plan for

att forbattra cybersakerheten. Vi hade driftsatt
flerfaktorsautentisering (MFA), men inte for alla tjanster
och anvandare. Studenter och all IT-personal hade redan
MFA men bara pa Microsoft 365-plattformen. Andra
tjanster skyddades inte. Avsaknaden av universell MFA var
avgorande, vilket vi skulle marka senare.

Nar intraffade attacken och vilken typ av attack var det?

Det var en utpressningsprogramattack som intraffade
Gongal Badenes under en langhelg, vilket vanligtvis &r fallet. Vid fyratiden
pa morgonen fick jag ett samtal fran mitt team som sa att

CIO, Universitat Autonoma de Barcelona. - ; -
. . . " . det var tjanster som gick ner som dominobrickor. De slog
Intervjun har forkortats och redigerats for tydlighetens skull. larm och vi satte omedelbart ihop det insatsteam som vi

hade satt ihop for den har typen av fall.

Hur visste du att det rorde sig om en

Snabba atgarder, transparens och ett utpressningsprogramattack?
f6rnyat engagemang for att uppdatera Fanns det ett krav pa Iosensumma?
cybersikerheten definierade universitetets Det fanns krav pa Iosensumma pa de system som

. i paverkades. Men de genomforde ocksa en mindre attack
svar pa en utpressningsprogramattack. genom att kéra ett skript for att kryptera datorer som var

online under helgen. Effekten av det var begransad och
Sameer Shah. Dell Technologies huvudsyftet var formodligen att se till att personalen och
)

studenterna fick reda pa attacken, inte bara IT-teamet.

Cybersecurity Marketing, pratade med CIO
Gongal Badenes om incidenten.



Lardomar fran en utpressningsprogramattack

pa Universitat Autonoma de Barcelona

Overvigde din organisation vid nagot tillfille att betala
losensumman?

Nej.
Varfor inte?

Vi kunde inte gora det ur en etisk synvinkel. Som tur var
hade vi sakerhetskopior, tva kopior i tva olika datacenter
pa campus och en tredje pa band utanfor organisationens
omrade.

Och for att vara tydlig, dessa sakerhetskopior var inte ett
datavalv?

Nej, inte just da. Vi hade inget valv. Det var en framtida
prioritering i handlingsplanen. Men sedan prioriterades det
forstas [efter attacken).

Kommunikation kan vara avgorande i dessa situationer. Det
later som att du fick ett dvertag under attacken genom att
kommunicera tydligt och transparent, aven med media?

Ja, frdn dag ett. Vi var tvungna att vara helt transparenta

och 6ppna och forklara vad som hade hant. Vi sag till att
andra manniskor kunde forbereda sig och lara sig av var
erfarenhet. Min gissning ar att en del av pressen faktiskt laste
utpressningsbrevet och kontaktade angriparna eftersom vi
aldrig gjorde det. Angripargruppen identifierade sig som PISA-
gruppen (Protect Your System, Amigo).

Manga ganger foredrar organisationer sekretess for att
undvika att exponera sina svagheter eller atgardstaktik. Var det
nagot ni 6vervagde?

Det dar ar befogade farhdgor. Men jag ar ganska saker pa att
vi alla vet att vi ar sarbara. Nar vi forsoker sdkra vart hem vet vi
att dven om vi koper den basta dorren pa marknaden kommer
inbrottstjuvar som vill ta sig in att hitta ett satt att bryta upp
den eller hitta ett annat satt att komma in. Det ar exakt samma
sak har.

Det finns ingen skam i det faktum att vi attackerades och
hade sarbarheter. Det faktum att vi hade en mycket tydlig
handlingsplan for skydd och dnda drabbades &r viktigt att
beratta om. Aven om vi hade ett mycket bra skydd hade vi
fortfarande sarbarheter som kunde attackeras. Genom att
implementera ytterligare steg kan du starka din position annu
mer.

Beratta vad du gjorde forst for att borja ta itu med
problemet.

Vi stédngde ner natverket, alla system. Vi kontaktade polisen
och den regionala myndigheten for dataskydd, vilket ar saker
som vi maste gora enligt lagen. D& startade vi omedelbart
tva team: kriminalteknik och aterstallning. Vi ringde Dell och
arendet eskalerades omedelbart till hogsta prioritet, och vi
fick ett fantastiskt team som arbetade med det oavbrutet. De
lyckades helt aterstélla all data pa den andra datadomanen.

Sa kriminalteknikteamet pabérjade sitt arbete under
aterstallningsprocessen?

For vissa av aterstallningsprocesserna var vi tvungna att vénta
lite. Det &r darfor jag sdger att kriminalteknikteamet borjade
forst. Allt sattes i karantan eftersom vi forst maste forsta vad
som hade hant. Vi var tvungna att satta ihop ett annat system
sa att vi kunde borja satta igdng saker igen. Vi bestdmde oss
for att alla system som skulle komma online behdver uppfylla
de basta standarderna inom sakerhet, aven om det skulle ta lite
langre tid.

"Jag tror att det viktigaste att tinka pa
ar att det finns en stor sannolikhet for
att vi alla forr eller senare kommer att
drabbas av en cyberattack och att vi

darfor maste ha en klar detaljerad plan
for begransning och aterstallning.”

Du ndamnde att MFA endast fanns pa Microsoft 365, vilket var
en del av det som majliggjorde attacken. Sa, har ni MFA Gverallt
nu?

Attackvektorn var en anvandare med komprometterade
inloggningsuppgifter som var med i ett team som redan hade
MFA pa Microsoft. Men nar angriparen forsokte komma at
e-postadressen och sag att de inte kunde komma at det pa
grund av MFA fortsatte de att soka. Och de fick reda pa att

vi har en VPN som inte var skyddad av MFA. Nar de val fick
tillgang via VPN kunde de borja kartlagga natverket.

| ett sddant stort natverk som vart hittade de ett system som
hade en sarbarhet och borjade rora sig i sidled. Sa nu, nar vi
borjade aterstalla systemen, bestamde vi oss for att ingenting
skulle komma online férrén det var skyddat med MFA.

Om du kan ge dina kollegor EN viktig rekommendation eller
ETT rad for att undvika en utpressningsprogramattack, vad
skulle det vara?

Det ar svart att ge ett enda rad, men jag tror att det viktigaste
att tanka pa ar att det finns en stor sannolikhet for att vi alla
forr eller senare kommer att drabbas av en cyberattack och att
vi darfér maste ha en klar detaljerad plan for begransning och
aterstallning.

Det ar till exempel mycket viktigt att ha kontaktuppgifterna till
viktiga partner inom kriminalteknik och aterstallning till hands
och att ha en detaljerad och prioriterad karta dver tjanster med
en tidslinje for aterstélining. Dessutom ar det viktigt att ha

en val anpassad strategi med de viktigaste affarsenheterna,
daribland kommunikation (bade intern och extern). Och det

ar naturligtvis mycket viktigt att se till att anvandarna ar
uppmarksamma och utbildade om de tekniker som anvénds av
angripare.

Kanner du att forstarkningen av cybersékerheten vid
universitetet har okat fortroendet for att ni ska kunna fortsatta
uppdraget och gora fantastiska saker?

Absolut! Fore attacken var en av uppfattningarna att alla nya
atgarder for att skydda systemet mottogs med manga fragor
och farhagor om huruvida vi verkligen behdver dem. Faktum

ar att skydd ar absolut nédvandigt. Annars satter du hela ditt
foretag i fara. Det finns naturligtvis fortfarande de som anser
att dessa atgarder hindrar deras arbete. Men de flesta anser att
systemen ar mycket battre skyddade.

Tack. Din uppriktighet och transparens ar fordelaktig for alla
som arbetar for att forbattra sin cybersakerhet.



