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Sammanfattning Innehallsforteckning

Nya attackvektorer skapar nya risker. Ligg steget fore
moderna slutpunktshot med flera forsvarslager som
arbetar tillsammans. Las om hur hardvarutelemetri kan
integreras med mjukvara for att forbattra sakerhet och
hanterbarhet i hela datorflottan. Stoppa attacker snabbare,
stod nollfértroendeprinciper och fornya pa ett sakert satt
med latthanterliga enheter och losningar.
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Millions of PC Motherboards Were Sold With
a Firmware Backdoor

Fallstudie

Ar 2023 upptéckte Eclypsium ett fel i den fasta mjukvaran for
moderkort som saljs av en taiwanesisk tillverkare. Koden var helt
enkelt avsedd att halla den fasta mjukvaran uppdaterad men
forskare upptackte att koden implementerades pa ett osakert '
satt. Det innebar att mekanismen potentiellt kunde kapas och
anvandas for att installera skadliga program.

Dold kod i hundratals moderkortsmodeller laddar osynligt och osakert ner program — en
funktion som kan missbrukas, sager forskare.

Det finns flera skal till att denna upptackt ar sa orovackande

O IE Kunder exponerades via en sarbarhet i den fasta mjukvaran.

Sarbarheten fanns i ett omrade pa enheten dar det traditionellt
har varit svart att upptacka hot.

Den har sarbarheten kan anvandas for att starta en fjarrattack
som kringgar kontroller av autentiseringsuppgifter.

3  D&ALTechnologies \GROWDSTRIKE intel /ABSOLUTE Sa har bekampar du moderna cyberhot | Upphovsratt Dell Inc. < Innehdll »


https://eclypsium.com/

Hotbilden

Implikationer

Det ar en viktig drivkraft som
haller IT- och sakerhetsteamen
vakna om natten:

Enhetsbaserade attacker.

Dessa sofistikerade och skadliga
attacker kan gora det mojligt for
angripare att fa privilegierad
atkomst. Dessutom kan manga
av dessa stanga av traditionella
skydd som endast galler
mjukvara, exempelvis antivirus,
helt utan att upptackas.
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De framsta utvarderingskriterierna enligt en nyligen genomfaérd global
undersokning bland IT- och sdkerhetsproffs' nar foretag koper in ny
hardvara ar foljande

Automatisera identifiering

av handelser i den fasta Hogriskkonfigurationer
mjukvaran for BIOS
[ . 0
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< — attack pa enhetsniva s upplevt minst en
¥ eapmsany | UNder de senaste tolv cyberattack orsakad av en
D\,J manaderna. Det ar en okand, ohanterad eller

daligt hanterad
slutpunktsenhet.s

okning med 1,5 ganger fler
an i 2020 ars studie!l?

Sa har bekampar du moderna cyberhot | Upphovsratt Dell Inc. < Innehdll »


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/esg-research-assessing-organizations-security-journeys.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/esg-research-assessing-organizations-security-journeys.pdf

UJtmaningar

Hur blir en enhet ett enkelt mal?

X X

Synlighet Handlingskraft

Dessa attacker ar svara att Foretag har oftast mangder av

upptacka — de utfors pa en del verktyg pa plats som arbetar i

av enheten som traditionellt silor — sa om en attack

saknar insyn och upptacks blir snabb respons

observerbarhet. och hjalpande atgarder en stor
utmaning och innebar mycket
manuellt arbete.
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Ledande i branschen

Dell erbjuder varldens sakraste

o ° ° 4
Synlighet Handlingskraft kommersiella datorer
: |
Dell &r en av varldens storsta teknikleverantorer och vi fokuserar Las om vad som kravs for att e
mycket pa sdkerhet. Det ar darfor vi bygger vara kommersiella upprétthélla enhetsfortroendet and Lenovo PC systems
datorer sa att de prioriterar synlighet och handlingskraft redan fran mot moderna hot.

borjan. Detta gor att makten ligger i handerna pa IT- och
sakerhetsatgarder.

Vara kommersiella datorer levereras med unika inbyggda
sakerhetsfunktioner som BIOS Verification* och Indicators of Attack?*
for att upptacka hot innan de hinner gora skada. Vi gor dessa
identifieringar synliga med enhetstelemetri som endast finns fran
Dell*. Nar en kommersiell Dell-dator pa Intel vPro® upptéacker ett
potentiellt hot pa enhetsniva kan-den skicka det till operativsystemet
for snabbare och effektivare undersokning och respons.

Las Principled Technologies-
studien om enhetssakerhet 2>
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Bekampa hot genom att lata sakerhet och
hanterbarhet samarbeta

Dell och vart ekosystem med anslutna partner arbetar
tillsammans for att skapa synlighet och handlingskraft pa
arbetsplatsen. Detta omfattar foljande:

Sakerhet i leverantorskedjan och inbyggt forsvar for hardvara och fast
mjukvara fran Dell

Karnkisel och “under operativsystemet”-skydd fran Intel
Hanterbarhet via Dell och enhetliga hanteringskonsoler for slutpunkter

Avancerat hotskydd som tacker slutpunkter, natverk och molnet fran
partner, inklusive CrowdStrike och Absolute

Ekosystemet anvander datortelemetri som kontakt. Det hjalper
till att fylla igen luckan mellan IT- och sakerhetslosningar dar hot
kan slinka igenom. Den har metoden kan inte bara hjalpa till att
forhindra attacker, utan den kan ocksa identifiera, svara p3,
aterstalla och atgarda dem.
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Mjukvarulosningar

eansor Visibilit

CrowdStrike Falcon
Slutpunktssakerhet

Processorbaserad minnesgenomsdékning
Hardvaruforbattrad sarbarhetsdetektering

o oo [N

Operativ-
Sakerhet for hardvara
och fast mjukvara

Datorsakerhet med hjalp av
Intel och Absolute

Forklaring av ansokan om Dell Trusted Device (datortelemetri)

Dell SafeBIOS
Indikatorer for angrepp e BlIOS-verifiering e Bildinsamling e CVE-detektering

Dells hanterbarhetslosningar
Dell Client Command e Dell Trusted Update Experience

Kiselbaserade
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Intel-teknik for
hotidentifiering (TDT)

e ' ; Verifiering

av fast mjukvara

Technologies

funktioner "under
operativsystemet”

Karnkisel ol
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L Saker datorgrund
Livscykel for sakerhetsutveckling (SDL)
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BlOS-nedgraderingsattack

Inledande atkomst: replikering genom lostagbara medier + natfiske

Anvandningsfall  Stegta T
OC h m Otétg a rd er Ett insiderhot utnyttjar en befintlig Angriparen paborjar en spear phishing-

BIOS-sarbarhet for att stjala attack och stjaler en sessionstoken nar
OS-inloggningsuppgifter pa distans. en administrator av misstag autentiserar f"ﬂ
~ Hackar enheten och nedgraderar nm& sig pa en skadlig webbplats. A
BIOS. 1010101 c‘ﬁﬂ
01010

7

Vi tittar nu narmare pa tva m m m
anvandningsfall for att demonstrera
hur integrerad sékerhet och Atkomst till
hanterbarhet fungerar for att forbattra inloggningsuppgifter Lateral forflyttning Exfiltrering
cyberelasticiteten, inklusive Angriparen uppnar Angriparen mappar natverket Angriparen exfiltrerar data via
attackscenarier och motatgarder. bestandighet genom och lokaliserar en webbtjanst.

att skapa ytterligare systemhanteringsservrar.
Forst en attack pa den fasta BIOS- administratdrskonton (Q)
mjukvaran. Har ser vi hur de olika = och fortsétter att rora = — — oo

cyberattacksfaserna® i en BIOS-

sig runt i natverket. f
nedgraderingsattack kan utspela sig.

AL

[5
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Anvandningstall och
motatgarder

BIOS-nedgraderingsatgarder

Angripare bryter sig in i natverket snabbare an
nagonsin tidigare. Faktum ar att den genomsnittliga
eCrime-utbrottstiden (den tid det tar att bryta sigin i
ett system och rora sig i sidled) minskade fran 84
minuter ar 2022 till 62 minuter under 2023 enligt
CrowdStrike Global Threat Report. Den snabbaste
observerade utbrottstiden var bara 2 minuter och 7
sekunder!®

Sa har hjalper Dell och vara partners Intel® och
CrowdsStike till att fanga upp och avvarja en BIOS-
nedgraderingsattack langs alla attackfaser med
hardvarubaserad sakerhet.

P
L'
Forebygga Upptacka och svara Aterstilla och atgirda

Saker leverantorskedja: rigorosa kontroller skyddar
datorer fran design och utveckling, genom inkdp och
montering, vidare till leverans. Dell och Intel arbetar
oavbrutet for att sakerstalla att produkterna utvecklas for
att minska risken for produktsarbarheter och
manipulering under hela livscykeln.

-;?%

Secunty Integrity Quality Resilience

Secure development Supplier accountability Counterfeit prevention & Silicon Root of Trust

lifecycle Supplier due diligence detection Platform Firmware
Software partners securely Biace Part ldenfification Enhanced manufacturing Resiliency Guidelines

onboarded security program

SAFECode BIOS Protection Guidelines
Information exchange with Enterprise code signing Built-in Supplier
paringts secursly ggé&efsggir (408 Secured Component Verification Redundancy

Quality Process Audit Freight Tracking

Separation of Duties

Least Privilege Access
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Anvandningstall och
motatgarder

Angripare bryter sig in i natverket snabbare an
nagonsin tidigare. Faktum ar att den genomsnittliga
eCrime-utbrottstiden (den tid det tar att bryta sig in i
ett system och rora sig i sidled) minskade fran 84
minuter ar 2022 till 62 minuter under 2023 enligt

Den snabbaste
observerade utbrottstiden var bara 2 minuter och 7
sekunder!®

Sa har hjalper Dell och vara partners Intel® och
CrowdsStike till att fanga upp och avvarja en BIOS-
nedgraderingsattack langs alla attackfaser med
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Forebygga Upptacka och svara Aterstilla och atgirda

Upptack BIOS-attestering i CrowdStrike Falcon-

plattformen: Med Dells enhetstelemetri ar aktiverad kan en
administrator visa meddelanden fran inbyggda
sakerhetsfunktioner som BIOS-verifiering pa distans i
CrowdStrike Falcon. Det gor det lattare att upptacka
misstankt aktivitet innan nagon bestaende skada uppstar.

eeeeeeeeeeeeeeeeeeee
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Anvandningstall och
motatgarder

Angripare bryter sig in i natverket snabbare an
nagonsin tidigare. Faktum ar att den genomsnittliga
eCrime-utbrottstiden (den tid det tar att bryta sig in i
ett system och rora sig i sidled) minskade fran 84
minuter ar 2022 till 62 minuter under 2023 enligt
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observerade utbrottstiden var bara 2 minuter och 7
sekunder!®

Sa har hjalper Dell och vara partners Intel® och
CrowdsStike till att fanga upp och avvarja en BIOS-
nedgraderingsattack langs alla attackfaser med

Forebygga Upptacka och svara Aterstilla och atgirda

Atgarda BIOS-nedgradering: forhindra framtida hot for
out-of-band-system. Dell Client Command Suite med Intel
vPro mojliggor fjarratgarder.

Dell Command | vPro Out of Band Overview for Remote Management
LN 4 Command | Intel® vPro™ Out of Band

Remote Provisioning
Manage remote provisioning

USB Provisioning Configure BIOS settings for clients

Restrictions = More Info.

Indications

Client Configuration

BIOS Settings

Operations

nnnnnn

ne Prefetct

uuuuuuu
Ambient Light Sensor
ASPM

Attestation Enable

» Options
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Anvandningstall
och motatgarder

Initial atkomst: leverantorskedjan
utsatts for intrang

Angriparen matar in skadlig kod i ett
mjukvaruverktyg (BIOS/fast mjukvara).

010 —
1010101
onono

Attack mot leverantorskedjan for mjukvara

Bestandighet

Kunderna laddar ned den skadliga koden
nar de ska uppdatera sina enheter.

Angriparen installerar skadlig kod. 010

1010 D
-\

J

| det har andra anvandningsfallet
visar vi hur de olika stegen eller
attackfaserna i en attack mot
mjukvaruforsorjningskedjan kan
se ut.

Lateral forflyttning

Angriparen fejkar en anvandare som de just
attackerade och skickar en skadlig lank till en
annan anvandare. Anvandaren klickar pa lanken

_ och angriparen stjal deras 7
autentiseringsuppgifter. {ﬁﬂﬁi} —
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Exfiltrering

Angriparen exfiltrerar data.
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1) Ot é t g a rd i Forebygga Upptacka och svara [ Aterstilla och atgirda

Slutpunktssynlighet fran fabriken: se alla enheter i och utanfor natverket
med Absolute inbdddat i Dell-hanterade fabriker. CFl (Absolute Custom
Factory Installation) tar bort ett steg i driftsattningen och skyddar enheter
som kan levereras till lager och flera slutanvandarplatser. Minska riskerna
med en fullstandig oversikt over produkterna fran en molnbaserad
instrumentpanel.

Leverantorskedjan har blivit ett viktigt mal for angripare.
Aven om dessa attacker @r mindre vanliga kan resultatet
av en lyckad attack vara forodande eftersom foretag
fortfarande lar sig hur de ska starka sitt forsvar mot dem.

Ett grundlaggande ansvar for alla teknikleverantorer ar att
se till att det de saljer inte oavsiktligt utgor en risk for
anvandarna genom sarbarheter.

For att hjalpa till att forhindra attacker och ge
motstandskraft till sakerhetsstacken féljer Dell och Intel®
de strikta processerna och protokollen i var Secure
Development Cycle’. Ytterligare kontroller av
leverantorskedjan, exempelvis Dell Secured Component
Verification® och sakerhet pa fast mjukvaruniva fran
Absolute (visas till hdger), ger kunderna fortroende under
hela datorns livslangd.

Hitta och bibehall enkelt ett
——— komplett inventarium av era
IT-tillgangar och program

ABSOLUTE Dashboard

Q, search Devices

|LI| Dashboard

g Devices

Hitta och kartlagg alla era
enheter

Optimera tillgangsanvandning

@ och overvaka

sakerhetsstallningen

nnnnnnnnnn

mm Stod for flera plattformar
(Windows, Mac och Chrome)

LLLLL

Inbyggt i BIOS for 27 ledande
dator-OEM:er

.
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Anvandningstall och
motatgarder

Leverantorskedjan har blivit ett viktigt mal for angripare.
Aven om dessa attacker @r mindre vanliga kan resultatet
av en lyckad attack vara forodande eftersom foretag
fortfarande lar sig hur de ska starka sitt forsvar mot dem.

Ett grundlaggande ansvar for alla teknikleverantorer ar att
se till att det de saljer inte oavsiktligt utgor en risk for
anvandarna genom sarbarheter.

For att hjalpa till att forhindra attacker och ge
motstandskraft till sdkerhetsstacken féljer Dell och Intel®
de strikta processerna och protokollen i var

/. Ytterligare kontroller av
leverantorskedjan, exempelvis

8 och sakerhet pa fast mjukvaruniva fran

Absolute (visas till hoger), ger kunderna fortroende under
hela datorns livslangd.
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Forebygga Upptacka och svara Aterstilla och atgirda

Kontrollera slutpunkter: med Absolute kan du upptacka nar slutpunkter
komprometteras (exempelvis om en kritisk app skadas av skadliga
program eller om en dator forsvinner under transporten). Vidta atgarder pa
distans for att omedelbart atgarda hot genom att gora enheterna
oanvandbara eller ta bort data de innehaller.

g Skydda enheter nar de gar

bortom definierade granser /ABSOLUTE e

[ IEVice Groups Geafences Imvestigations

Fasie: Boundany lires may not intersaet and can anly |

E Rerscrom Baundarsa:
Cibzk thie oo and fnen clek T boundary you wan %

Skydda och sanera kritiska
data pa distans

Rensa data vid slutet pa
$Z livslangden med

overensstammelsecertifikat

2 Las enheter for att skydda
viktiga tillgangar vid begéaran

Eayanna

Moaijliggor fjarrskydd av fast
T programvara
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M) Ot é t g a rd i Forebygga Upptacka och svara [l Aterstilla och atgirda

Sjalvkorrigering: med Absolute Persistence inbaddat i den fasta Dell BIOS-
mjukvaran atergar du till ursprungslaget nar manipulering upptacks.
Absolute kan sjalvkorrigera eller bevara alla komprometterade slutpunkter
eller program som stods i Application Resilience-katalogen (mer an 80
program), inklusive ett bibliotek med andra motatgarder som Dell Trusted
Device och Zscaler.

Leverantorskedjan har blivit ett viktigt mal for angripare.
Aven om dessa attacker @r mindre vanliga kan resultatet
av en lyckad attack vara forodande eftersom foretag
fortfarande lar sig hur de ska starka sitt forsvar mot dem.

Ett grundlaggande ansvar for alla teknikleverantorer ar att
se till att det de saljer inte oavsiktligt utgor en risk for
anvandarna genom sarbarheter.

For att hjalpa till att forhindra attacker och ge
motstandskraft till sdkerhetsstacken féljer Dell och Intel®
de strikta processerna och protokollen i var

/. Ytterligare kontroller av
leverantorskedjan, exempelvis

8 och sakerhet pa fast mjukvaruniva fran

Absolute (visas till hoger), ger kunderna fortroende under
hela datorns livslangd.

O Hitta och ta enkelt bort kansliga
data pa slutpunkter

Application Resilience

o Agent status Pla
q is Active is W

— Device name Last App Resilie

Q\\ Utfor sanering pa enheter via
ia ett bibliotek med anpassade

skript

[ ] 1 DESKTOP-DEPVEER 2 months ago

TCKCA31208

AN Overvaka program och |t dem
— fixa sig sjalva

(] 2 DESKTOP-NKSMFT2 5days ago
— JaJM1G2

889 Stor och vdxande Application
(ﬂ‘n] Resilience-katalog med

- slutpunktskontroller fran
tredje part

Utred och hitta forlorade eller
/® stulna enheter med Absolutes

undersokningsteam

(] 3 SE-LAB-DE-GDPTT an hour ago
— GDPTT32

[ ] 4  SE-LAB-DE2YQSLY 2 months ago
'_' 2YQSLY3
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Nyckelpunkter Ta nasta steg

Sakerhet ar ett overvaldigande amne for organisationer av alla
storlekar. Samarbeta med en erfaren sakerhets- och
teknikpartner for att modernisera slutpunktssakerheten.

En datorflotta ar bara sa saker som dess enskilda datorer.

Enheter maste byggas pa ett sdkert satt och ha inbyggd sakerhet for att kunna

hantera moderna hot.
Dell Trusted Workspace hjalper till med att sakra slutpunkter for en

modern, nollfértroende-redo IT-miljo. Minska attackytan med en
heltdckande portfolj av hard- och mjukvaruskydd — bara hos Dell.
Var mycket koordinerade och forsvarsbaserade strategi avvarjer
hot genom att kombinera inbyggda skydd med kontinuerlig
vaksamhet. Slutanvandare haller produktiviteten uppe och
IT-avdelningen kanner sig trygg med sakerhetslosningar som ar
byggda for dagens molnbaserade varld.

Fanga upp, stota bort och aterstélla sig fran
attacker genom att se till att slutpunktssakerhet ‘

och hanterbarhet arbetar tillsammans.
Sakerhet ar ett lagarbete. Anvand bade hardvara
och mjukvara for basta majliga forsvar. \/

For mer information:

Kontakta oss: Global.Security.Sales@Dell.com
Besok oss: Dell.com/Endpoint-Security
Folj oss: Linkedln @DellTechnologies X @DellTech
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mailto:Global.Security.Sales@Dell.com?subject=Vill%20du%20veta%20mer%20om%20Dell%20Trusted%20Workspace?
http://www.dell.com/endpoint-security
https://www.linkedin.com/company/delltechnologies/
https://twitter.com/delltech

. Kalla: Enterprise Strategy Group, en avdelning inom TechTarget,
anpassad forskningsundersokning pa uppdrag av Dell Technologies,

Assessing Organizations’ Security Journeys, november 2023.

. Kalla: Trender inom slutpunktssakerhet i Futurum Group 2023.

. Kalla: Enterprise Strategy Group, en avdelning inom TechTarget,

forskningsrapport, Hantera sarbara slutpunkter: konvergensen mellan
IT och sakerhet for att minska exponering, maj 2023.

. Baserat pa Dells interna analys i oktober 2024. Galler datorer med .
Intel-processorer. Alla funktioner ar inte tillgangliga for alla datorer.
For vissa funktioner kravs ytterligare kop. Validerad av Principled

Technologies. En jamforelse av sakerhetsfunktioner, april 2024,
. Kalla: Vad ar cyberattacksfaser? Introduktionsmanual = CrowdStrike.

. Kalla: CrowdStrike 2024 rapport om globala hot.

. Kélla: Tre saker att tdnka pa nar du skapar enhetsfortroende | Dell TR
USA. G em s En2) S

. Kalla: Sa har behéller du enhetsfortroendet hemligt | Dell USA.
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https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf
https://www.crowdstrike.com/cybersecurity-101/cyber-kill-chain/
https://go.crowdstrike.com/global-threat-report-2024.html?utm_campaign=brand&utm_content=crwd-brand-amer-us-en-psp-x-trl-x-tct-x_x_x_reports-x&utm_medium=sem&utm_source=bing&utm_term=crowdstrike%20annual%20threat%20report&cq_cmp=446050618&cq_plac=&msclkid=b397b964ade4194903ebdffc81ac663e
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https://www.dell.com/en-us/blog/how-to-keep-device-trust-close-to-the-vest/
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