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Sa har sakrar du
anvandningen av
Al vid slutpunkten

Skydda Al-arbetsbelastningar pa
enheten med sakra och moderna
enheter som baseras pa angriparens
utgangspunkt.
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Sammanfattning

Al pa enheten har stora fordelar, men det medfor aven
cyberrisker. | den har e-boken gar vi igenom hur du ger
ditt foretag maojlighet att pa ett sakert satt utnyttja
Al-innovation vid slutpunkten.

.‘-\\.\\

TR
\ N

Innehallsférteckning

Angreppsytan for Al pa enheten

Sakerhetsrisker vid slutpunkten

Plan for motatgarder

Tillampa basta praxis for din datorflotta

Viktiga lardomar och nasta steg
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Angreppsytan for Al pa enheten

Vad kan attackeras? dig att det har ar ett rorsystem i en
All ny teknik medfér kommersiell byggnad som rymmer flera

Ny ) . foretag. | de har roren flyter vatten, gas
cybersakerhetsrisker av en anledning: och liknande till hela byggnaden fér en
det ar ett nytt omrade. Du maste

hantera nagot du inte kanner till. Vi har rnangc} olika typer"av anvandnlng."Om
. innehallet som strdmmar genom réren
sett detta med molnanvandning,

blockkedjor och manga andra tekniker. 3r kirgsrggﬁ;?;elggosﬂqsés tcg)r;;as
Samma sak galler for Al pa enheten. bp g JODb.

Darfar behaver du léra dig mer om det roren som transporterar mnehgllet ar
N ) . skadade eller korrupta kan de inte
har for att minska risken.

utféra sin uppgift. Bade réren och
innehallet maste vara i bra skick for att
Innan vi gar in pa vilken sakerhet som uppfylla behoven i respektive
behodvs for att minimera attackytan vill vi anvandningsfall.»
beratta vad vi sakrar och varfér. Tank

WIE
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Angreppsytan for Al pa enheten, forts.

Vad kan attackeras? forts. Ovanfqr t
Al vid slutpunkten: operativsystemet <[>|— A—>

* Roren ar din infrastruktur — dina
datorer och dina foretagsnatverk.
Alltsa hur och var du arbetar. |

Innehallet som flédar genom réren ar Vad vi skyddar: |

data, appar och modeller som driver Z'E /\ A
olika Al-anvandningsfall. De Q Ovanfor
tillgangar och resurser du behover operativsystemet: v v v

A A i Data, appar, modeller
for att gora ditt arbete. b hate @ @ @

Och du gissade helt ratt. : Operativsystem v =~ 4~
Cybermotstandare riktar in sig pa bada. O Under operativsystemet:
De kan stjala IP for att halla den som Datorer | — l

gisslan, forgifta data eller modeller for
att paverka verksamheten. Oavsett

3
vilket sa kan konsekvenserna bli = {E 5.5
allvarliga, leda till ekonomiska skador Under lﬁﬂﬂ -\?

\ 4

L
O
|

och skador pa foretagets anseende operativsystemet T
och/eller utlésa regelgranskningar.»

A= Attackytor 6ver och under operativsystemet.
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Sakerhetsrisker vid slutpunkten

Taktiker som angripare anvander for
att komma in

Nu ska vi prata om metoder som angripare kan
anvanda for att komma at bada malen.

Komprometterade enheter. Som vi ser i
Endpoint Security Market Insights, Forrester
Research, Inc., mars 2025, ar datorer bland de
ledande malen for moderna cyberhot. Den har
typen av attack kan intraffa langt innan Al-arbetet
pa enheten borjar, alltsa en attack i

leverantorskedjan for hardvara eller mjukvara.

Det finns dussintals, om inte hundratals, punkter i
leverantorskedjan dar en illvillig part kan
manipulera komponenter som kretsar och fast
mjukvara — och plantera sarbarheter som kan
utnyttjas senare. Forestall dig katastrofen som
vantar om ett vardepappersféretag vantar pa en
helt ny leverans av datorer, men den innehaller
forfalskade komponenter.

Kompromettera identiteter. Intrang som
involverar stulna eller komprometterade
inloggningsuppgifter ar en av de snabbast
vaxande attackvektorerna. Och det ar inte sa
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konstigt. Angripare som anvander giltiga
inloggningsuppgifter kan logga in pa en dator,
rora sig fritt inom foretagsnatverket och forbli
oupptackta under langa perioder. Enligt IBM:s
senaste rapport Cost of a Data Breach tog dessa
dataintra’ng i genomsnitt 292 dagar att identifiera
och begransa — den langsta av alla
angreppsvektorer som studerades. Atkomstnivan
ar alltfor vardefull for att hotaktorer ska ignorera
det har. Forskning fran Zscaler visar faktiskt att
skadliga aktorer anvander artificiell intelligens for
att forbattra och skala upp natfiskeattacker
genom att stjala inloggningsuppgifter. Denna
obehdriga atkomst som tillampas pa kansliga
tranings- eller inferensdata eller direkt pa
modeller kategoriseras som en attack mot
modelleverantérskedjan.

Insiderhot. Den senaste forskningen visar att
skadliga insiderattacker resulterade i de hogsta
kostnaderna, i genomsnitt 4,99 miljoner USD,
jamfért med andra attackvektorer. Tank pa att
insiderattacker kan intraffa i hela
leverantdrskedjan for hardvara, mjukvara och
modelleverantorer. »

E-bok om slutpunktssakerhet for Al | Copyright Dell Inc.
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Genomsnittstid for en slutanvandare att
falla for ett natfiskemejl: <60 sekunder*®

| genomsnitt tar det 292 dagar for att
upptacka och hantera intrang
i inloggningsuppgifter **

@)

Skadliga insiderattacker kostar
i genomsnitt 4,99 miljoner USD**

*Kélla: Verizon DBIR, 2024
** Kélla: IBM Cost of a Data Breach, 2024
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https://www.forrester.com/report/endpoint-security-market-insights-2025/RES182215
https://www.forrester.com/report/endpoint-security-market-insights-2025/RES182215
https://www.ibm.com/reports/data-breach
https://ir.zscaler.com/news-releases/news-release-details/zscaler-research-finds-60-increase-ai-driven-phishing-attacks
https://www.ibm.com/reports/data-breach
http://www.verizon.com/business/resources/T646/reports/2024-dbir-data-breach-investigations-report.pdf
http://www.ibm.com/reports/data-breach

Plan for motatgarder

Det har minskar riskerna

Inget av dessa attackmal ar egentligen nya. Det ar
inte heller attackernas slutmal. Som alltid vill vi
fokusera pa att halla din datorflotta séker och talig.
Att lagga till motatgarder kan bidra till att minska
angreppsytan och gora det mgjligt att omedelbart
upptacka misstankt beteende.

Nollfortroende minskar riskerna i hela din
datorflotta. Genom att anvanda principerna "lita

aldrig pa nagot, verifiera alltid och évervaka
kontinuerligt” kan du ligga steget fére angripare. Det
ar omaijligt att blockera 100 procent av attackerna.
Vill du ha en stark sakerhetsstallning behdver du
synlighet och kontroll i hela IT-ekosystemet.

Med det ramverket i atanke bér du omprdva din
infrastruktur — sarskilt system och processer som
interagerar med Al. Vilka motatgarder minimerar
risken for att enheter aventyras, att du drabbas av
identitetsintrang och insiderhot?»
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Nollfortroendeprinciper hjalper till att skydda
mot risker och minska den snabba
spridningen av cyberaktiviteter

Utga fran det

, inget implicit Kontinuerlig
varsta ¥ .
: fortroende autentisering
scenariot
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Plan for motatgarder, forts.

Det har minskar riskerna, forts.
Det finns tva 6vergripande motatgardskategorier.

Sakerhet "under operativsystemet” skyddar de

Al-enheter du arbetar pa. Vi kan dela upp detta

i tva delar:

» Forsvara din datorflotta med enheter som ar
byggda pa ett sdkert satt. Det innebar att
anvanda Al-datorer som ar sakra till sin utformning
— att de har utvecklats med principer for saker
design och i en saker leverantorskedja.

» Skydda din datorflotta med enheter som har
inbyggd sakerhet. Sakra Al-datorer innehaller
lager av inbyggt skydd som ger insyn ner till BIOS-
och kisellagren — och fungerar direkt fran leverans.

Sakerhet "ovanfor operativsystemet” skyddar
atkomsten till Al-modeller. Skydda de data och
modeller som du arbetar med och féretagsnatverk du
arbetar i med mjukvarusakerhet. Det ar viktigt att
skydda sakerhetsatgarder fér maskininlarning och
Overvaka natverkstrafiken for distribuerade
Al-arbetsbelastningar. »

7 D<ALLTechnologies intel. \GROWDSTRIKE /ABSOLUTE’

Sakerhet under
operativsystemet

Sakra Al-datorer

Sékerhet i hardvara och fast mjukvara,
sékerhet i leverantérskedjan, kérnsilikon

E-bok om slutpunktssakerhet for Al | Copyright Dell Inc.

Sékerhetstjdnster och expertis finns tillgéngliga for att knyta ihop allt.

Sakerhet ovanfor
operativsystemet

Mjukvarusakerhet

Ytterligare sékerhetslager for slutpunkter,
nétverk och molnmiljéer
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Tillampa basta praxis for din datorflotta

Sa ger Dells Al-datorer grundlaggande
sakerhet till din datorflotta

Det ar har Dell Trusted Workspace kan hjalpa dig.
Vara tekniker utformar och konstruerar sakerheten
for vara kommersiella Al-datorer med en djup
forstaelse for angriparnas tillvdgagangssatt.

Under operativsystemet, saker utformning, robusta
kontroller i leverantorskedjan och sakerhet i
leverantorskedjan som tillval ser till att datorerna ar
sakra fran forsta start. Inbyggd sakerhet for hardvara
och fast mjukvara skyddar datorn nar den anvands,
exempelvis Dells unika* manipuleringsdetektering pa
BIOS-niva (Dell SafeBIOS) och I6senordsfri sdkerhet
for inloggningsuppgifter (Dell SafelD ) for att skydda
mot obehdrig atkomst. Intel® har kiselteknik som
dessutom bidrar till att ge en grund for att skydda
olika aspekter av Al nar den anvands av Al PC-
klienter. Intel hjalper till exempel till att skydda Al-data
som finns pa klienten med acceleration for
modellkryptering pa disk.»
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Saker utveckling,
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Operativsystem ™
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kontroller av
leverantdrskedjan
DELL SDL OCH

L2

" ] Inbyggd
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https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/blog/secure-the-future-with-dell-commercial-ai-pcs/
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/device-security-practices-at-dell.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/device-security-practices-at-dell.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/secured-component-verification-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/secured-component-verification-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.dell.com/en-us/blog/how-to-weather-the-cyber-identity-crisis/

Tilldampa basta praxis f6r din datorflotta, forts.

Sa ger Dells Al-datorer grundlaggande
sakerhet till din datorflotta, forts.

Det gér att komplettera sdkerheten "under
operativsystemet” med hjalp av teknik fran var
partner Absolutes Persistence som baddas in redan
pa fabriken for annu storre synlighet och kontroll éver
datorns livscykel. Det majliggor bland annat
geolokalisering for enheter pa vag och sjalvlakning av
kritiska appar i varsta tankbara scenario.

Dell har sammanstallt ett ekosystem av
mjukvarupartnerlésningar som CrowdStrike Falcon
XDR och Absolute Secure Access. De aktiverar
nollfértroendeprinciper for att skydda
leverantdrskedjan fran obehdrig atkomst ovanfor
operativsystemet. Med dessa Iosningar kan du
skapa och uppratthalla policyer med detaljerade
atkomstkontroller (exempelvis rollbaserad
atkomstkontroll eller RBAC) for att minska risken for
att skadliga insiders kommer at eller manipulerar dina
Al-modeller.»
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Ovanfor

operativsystemet

<[>

Nollfortroende
i ML SecOps
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https://www.delltechnologies.com/asset/en-us/products/security/technical-support/absolute-visibility-control-resilience-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/crowdstrike-falcon-insight-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/crowdstrike-falcon-insight-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/absolute-secure-access-data-sheet.pdf

Tilldampa basta praxis f6r din datorflotta, forts.

Sa ger Dells Al-datorer grundlaggande
sakerhet till din datorflotta, forts.

Allt det har kombinerat ar sékerhet for Al. Dessa
funktioner skyddar Al-arbetsbelastningar pa enheten
fran cyberattacker, sa att du kan fokusera pa
innovation och starka ditt foretag. »

Forhindra avancerade
slutpunktsattacker med koordinerat
hardvaru- och mjukvarufors

Dell samarbetar med Intel och
CrowdStrike for att integrera
lagren under och ovanfor
operativsystemet med
hardvaruassisterad sakerhet.
Mer information >
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https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/dell-intel-crowdstrike-endpoint-security-infographic.pdf

Viktiga lardomar och nasta steg LEDANDE | BRANSCHEN

) _ Principled Technologies
Sgkra AI | slutpu[\kten med Dell Support for Windows visade att sakerhet pa Dell
Foretag okar glatt anvandningen av Al men 10 upphér i oktober. och Intels kommersiella Al

sakerhetsberedskapen slapar efter enligt en PC-sakerhet vinner jamfort
nyligen genomford undersokning av CISOs med andra

utford av Absolute. En analys av miljontals Uppgradera till Dells .
enheter visade att manga datorer inte kunde senaste Al-datorer pa
absorbera nya Al-funktioner pa ett bra satt. Dell Intel for att fa tillgang
kan hjalpa till att fora samman allt. till sakerhetsfordelar ~——"1

och Al-forbattringar:

U_t_veckla och driftsatt Al-modeller pa en Kép Dell Pro e Dell Pro Max.
saker och modern grund. Support for

Security features in Dell, HP, and Lenovo PC
systems: A research-based comparison

roach

Windows 10 upphor i oktober 2025. Datorer far > >
inte langre nagra sakerhetsuppdateringar, inga Varldens sékraste

funktionsuppdateringar och inget stod for kommersiella Al-datorer*

Windows 10. Aldre enheter kanske inte
uppfyller kraven for Windows 11 och kan sakna
de senaste inbyggda prestanda-, sdkerhets- Utforska

och Al-férbattringarna. Uppgr?dera 23” Dell Pro mervardesprogram _er
eller Dell Pro Max baserat pa Intel S:ore“"I och tjanster for att
Ultra processorer med Intel vPro® for att oy e .

frigora sakerhetsfordelar och forsvara Al- forbattra din

i > > sakerhetsstallning: 7
arbetsbela_stnlngar med va*rldens sakraste g Miukvara och Las undersokningen
kommersiella Al-datorer.” » integreringar
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https://go.absolute.com/rs/258-HSL-350/images/absolute-resilience-risk-index-20250428.pdf?version=0
https://go.absolute.com/rs/258-HSL-350/images/absolute-resilience-risk-index-20250428.pdf?version=0
https://www.microsoft.com/en-us/windows/end-of-support?msockid=00c36774bc516326108273c7bd336296&r=1
https://www.microsoft.com/en-us/windows/end-of-support?msockid=00c36774bc516326108273c7bd336296&r=1
https://www.dell.com/en-us/shop/desktop-computers/scr/desktops/appref=dell-pro-max-product-line,dell-pro-product-line,all-intel-processors-processor-brand
https://www.dell.com/en-us/shop/desktop-computers/scr/desktops/appref=dell-pro-max-product-line,dell-pro-product-line,all-intel-processors-processor-brand
https://www.dell.com/en-us/shop/desktop-computers/scr/desktops/appref=dell-pro-max-product-line,dell-pro-product-line,all-intel-processors-processor-brand
https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf
https://www.principledtechnologies.com/Dell/OEM-https:/www.principledtechnologies.com/Dell/OEM-security-features-0725.pdfsecurity-features-0725.pdf
https://www.principledtechnologies.com/Dell/OEM-security-features-0725.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/dell-intel-crowdstrike-endpoint-security-solution-brief.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/dell-intel-crowdstrike-endpoint-security-solution-brief.pdf
https://www.dell.com/en-us/lp/dt/security-and-resiliency

Friskrivningar Om Dells slutpunktssakerhet

*Baserat pa en tredjepartsanalys utférd av Principled Technologies vid en jamférelse av Séakerhet ar ett dvervaldigande amne for organisationer av alla storlekar.

Dells kommersiella Al-datorer med Intel processorer jamfért med HP och Lenovo, juli Samarb = _ : =
2025. Uppbackad av Dells interna analys av den globala datormarknaden, oktober 2024. _eta e Gl erfarelljl LTINS BE (2 T pe ey T £
modernisera slutpunktssakerheten.

Galler datorer med Intel processorer. Alla funktioner ar inte tillgangliga for alla datorer. For
vissa funktioner kravs ytterligare kop.
Dell Trusted Workspace hjalper till med att sakra slutpunkter for en

modern, nollfértroende-redo IT-miljo. Minska attackytan och forbattra
cyberelasticiteten med en heltackande portfélj av hard- och
mjukvaruskydd — bara hos Dell. Var mycket koordinerade och
forsvarsbaserade strategi avvarjer hot genom att kombinera inbyggda
skydd med kontinuerlig vaksamhet. Slutanvandare haller produktiviteten
uppe och IT-avdelningen kanner sig trygg med sakerhetslosningar som ar
byggda for dagens molnbaserade varld.

For mer information:
Kontakta oss: Global.Security.Sales@Dell.com

Besok oss: Dell.com/Endpoint-Security Upphovsratt © 2025 Dell Inc. eller dess dotterbolag. Med ensamrétt. Dell Technologies,
- . . Dell och andra varumarken ar varumarken som tillhér Dell Inc. eller dess dotterbolag.
Folj oss: LinkedIn @DellTechnologies X @DellTech Andra varumarken kan vara varumarken som tillhér sina respektive agare.
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https://www.principledtechnologies.com/Dell/OEM-security-features-0725.pdf
mailto:Global.Security.Sales@Dell.com?subject=Vill%20du%20veta%20mer%20om%20Dell%20Trusted%20Workspace?
http://www.dell.com/endpoint-security
http://www.dell.com/endpoint-security
http://www.dell.com/endpoint-security
https://www.linkedin.com/company/delltechnologies/
https://www.linkedin.com/company/delltechnologies/
https://twitter.com/delltech
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