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Laget |
cybervariden

Sakerhetshot ar pa
uppgang tack vare

en arbetsvarld dar
distans/hybridarbete
och molnet blir allt mer
utbrett.
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Komplexiteten i att skydda en organisations datatillgangar
har vuxit enormt de senaste aren. Molnet har varit
banbrytande fér féretagens produktivitet eftersom
anvandning inom distans- och hybridarbete vaxer

men det kommer med en kostnad. Overgangen fran

att hantera endast lokal infrastruktur till att omfatta
molnet har skapat en stérre attackyta fér motstandare
med véaxande konsekvenser. Om en angripare lyckas
kan den t.ex. paverka alla kunder i en viss molntjanst,
inte bara enstaka kunder och deras kunder langs med
hela leverantérskedjan. Férdelen for hotaktorer — bade
nationer och vanliga brottslingar — kan bli enorm och till
foljd kan de fortsatta hitta nya sarbarheter att utnyttja.
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Verizon
rapporterade
5 200 bekraftade
datalackor i en
studie fran 2022
- upp 1,3 ganger
fler jamfort med
det foregaende
aret'

Kostnaden fér
globala skador till
~ folid av cyberbrott
. fdrvantas stiga till
" 10,5 biljoner USD
ar 2025
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Konsekven-
serna av dis-
tansarbetets
varld

Organisationer
behover hitta satt att
ligga steget fore det
nya hotlandskapet.
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Vad ar da konsekvenserna med en arbetsvarld dar distansarbete
blir allt mer utbrett? Tva saker:

Alla organisationer ar sarbara ...

"[O]m en fokuserad entitet verkligen vill komma in i ditt
system har den en hog chans att lyckas.”

— Amiral Michael Rogers, f.d. direktér pd National
Security Agency och f.d. befdlhavare i U.S. Cyber
Command"”

... och kostnaden om man gér fel kan bli stor.

"Den genomsnittliga kostnaden for en datalacka nadde
rekordsumman 4,88 miljoner dollar under 2024” .

Attackvektorerna blir fler, attackytorna blir stérre och inget

foretag ar nagonsin helt skyddat. Organisationer maste utga
fran det varsta och starka sina férsvar infor den oundvikliga

attacken.
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69 % av
organisationer har
upplevt nagon typ av
cyberattack pa grund
av en daligt hanterad
tillgdng som ar
ansluten till internet.’

<) TILLBAKA (4 NASTA @



Sakerhets-
strategier
maste
utvecklas

Vi maste omfamna
den molnbaserade
miljon. Det ar dar
nollfortroende
kommer in i bilden.
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Traditionella sdkerhetsmodeller fungerar inte langre.

Organisationer som anvander silobaserade traditionella

Detta ar anledningen: metoder ar mer kansliga fér angrepp.

For att en organisation ska ha en effektiv

sakerhetsstallning maste den tacka fem kontrollpunkter:

Slutpunkt, arbetsbelastning, identitet, natverk och Nasta .. ©
moln. Malet ar att skydda program och data.

By

Endpoint
Applications
and Data
Workload Cloud
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Identity

Network

&8
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Moderna metoder har gatt i riktningen mot
stérre kontroll med battre kommunikation mellan
kontrollpunkterna. Men i takt med att vi anammar en
miljé som allt mer praglas av distans/hybridarbete

maste vi starka gransen annu mer. Nasta .. ©
Endpoint
Applications
and Data

Workload
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Idag arbetar anstallda fran alla maéjliga platser — filservrar och SaaS-program (software-as-a-service) —

hemma, pa kaféer, pa hotell - ofta genom att anvanda och arbetar med féretagsdata.
oskyddat Wi-Fi med begransad eller ingen anslutning | takt med att attackerna blir mer sofistikerade och
"e tillbaka till brandvaggsskyddade kontor och datacenter. antalet attackvektorer vaxer fungerar traditionella
Sa ke r h etS - Standarden kan vara en direktanslutning fréan sina sékerhetsstrategier som byggs pa underférstatt
enheter till internet dar de ansluter till molnbaserade fértroende inte langre. Det ar dar nollfértroende

St rateg ier kommer in i bilden.

maste @ (o (6 .«

utvecklas = o

Endpoint Identity
Vi maste omfamna Applicasians
den molnbaserade ; ;
miljon. Det ar dar | i

Workload Cloud Network

nollfértroende
kommer in i bilden.
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Att forsta
grunderna inom
nollfértroende
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Nollfértroende ar ett nytt satt att se pa sakerhet.
Det ersatter underférstatt fortroende — dvs. néar
anvandarna val ar autentiserade kan de réra sig fritt i
natverket. Nollfértroende vander pa paradigmet och ger
organisationerna full kontroll dver IT-miljon.

Vi kan illustrera nollfértroende med ett vélbekant koncept:
byggandet av sadkerhetsprotokoll.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett

ID-kort och larde dig sakerhetsprotokollen. Varje dag gar du
in i byggnaden. Det finns kameror éverallt. Du stamplar in pa
flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
din dator med ett I6senord.

An employee arrives at their office building
and gets their badge out to gain entry.
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Nollfértroende ar ett nytt satt att se pa sakerhet.
Det ersatter underforstatt fortroende — dvs. nar
anvandarna val ar autentiserade kan de réra sig fritt i
natverket. Nollfértroende vander pa paradigmet och ger
organisationerna full kontroll dver IT-miljon.

Vi kan illustrera nollfértroende med ett valbekant koncept: An employee arrives at their office building
byggandet av Sékerhetsprotokoll and gets their badge out to gain entry.

They use their badge to gain access to the
elevator assigned to their floor.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett
ID-kort och larde dig sakerhetsprotokollen. Varje dag gar du

~ - in i byggnaden. Det finns kameror dverallt. Du stamplar in pa
Att fo rSta flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
: din dator med ett |6senord.
grunderna inom
nollfortroende
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Nollfértroende ar ett nytt satt att se pa sakerhet.
Det ersatter underforstatt fortroende — dvs. nar
anvandarna val ar autentiserade kan de réra sig fritt i
natverket. Nollfértroende vander pa paradigmet och ger
organisationerna full kontroll dver IT-miljon.

Vi kan illustrera nollfortroende med ett valbekant koncept: An employee arrives at their office building They use their badge to gain access to the
byggandet av Sékerhetsprotokoll and gets their badge out to gain entry. elevator assigned to their floor.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett
ID-kort och larde dig sakerhetsprotokollen. Varje dag gar du

~ - in i byggnaden. Det finns kameror dverallt. Du stamplar in pa
Att fo rSta flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
: din dator med ett |6senord.
grunderna inom
nollfortroende

The employee uses their badge again to
activate their floor selection in the elevator. ..
Nasta ..©
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Nollfértroende ar ett nytt satt att se pa sakerhet.
Det ersatter underforstatt fortroende — dvs. nar
anvandarna val ar autentiserade kan de réra sig fritt i
natverket. Nollfértroende vander pa paradigmet och ger
organisationerna full kontroll dver IT-miljon.

Vi kan illustrera nollfértroende med ett vélbekant koncept:
byggandet av sédkerhetsprotokoll.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett
ID-kort och larde dig sakerhetsprotokollen. Varje dag gar du
in i byggnaden. Det finns kameror dverallt. Du stamplar in pa
flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
din dator med ett |6senord.
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An employee arrives at their office building
and gets their badge out to gain entry.

They use their badge to gain access to the
elevator assigned to their floor.

The employee uses their badge again to
activate their floor selection in the elevator.

Once they arrive on their floor, the employee
walks to their office suite.

Nasta ..©
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Nollfértroende ar ett nytt satt att se pa sakerhet.
Det ersatter underforstatt fortroende — dvs. nar
anvandarna val ar autentiserade kan de réra sig fritt i
natverket. Nollfértroende vander pa paradigmet och ger
organisationerna full kontroll dver IT-miljon.

Vi kan illustrera nollfértroende med ett vélbekant koncept:
byggandet av sédkerhetsprotokoll.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett
ID-kort och larde dig sakerhetsprotokollen. Varje dag gar du
in i byggnaden. Det finns kameror dverallt. Du stamplar in pa
flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
din dator med ett |6senord.

An employee arrives at their office building They use their badge to gain access to the
and gets their badge out to gain entry. elevator assigned to their floor.

The employee uses their badge again to Once they arrive on their floor, the employee
activate their floor selection in the elevator. walks to their office suite.

They swipe their ID card to gain entry
to their suite. Nasta o

Slutpunktssakerhet ar ett karnelement i din resa mot nollfértroende | © Upphovsratt Dell Inc. < T”_I_BAKA 6 NASTA >



Att forsta
grunderna inom
nollfértroende

D<ALTechnologies

Nollfértroende ar ett nytt satt att se pa sakerhet.
Det ersatter underforstatt fortroende — dvs. nar
anvandarna val ar autentiserade kan de réra sig fritt i
natverket. Nollfértroende vander pa paradigmet och ger
organisationerna full kontroll dver IT-miljon.

Vi kan illustrera nollfértroende med ett vélbekant koncept:
byggandet av sédkerhetsprotokoll.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett
ID-kort och larde dig sakerhetsprotokollen. Varje dag gar du
in i byggnaden. Det finns kameror dverallt. Du stamplar in pa
flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
din dator med ett |6senord.

An employee arrives at their office building They use their badge to gain access to the
and gets their badge out to gain entry. elevator assigned to their floor.

The employee uses their badge again to Once they arrive on their floor, the employee
activate their floor selection in the elevator. walks to their office suite.

They swipe their ID card to gain entry The employee arrives at their desk and unlocks
to their suite. their computer using a password.

Nasta ..©
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Att forsta
grunderna inom
nollfértroende
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Sa har fungerar nollfortroende.

Din arbetsgivare identifierade dig pa dag ett. All atkomst
du har begéart sedan dess har verifierats for att skydda
organisationens tillgangar (anvandare, data osv.).
Séakerhetsvakter 6vervakar alla rérelser inuti byggnaden pa
bildskarmar fér 6kad trygghet. Alla avvikande beteenden —
t.ex. att férs6ka komma in i en lokal utan tillbérlig anledning
— undersoks.

Idag befinner sig anvandare, enheter, program och
data utanfér sina féretagsnatverk i stérre utstrackning
an nagonsin tidigare. Som fo6ljd har anvandaridentitet
blivit en blind flack och komprometterade identiteter
ar nyckelelementet i de flesta lackorna. Kursen inom
nollfértroende atgardar detta.
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An employee arrives at their office building
and gets their badge out to gain entry.

They use their badge to gain access to the
elevator assigned to their floor.

The employee uses their badge again to Once they arrive on their floor, the employee
activate their floor selection in the elevator.

walks to their office suite.

They swipe their ID card to gain entry The employee arrives at their desk and unlocks

to their suite. their computer using a password.

<) TILLBAKA (6 NASTA @



Att aktivera
nollfortroende-
principer
Slutpunktssakerhet

ar en kritisk del av

en Gvergang till
nollfortroende.
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slutpunkterna.
Enligt MITRE ATT&CK®-ramen finns det idag nio

”forsta atkomstmetoder” som motstandare anvander
for att fa atkomst till natverk (se illustration).” Som
forskningen visar kan traditionella férsvar inte halla
slutpunkterna sakra i den molnbaserade varlden. En
angripare behover bara en enda ingangspunkt. Med

For en effektiv nollfértroende-strategi maste du sakra

| takt med att antalet enheter pa ett natverk vaxer blir
slutpunkter en allt storre attackvektor.

Sakerhetspolicyer i en nollfértroende-modell definierar
det "sakra” i uttrycklig detalj — allt annat blockeras.
Hothanteringen haller sedan utkik efter allt som avviker
fran det sékra, flaggar ovanligt beteende och utléser
den lampliga atgarden for att ta itu med det potentiella
hotet.

hjélp av slutpunkter kan hotaktérer utnyttja massor av

sarbarheter genom en enhets hela livscykel.

Drive-by compromise

Unsafe hardware

Replication through
removable media
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Exploit public facing
application

Supply chain compromise Social engineering

Trusted relationship

&)

Valid accounts

External remote services

llustration 1/3 ©
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slutpunkterna.
Enligt MITRE ATT&CK®-ramen finns det idag nio

”forsta atkomstmetoder” som motstandare anvander
for att fa atkomst till natverk (se illustration).” Som
forskningen visar kan traditionella férsvar inte halla
slutpunkterna sakra i den molnbaserade varlden. En
angripare behover bara en enda ingangspunkt. Med

For en effektiv nollfértroende-strategi maste du sakra

| takt med att antalet enheter pa ett natverk vaxer blir
slutpunkter en allt storre attackvektor.

Sakerhetspolicyer i en nollfértroende-modell definierar
det "sakra” i uttrycklig detalj — allt annat blockeras.
Hothanteringen haller sedan utkik efter allt som avviker
fran det sékra, flaggar ovanligt beteende och utléser
den lampliga atgarden for att ta itu med det potentiella
hotet.

hjélp av slutpunkter kan hotaktérer utnyttja massor av

sarbarheter genom en enhets hela livscykel.

Unsafe hardware
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Supply chain compromise Social engineering

llustration 2/2 @ ©

<) TILLBAKA (7 NASTA @



Att aktivera
nollfortroende-
principer
Slutpunktssakerhet

ar en kritisk del av

en Gvergang till
nollfortroende.

D<ALTechnologies

slutpunkterna.
Enligt MITRE ATT&CK®-ramen finns det idag nio

”forsta atkomstmetoder” som motstandare anvander
for att fa atkomst till natverk (se illustration).” Som
forskningen visar kan traditionella férsvar inte halla
slutpunkterna sakra i den molnbaserade varlden. En
angripare behover bara en enda ingangspunkt. Med

For en effektiv nollfértroende-strategi maste du sakra

| takt med att antalet enheter pa ett natverk vaxer blir
slutpunkter en allt storre attackvektor.

Sakerhetspolicyer i en nollfértroende-modell definierar
det "sakra” i uttrycklig detalj — allt annat blockeras.
Hothanteringen haller sedan utkik efter allt som avviker
fran det sékra, flaggar ovanligt beteende och utléser
den lampliga atgarden for att ta itu med det potentiella
hotet.

hjélp av slutpunkter kan hotaktérer utnyttja massor av

sarbarheter genom en enhets hela livscykel.

69%

of organizations reported at
least one hardware level or
BIOS attack in 2023"

Unsafe hardware
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62% 82%

of network breaches in 2021
attributed to supply chain
vulnerabilities "

Supply chain compromise

of breaches were driven by
individual error, e.g., phishing
attack™

Social engineering

llustration 3/3 @
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Etablera ratt policyer och kontroller
som stoder ditt foretags prioriteringar.

Tre

Policymotorer och policyhantering ar Granska sedan de i nulaget aktiva
. kritiska for effektiva implementeringar policyerna och kontrollerna. Dagens
re kommendatloner av nollfértroende. Ingen organisation har risker kommer fran den molnbaserade

en obegransad sakerhetsbudget sa du varld vi lever i. Tar din policymotor med

for att forbe reda maste avgéra vad som &r viktigast for det i berakningarna?
din \O/erksamhet. Vilka @r de viktigaste Med aktiva policyer som styr atkomst till
tillgangarna och de immateriella dina viktigaste tillgdngar kan du sedan

for nOI Ifo. rt roende rattigheter du vill skydda? Vag den utdka omfattningen.

attackytan mot ditt foretags tillatna risk.
Da fler anvandare,

enheter, program
och data befinner
sig utanfor sina
foretagsnatverk i
storre utstrackning
an nagonsin tidigare

Positionera ditt féretag
for en lyckad dvergang
till nollfértroende.

uppger 82 % av

IT-beslutsfattare
MER INFORMATION att de har behovt
Foér mer information kan du titta pd den hdr videon dar cyberexperter omvardera sina
fran Dell pratar om viktiga sédkerhetsrisker som foretag star infor idag. sakerhetspolicyer.x

N
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https://www.dell.com/en-us/dt/endpoint-security/index.htm#sort=relevancy&video-overlay=6312639270112

Tre

rekommendationer

for att forbereda

for nollfortroende

Positionera ditt foretag
for en lyckad dvergang
till nollfortroende.
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Borja med sakra enheter.

Planera nollfértroende pa en séker grund.

Stark dina forsvar med enheter som har
utformats och utvecklats med sakerhet i
atanke. Detta omfattar:

A. Skydd baserat pa hardvara
och fast mjukvara som sakrar
slutpunktsstacken och tillater
synlighet (t.ex. upptacka om ett BIOS
har komprometterats och varna IT-
avdelningen). Utrusta din organisation
med teknik som verifierar identitet
vid varje ny atkomstbegaran med en
sa liten inverkan pa medarbetarnas
produktivitet som majligt.

MER INFORMATION

B. Skydd och integritetskontroller for

leverantorskedjan som sakrar varje
steg i datorns livscykel. Som vi har
sett de senaste aren kan attacker mot
leverantoérskedijor vara férodande. | en
arkitektur med verkligt nollfértroende
bdrjar autentisering, verifiering och
overvakning i leverantdrskedijan.
Samarbeta med leverantérer som 1)
anvander saker praxis och 2) later dig
validera dina enheters integritet, fran
inkop till tillverkning till leverans.

Fér mer information om bdsta praxis inom enhetssdkerhet kan du Idsa Dell and Intels
informationsdokument, Achieving Pervasive Security Above and Below the OS.

Slutpunktssakerhet ar ett karnelement i din resa mot nollfértroende | © Upphovsratt Dell Inc.

N

Ar 2021 spred
ett IT-
hanteringsféretag en
ransomware-attack
till minst 1 500
kunder.
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Tre

rekommendationer

for att forbereda
for nollfortroende

Positionera ditt foretag
for en lyckad dvergang
till nollfértroende.
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Strava efter smidig integrering och
interoperabilitet i hela ditt ekosystem.

Tre saker ar avgorande for att uppna en
effektiv sékerhetsstallning pa hég niva:

A. Integrering av alla forsvar i I'T-
ekosystemet

B. Synlighet i realtid samt

C. Férmaga att vidta atgarder nar det
behdvs.

| var molnbaserade varld, dar till och med
den minsta okontrollerade sarbarheten
kan bli till en mardrém, &r det viktigt att
alla system kanner igen potentiella hot
och ar instéllda pa att vidta nédvandiga
atgarder.

Ar dina system integrerade eller &r de
silobaserade? Kan din policymotor utlésa
ett specifikt arbetsfléde nar en IT-
administratér blir varnad om ett korrupt

BIOS i natverket? | en integrerad miljé
borde automatiseringar omedelbart
satta BIOS i fraga i karantén, begransa
all ytterligare atkomst och sléappa
korrigeringar.

Har du synlighet in i alla dina
slutpunkter? Du ska helst ha en stor
mangd telemetri som flédar in fran

alla lager, fran leverantérskedja (t.ex.
lastkajen) till den fasta mjukvaran (t.ex.
sabotagevarningar pa BIOS-niva).

Men den telemetrin &r bara sa bra som
dina integreringar. Kan du omsétta

dina data i atgarder? Det ar viktigt

att du har ratt resurser — t.ex. skicklig
cybersakerhetspersonal — for att forsta
de data- och programarbetsfidden som
hanterar problem.
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41 % av
organisationer
driftsatter
nollfértroendex
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Viktiga lardomar

Sakerhetens framtid stavas nollfortroende.

Ta nasta steg

Nar vi omfamnade arbetets framtid blev attackvektorerna sa manga fier. Séakerhet ar ett 6vervaldigande @mne fér organisationer av alla storlekar.
Samarbeta med en erfaren sakerhets- och teknikpartner for att fa hjalp med

En lacka ar bara en tidsfraga. Minimera attackytan med férsvar som )
att effektivisera din dvergang till nollfértroende.

forbereder for det varsta.

Nollfértroende ar ett nytt forhallningssatt gentemot sakerhet som ger

. . .. e Dell Trusted Workspace hjalper till med att sakra slutpunkter fér en modern,
organisationer explicit kontroll dver IT-miljén.

nollfértroende-redo IT-miljé. Minska attackytan med en heltackande portfdl;

Slutpunktsskydd med aktivering av nollfértroende-principer ar nyckeln till
att bibehalla en saker, modern grund.

Identifiera dina viktigaste tillgdngar for att prioritera konstruktionen och
implementeringen av din nollfértroende-arkitektur.

Kop in enheter fran leverantdrer som erbjuder inbyggt skydd och som
investerar i sina kontroller av leverantdrskedijan.

Utvardera interoperabiliteten mellan sédkerhet och IT. Fortsatt att badda in
arbetsfldden for att stéarka din sékerhetsstéllning.

Slutpunktssakerhet ar ett karnelement i din resa mot nollfértroende | © Upphovsratt Dell Inc.

av hardvaru- och mjukvaruskydd — bara hos Dell. Var mycket koordinerade
och férsvarsbaserade strategi avvérjer hot genom att kombinera inbyggda
skydd med kontinuerlig vaksamhet. Slutanvandare haller produktiviteten
uppe och IT-avdelningen kanner sig trygg med sékerhetslésningar som ar
byggda fér dagens molnbaserade varld.

Kontakta oss: global.security.sales@dell.com

Besok oss: Dell.com/Endpoint-Security
Folj oss: Linkedln @DellTechnologies | Twitter @DellTech
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iCybersecurity Almanac 2nd Edition. Cybersecurity Ventures, 2022 https://cybersecurityventures.com/cybersecurity-
almanac-2022/

iPonemon Institute and IBM, Cost of a Data Breach Report, 2024 https://www.ibm.com/security/data-breach

it American College of Cardiology, You Will Be Hacked. Planera nu: Cybersecurity in Health Care, 2021 https://www.acc.org/
Latest-in-Cardiology/Articles/2021/11/01/01/42/Feature-You-Will-Be-Hacked-Plan-Now-Cybersecurity-in-Health-Care

v Ponemon Institute and IBM, Cost of a Data Breach Report, 2024 https://www.ibm.com/security/data-breach

vESG Complete Survey Results, Security Hygiene and Posture Management, 2022 https://www.esg-global.com/research/
esg-complete-survey-results-security-hygiene-and-posture-management

VMITRE ATT&CK https://attack.mitre.org/tactics/TA0001/

Vi Futurum Group, Endpoint Security Trends, 2023. https://www.delltechnologies.com/asset/en-us/solutions/business-
solutions/industry-market/futurum-group-endpoint-security-trends-research-report.pdf

vii \/erizon Data Breach Investigations Report, 2022 https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

*Verizon Data Breach Investigations Report, 2022 https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

* Absolute Endpoint Risk Report, 2021 https://www.absolute.com/go/reports/endpoint-risk-report/

X' TechTarget, 2021 https://www.techtarget.com/searchsecurity/news/252503605/Kaseya-1500-organizations-affected-by-
REvil-attacks

xi Ponemon Institute and IBM, Cost of a Data Breach Report, 2022 https://www.ibm.com/security/data-breach
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