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Laget i
cybervarlden
Sakerhetshot ar pa

uppgang tack vare
en arbetsvarld dar

distans/hybridarbete
och molnet blir allt mer

utbrett.
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Komplexiteten i att skydda en organisations datatillgangar
har vuxit enormt de senaste aren. Molnet har varit
banbrytande fér féretagens produktivitet eftersom
anvandning inom distans- och hybridarbete vaxer

men det kommer med en kostnad. Overgangen fran

att hantera endast lokal infrastruktur till att omfatta
molnet har skapat en storre attackyta foér motstandare
med véxande konsekvenser. Om en angripare lyckas
kan den t.ex. paverka alla kunder i en viss molntjénst,
inte bara enstaka kunder och deras kunder langs med
hela leverantérskedjan. Férdelen for hotaktorer — bade
nationer och vanliga brottslingar — kan bli enorm och till
foljd kan de fortsatta hitta nya sarbarheter att utnyttja.
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Verizon
rapporterade
5 200 bekraftade
datalackor i
en studie fran
2022 — upp
1,3 ganger fler
jamfort med det
foregaende aret’

Kostnaden fér
- globala skador till
~ fdljd av cyberbrott
. férvantas stiga
4 till 10,5 biljoner

. USD ar 2025
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Vad ar da konsekvenserna med en arbetsvarld dar distansarbete R
blir allt mer utbrett? Tva saker: »

Alla organisationer ar sarbara ... .

Konsekven-
- "[O]m en fokuserad entitet verkligen vill kommma in i ditt
Serna aV d IS- system har den en hog chans att lyckas.”

— Amiral Michael Rogers, f.d. direktér p& National

ta nsar betets Security Agency och f.d. befdlhavare i U.S. y V
) Cyber Command' )
varld

... och kostnaden om man gér fel kan bli stor.

Organisationer "Den genomsnittliga kostnaden for en datalacka nadde 69 % av
i1 : » rekordsumman 4,35 miljoner USD ar 2022 [12,7 % hogre oraanisationer
behodver hitta satt att an 2020]." d
har upplevt
ligga steget fore det nagon typ av
Attackvektorerna blir fler, attackytorna blir stérre och cyberattack pa
Nnya hotlandska pet inget féretag &r nadgonsin helt skyddat. Organisationer q daliat
méste utga fran det vérsta och stérka sina férsvar infér den grund av er_] ? '9
oundvikliga attacken. hanterad tillgang
som ar ansluten
till internet.”
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Sakerhetsstra-
tegier maste
utvecklas

Vi maste omfamna
den molnbaserade
miljon. Det ar déar
nollfortroende
kommer in i bilden.
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Traditionella sdkerhetsmodeller fungerar inte langre.

Organisationer som anvander silobaserade traditionella

Detta ar anledningen: metoder ar mer kansliga fér angrepp.

For att en organisation ska ha en effektiv

sakerhetsstallning maste den tacka fem kontrollpunkter:

Slutpunkt, arbetsbelastning, identitet, natverk och

moln. Mélet &r att skydda program och data. Nasta ..

0 =

Slutpunkt Identitet
Program
och data

Arbetsbelastning Moln Natverk

&%
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Moderna metoder har gatt i riktningen mot
stérre kontroll med battre kommunikation mellan
kontrollpunkterna. Men i takt med att vi anammar en
miljé som allt mer praglas av distans/hybridarbete
maste vi starka gransen annu mer.

Nasta ...
Slutpunkt
: Program
: och data
:
|
|
!
Arbetsbelastning Moln
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Sakerhetsstra-
tegier maste
utvecklas

Vi maste omfamna
den molnbaserade
miljon. Det ar déar
nollfortroende
kommer in i bilden.
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Ildag arbetar anstallda fran alla maéjliga platser — och arbetar med féretagsdata.

hemma, pa I.<af.éer, pa hOt?" - ofta genom att anvéi.nda | takt med att attackerna blir mer sofistikerade och
oskyddat Wi-Fi med begréansad eller ingen anslutning antalet attackvektorer véxer fungerar traditionella
tillbaka till brandvaggsskyddade kontor och datacenter. sikerhetsstrategier som byggs pa underférstatt
Standarden kan vara en direktanslutning fran sina fértroende inte langre. Det &r dar nollfértroende
enheter till internet dar de ansluter till molnbaserade kommer in i bilden.

filservrar och SaaS-program (software-as-a-service) —

Slutpunkt Identitet

1 |

: Program :

I och data I

: :

| |

1 |

! :
Arbetsbelastning Moln Natverk
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Att forsta
grunderna inom
nollfértroende
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Nollfértroende ar ett nytt satt att se pa sakerhet. Det
ersatter underforstatt fortroende — dvs. nar anvandare
har autentiserat sig kan de réra sig fritt inom natverket.
Med nollfértroende kan organisationer vanda pa detta for
uttrycklig kontroll dver IT-miljén.

Vi kan illustrera nollfértroende med ett valbekant koncept:
byggandet av sdkerhetsprotokoll.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett

ID-kort och larde dig sédkerhetsprotokollen. Varje dag gar du
in i byggnaden. Det finns kameror éverallt. Du stamplar in pa
flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
din dator med ett I6senord.

En medarbetare anlénder till sin kontorsbyggnad
och tar ut sin bricka fér att komma in.
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Nollfértroende ar ett nytt satt att se pa sakerhet. Det
ersatter underforstatt fortroende — dvs. nar anvandare
har autentiserat sig kan de réra sig fritt inom natverket.
Med nollfértroende kan organisationer vanda pa detta for
uttrycklig kontroll dver IT-miljén.

Véningar
1-10

Vi kan i"ustrera nO"f(.jrtroende med ett Vélbekant koncept: En medarbetare anlander till sin kontorsbyggnad Medarbetaren anvéander sin bricka for att komma
byggandet av Sékerhetsprotoko" och tar ut sin bricka fér att komma in. ini hissen som gér till rétt vaning.

Du arbetar pa ett foretag. Nar du blev anstalld fick du ett Nasta ...
ID-kort och larde dig sédkerhetsprotokollen. Varje dag gar du
in i byggnaden. Det finns kameror éverallt. Du stamplar in pa
flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
din dator med ett I6senord.
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flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
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Véningar
1-10

Medarbetaren anvénder sin bricka fér att komma
in i hissen som gar till ratt vaning.

Medarbetaren anvander sin bricka igen foér
att aktivera vaningsvalet i hissen.
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Att fo rSta flera stallen. Nar du satter dig vid ditt skrivbord laser du upp
) din dator med ett |6senord.
grunderna inom
nollfortroende

En medarbetare anlénder till sin kontorsbyggnad
och tar ut sin bricka fér att komma in.

Véningar
1-10

Medarbetaren anvénder sin bricka fér att komma
in i hissen som gar till ratt vaning.

Medarbetaren anvander sin bricka igen foér
att aktivera vaningsvalet i hissen.

Nar hissen ar framme gar medarbetaren till sitt kontor.
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Medarbetaren satter sig vid sitt skrivbord och laser
upp datorn med ett lIésenord.

Nasta ...
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Att forsta
grunderna inom
nollfértroende
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Sa har fungerar nollfértroende.

Din arbetsgivare identifierade dig pa dag ett. All atkomst
du har begart sedan dess har verifierats for att skydda
organisationens tillgangar (anvandare, data osv.).
Sakerhetsvakter 6vervakar alla rorelser inuti byggnaden
pa bildskdrmar fér 6kad trygghet. Alla avvikande
beteenden — t.ex. att fors6ka komma in i en lokal utan
tillbérlig anledning — undersdks.

Idag befinner sig anvandare, enheter, program och
data utanfor sina foretagsnatverk i stérre utstrackning
an nagonsin tidigare. Som féljd har anvandaridentitet
blivit en blind flack och komprometterade identiteter
ar nyckelelementet i de flesta lackorna. Nollfortroende
fixar detta.

En medarbetare anlénder till sin kontorsbyggnad
och tar ut sin bricka fér att komma in.

Véningar
1-10

Medarbetaren anvénder sin bricka fér att komma
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Att aktivera
nollfortroen-
de-principer
Slutpunktssaker-
het ar en kritisk del

av en Gvergang till
nollfortroende.
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slutpunkterna.
Enligt MITRE ATT&CK®-ramen finns det idag nio

”forsta atkomstmetoder” som motstandare anvander
for att fa atkomst till natverk (se illustration).” Som
forskningen visar kan traditionella férsvar inte halla
slutpunkterna sakra i den molnbaserade varlden. En
angripare behdver bara en enda ingangspunkt. Med

For en effektiv nollfértroende-strategi maste du sakra

| takt med att antalet enheter pa ett natverk vaxer blir
slutpunkter en allt storre attackvektor.

Sakerhetspolicyer i en nollfértroende-modell definierar
det "sakra” i uttrycklig detalj — allt annat blockeras.
Hothanteringen haller sedan utkik efter allt som
avviker fran det sakra, flaggar ovanligt beteende och
utléser den lampliga atgarden for att ta itu med det
potentiella hotet.

hjalp av slutpunkter kan hotaktérer utnyttja massor av

sarbarheter genom en enhets hela livscykel.

Oviantade kompromisser

Osidker hardvara

Replikering genom
I6stagbara medier

Slutpunktssakerhet ar ett karnelement i din resa mot nollfértroende | © Copyright 2022 Dell Inc.

Utnyttja offentliga program

Kompromisser inom Socialteknik
leverantorskedjan

Betrodda relationer

&)

Giltiga konton

Externa fjarrtjanster

lllustration 1/3
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For en effektiv nollfértroende-strategi maste du sakra | takt med att antalet enheter pa ett natverk vaxer blir

slutpunkterna. slutpunkter en allt storre attackvektor.
Enligt MITRE ATT&CK®-ramen finns det idag nio Séakerhetspolicyer i en nollfértroende-modell definierar
”forsta atkomstmetoder” som motstandare anvander det "sakra” i uttrycklig detalj — allt annat blockeras.
. for att fa atkomst till natverk (se illustration).¥ Som Hothanteringen haller sedan utkik efter allt som

Att a kt I Ve ra forskningen visar kan traditionella férsvar inte hélla avviker fran det sékra, flaggar ovanligt beteende och

slutpunkterna séakra i den molnbaserade varlden. En utléser den lampliga atgarden for att ta itu med det
"f - angripare behdver bara en enda ingangspunkt. Med potentiella hotet.
no o rt roe n = hjalp av slutpunkter kan hotaktérer utnyttja massor av

sarbarheter genom en enhets hela livscykel.

de-principer

Slutpunktssaker-

het &r en kritisk del

aV e n OV@ rg é ﬂg t I | | Osidker hardvara Kompromisser inom Socialteknik
X leverantorskedjan
nollfortroende.

lllustration 2/3
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no O rt roe n = hjalp av slutpunkter kan hotaktérer utnyttja massor av

sarbarheter genom en enhets hela livscykel.

de-principer

44 % 62 % 82 %

av natverkslackor under 2021
tillskrevs sarbarheter i

Slutpunktssaker- _
leverantorskedjan' natfiskeattack™
BIOS-niva under 2020

het &r en kritisk del

aV e n Ove rg é n g t I | | Osidker hardvara Kompromisser inom Socialteknik
iy leverantorskedjan
nollfortroende.

av organisationer rapporterade
atminstone en attack pa
hardvaru- eller

av lackorna foljde pa ett
individuellt fel, t.ex. en

lllustration 3/3
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Etablera ratt policyer och kontroller
som stoder ditt foretags prioriteringar.

Tre re kom menda = Policymotorer och policyhantering ar Granska sedan de i nulaget aktiva

kritiska for effektiva implementeringar policyerna och kontrollerna. Dagens
tIOner for att for. av nollfértroende. Ingen organisation har risker kommer fran den molnbaserade
en obegransad sakerhetsbudget sa du varld vi lever i. Tar din policymotor med
. » maste avgora vad som &r viktigast for det i berakningarna?
bereda for nollfor- din verksamhet. Vilka &r de viktigaste Med aktiva policyer som styr &tkomst till

tillgangarna och de immateriella dina viktigaste tillgangar kan du sedan
rattigheter du vill skydda? Véag den utdéka omfattningen.

t rOende attackytan mot ditt foretags tillatna risk.

Positionera ditt féretag
for en lyckad dvergang
till nollfértroende.

MER INFORMATION
For mer information kan du titta pd den hdr videon dar cyberexperter
fran Dell pratar om viktiga sadkerhetsrisker som féretag star infor idag.
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Da fler anvéndare,
enheter, program
och data befinner
sig utanfor sina
foretagsnatverk i
stérre utstrackning
an nagonsin tidigare
uppger 82 % av
IT-beslutsfattare
att de har behovt
omvardera sina
sakerhetspolicyer.”
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Tre rekommenda-

tioner for att for-

bereda for nollfor-

troende

Positionera ditt féretag
for en lyckad dvergang
till nollfértroende.
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Borja med sakra enheter.

Planera nollfértroende pa en séker grund.

Stark dina forsvar med enheter som har
utformats och utvecklats med sakerhet i
atanke. Detta omfattar:

A. Skydd baserat pa hardvara
och fast mjukvara som sakrar
slutpunktsstacken och tillater
synlighet (t.ex. upptacka om ett BIOS
har komprometterats och varna IT-
avdelningen). Utrusta din organisation
med teknik som verifierar identitet
vid varje ny atkomstbegaran med en
sa liten inverkan pa medarbetarnas
produktivitet som majligt.

MER INFORMATION

B. Skydd och integritetskontroller for

leverantorskedjan som sakrar varje
steg i datorns livscykel. Som vi har
sett de senaste aren kan attacker mot
leverantoérskedijor vara férodande. | en
arkitektur med verkligt nollfértroende
bdrjar autentisering, verifiering och
overvakning i leverantdrskedijan.
Samarbeta med leverantérer som 1)
anvander séker praxis och 2) later dig
validera dina enheters integritet, fran
inkdp till tillverkning till leverans.

Fér mer information om bésta praxis inom enhetssédkerhet kan du ldsa Dell and Intels
informationsdokument, Achieving Pervasive Security Above and Below the OS.
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Ar 2021 spred ett
IT-hanteringsforetag
en ransomware-

attack till minst
1 500 kunder.”
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for en lyckad dvergang
till nollfértroende.
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Strava efter smidig integrering och
interoperabilitet i hela ditt ekosystem.

Tre saker ar avgorande for att uppna en
effektiv sékerhetsstallning pa hog niva:

A. Integrering av alla forsvar i I'T-
ekosystemet

B. Synlighet i realtid samt

C. Férmaga att vidta atgarder nar
det behdvs.

| va&r molnbaserade varld, dar till och med
den minsta okontrollerade sarbarheten
kan bli till en mardrém, &r det viktigt att
alla system kanner igen potentiella hot
och ar installda pa att vidta nédvandiga
atgarder.

Ar dina system integrerade eller &r
de silobaserade? Kan din policymotor
utldsa ett specifikt arbetsfldde nar
en IT-administratér blir varnad om

ett korrupt BIOS i natverket? | en
integrerad miljé borde automatiseringar
omedelbart satta BIOS i fraga i karantan,
begransa all ytterligare atkomst och
sléappa korrigeringar.

Har du synlighet in i alla dina
slutpunkter? Du ska helst ha en stor
mangd telemetri som flédar in fran

alla lager, fran leverantérskedja (t.ex.
lastkajen) till den fasta mjukvaran (t.ex.
sabotagevarningar pa BIOS-niva).

Men den telemetrin ar bara sa bra som
dina integreringar. Kan du omsatta

dina data i atgarder? Det ar viktigt

att du har ratt resurser — t.ex. skicklig
cybersakerhetspersonal — for att forsta
de data- och programarbetsfidéden som
hanterar problem.
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41 % av
organisationer
driftsatter
nollfértroende*
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Viktiga lardomar

Sakerhetens framtid stavas nollfortroende.

Nar vi omfamnade arbetets framtid blev attackvektorerna sa manga fier.

En lacka ar bara en tidsfraga. Minimera attackytan med férsvar som
forbereder for det varsta.

Nollfértroende ar ett nytt forhallningssatt gentemot sakerhet som ger
organisationer explicit kontroll dver IT-miljén.

Slutpunktsskydd med aktivering av nollfértroende-principer ar nyckeln till
att bibehalla en saker, modern grund.

Identifiera dina viktigaste tillgdngar for att prioritera konstruktionen och
implementeringen av din nollfértroende-arkitektur.

Kop in enheter fran leverantorer som erbjuder inbyggt skydd och som
investerar i sina kontroller av leverantdrskedijan.

Utvardera interoperabiliteten mellan sédkerhet och IT. Fortsatt att badda in
arbetsfldden for att stérka din sékerhetsstéllning.

Slutpunktssakerhet ar ett karnelement i din resa mot nollfértroende | © Copyright 2022 Dell Inc.

Ta nasta steg

Sékerhet ar ett dvervaldigande amne for organisationer av alla storlekar.
Samarbeta med en erfaren sakerhets- och teknikpartner for att fa hjalp med
att effektivisera din évergang till nollfértroende.

Dell Trusted Workspace hjalper till med att sédkra slutpunkter féor en modern,
nollfértroende-redo IT-miljé. Minska attackytan med en heltackande portfdlj
av hardvaru- och mjukvaruskydd — bara hos Dell. Var mycket koordinerade
och forsvarsbaserade strategi avvarjer hot genom att kombinera inbyggda
skydd med kontinuerlig vaksamhet. Slutanvandare haller produktiviteten
uppe och IT-avdelningen kanner sig trygg med séakerhetslésningar som ar
byggda fér dagens molnbaserade varld.

Kontakta oss:
Besok oss:
Folj oss: LinkedIn @DellTech
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