) UTFORSKA
Dell Trusted Workspace

Arbeta sakert var som helst
med hard- och mjukvaruforsvar skapade for dagens molnbaserade varld.

Hybridarbete innebar att organisationer exponeras for nya attackvektorer. | och med
att dagens fiender anvander allt mer sofistikerade tekniker kraver en effektiv
slutpunktssakerhet flera lager av forsvar som skyddar enheten, natverket och molnet.

Minska attackytan och skydda dig mot moderna hot med hjalp av hard- och
mjukvarubaserade skyddsldsningar.

Mer information om portfoljen =

o = y

Varldens sakraste Mjukvara som forbattrar
kommersiella Al- sakerheten hos alla
datorer’ - datorparker =

Copyright © Dell Inc. Med ensamritt. WLLTechnoIogies



Dell Trusted Workspace

Flera lager av forsvar
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Pabyggd
mjukvarusdkerhet

Tillfor avancerat skydd mot avancerat
hot med hjalp av mjukvara fran ett
expertutvalt partnerekosystem. Dra nytta
av fordelarna och effektiviteten i
samband med konsoliderade inkdp av
sakerhetslosningar.

Inbyggd sakerhet
i hardvara och fast mjukvara

Forhindra och upptack grundlaggande
attacker med varldens sakraste
kommersiella Al-datorer.’ Djupférsvar
pa BIOS-niv4, fast mjukvara och
hardvara haller enheten skyddad under
anvandning.

Endast Dell integrerar datortelemetri
med branschledande mjukvara for att
forbattra sakerheten i hela flottan®

Medbyggd
sdkerhet i leverantorskedjan

Arbeta tryggt i vetskapen om att din
enhet ar saker fran férsta uppstart. Saker
utformning, utveckling och testning av
datorer for att minimera risken for
produktsarbarheter. Rigorosa kontroller i
leverantorskedjan minskar risken for
manipulering av produkter.

J

Forebygg,
detektera och
reagera pa hot
var de an intraffar

Dell SafeGuard
and Response

Dell SafeData

pa—
===

Skydda dig mot
nya hot

Dell SafeBIOS
Dell SafelD

0000

Hardvaran &ar
garanterat
manipuleringsfri
I EEERS

Dell SafeSupply
Chain
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Dell Trusted Workspace Medbyggd och inbyggd sakerhet

Varldens sakraste 0000 n:%

kommersiella Al-datorer’

Sakerhet direkt fran uppstart Uppratthall BIOS-integritet

Rigorosa, toppmoderna kontroller av Detektera och avvarj hot med Dells unika BIOS-
leverantorskedjan och valfria tilldagg sdsom Dells verifiering SafeBIOS. Utvardera ett skadat BIOS,
Secured Component Verification garanterar reparera det och fa insikter som minskar

datorns integritet. Mer information = exponeringen for framtida hot. Mer information -

Kontrollera integriteten for fast
programvara

Den Dell-exklusiva verifieringen av fast
mjukvara (hardvarubaserad sakerhet som finns i
Intels processorer) skyddar mot obehdrig
atkomst till och manipulering av fast mjukvara
med omfattande privilegier. Mer information =

Upptack tidsinstallda bomber

Indicators of Attack ar en funktion for tidig
varning som endast erbjuds av Dell och som
sOker efter beteendebaserade hot innan de kan
orsaka skada. Mer information =

Fanga in kanda sarbarheter

Skydda slutanvandaruppgifter ' .
Dells unika CVE-detektering (Common

Verifiera anvéndaratkomst med hjalp av Dells Vulnerabilities and Exposures) 6vervakar
unika SafelD, ett dedikerat sakerhetschip som offentligt rapporterade BIOS-sakerhetsbrister och
doljer anvéndaruppgifter fran skadliga program. rekommenderar uppdateringar for att minska
Mer information —> riskerna. Mer information =

I 'FI";I(!‘I::':%II?)‘; ies®

Minska IT-sakerhetsbrister med datortelemetri
I

Forbattra mjukvarulosningar med insikter "under operativsystemet”. Endast Dell integrerar
datortelemetri med branschledande mjukvaruleverantorer for att forbattra sakerheten for hela
datorflottor.” Las mer »

Utforska Dell Trusted Devices

Barbara datorer = Stationara datorer = Workstation-datorer =

* Studieresultat ar endast tillgangliga for Intel baserade enheter.
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https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/shop/desktop-computers/scr/desktops/appref=dell-pro-product-line?msockid=00c36774bc516326108273c7bd336296
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/shop/cty/sc/workstations
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/blog/get-to-cves-before-they-compromise-your-pc/
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/dell-safeid-datasheet.pdf
https://www.dell.com/en-us/blog/how-to-keep-device-trust-close-to-the-vest/
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/dell-trusted-device-application-solution-brief.pdf
https://www.dell.com/en-us/blog/what-makes-a-pc-an-easy-target-for-cyberattacks/

Dell Trusted Workspace Medbyggd sakerhet

Mjukvara som forbattrar

y

sakerheten hos alla datorparker

Stoppa avancerade cyberattacker med
Dell SafeGuard and Response

Forebygg, detektera och reagera pa hot var de &@n
intraffar. Artificiell intelligens och maskininlarning
detekterar och blockerar proaktivt
slutpunktsattacker medan sakerhetsspecialister
hjalper till att soka efter och forhindra identifierade
hot mot slutpunkten, natverket och molnet.

Partner
CrowdStrike Falcon® =

Sophos | Secureworks® Taegis™ XDR -

Skydda data pa enheten och i molnet med
Dell SafeData

Se till att anvandarna kan samarbeta sakert var de an
ar. Netskope har ett datacentrerat synsatt pa
molnséakerhet och atkomst, skyddar data och
anvandare o6verallt medan Absolute ger IT-synlighet, -

skydd och -konsekvens utanfor foretagets brandvagg.

Partner

Sjalvlakning for slutpunkter, program och natverk med Absolute -

Utforska Security Service Edge-ldsningar med Netskope -

Copyright © Dell Inc. Med ensamratt.

Utforska Dells
sakerhetstjanster

Dell-kunder kan vélja
mellan att sjdlva hantera
sakerheten eller lata
specialister hantera den
at dem. Vart fullt
hanterade, 360° SecOps-
|6sning ar utformad for
att forebygga, reagera och
aterhamta sig fran
sakerhetshot i IT-miljon.

Las mer om Managed

Detection and Response
Pro Plus =

D&A L Technologies



https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/dell-absolute-data-sheet-reference-document.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/selling-competitive/dell-netskope-data-sheet-reference-document.pdf
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.dell.com/en-us/dt/services/security-services/managed-detection-response-pro-plus.htm
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/selling-competitive/dell-crowdstrike-data-sheet-reference-document.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/safeguard-and-response-taegis-xdr-datasheet.pdf

Dell Trusted Workspace Hardvarubaserad sakerhet

Integrerad sakerhet

Utvecklade cyberhot kringgar mjukvarubaserat skydd. Hjalp till att krympa
attackytan for slutpunkter med hjalp av hardvarubaserat skydd.

For att skydda mot moderna hot behdvs bade hard- och mjukvarubaserat forsvar. Det ar har Dell
kan vara till hjalp. Vi arbetar med branschledande s@kerhetspartner och kombinerar detaljerad
telemetri pa enhetsniva med avancerad hotdetektering for att forbattra sékerheten for din
datorpark.

v Minimera angreppsytan v" Behall enhetsfortroende
v" Forbattra hotdetektering v Konsolidera leverantorer

DALEMC TechDirect

Dutbowd  Savess  Uikies  apots  Documents  foComter

Endast Dell
integrerar
datortelemetri

med

Pabyggd branschledande
mjukvarusakerhet mjukvara for att
forbattra =

sakerheten i hela y e A

datorparken’ 2 '

OPERATIVSYSTEMET

Dell SafeBIOS
Inobyggd sa ke rh et Dell Trusted Device Application
hardvara och fast
m] u kV ara BIOS Verification CVE-detektering Attackindikatorer

— Silkonbaserade funktioner "under operativsystemet” ‘

Technologies Dell SafeSupply Chain?

Medbyggd sakerhet . —
. . . Séaker komponentverifiering
e B | l€VErantorskedjan

sty —

il " 2
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Arbeta tryggt och sakert
var som helst tackyare
Dell Trusted ~
Workspace.

o = y

Medbyggd och inbyggd =~ Pabyggd

hardvarusakerhet mjukvarusakerhet
Minska attackytan Besok oss

och forbattra den

Iéngsiktiga Kontakta oss
cyberelasticiteten

med flera lager av -as mer

forsvar.

Delta i konversationen

Kallor och ansvarsfriskrivningar

TEnligt Dells interna analys, oktober 2024 (Intel) och mars 2025 (AMD). Géller datorer med Intel och AMD processorer.
Alla funktioner &r inte tillgangliga for alla datorer. For vissa funktioner kravs ytterligare kop. Intel baserade datorer
validerade av Principled Technologies. En jamférelse av sakerhetsfunktioner, april 2024. 2 Integreringar tillgangliga for
CrowdStrike Falcon Insight XDR och Absolute. 8 Tillgangligheten varierar beroende pa region.
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https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf
https://www.dell.com/endpoint-security
mailto:global.security.sales@dell.com
https://www.dell.com/en-us/blog/tags/endpoint-security/
https://www.linkedin.com/company/delltechnologies/posts/?feedView=all
https://x.com/delltech
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