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Skapa en saker miljo for innovation.

For att maximera innovationen i var teknik- och datadrivna varld
maste cybersdkerhet byggas upp for att stodja innovation. Men hur
skapar en organisation en miljo som framjar tillvaxt, kreativitet och
innovation utan att kompromissa med sakerheten?

For att undersoka ett verkligt exempel pa en sadan miljo hade Sameer
Shah fran Dell Cybersecurity Marketing ett mote med dr Tony Bryson,
Chief Information Security Officer (CISO) for staden Gilbert i Arizona,
dar de diskuterade det innovativa initiativet City of the Future och
sakerhetens roll i det.

Las vidare for en sammanfattning av dr Brysons rekommmendationer,
och for att se hela samtalet kan du ga till
dell.com/cybersecuritymonth.

Se till att du vet vart
lintressenterna] vill och hur de
sannolikt utnyttjar teknik och
iInnovation for att gynna
verksamheten och kunden.”

Dr Tony Bryson, Chief Information Security Officer (CISO)
for staden Gilbert

City of the Future

Staden Gilberts initiativ City of the Future utformades for att skapa en
hallbar, talig infrastruktur som anvander data for att berika invanarnas
liv. Tekniken ar starkt involverad i att tillhandahalla alla mojliga
tjanster, fran invanare som betalar sina rakningar, till trafikkontroll, till
vattentillganglighet och vattenkvalitet. Det handlar ocksa om att samla
in data for att forutsaga framtida anvandning och behov av tjanster.
Initiativet har ingen avgransad slutpunkt, utan ar en iterativ process
som driver pa utvecklingen.

Som dess forsta CISO var dr Brysons mandat att ha ett mer
strategiskt forhallningssatt till cybersakerhet. Att tillhandahalla
moderna teknikbaserade kormmunala tjanster skulle krava robusta
funktioner for dataskydd, klassificering och kontroll som ar utformade
for att stodja stadens ambitiosa mal.

| takt med att den processen har fortsatt och varit framgangsrik har dr

Bryson identifierat nagra viktiga aspekter som bidragit till framgangen
och skapat ratt miljo for tillvaxt och fornyelse pa ett sakert satt.
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Kommunicera tidigt och ofta

Dr Bryson betonade behovet av att engagera chefer och andra viktiga
intressenter tidigt i innovationsprocessen. “Se till att du vet vart de vill
och hur de sannolikt utnyttjar teknik och innovation for att gynna
verksamheten och kunden”, sager han.

En naturlig forlangning av att kommunicera tidigt ar att ha samtalet
om cybersakerhet i borjan av innovationscykeln, och som en viktig
partner kan cybersakerhetsteamet vara en katalysator for dessa
diskussioner.

Staden Gilberts anvandning av Al ar ett utmarkt exempel.
Sakerhetskontoret inledde dessa samtal for tva ar sedan och hade en
ledande roll nar det galler att stalla kritiska fragor: hur kan man lita pa
Al-genererade data, hur lagrar man dem och hur sakerstaller man att
invanarna forstar anvandningen av Al ratt. Detta ledde till skapandet
av en tvarfunktionell kommitté, som sedan ledde till anstallningen av
staden Gilberts heltidsanstallda Chief Artificial Intelligence Officer,
vilket aven ar den forsta i vastra USA.

‘Inget av detta skulle ha hant om vi hade satt upp ett
sakerhetsstangsel som forhindrade att just den innovationen skulle
ske”, sager dr Bryson. "Sa nar det galler att forsoka fornya sig och
forsoka gora saker pa ratt satt ar det i samtalet det borjar.”

Rationalisera och forenkla sakerhetsstacken

En av dr Brysons forsta uppgifter var att inventera sakerhetsstacken
for att forsta anvandningen av varje produkt och tjanst. Det arbetet
avslojade betydande redundans. Att reducera och rationalisera skulle
spara pengar, men annu viktigare var att det skulle ge det lilla
sakerhetsteamet en enda hanteringskonsol och en enda
kunskapskalla for att kunna administrera cybersakerhetsfunktionerna
och ta itu med olika problem.

Dr Bryson refererade till det gamla ordspraket att komplexitet ar
cybersakerhetens fiende nar han sa: "Jag vill inte att manniskor ska
behova hoppa fran system till system for att forsoka ta reda pa vad
som hander.”

Uppratta ratt cybersakerhetsskydd

Innovatorerna i organisationen maste forsta och folja de
sakerhetsriktlinjer som haller system och data sakra. Dessa regler kan
vara policyer, atkomstkontroller eller andra principer som hjalper
innovatorerna att forsta spelplanen. Denna spelplan representerar en
saker miljo for innovation, som skapas genom ett effektivt
partnerskap mellan sakerhet och innovatorer.

Var flexibel och kreativ

Dr Bryson noterade att dven om det ar viktigt att ha och uppratthalla
cybersakerhetsstandarder kraver innovation ibland smidighet och
kreativitet. Han papekade att "innovation inte bara sker i affarsenheten.
Innovation sker manga ganger inom informationsteknik och aven pa
avdelningen for informationssakerhet. Du kan behova hitta nya och
kreativa satt att skydda dina system och data nar ditt foretag fornyas
runt omkring dig. Sa var bara beredd pa det.”
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Framja en stark cybersakerhetskultur - . )
| takt med att tillvaxten accelererar maste cybersakerheten

utvecklas fran en reaktiv hallning med fokus pa forsvar till en

Dr Bryson betonade vikten av att utveckla en stark sakerhetskultur. : : _ . o
proaktiv strategi som prioriterar framjande av positiva resultat.

"Kultur ar i stort sett allt ... nar det galler cybersakerhet. Om du inte har
en kultur dar manniskor ar medvetna om cybersakerheten maste du

kinna igen hotytan.” Organisationer bor anta ett modernt sakerhetstank som inte bara

skyddar utan aven maojliggor innovation.

Grunden for en robust cybersakerhetskultur bygger pa manga av de
element som redan diskuterats: oppen och transparent dialog, brett
engagemang, tydligt formulerade standarder och en anda av
samarbete mellan sakerhetsteamet och dess kunder, bade interna och
externa.

Detta kan uppnas genom kommunikation och samarbete som
integrerar sakerhetsatgarder i utvecklingsprocessen. Malet ar en
miljo dar kreativiteten frodas utan att kompromissa med
sakerheten.

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa dell.com/cybersecuritymonth
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