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Rekommendationer
for att klara er
Utpressningsvirusattack

Ha en omfattande
incidentrespons-
plan

Fokusera pa att
minimera effekterna
av en attack

Ova, testa och
uppdatera ofta

Ha ett
incidentresponsteam
redo

Fundera pa
cyberforsakringar
som en del av din

overgripande
talighetsstrategi

Inkludera planer for
samarbete med
brottsbekampande
myndigheter

Caé

Ha en tydlig
kommunikations-
strategi pa plats

Skapa
kommunikationsmallar
i forvag

Sakerstall snabb och
tydlig kommunikation
inom organisationen

Var redo att
kommunicera externt,
vid behov

F6lj gallande regelverk
angaende meddelanden

Sakerstall ett
robust dataskydd

Skydda kritiska data
i ett isolerat,
oforanderligt och
avgransat datavalv

Prioritera aterstallning
efter tjanst/
infrastruktur

Ova pa éaterstallning

Para ihop funktioner
som renrum med
ditt mal for
aterstallningstid

Sakerstall integriteten
hos data som kan
aterstallas
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Forutsatt inte en Ha fokus pa
omedelbar ovning och
atergang till utbildning
det normala
Utfor

Att betala en attacksimuleringar

l6sensumma bor vara
en sista utvag

Overvaka och testa
medarbetarnas
sakerhetsrutiner

Se till att lagar och
regler efterlevs innan
du betalar

Anvand verktyg som
natfisketester och
utbildning
i e-postsakerhet

Ingen garanti for att
hackaren skulle
aterlamna dina data
aven om en
[6sensumma betalas



Det ar inte langre en fraga om “om’, utan "nar”.

Foretag maste planera som om en attack ar oundviklig, trots deras
basta forsvar. Dells amnesexperter Jim Shook, Global Director of
Cybersecurity and Compliance Practice, och Steven Granat, Principal
Consultant, Cybersecurity Solutions and Strategic Partnerships, slog
sig ned tilsammans med Brian White, Senior Consultant, Product
Marketing, for Dell Data Protection, for att diskutera vad man ska
gora nar en katastrof intraffar.

Du behover ta in ratt personer,
genomfora en ovning och
simulera atgarder sa att alla vet
direkt vad de ska gora nar en
attack sker.”

Steven Granat Frincipal Consultant,
Cybersecurity Solutions and Strategic Partnerships, Dell Technologies

Ha en omfattande incidentresponsplan

Nar en attack intraffar maste alla viktiga intressenter — i stort sett alla i
organisationen och aven tredje parter, som leverantorer — veta vad de
ska gora. En skriftlig incidentresponsplan bor beskriva en tydlig
atgardssekvens, rader Shook. En omfattande plan med information
om tekniska steg, processteg och kommunikationssteg — allt fran
omedelbara atgarder till aterstallning. Se till att aven utarbeta och
uppdatera ett skriftligt dokument i tryckt format, eftersom digitala
kommunikationssatt kan vara icke-fungerande. "Man behover en plan
som man bokstavligen kan ga och hamta fran hyllan®, sager Granat.

Ha en tydlig kommunikationsstrategi

De flesta organisationer behover kommunicera med viktiga
intressenter och i manga fall behdver de uppfylla lagstadgade krav.
Skapa olika mallar for bade intern och extern kommunikation med
systematiska instruktioner gallande vem som ska meddelas i vilken
ordning — och nar. Planera for att telefon- och mejlsystemen

ligger nere.

Implementera en stabil dataskyddsstrategi

Ett viktigt mal med att klara sig igenom en utpressningsvirusattack ar
att aterstalla data och att gora det sa smartfritt som majligt, samtidigt
som du undviker att betala [o6sensumman. En stark dataskyddsstrategi
ar en viktig del av att uppna dessa mal, men den maste omfatta bade
teknik och processer. "Anvand oforanderliga data och cybervalv for att
lagra tillrackligt med data som du kan lita pa, eller atminstone som
valideringspunkter som gor att du kan aterstalla systemen”, rader
Shook. Att se till att uppgifterna skyddas ar det forsta steget. Du
maste ocksa ha ratt personer och processer pa plats for att aterstalla
dem. Tredjepartsexperter kan hjalpa till, men de bor tas in redan

I planeringsstadiet.

Forutsatt inte en omedelbar atergang till det
normala — aven om du betalar en losensumma

Betalning av en losensumma, som endast bor ses som en sista utvag,
garanterar inte att switchen slas pa igen direkt. Kom ihag att det ar en
brottsling du forhandlar med, och aven om du far avkodarnycklarna
behover du en strategi pa plats for nyligen aterstallda data. Till att
borja med maste du testa dekrypterade data och bygga om alla
system metodiskt. Noggrann uppmarksambhet pa “tank om”-handelser
innan en attack ens ager rum racker langt for att uppna talighet. "Att
forsta de olika applikationerna och beroendena i din tekniska
infrastruktur ar avgorande for en effektiv atergang till ett stabilt
tillstand. 'Har jag en fungerande aterstallningskalla och ett
aterstallningsmal?' 'Har jag data utan kompromisser?' Det ar viktiga
saker att tanka pa”, sager Granat.

| dterstallningsfasen maste du ocksa se till att angriparen faktiskt har
lamnat dina system. “Du maste se till att branden i huset ar slackt och
aven ta reda pa vad som startade branden i forsta hand, for utan
dessa tva avgorande uppgifter ar du sarbar for framtida attacker”,
sager Shook.

Utbildning och 6vning ar avgorande

En viktig del av cyberelasticitet ar omfattande utbildning, som stracker
sig fran att se till att medarbetarna tillampar god cybersakerhet hela
vagen till att rutinmassigt ova pa aterstallningsplanen. "Du maste ta in
ratt personer, genomfora en ovning och simulera atgarder sa att alla
direkt vet vad de ska gora nar en attack intraffar”, sager Shook.

Utpressningsvirus ma vara oundvikliga i dagens hotlandskap,
men genom planering och genomforande kan du minimera dess
inverkan pa verksamheten, ekonomin och det goda anseendet.
Malet ar att aterga till det normala sa snabbt och smartfritt som
mojligt.

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa dell.com/cybersecuritymonth
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