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Generativ Al-teknik utlovar transtformativ kapacitet
men medfor unika sakerhetsutmaningar.

Generativ Al revolutionerar foretag som aldrig forr, driver pa
innovation och erbjuder oovertraffade fordelar som ger en
konkurrensfordel. Aven om den hér tekniken har potential till stora
omdaningar har den ocksa egna sakerhetsutmaningar.

Dells amnesexperter Steve Brodson, Services Product Manager, och
Eitan Lederman, Cybersecurity Consultant, slog sig ihop med Chris
Cicotte fran APEX- och Al-marknadsforingsteamet for att ta itu med
dessa problem och diskutera hur man kan maximera GenAl pa ett
sakert satt. Las vidare for en sammanfattning av samtalet och
ytterligare insikter om @amnet och se hela diskussionen pa
dell.com/cybersecuritymonth.

Det handlar om att utbilda
manniskor. Manniskor maste veta
hur man anvander GenAl-systemet.
Vad man kan gora, men ocksa vad
man inte ska gora.”

Eitan Lederman
Dell Cybersecurity Consultant

Sakra lagren i ett GenAl-system

Aven om GenAl &r en relativt ny teknik ar de flesta sakerhetsprotokoll
samma etablerade cybersakerhetstekniker som anvands for att
skydda andra arbetsbelastningar.

Infrastruktur — fokusera pa att minimera attackytan:

e Sdrbarhets- och intrangstester

Korrigering
e Hardning

e |dentitetshantering, inklusive starka losenord,
flerfaktorautentisering (MFA)

e Overvakning och granskning

e Sdkerstalla att leverantorskedjan fran tredje part ar saker
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OS och Kubernetes — dven fokus pa minskning av attackytan,
inklusive:

e Sarbarhetsavsokning
e Regelbunden korrigering

e Uppdatering av Kubernetes-komponenter

e Begransa atkomstkontroll baserat pa identitetshantering,
rollbaserad atkomst (RBAC) och dtkomst med lagsta behorighet

e Skydda kontrollplanet, inklusive API-servern, hemligheter, kubelet
och andra komponenter

e Anvanda namnrymder

GenAl-program — implementera sakerhetsatgarder riktade mot de
nya attackytorna som skapas av GenAl:

e |dentitetshantering for att hantera promptinmatning, avslojande
av kanslig information, modellstold, forgiftning av dvningsdata

e Validering av datakalla for att skydda mot forgiftning av
ovningsdata, modellpartiskhet

e Qvervakning och granskning for att identifiera och forhindra DOS
(Denial of Service) i modellen, modellstold, avslojande av kanslig
information, avvikelsedetektering, kriminalteknik

Data — inforliva starka dataskyddsatgarder for att skydda data i
sprakmodeller och program:

e Avgransat cybervalv
e Kryptering
e |ncidentresponsplan

e Overvakning och granskning av dvningsdata och utdata

Se till att dataskyddsprinciper tillampas pa alla data, inklusive
inlarningsdata, modellers utdata och alla data som ingar i Retrieval
Augmented Generation (RAG), om de anvands. Sakerstall dessutom
kontinuerlig dverensstammelse med alla tillampliga
dataskyddsregelverk.

Anvand nollfértroendeprinciper

Rollen for flera nollfortroendeprinciper, till exempel identitetshantering,
atkomst med lagsta behorighet, systemhardning och korrigering, har
redan namnts, vilket visar vardet av nollfortroendeprinciper for att
skydda en GenAl-arbetsbelastning. Nollfortroendearkitekturer kraver
aven kontinuerlig loggning, 6vervakning och granskning av
natverksaktivitet, vilket kan forhindra GenAl-specifika risker som
resultatmanipulering och dataforgiftning.
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Dessutom uppmuntrar nollfortroende till mikrosegmentering, vilket
minskar effekten av ett intrang. Det kraver ocksa datakryptering, bade
under overforing och i vila, vilket ar en viktig del av den overgripande
dataskyddsstrategin.

Aven om det har bara ar nagra av de satt som nollfortroende kan
skydda en GenAl-arbetsbelastning pa bor det anses vara basta praxis
att anvanda nollfortroendeprinciper.

Uppratthall styrning och mansklig tillsyn

En stor del av vardet i GenAl ligger i att automatisera uppgifter som
manniskor normalt skulle utfora, men mansklig styrning ar avgorande
for att sakerstalla sakerhet och korrekt funktion hos programmen.

En styrningsmodell involverar vanligtvis viktiga intressenter i hela
organisationen som faststaller riktlinjer och krav for etisk efterlevnad
och regelefterlevnad, principer och procedurer for datahantering och i
som slutandan utkraver ansvar.

Lamplig styrning och tillsyn kan hjalpa till att I6sa problem som
overtro pa modellen, partiskhet, resultatmanipulering, avslojande av
kanslig information och dataforgiftning.

Lederman papekade ocksa vikten av utbildning: “Det handlar om
att utbilda manniskor. Manniskor maste veta hur man anvander
GenAl-systemet — vad man kan gora, men ocksa vad man inte
ska gora.”

Utover den risk som en organisations GenAl-program utgor okar aven
forekomsten av cyberattacker som majliggjorts av GenAl, och som
ofta kraver mansklig inblandning. Nagra exempel ar illvilliga aktorer
som anvander deepfakes for att manipulera manskligt beteende och
natfiskeattacker som gors mycket effektivare genom att mer exakt
efterlikna en manniskas skriv- eller talstil. Fortlopande dvning och
utbildning ar nagra av de mest effektiva satten att ta itu med dessa
risker, vilket aterigen starker den manskliga faktorn.

Dra nytta av GenAl i sakerhetsverktyg nar de blir
tillgangliga

Aven om mycket fokus ligger pa risker har GenAl ocksé potential att
starka sakerhetsarbetet. Dessa funktioner ar annu i sin linda men de
erbjuder fordelar inom tre viktiga omraden:

¢ Innehall: Generera sakerhetspolicy, anpassad utbildning,
dataklassificering och rapportering

e Forutsagelse: av risker och attackaktiviteter, forslag pa
atgarder

e Kunskap: Stélla fragor till miljon (prata med systemet),
kriminalteknik, automatisering

GenAl:s bidrag till sakerhetsverktyg kan hjalpa till att maximera
sakerhetsteamens kapacitet, sanka kostnaderna och forbattra
forsvaret. Dra nytta av dessa losningar nar de utokas och mognar.

Innovera med gott sjalvfortroende

Viktigast av allt ar att inte lata sakerhetsrisker hindra dig fran att
utnyttja potentiellt revolutionerande teknik. Effektivitet, automatisering,
kostnadsreducering, problemlosning och okad kreativitet ar bara
nagra av de satt som GenAl kan omvandla verksamheten pa.

Aven om GenAl kraver robusta och ibland nya
cybersakerhetsatgarder bor malet vara att underlatta
organisationens uppdrag, inte hamma det. Att utveckla ratt
cybersakerhetsstrategi bor ge organisationer sjalvfortroende att
vaxa och fornya sig.

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa dell.com/cybersecuritymonth
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