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Rekommendationer
for hantering av
nollfortroendebehov

Bestam Fokusera pa data
onskad vag
Se till att all natverks-,
Inkrementell enhets- och

sakerhetsforbattring anvandaraktivitet

loggas kontinuerligt

Hyperskala
Anvand Al och ML for
att analysera data och
identifiera avvikelser
som kan indikera hot

Dedikerad miljo

|dentitet &r den nya
perimetern

Tank pa att skydd av
data och program éar
nyckeln i en nollfértro-
endearkitektur

det behovs storsta vikt
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Nollfortroende anses generellt sett vara den basta

sortens sakerhetsarkitektur.

Data visar att de flesta organisationer har borjat fundera pa eller
héller pa att implementera nollfértroende’. Aven om 6vergangen till
nollfértroende ar omfattande finns det nagra praktiska
overvaganden som kan hjalpa dig pa vagen.

Dell Technologies amnesexperter Tracy Emmersen, Director of
Solution Adoption for Project Fort Zero, och Justin Vogt, Principal
Security Engineer, delade med sig av sina rekommendationer och
insikter till Ash Lakshmanan, Security Services Product Manager.
Deras viktigaste forslag sammanfattas nedan, eller sa kan du se hela
deras konversation pa dell.com/cybersecuritymonth.

Nar vi tittar pa nollfortroende ur
en holistisk synvinkel och tar ett
steq tillbaka handlar allt
verkligen bara om data.”

Tracy Emmersen
Director of Solution Adoption for Project Fort Zero, Dell Technologies

Planera for det (stora) paradigmskiftet till att "lite
aldrig pa nagot, verifiera alltid”

| sin mest grundlaggande form innebar dvergangen till en
nollfortroendemiljo ett omfattande skifte fran historiska
sakerhetsmodeller till en som baseras pa principerna om att “lita
aldrig pa nagot, verifiera alltid” och atkomst med lagsta behorighet.
"Vi maste se pa var sakerhetsstallning pa ett annat satt an tidigare,
komma bort fran traditionella perimeterbaserade
natverkssakerhetslosningar och rora 0ss mer mot en

mikrosegmenterad, datacentrerad arkitektur”, konstaterar Emmersen.

Bestam onskad vag

Emmersen forklarade tre olika satt att uppna fordelarna med
nollfortroende:

¢ Inkrementell: En iterativ metod som tar in viktiga
nollfortroendeprinciper i den aktuella miljon

1. Frén en studie som bestéllts av Dell av Enterprise Strategy Group, "Asses

VARK Organizations' Security Journeys: Insights
Spanning the Attack Surface, Threat Detection and Response, Attack Recoy

,and Zero Trust’, november, 2023
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e Hyperskalare: Utnyttjar nollfortroendefunktionerna hos de stora
molnleverantorerna

¢ Dedikerad, helt kompatibel miljo: Privat miljo pa plats som ar
byggd fran grunden, strikt i enlighet med nollfortroendestandarder

Utover dessa tre vagar kan virtualiserade sma och medelstora foretag
ocksa anvanda en metod som kallas “Identitet ar den nya perimetern”.
Den har metoden fokuserar pa identitets- och atkomsthantering och
anvander SaaS-verktyg for att uppna nollfortroendebaserat skydd.

En viktig komponent i den har metoden ar att implementera
flerfaktorautentisering (MFA) overallt, vilket illustrerar effekten av just
den har nollfortroendefunktionen.

Hyperskalnings- och identitetsmetoderna ar vanligtvis billigare, medan
de inkrementella och dedikerade miljoerna kraver storre investeringar.

Det ar organisationen som driver implementeringen
av nollfortroende, inte tvartom

| grunden ar en nollfortroendearkitektur utformad for att administrera
och skydda en organisations arbetsfloden, anvandarroller och
relaterade behorigheter, enheter, data, program och natverk. Den
forsta delen av en implementering kraver robust dokumentation av
dessa aspekter, och sedan ar kontrollplanet och infrastrukturen
utformade for att verkstalla de principer som styr dem.

Om nollfortroendemiljon hammar eller avsevart andrar
affarsverksamheten till skada for organisationen ar den forbattrade
sakerhet som uppnas sannolikt inte vart det. Som Vogt papekar: "Om
[sdkerhet] ... star i vagen for organisationens karnuppdrag ... ar vi
egentligen inte battre an de motstandare som vi forsoker hindra. Vi
ordnade bara var egen overbelastning.”

Fokusera pa data

Emmersen konstaterar: “Nar vi tittar pa nollfortroende ur en holistisk
synvinkel och tar ett steg tillbaka handlar det verkligen bara om data.”
Att skydda organisationens data ar en av de mest vardefulla
fordelarna med en overgang till nollfortroende, och principer som
kontinuerlig verifiering och segmentering skyddar data och program
genom att forhindra att hot ror sig i sidled inom natverket.

Loggning och kontinuerlig dvervakning ar viktiga komponenter i
nollfortroende, och dessa data och denna telemetri analyseras for att
identifiera avvikelser som kan tyda pa en risk eller ett hot. En andring i
dataanvandningsmonster kan till exempel identifiera potentiell
exfiltrering eller en utpressningsvirusattack.
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Med tanke pa den enorma mangd data som genereras genom att Leverantorskedjan ar ett bra exempel, och Vogt foreslar att du staller
logga all aktivitet maste moderna analysverktyg anvanda Al och viktiga fragor om hardvara och mjukvara fran tredje part:

maskininlarning for att vara effektiva.
e "Vilka andra hade tillgang till den?

"Lita aldrig pa nagot, verifiera alltid” maste galla hela e Vad &r den gjord av?

vagen e Vad finns under ytan?

Aven om mycket fokus pé data, program, anvandare och enheter ar e Hur kan vi ta dessa principer om att inte lita pa [och] ha ndgon
internt maste den granskning som en arkitektur med nollfortroende form av verifieringsprocess och nagon form av hél'l‘ning med
innebar galla under hela IT-livscykeln. Om den inte gor det kan det lagsta behorighet till den teknik som vi anvander? Aven om det
uppsta allvarliga sakerhetsluckor. ar uppstroms i teknikens leverantorskedja?”

Att ga mot en nollfortroendearkitektur eller implementera dess principer representerar nuvarande basta praxis for att framja cybersakerhetsmognad.
Flera vagar representerar olika kompromisser mellan kostnad, risk och nivan pa sakerhetsforbattringen. Det forsta steget bor vara att faststélla
organisationens unika position och lata den vagleda de tekniska besluten.

Lar dig att hantera nagra av dagens framsta cybersakerhetsutmaningar pa dell.com/cybersecuritymonth
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