
Läs mer

Rigorö sa, toppmoderna kontroller av leverantö rskedjan och 
valfria tillägg som Dells unika Secured Component 
Verification garanterar datorns integritet vid leverans och 
under hela dess livslängd.1
Läs mer 

Skydd under hela datorns livscykel

Den Dell-exklusiva verifieringen av fast mjukvara 
(hårdvarubaserad säkerhet som finns i Intels 
processorer) skyddar mot obehö rig åtkomst till 
och manipulering av fast mjukvara med 
omfattande privilegier. 1

Kontrollera integriteten fö r 
fast programvara

Läs mer

Dells unika CVE-detektering (Common Vulnerabilities 
and Exposures, vanliga säkerhetsproblem och 
exponeringar) ö vervakar offentligt rapporterade BIOS-
säkerhetsbrister och rekommenderar uppdateringar 
fö r att minska riskerna.1
Läs mer 

Få nga in kä nda så rbarheter

Läs mer

Verifiera användaråtkomst med hjä lp av Dells 
unika SafeID, ett dedikerat säkerhetschip som 

dö ljer användaruppgifter från skadliga program.1
Läs mer 

Skydda slutanvä ndaruppgifter

Läs mer

Minska IT-säkerhetsbrister och berika mjukvarulösningar med 
insikter” under operativsystemet”. Endast Dell integrerar 

datortelemetri med branschledande mjukvaruleverantö rer fö r att 
fö rbättra säkerheten fö r hela datorflottor.1 

Läs mer 

Fö rbä ttra sä kerheten med datortelemetri

Läs mer

Identifiera och avvärj hot med Dells unika
BIOS-verifiering. Utvärdera ett skadat BIOS, reparera 

det och få  insikter som minskar exponeringen fö r 
framtida hot med BIOS Image Capture.1 
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Upprä tthå ll BIOS-integritet

Läs mer

Indicators of Attack är en funktion fö r tidig 
varning som bara erbjuds av Dell och som 

sö ker efter beteendebaserade hot innan de 
hinner orsaka skada.1 

Läs mer 

Upptä ck tidsinstä llda bomber

Anatomin fö r en betrodd enhet
Läs mer om vad som gö r Dell till världens säkraste 
kommersiella AI-datorer1

HOTBILD OCH 
UTMANINGAR

Nya attackvektorer under 
operativsystemnivå  skapar nya risker

Slutpunktsenheter är en vanlig port fö r intrång. I 
takt med att hybridarbetandet har medfö rt stö rre 
attackytor har oron fö r säkerhet på enskild 
enhetsnivå  stigit kraftigt de senaste åren. 
Angripare har i allt hö gre grad riktat in sig på 
leverantö rskedjan, samt spö kprogram och andra 
sårbarheter i fast programvara som i stort sett inte 
kan upptäckas med enbart ä ldre EDR-programvara.

av alla organisationer 
rapporterar minst EN 
attack på  enhets- eller 

BIOS-nivå 2

69%

De enhetsbaserade 
hoten har ö kat med 
1,5 gå nger sedan 
2020.2

Viktigaste 
utvä rderingskriterierna 
vid inkö p av nya datorer:

Automatisk identifiering 
av BIOS-händelser3

Hantering av 
högriskkonfigurationer3

Fö r att kunna hantera nutida hot må ste enheter byggas med 
robust sä kerhet, och de må ste ha inbyggda sä kerhetsfunktioner 

som få ngar upp och avvä rjer attacker.

LÖ SNINGEN

Fö rhindra, identifiera, agera på  och å terstä ll efter fundamentala attacker
med vä rldens sä kraste kommersiella datorer1

En datorflotta är bara så säker som dess enskilda datorer. Men vad gö r en enhet betrodd och säker? Ö versikt och 
åtgärdsmö jligheter. Att ha tillgång till mer data leder till mer välgrundade beslut, vilket underlättar fö r att kunna 
upptäcka även de mest lömska nya hoten. Med automatisering går det snabbare att åtgärda potentiella problem. ​

Säkerhetsfunktionerna i hårdvaran och den fasta mjukvaran i Dells kommersiella datorer (på både Intel och AMD) 
är utformade fö r att ge din organisation den översikten och de åtgärdsmö jligheterna.

Anatomin fö r en Dell Trusted Device

Fö rdelar

Var skyddad från 
fö rsta gången 
enheten startas tack 
vare rigorösa 
kontroller av 
leverantö rskedjan

Bibehåll BIOS-
integriteten med 
djupgående översikt 
på nivån fö r den fast 
programvaran

Skydda 
slutanvändarnas 
identiteter från 
skadliga program 
som fö rsöker stjä la 
inloggningsuppgifter

Fö rbättra data på 
operativsystemnivå med 
telemetri på ”under 
operativsystemnivå” för 
snabbare identifiering, 
åtgärd och korrigeringar

LEDANDE I BRANSCHEN

Ingen annan 
datortillverkare erbjuder 
ö versikt på  BIOS-nivå  
som Dell gö r.1

Läs om vad som krävs fö r att upprätthålla 
enhetsfö rtroendet mot moderna hot.4

Läs mer→

Utforska Dell Trusted Devices

Bärbara datorer  Stationära datorer  Workstation-datorer 

Tryggt och sä kert arbete var som 
helst tack vare Dell Trusted 
Workspace 

Medbyggd och inbyggd 
hå rdvarusä kerhet

På byggd mjukvarusä kerhet

Besö k oss
dell.com/endpoint-security

Kontakta oss
global.security.sales@dell.com

Läs mer
Bloggar om slutpunktssäkerhet 

Delta i konversationen

delltechnologies @delltech

Källor och ansvarsfriskrivningar
1 Enligt Dells interna analys, oktober 2024 (Intel) och mars 2025 (AMD). Gäller datorer med Intel och AMD processorer. Alla funktioner är inte tillgängliga fö r alla 
datorer. Fö r vissa funktioner krävs ytterligare köp. Validerad av Principled Technologies. En jämfö relse av säkerhetsfunktioner, april 2024. 
2 Källa: Futurum Group, Endpoint Security Trends, 2023.
3 Källa: Enterprise Strategy Group, en avdelning inom TechTarget, anpassad studie på uppdrag av Dell Technologies, Assessing Organizations’ Security 
Journeys, november 2023.

4 Principled Technologys studieresultat är endast tillgängliga fö r Intel baserade enheter.
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