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Anatomin for en betrodd enhet Q

Las mer om vad som gor Dell till varldens sakraste
kommersiella Al-datorer’
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HOTBILD OCH

UTMANINGAR De enhetsbaserade

hoten har okat med
1,5 ganger sedan
2020.2

69%

av alla organisationer

rapporterar minst EN

attack pa enhets- eller
BIOS-niva?

Nya attackvektorer under
operativsystemniva skapar nya risker

Slutpunktsenheter &r en vanlig port for intrang. |
takt med att hybridarbetandet har medfort storre
attackytor har oron for sékerhet pa enskild
enhetsniva stigit kraftigt de senaste aren.
Angripare har i allt hogre grad riktat in sig pa
leverantorskedjan, samt spokprogram och andra
sarbarheter i fast programvara som i stort sett inte
kan upptackas med enbart dldre EDR-programvara.
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Assessing Organizations’ utvarderingskriterierna

I?%%ﬁy:;;¥u;gtohgﬁrn?cek 'uSrince Threat Detection Vld Inkop aV nya datorer

and Res Recovery, and Zero Trust
r—> Automatisk identifiering
< avBIOS-handelser?

Hantering av
hogriskkonfigurationer?

For att kunna hantera nutida hot maste enheter byggas med
robust sakerhet, och de maste ha inbyggda sakerhetsfunktioner
som fangar upp och avvarjer attacker.

Forhindra, identifiera, agera pa och aterstall efter fundamentala attacker
med varldens sakraste kommersiella datorer’

En datorflotta &r bara sa saker som dess enskilda datorer. Men vad gor en enhet betrodd och siker? Oversikt och
atgardsmojligheter. Att ha tillgang till mer data leder till mer valgrundade beslut, vilket underlattar for att kunna
upptacka dven de mest [omska nya hoten. Med automatisering gar det snabbare att atgarda potentiella problem.

Sakerhetsfunktionerna i hardvaran och den fasta mjukvaran i Dells kommersiella datorer (pa bade Intel och AMD)
ar utformade for att ge din organisation den 6versikten och de atgardsmojligheterna.

Anatomin for en Dell Trusted Device
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Var skyddad fran Bibehall BIOS- Skydda Forbattra data pa
forsta gangen integriteten med SUERVERGEIGES operativsystemniva med
enheten startas tack djupgdende oversikt identiteter fran telemetri pa "under
vare rigorosa pa nivan for den fast skadliga program operativsystemniva” for
kontroller av programvaran som forsoker stjala snabbare identifiering,
leverantdrskedjan inloggningsuppgifter atgard och korrigeringar
Forbattra sakerheten med datortelemetri
Minska IT-sdkerhetsbrister och berika mjukvarulésningar med
insikter” under operativsystemet”. Endast Dell integrerar
datortelemetri med branschledande mjukvaruleverantorer for att
forbattra sakerheten for hela datorflottor.’
Las mer -
Uppratthall BIOS-integritet Kontrollera integriteten for
Identifi h arj hot med Dell iki
BIOS—verifieri?Ing.I Lllirlz:ijcer::tlfgka%ar?;OS,erespLaJ?ér: fa St p rog ramvara
det och fa insikter som minskar exponeringen for D . o .
framtida hot med BIOS Image Capture.’ en Dell-exklusiva v_grlflerlngen av fast' mjukvara
Lis mer — (hardvarubaserad sékerhet som finns i Intels
= o processorer) skyddar mot obehdrig atkomst till
och manipulering av fast mjukvara med
</> =0 omfattande privilegier. !
(B
Upptack tidsinstallda bomber Fanga in kanda sarbarheter

Dells unika CVE-detektering (Common Vulnerabilities
and Exposures, vanliga sdkerhetsproblem och
exponeringar) 6vervakar offentligt rapporterade BIOS-
sékerhetsbrister och rekommenderar uppdateringar

Indicators of Attack ar en funktion for tidig

varning som bara erbjuds av Dell och som

soker efter beteendebaserade hot innan de
hinner orsaka skada.’

A o e for att minska riskerna.
Lés mer - = e .
— ! - Las mer -
Skydda slutanvandaruppgifter Skydd under hela datorns livscykel
Verifiera anvandaratkomst med hjélp av Dells Rigordsa, toppmoderna kontroller av leverantorskedjan och
unika SafelD, ett dedikerat sdkerhetschip som valfria tillagg som Dells unika Secured Component
déljer anvandaruppgifter fran skadliga program.t Verification garanterar datorns integritet vid leverans och
Las mer - under hela dess livslangd.t

Las mer -
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A Principled Technologies repart: In-depth research. Real-warld value.

| N g en annan :nzoaiitjsoo:coiyssetceu::y features in Dell, HP,
datortillverkare erbjuder

oversikt pa BIOS-niva
som Dell gor.!

Approach

Dy estigate 10 security features in th and systam

Las om vad som kravs for att uppratthalla
enhetsfortroendet mot moderna hot.4 <8105 anagement intsgrations for Intune

y enhancements for Intune
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Birbara datorer - Stationira datorer = Workstation-datorer —

Tryggt och sakert arbete var som

helst tack vare Dell Trusted Besok oss
Workspace

Kontakta oss
Medbyggd och inbyggd Liis mer
hardvarusakerhet

Delta i konversationen

iN delltechnologies X @delltech

Pabyggd mjukvarusakerhet

Kallor och ansvarsfriskrivningar

1 Enligt Dells interna analys, oktober 2024 (Intel) och mars 2025 (AMD). Galler datorer med Intel och AMD processorer. Alla funktioner &r inte tillgéngliga for alla
datorer. For vissa funktioner krévs ytterligare kop. Validerad av Principled Technologies. En jdmforelse av sdkerhetsfunktioner, april 2024.

2 Kalla: Futurum Group, Endpoint Security Trends, 2023.

3 Kalla: Enterprise Strategy Group, en avdelning inom TechTarget, anpassad studie pa uppdrag av Dell Technologies, Assessing Organizations’ Security
Journeys, november 2023.

4Principled Technologys studieresultat ar endast tillgangliga for Intel baserade enheter.
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