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Sammanfattning Innehallsforteckning

Cyberattacker ar inte bara oundvikliga. De blir ocksa allt fler
och allt mer sofistikerade. Slutpunktsenheter, natverk och 1 Hotbilden
molnmiljoer har blivit viktiga maltavlor.

| denna eBook far IT- och sékerhetsbeslutsfattare vagledning i 2 Utmaningar
de element som kravs for att skapa ett effektivt -

slutpunktsforsvar i detta foranderliga hotlandskap.
3 Sakra den moderna arbetsytan

4 Strukturen hos en betrodd arbetsyta

5 Dells synsatt

6 Fa allt att falla pa plats

7 Lardomar och atgarder
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Visste du att ...

Hotbilden

/5 % av attackerna
under 2023 var inte
baserade pa skadligt

program’

Overgangen till hybridarbete medforde en ny niva av komplexitet
och attackvektorer — och och slutpunkter, natverk och molin
utgor stora attackytor.

Dessutom anvander angripare numera sofistikerade tekniker
som riktar sig mot olika lager av datorstacken, vilket innebar att
de smalter in med giltiga systemprocesser. Vissa metoder
tillater till och med att angripare far privilegierad atkomst och
kan inaktivera mjukvaruskydd helt oupptackta.

. . . . . Endast 41 % av de
For att bekampa dessa hot har manga organisationer paborjat

e tillfragade
e e Ly Organisationerna kan
= P med tillforsikt saga att
sakerheten ar inbaddad
| deras teknik och
program?

en resa mot nollfortroende. Men for att kunna tillampa
nollfortroendeprinciperna maste du kunna uppratthalla enhetens
fortroende.

Hur uppratthaller du enhetsfortroende nar attacker blir allt
vanligare och avancerad teknik skapar nya attackvektorer?

Utforska nollfortroende for att paskynda cyberelasticiteten. Se var eBook:
Slutpunktssakerhet ar ett kdrnelement i din resa mot nollfértroende.

' CrowdsStrike Global Threat Report, 2024.
2Dell Innovation Index, 2023.
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Attack mot leverantorskedjan: Riktar in sig pa leverantorer for att fa tillgang till deras — och, i
forlangningen, deras kunders — system, data och/eller natverk. EXEMPEL: En attack mot en
hardvaruleverantorskedja initierad av komponentmanipulering:

UJtmaningar

Angripare hejdar en IT-avdelningen installerar Angripare installerar skadliga

" ' o~ = datorleverans och byter de komprometterade program for att kunna
F.Or.eﬁ:e kt|V SlUtpUﬂktssakerhet alr det harddiskar. enhet?rna over hela extra.hera iqloggningsupp_gifter
viktigt att forsta hur dina motstandare féretaget. nér anvéndare loggar in.

arbetar.

Givet den potentiella beloningen av ett lyckat intrang
gor angripare ofta flera forsok mot samma
organisation, samt utnyttjar olika metoder och
ingangspunkter for att forbattra sina odds. Till exempel
kan angripare forsoka dra fordel av sarbarheter via
dussintals vektorer under en enda enhets livscykel.

Attack som inbegriper social manipulation Lurar slutanvandare att tillhandahalla kanslig
information som kan anvandas for att fa atkomst till enheter och natverk. EXEMPEL: En
spoofingattack, initierad av ett natfiskemeddelande:

Befintligt forsvar gor inte tillrackligt for att halla

sIutpunkter siakra. Nir organisationer stirker forsvaret Slutanvandare faller for ett Angriparen anvander giltiga Angriparen exfiltrerar

. . . . . natfiskemeddelande och matarin inloggningsuppgifter for att data dver en webbtjanst,
vid en attackyta, forflyttar sig hotaktorerna bara till en sina inloggningsuppagifter pa en komma at natverket pa krypterar stulna data och
annan. Nar varlden blev hybrid kunde hotaktorer falsk webbsida. distans. begér en I6sensumma.

identifiera nya slutpunktsattackvektorer, vilket har lett
till forodande konsekvenser.

Se attackexempel till hoger
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FOREBYGGANDE DETEKTERING OCH ATERSTALLNING OCH

Sakra den moderna

ATGARDER SVAR ATGARDER
Gor dig sjélv till en mindre Var alltid beredd pa Dampa effekten av en
d rb etsyta N maltavla med hjalp av  intrang och var vaksam. attack och aterga till
férsvar utformat for att arbetet.

blockera attacker.
Nar det galler slutpunktsskydd behover du

forebyggande, detektering och svar, samt
aterstallning och atgarder i olika faser under
enhetens hela livscykel — fran inkdp och tillverkning
av datorer, till frakt och installation, under anvandning
och vid avyttring. Tank dig storleken pa den
sammanlagda attackytan!

Visste du det har:
Bara 33 %

av alla organisationer anvander en
heltackande sakerhetsstrategi som
integrerar bade hard- och
mjukvarubaserade skydd.?

Den effektivaste cybersakerhetsstrategin ar den
som utgar fran det varsta scenariot. En sadan
strategi forutsatter att ett intrang ar maojligt och
baddar in flera lager av skydd for att stdra attacken
sa snabbt och sa ofta som majligt. Den inbegriper
ocksa atgarder avsedda att minimera risken for att en
aterkommande handelse intraffar.

3Dell Innovation Index, 2023.
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Strukturen hos en
betrodd arbetsyta

Modern slutpunktssakerhet kraver tre saker:

1

Mjukvarusakerhet: Idag, mer dn nagonsin tidigare, hittar vi
anvandare, enheter och data utanfor foretagets natverk.
Mjukvarusakerhet skyddar inte bara enheter, utan utokar
ocksa skyddet till natverks- och molnmiljoer dar skadlig
aktivitet ofta har sitt ursprung.

Hardvarusakerhet: Enheter maste ha inbyggda
sakerhetsfunktioner. Detta galler sdkerhet for hardvara och
fast programvara som skyddar enheten som anvands. For
att forsvara arbetsytan maste du ha inbyggda funktioner
som ger dig synlighet och kontroll dver enheten.

Sdkerhet i leverantorskedjan: Enheter maste byggas pa ett
sakert satt. Det har innebar att arbeta med leverantorer som
a) forstar hotbilden och b) kan anvanda den kunskapen i
takt med att landskapet utvecklas. Saker datordesign,
utveckling och testning minimerar risken for
produktsarbarheter, medan kontroll av leverantorskedjan
minskar risken for produktmanipulation.

Packa upp flera lager av sakerhet

(Representativa exempel pa de sdkerhetsatgarder som listas)

Mjukvarusakerhet

« Nasta generations antivirus (NGAV) « Molnbaserat dataskydd
« Slutpunktsdetektering och svar (EDR) « Natverksskydd

« Managed Detection And Response (XDR) e« Automatiserad
sjalvlakning

Sakerhet for hardvara och fast programvara

« Verifiering vid uppstart « Anvandarautentisering

 Verifiering vid korning « Sakerhetsmeddelanden
och varningar/telemetri

Sakerhet i leverantorskedjan

 Rutiner for saker utveckling « Komponentverifiering

 Rutiner for sakra leverantorskedjor « Manipuleringssaker
forpackning
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Var strategi: Dell Trusted Workspace

Pabyggdmjukvarusakerhet fran partners ekosystem

 Dell SafeGuard and Response: CrowdStrike och Secureworks mojliggor
hotupptéackt, svar och atgarder.

 Dell SafeData: Netskope erbjuder synlighet, dvervakning och
forebyggande av dataforlust for molnbaserade program. Absolute
majliggor sjalvlakning for program och natverk.

Dell ar en sakerhets- och IT-partner for organisationer
over hela varlden. Till skillnad fran punktlosningar
fokuserar Dell pa 6vergripande sakerhetsresultat och
erbjuder en uppsattning losningar som stor
attackfaserna och gor dig mer motstandskraftig mot
cyberattacker. Dell Trusted Workspace omfattar:

Inbyggd sakerhet for hardvara och fast mjukvara via varldens
sakraste kommersiella datorer4

Exempel pa funktioner som skyddar enheten under anvandning:

* Dell SafeBIOS med sakerhetsfunktionerna for extern BIOS-verifiering*,
Indicators of Attack* samt CVE-detektering* hjalper till att fanga upp skadlig
aktivitet innan datorn komprometteras.

- SafelD: skyddar anvandaruppgifter pa ett dedikerat sakerhetschip.*

« Unikt skydd for hardvara och fast mjukvara som
gor Dell-datorerna till varldens sakraste
kommersiella datorer.* (Medbyggd och inbyggd
sdkerhet)

« Ett ekosystem av branschledande
mjukvarupartner erbjuder skydd mot avancerat
hot, for enheten, natverket och molnet. (Pabyggd
sdkerhet)

* Verifiering av fast programvara utanfor varddatorn skyddar integriteten hos
privilegierad fast programvara.*

* Med Dell Trusted Device-appen integrerar Dell enhetstelemetri med
branschledande mjukvara sa att sdakerheten i hela datorflottor kan férbattras.*

Medbyggd sakerhet i leverantorskedjan hjalper till att sakerstalla
att datorerna ar sakra fran forsta uppstart

 Dell SafeSupply Chain - tillagg som Dell Secured Component
Verification* (SCV) ger extra garantier for produktintegriteten.

4 Enligt Dells interna analys i oktober 2024. Galler datorer med Intel-
processorer. Alla funktioner ar inte tillgangliga for alla datorer. For
vissa funktioner kravs ytterligare kop. Validerad av Principled
Technologies. En jamforelse av sakerhetsfunktioner, april 2024.

* Unikt for Dell
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Motverka en attack mot en hardvaruleverantorskedja initierad av komponentmanipulering.

Fa allt att falla

Angripare hejdar en IT-avdelningen installerar Angripare installerar skadliga
o datorleverans och byter de komprometterade program for att kunna extrahera
p a p ‘ a 't S harddiskar. enheterna 6ver hela inloggningsuppgifter nar
foretaget. anvéandare loggar in.

Med bade hard-och mjukvarubaserade motatgarder
pa plats kan du minska attackytan med forsvar som
hjalper till att forhindra vanliga attacker.

)
f 1
- --. .-.T T T -'.
o~ 2 I:

Rutiner for sakra Saker « Sakerhetformedling for molnatkomst
leverantorskedijor komponentverifiering (CASB)

Manipuleringssaker (SCV) « Next-Gen Secure Web Gateway
forpackning » Verifiering vid korning

Dorrlas

Detekterings- och svarsfunktioner hanterar
smygande attacker som skulle kunna slinka igenom.

| fallet med en attack som inbegriper social
manipulation, som diskuteras pa sidan 4, nar du arbetar
med Dell, kan forebyggande atgarder som rutiner for

Motverka en attack som inbegriper social manipulation initierad av ett natfiskemeddelande.

sakra leverantorskedjor stora en attack tidigt i Slutanvandare faller for ett Angriparen anvander giltiga Angriparen exfiltrerar data

attackfaserna. Om en attack slinker igenom finns ocksa natfiskemeddelande och matar inloggningsuppgifter for att over en webbtjanst,

ytterligare motatgérder — t.ex. SCV - pé plats. in sina inloggningsuppgifter pa komma at natverket pa krypterar stulna data och
en falsk webbsida. distans. begar en l6sensumma.

| fallet med en attack som inbegriper social
manipulation, och aven om en angripare lyckas lura en
anvandare att lamna dver giltiga inloggningsuppgifter,
kan hardvarubaserad anvandarverifiering sasom SafelD
satta stopp for angriparens framfart och neka ytterligare
atkomst. Sdkerhetsmjukvara sasom Next-Gen Secure
Web Gateway kan erbjuda ett ytterligare lager av
overvakningsskydd.

NGAV » Flerfaktorsautentisering * Next-Gen Secure Web Gateway
EDR med SafelD + User Entity Behavior Analytics

XDR o Zero Trust Network Access
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Viktiga lardomar

Intrang ar oundvikligt. Effektiv
slutpunktssakerhet forutsatter alltid
det samsta tankbara scenariot och
fokuserar pa att stora attackfaserna
oavsett var de intraffar, fran enhet till
natverk till moln.

Det finns ingen 16sning som blockerar
100 % av attackerna. Kombinera hard-
och mjukvarubaserade motatgarder for
basta forsvar.

For att du ska vara sdaker maste aven
dina leverantorer vara sakra. Krav av
dina leverantorer att de beskriver sina
sakerhetsatgarder.

For mer information:

Kontakta oss: Global.Security.Sales@Dell.com

Latitude barbara
datorer och 2-i-
1-datorer

Besok oss: Dell.com/Endpoint-Security
Folj oss: LinkedIn @DellTechnologies

X @DellTech
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Ta nasta steg

Sakerhet ar ett overvaldigande amne for organisationer av alla storlekar.
Samarbeta med en erfaren sakerhets- och teknikpartner for att modernisera
slutpunktssakerheten.

Dell Trusted Workspace hjalper till med att sakra slutpunkter for en modern,
nollfortroende-redo IT-miljé. Minska attackytan med en heltackande portfolj av
hard- och mjukvaruskydd — bara hos Dell. Var mycket koordinerade och
forsvarsbaserade strategi avvarjer hot genom att kombinera inbyggda skydd med
kontinuerlig vaksamhet. Slutanvandare haller produktiviteten uppe och IT-
avdelningen kanner sig trygg med sakerhetsldsningar som ar byggda fér dagens
molnbaserade varld.

(Gom)

{I‘rj ]

4 Innehall
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