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Nollfortroende

En vag till battre cybersakerhet

Gor resan mot nollfortroende med en erfaren

teknik- och sakerhetspartner.

Organisationer som framjar sin cybersakerhetsmognad
bygger en anvandbar handlingsplan som identifierar
satt att minska angreppsytan, upptacka och

reagera pa cyberhot och implementera satt att
aterstalla efter cyberattacker, allt med funktioner for
nollfortroendeaktivering.
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Dell anvander de inbyggda sakerhetsfunktionerna
i vara I6sningar och vara partner for att hantera
alltmer sofistikerade cyberhot och hjalpa vara
kunder att uppna nollfértroende som anpassar sig
till kundernas affarsmal.



S

LR T———

Forestall dig ditt natverk Nollfortroende ar en arkitekturmetod

som ett slott. N&r bryggan for sakerhet jamfért med en produkt

Va d a r n O | |_ i i som du koper. Det litar aldrig pa
ar nere och nagon kommer nagot och verifierar alltid dkta
in kan de rora sig fritt. Det affarsanvandning innan nagon eller

fO rt rOen d e? ar dags att uppdatera el Gl e s

Det innebar att anvandare och
enheter inte ar betrodda som
sakerhetsmodellen for forsvar standard, dven om de &r anslutna till

till ett mer modernt och sakrare ett behorighetsnatverk och dven om
de har verifierats tidigare.

den perimeterbaserade

nollfortroenderamverk.
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Lita aldrig pa nagot, verifiera alltid.

Grundlaggande for ett sakert IT-ekosystem.

Anvandarfortroende

O
£

Enhetsfortroende g 8 Datafortroende

Ramverket
for
Program och nollfortroende Natverk
arbetsbelastning ﬂ[ lﬁ och miljo
Synlighet och (> Automatisering och
analys 7\ ~_/ orkestrering

Nollfortroenderamverket, enligt Det omfattar sju Implementering med
definitionen fran National sammanhangande grundpelare  nollfortroende har varit
Institute of Standards and som styr Dell Technologies i en utmaning pa grund av
Technologies (NIST), har alla sakerhetsdomaner. Nar de komplexiteten i att integrera
inforts och byggts inien kombineras ger grundpelarna olika sakerhetsfunktioner
arkitektur av det amerikanska en integrerad arkitektur och navigera fragmenterade
forsvarsdepartementet (DoD). med flera granssnitt for en alternativ fran ett antal

omfattande sakerhetsstrateqi sakerhetsleverantorer.

som skyddar organisationens

ler @7 data och infrastruktur.

U.S. Department of Defense
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Nollfortroende

Oka din nollfértroendemognad.

Dell har I6sningar som kan hjalpa dig, oavsett var du ar pa din resa.

Dell Technologies ger din organisation valfrihet och flexibilitet. Om du vill forbattra
din cybersakerhetsmognad kan vi tillhandahalla sakerhetslosningar med
nollfértroendekapacitet for att forbattra din formaga att harda, upptacka, forsvara
och aterskapa efter en skadlig cyberaktivitet.

Aktivera nollfortroendeprinciper.

Mojliggor valmojligheter och flexibilitet for att framja
cybersakerhetsmognad.

Dell Technologies erbjuder sakerhetslosningar och nollfértroendefunktioner for
att forbattra din formaga att harda, upptacka, forsvara och aterstalla efter skadlig
cyberaktivitet. Sa har fungerar det:

- Inbyggt skydd som forbattrar automatisering, hotinformation, autentisering, synlighet
och mycket mer

- Tjanster for att utveckla en handlingsplan, integrera viktiga tekniker och proaktivt
hantera till stod for nollfortroende

+ Professionella, hanterings- och sdkerhetsradgivningstjanster

- Omfattande partnersystem

Forenkla implementeringen av nollfortroende

dramatiskt.
- G4 all-in med en helt integrerad arkitektur.
§§ Eftersom nollfortroende ar en arkitekturmetod for sakerhet ar det inte en enskild

produkt som kraver en noggrant planerad I6sning. Dell tar bort integreringsbérdan for
nollfortroende. Sa har gar det till:

/e

i§\ - Dell bygger den forsta och enda helt integrerade nollfértroendearkitekturen som
B utformats, testats och validerats av amerikanska forsvarsdepartementet
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Aktivera nollfortroendeprinciper.

Uppna nollfértroende pa ett satt som bygger pa ditt specifika sdkerhetsekosystem.

Dell bidrar till att forbattra Inom var och en av grundpelarna for nollfortroende finns tekniker, processer
och personer som anpassat sig till viktiga omraden dar sakerhets- och

cybersakerhetsmognaden med N _ g : —" x
S = , affarspolicyer behdvs for att skydda din organisation. Dells sikerhetstjanster
stod for nollfdrtroendestrategier a4 hizipa dig med:

som hjalper till att minska

angreppsytan, forbattra @@ S.étgrr;e:csm_ognad, nollfértroende och
upptackt och snabb At
aterstallning fran cyberhot. B

T—Em Utveckling av strategi och handlingsplan

% Hanterade tjanster for viktiga
nollfértroendefunktioner
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Nollfértroende

Grunderna for nollfortroende.

Vi tillhandahaller avancerade inbyggda sakerhetslosningar som ger dig en fordel
pa vagen till nollfortroende.

Dell Data Protection

Cyber Recovery-valv | PowerProtect Data Manager | CyberSense transparenta
ogonblicksbilder | Cloud IQ | Systemlasning | Drift-upptéackt | Saker Enterprise-
nyckelhantering | TLS 1.3 | IPv6 | Flerfaktorautentisering | Enkel inloggning | Rollbaserad
atkomst | Cloud IQ

Dell PowerEdge-servrar

Materialsedel for mjukvara | Saker komponentverifiering | Silicon Root of
Trust | Systemlasning | Drift-upptackt | Saker Enterprise-nyckelhantering | TLS 1.3 |
IPv6 | Flerfaktorautentisering | Enkel inloggning | Rollbaserad atkomst | Cloud 1Q

Dells lagringsplattformar

Dataisolering | Dataoféranderlighet | Hotidentifiering | Autentisering av atkomstkontroll |
Datakryptering | STIG-hardning | HW Root of Trust | Saker start | Digitalt signerad inbyggd
mjukvara | Rollbaserad atkomst | Sakra 6gonblicksbilder

Dell HCI/CI

Hardvarubaserad fortroenderot | Saker startkedja | Digitalt signerade uppdateringar |
Nyckelhantering | Sakra loggar | Distribuerade virtuella switchar | VM-isolering |
Autentisering och auktorisering | Ekosystemsanslutningar | Kontinuerligt validerade
tillstand | Mjukvarukodsintegritet | Matris for elektronisk kompatibilitet

Dells kommersiella stationara datorer

Sakerhet for BIOS/inbyggd mjukvara | Hardvarusakerhet | Forsakring av leverantorskedjan |
mjukvara for hothantering (EDR, XDR, VDR) | mjukvara for natverks- och molndataskydd

Dell Edge-l6sningar

HW/SW/VM-attestering | Saker onboarding | Certifikatkedja | Saker 0S-/
applikationsleverans | Hantering av datarattighet

Dells natverksswitchar

SmartFabric | Cloud 1Q | SD-WAN | VLAN-segmentering | Enterprise SONiC |
Atkomstkontrollistor | RADIUS | TACACS+ | Kryptografi | Switch-hardning |
Mikrosegmentering | Virtuell routning och vidarebefordring
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Nollfértroende

Vart accelererade tillvagagangssatt.

Project Fort Zero ar snabbt och grundligt och integrerar nollfértroende i hela din
organisation fran ett helhetsperspektiv.

Project Fort Zero erbjuder

en validerad metod for
omedelbar avancerad mognad
I nollfortroende, vilket minskar
implementeringstiden,
storningar och hanterar
kostnader.
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Pa plats

| datacenter for organisationer
dar datasakerhet och
regelefterlevnad ar av storsta
vikt.

Pa grund av var expertis och rackvidd inom branschen bad det
amerikanska forsvarsdepartementet Dell Technologies att hjalpa till att
accelerera implementeringen av nollfértroende. For att hjalpa privata

och offentliga organisationer att forenkla implementeringen och globalt
skala arkitekturen for nollfortroende bygger Dell ett ekosystem och

leder integreringen av mer an 30 ledande teknik- och sakerhetsforetag.

Vi ar ledande inom utveckling och global skalning av arkitektur for
nollfértroende for bade privata och offentliga organisationer 6ver hela
varlden. Det har visar Dells engagemang for att uppna nollfértroende som
kommer fran det amerikanska forsvarsdepartementet.

Fjarranslutet eller Den lostagbara kanten

regionalt Pa platser som flygplan eller

Pa platser som butiker dar saker
analys i realtid av kunddata kan
ge konkurrensfordelar.
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fordon med intermittenta
anslutningsmajligheter dar
tillfallig implementering
behovs for driftkontinuitet.
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Vi hjalper dig att accelerera implementering av nollfortroende genom
att driftsatta alla 152 aktiviteter som tagits fram av det amerikanska
forsvarsdepartementet for en avancerad niva av nollfortroende.

K

rningsaktiverare

Doktrin ‘ Foretag ‘ Utbildning ‘ Material ‘ Ledarskap och utbildning ‘ Personal ‘Anléggningar ‘ Policy

Anvandar-
fortroende

Anvandarinventering
Appbaserad behdrighet

Regelbaserad dynamisk
atkomst, del 1

Organisatoriska MFA/
IDP

Implementera

system och minimera
privilegierade anvandare,
del 1

Hantering av
organisationens
identitetslivscykel

Neka anvéndaren med
standardpolicy

Enkel autentisering

Implementera

system och minimera
privilegierade anvéndare,
del 2

Hantering av
organisationens
identitetslivscykel, del 1

Genomfdra UEBA-
verktyg

Periodisk autentisering

Enterprise PKI/IDP, del 1

Enhets-
fortroende

Hjalpverktyg for enheter.
analys av mellanrum

Integrera NextGen AV-
verktyg med C2C

NPE/PKI-enhet under
hantering

Neka enhet som
standardpolicy

Implementera UEDM
eller motsvarande
verktyg

Enhetshantering for
foretag, del 1

Implementera EDR-
verktyg och integrera
med C2C

Implementera
verktyg for tillgangs-,
sarbarhets- och
korrigeringshantering

Enterprise-IDP, del 1

Implementera C2C/
efterlevnadsbaserad
natverksauktorisering,
del 1

Implementera
appkontrolls- och FIM-
verktyg

Hanterad och begransad
BYOD- och IOT-support

Enhetshantering for
foretag, del 2

Implementera XDR-
verktyg och integrering
med C2C, del 1

Malniva for nollfo

Program och
arbetsbelastning

Program-/
kodidentifiering

Resursauktorisering,
del 1

Bygga DevSecOps-
mjukvarufabrik, del 1

Godkanda
binarfiler/kod

Programmet
Vulnerability
Management, del 1

SDC-resursauktorisering,
del 1

Resursauktorisering,
del 2

Bygga DevSecOps-
mjukvarufabrik, del 2

Automatisera program-
sékerhet och
kodatgarder, del 1

Programmet
Vulnerability
Management, del 2

Kontinuerlig validering

SDC-resursauktorisering,
del 2

Kélla: Publicering av DoD Zero Trust Strategy. 7 november 2022
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Data-
fortroende

Dataanalys

Loggning och
analys av DLP-
verkstallningspunkter

Loggning och
analys av DRM-
verkstallningspunkter

Definiera data-
maérkningsstandarder

Implementera
datamarknings- och
klassificeringsverktyg

Filaktivitetsovervakning,
del 1

Implementera DRM och
skyddsverktyg, del 1

Implementera
verkstallningspunkter

Interoperabilitets-
SENET

Utveckla SDS-policy

Manuell data-mérkning,
del 1

Filaktivitetsovervakning,
del 2

Implementera DRM- och
skyddsverktyg, del 2

DLP-verkstallning via
datataggar och analys,
del 1

Integrera DAAS-atkomst
med SDS-policy, del 1

DRM-verkstallning via
datataggar och analys,
del 1

Integrera SDS-
16sning(ar) och -policy
med Enterprise IDP, del 1

roende

Natverk och
miljo

Definiera detaljerade
kontrollatkomstregler
och -policyer, del 1

Definiera SDN-API:er

Definiera detaljerade
kontrollatkomstregler
och -policyer, del 2

Implementera
programmerbar SDN-
infrastruktur

Makrosegmentering av
datacenter

Implementera
mikrosegmentering

Segmentera floden till
kontrollhantering och
dataplan

Segmentering av
B/C/P/S-makro

Program- och
mikrosegmentering for
enhet

Skydda data under
overforing

=
~/

Automatisering
och orkestrering

Policyinventering och
utveckling

Analys av
uppgiftsautomatisering

Svarsautomatiserings-
ERENS

Analys av
verktygsefterlevnad

Organisationens
atkomstprofil

Implementera SOAR-
verktyg

Standardiserade API-
anrop och -scheman,
del 1

Arbetsflodes-
berikande, del 1

Foretagssakerhetsprofil,
del 1

Etablering av
foretagsintegrering och
arbetsflode, del 1

Implementera ML-
verktyg for datamarkning
och klassificering

Standardiserade API-
anrop och -scheman,
del 2

Arbetsflodes-
berikande, del 2

malaktiviteter:

J\/_

Synlighet och
ENENT

Skalningsovervaganden
Loggparsning

Korrelation mellan
tillgangs-ID och
varningar

Hotvarning, del 1

Implementera
analysverktyg

Cyber Threat
Intelligence-program,
del 1

Logganalys
Hotvarning, del 2

Anvandar-/
LSS EEEENC

Etablera anvéndarens
referensvardesbeteende

Referensvéarde och
profilering, del 1

Cyber Threat
Intelligence-program,
del 2

Totala

97

D<A LTechnologies


https://dodcio.defense.gov/Portals/0/Documents/Library/DoD-ZTStrategy.pdf

Anvandar-
fortroende

Regelbaserad dynamisk
atkomst, del 2

Foretagsroller och
behdrigheter, del 1

Alternativ flexibel MFA,
del 1

Godkannanden i realtid
och JIT-/JEA-analys,
del 1

Livscykelhantering av
foretagsidentitet, del 2

Overvakning av
anvandaraktivitet, del 1

Kontinuerlig
autentisering, del 1

Kontinuerlig
autentisering, del 2

Foretags-
PKI/IDP, del 3

Foretagsroller och
beharigheter, del 2

Alternativ flexibel MFA,
del 2

Godkannanden
i realtid och JIT-/JEA-
analys, del 2

Livscykelhantering av
foretagsidentitet, del 3

Overvakning av
anvandaraktivitet, del 2

Foretags-
PKI/IDP, del 2

Enhets-
fortroende

Foretags-IDP, del 2

Implementera C2C/
efterlevnadsbaserad
natverksauktorisering,
del 2

Overvakning av
enhetsaktivitet, del 1

Helt integrerad
enhetssakerhetsstack
med C2C

Enterprise-PKI, del 1

Hanterad och
fullsténdig BYOD- och
10T-support, del 1

Implementera XDR-
verktyg och integrering
med C2C, del 2

Overvakning av
enhetsaktivitet, del 2

Foretags-PKI, del 2

Hanterad och
fullsténdig BYOD- och
10T-support, del 2

Avancerat nollfo

Program och
arbetsbelastning

Berika attribut for
resursauktorisering,
del 1

Berika attribut for
resursauktorisering,
del 2

Kontinuerlig
auktorisering for drift
(ATO), del 1

Automatisera program-
sdkerhet och
kodatgarder, del 2

REST API-mikrosegment

Kontinuerlig
auktorisering for drift
(ATO), del 2

Kélla: Publicering av DoD Zero Trust Strateqgy, 7 november 2022
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Data-
fortroende

Manuell data-
markning, del 2

Overvakning av
databasaktivitet

Automatiserad
datamarkning och
support, del 1

DRM-verkstéllning via
datataggar och analys,
del 2

DLP-verkstallning via
datataggar och analys,
del 2

Integrera DAAS-atkomst
med SDS-policy, del 2

Integrera SDS-
16sning(ar) och policy
med

foretags-IDP, del 2

Integrera SOS-verktyg
och/eller integrera med
DRM-verktyg, del 1

Automatiserad
datamarkning och
support, del 2

Omfattande 6vervakning
av dataaktivitet

DRM-verkstallning via
datataggar och analys,
del 3

DLP-verkstallning via
datataggar och analys,
del 3

Integrera DAAS-atkomst
med SDS-policy, del 3

Integrera SDS-verktyg
och/eller integrera med
DRM-verktyg, del 2

Natverk och
miljo

Identifiering och
optimering av
natverkstillgang

Beslut om atkomst i
realtid

Behandla
mikrosegmentering

=
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Automatisering  Synlighet och

och orkestrering analys

Foretagssakerhetsprofil, Hotvarning, del 3

del 2 "
Referensvéarde och

Etablering av profilering, del 2

P . .

oretag§}ntegrenng och UERA

arbetsflode, del 2 " "
referensvardesstdd, del 1

Implementera Al-

. UEBA-
EUREEETEELE referensvardesstod, del 2
Arbetsflodes- .

N Al-aktiverad
berikande, del 3 . .
natverksatkomst
Al driven av . .
analys faststéller A&O- (el e
P atkomstkontroll
andringar
Implementera playbooks
Automatiserade
arbetsfloden
Totalt antal
avancerade
aktiviteter:

Dell Technologies kan forenkla

komplexiteten med att uppna
nollfortroendemognad snabbt.
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Tillgodose alla organisationers behov.

Oka din nollfértroendemognad.

Nollfortroende ar ett definierat ramverk och en uppsattning principer som
vagleder hur sakerheten ska hanteras, och det kan implementeras med
hjalp av en mangd olika funktioner. Oavsett om du ar all-in pa nollfértroende
eller fokuserar pa riktade forbattringar som anpassar sig till principerna for
nollfortroende sa ar Dell en erfaren sakerhetspartner som hjalper dig pa din
sakerhetsresa.

Kemi Informationsteknik  Kommunikation Raddningstjanster
Livsmedel och Forsvar Halso- och sjukvard Tillverkning
jordbruk och folkhalsa

Ekonomi Karnreaktorer Kommersiella Myndigheter
Energi Transport Vatten och avlopp ~ Dammar
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En erfaren teknik- och sakerhetspartner for
organisationens resa mot nollfortroende.

Forbattra cybersakerheten langsiktigt genom att implementera
nollfértroende.
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Dells sakerhetstjanster erbjuder:

Y,

Expertutvardering av Utveckling av en Lopande hantering av
sakerhetsmognad och handlingsplan for sakerhetsaktiviteter.
overgripande risk. nollfortroende.

D<A L Technologies

Dell.com/SecuritySolutions

Vill du att vi ringer upp dig?

. ) , Chatta med en
Upphovsrétt © 2023 Dell Inc. eller dess dotterbolag. Med ensamriétt. Dell Technologies, Dell och andra

varumarken ar varumarken som tillhor Dell Inc. eller dess dotterbolag. Andra varumérken kan vara sakerhetsradgivare
varumérken som tillhdr sina respektive dgare. Ring 1-800-433-2393
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