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Oka cybersakerheten och stark
nolltortroendeprinciperna.

Tapp till resurs- och
kunskapsluckor for att starka
forsvaret mot cyberangrepp.

DRIFT

INFRASTRUKTUR OCH ENHETER
MOLN

PROGRAM

DATA

Dagens snabbt foranderliga hot, sarskilt
med tillkomsten av GenAl, skapar nya och
ovantade utmaningar for aven de mest
erfarna specialisterna pa cybersakerhet.
Las mer om hur samarbete med erfarna
sakerhetsspecialister kan hjalpa dig att
undvika cyberangrepp och bibehalla
robusta sakerhetsrutiner.
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Cyberhot ar som myror pa en picknick

Du avvarjer ett hot. Da ar nasta redan pa vag.

| en allt mer sammankopplad varld dar organisationer i hdg grad férlitar sig pa digital
infrastruktur, och data har blivit en omfattande handelsvara, ar det bast att anta att en
sofistikerad angripare redan har gjort intrang i din IT-miljo.

Den goda nyheten ar att det finns erfarna partner som ar
specialiserade pa granslandet mellan teknik och cybersakerhet.

Dell Technologies tillhandahaller innovativa * Hard- och mjukvarusakerhet

I6sningar och vardefull expertis som kanske inte * Insikter i kommande risker

finns inom foretaget for att hjalpa dig navigera i det « Kunskap om avancerade angreppstekniker
standigt féranderliga hotlandskapet. * AlOps som kan méta snabbt féranderliga hot

* Nya sakerhetsstrategier och basta praxis

Bygg upp forsvarsskikt som kontinuerligt forbattrar
sakerhetsrutinerna och tillampar en nollfortroendemetod.

Dell Technologies ar en cybersakerhetspartner som begransar risken for angrepp, identifierar och minimerar
erbjuder omfattande professionella tjanster, hard- och sarbarheter och hjalper dig att snabbt aterstalla
mjukvaruldosningar och ett robust partnerekosystem som verksamheten.

e*e @

Minimera Upptack och Aterstall snabbt
angreppsytan — atgarda cyberhot — efter angrepp —

Kant Karna Flermolnsmiljcer
Professionella tjanster

Ekosystem med foretags- och teknikpartner Saker leverantorskedja
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Minska angreppsytan

Stark forsvaret och minska maltavlan genom att minska
intrangsvagarna som cyberbrottslingar gillar att anvanda.

For att starka sakerheten maste du identifiera och minimera sarbarheter och
ingadngspunkter som kan dventyra program, system eller natverk pa olika domaner,
inklusive kant, kdrna och moln.

r a1 IDENTIFIERA IMPLEMENTERA

ﬁ] sarbarhetspunkter forebyggande atgarder
Sarbarheter i mjukvara Arbeta med sakra leverantorer
Felaktiga konfigurationer Tillampa omfattande

Svaga autentiseringsmekanismer natverkssegmentering

System dar nya korrigeringsfiler inte har Isolera viktiga data

installerats Tillampa strikta atkomstkontroller

Onddigt stora anvandarbehdorigheter Uppdatera och korrigera system och

Oppna natverksportar program

Upptack och atgarda sarbarheter med
hjalp av Al, regelbundna utvarderingar
och tester

Bristfallig fysisk sakerhet

a

Tillampa en nollfortroendemetod

En nollfortroendearkitektur innebar att Anvandarfortroende

organisationen inte automatiskt litar pa

nagot i eller utanfor dess granser. Istallet En TS Bitro e e

verifieras allt som forsoker ansluta till Datafortroende
systemen innan atkomst beviljas. Det ar en

modell som har upprattats och foreskrivs av Program och arbetsbelastning
USA:s forsvarsdepartement. Den inforlivar 7
sammankopplade delar som systematiskt Natverk och miljd

tarker sakerheten. '
starker sakerneten Synlighet och analys

Automatisering och orkestrering
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Minska angreppsytan

Identifiera svaga punkter

som underminerar systemen
innan problemen uppstar.

Cybersakerhet ar inte en engangsuppgift, utan en kontinuerlig
process. Regelbundna granskningar, penetrationstester och
sarbarhetsbedémningar med hjalp fran en erfaren partner inom
sakerhetstjanster kan bidra till att identifiera och tappa till luckorna
och minska risken.

Rutiner for sakra

Sakerheten borjar tidigare an du tror. Etablera en betrodd grund med enheter

1 leverantorskedjor och infrastruktur som utformats, tillverkats och levererats genom en saker
leverantorskedja, en saker utvecklingslivscykel och rigorés hotmodellering.
T ‘ Inbyggd Arbeta med enheter och infrastrukturer med inbyggd hardvarubaserad sakerhet
‘ T | s3kerhet som utformats for att fanga upp och avvarja angrepp innan de orsakar skada.

Regelbunden
installation av
korrigeringsfiler och

Atgarda kanda sarbarheter och minimera risken for att de ska utnyttjas genom
att uppdatera program, fast mjukvara och operativsystem med de senaste
sakerhetskorrigeringarna.

uppdateringar
O Minsta mgjliga Begransa anvandar- och systemkonton till minsta mgjliga behdrigheter som
E@D behdrigheter kravs for att utfora respektive uppgifter. Med denna metod begransas de
potentiella konsekvenserna av att en angripare far obehorig atkomst.
Natverks- Isolera viktiga tillgangar for att begransa natverksatkomsten genom modern

segmentering

natverkssegmentering for kritiska data samt affarsgrupper och program.
Detta begransar angrepp genom att forhindra sidledes spridning.

Program-
sékerhet

Implementera sakra kodningsrutiner, genomfor regelbundna sakerhetstester och
kodgranskningar, och anvand brandvaggar for webbprogram (WAF) for att skydda
mot vanliga angrepp pa programniva och minska angreppsytan pa webbprogram.

Professionella
tjanster och
samarbeten

Samarbeta med leverantorer av cybersakerhetstjanster och skapa samarbeten
med foretags- och teknikpartner for att fa expertis och lI6sningar som kanske
inte ar tillgangliga internt inom foretaget.

Upphovsritt © Dell Inc. eller dess dotterbolag. Med ensamrétt.

Anvandarutbildning
och information

Utbilda medarbetare och anvandare s& att de kan kénna igen och rapportera
potentiella sakerhetshot, natfiskeforsok och forsok till social manipulering for att
minimera de risker som utnyttjar manskliga sarbarheter.
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Upptack och atgarda cyberhot

Gamla sakerhetsmetoder ar som en uppringd internetforbindelse — fér [Angsamt och
otillrackligt i dagens kravande miljo.

For att bemota sofistikerade cyberhot behover du ha battre sakerhetsverktyg, till

exempel inbyggda Al- och ML-program och metoder som identifierar och agerar utifran
kant och okant.

i 25 o

Implementera kraftfulla Utnyttja Al och ML for Overvaka natverkstrafik
system som detekterar att upptacka avvikelser och anvandarbeteende
och férebygger intrang i realtid

Oka motstandskraften genom att samarbeta med erfarna
professionella tjanster for tillgang till specialistkunskaper.

Som en erfaren teknikpartner kan Dell Technologies hjalpa dig att etablera
proaktiva protokoll for atgarder vid incidenter och aterstallning efter dem som
beskriver roller och ansvarsomraden samt sakerstaller smidig kommunikation
och samordning mellan olika parter.

Forbattra formagan att proaktivt upptacka och Forenkla en effektiv, snabb aterstallning och
reagera pa cyberhot genom avancerade metoder for. minimera dataforluster med:

* Hotinformation + En valdefinierad atgardsplan for incidenter och samarbete
- Atgarder vid incidenter - Regelbundna sékerhetskopieringar av viktiga data och
- Sikerhetsinformation och handelsehantering system

- Slutpunktsskydd - Sakra I6sningar for lagring pa andra platser och

datakryptering
- Beteendeanalys
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Upptack och atgarda cyberhot

Var vaksam och agera snabbt.

For att upptacka och hantera cyberhot behover du vara alert och
planera for det varsta som kan handa. Ta fram en atgards- och
aterstallningsplan som kontinuerligt uppdateras och rutinmassigt
tillampas sa att hela organisationen vet hur konsekvenserna av ett
angrepp kan minskas. Det ar en pagaende och iterativ process som
kraver en kombination av teknik, kunnig personal, valdefinierade
processer och lagarbete.

/} Kontinuerlig
! overvakning

~ —

Med sakerhetsverktyg som intrangsdetekteringssystem (IDS),
intrangsforebyggande system (IPS), logganalys och hotinformation kan du
identifiera tecken pa obehorig atkomst, intrang, infektioner orsakade av skadliga
program och dataintrang.

Hot-

dul detektering

Dra nytta av Al och ML for att analysera data i syfte att identifiera monster,
avvikelser och angreppsindikatorer som kan tyda pa hot. Det omfattar identifiering
av kanda angreppssignaturer och identifiering av avvikande beteende.

i Varningar och
aviseringar

Tillhandahall tidiga varningar for snabba utredningar och svar. Synliggor
varningar och aviseringar for snabba atgarder med inbyggd sakerhet. Skicka
telemetri pa enhetsniva uppstroms fran operativsystemet for att bidra till
snabbare hotdetektering och satt sakerhetspersonal eller ett sakerhetscenter
(SOC) i arbete nar potentiella hot eller incidenter upptacks.

@ Atgarder
vid incidenter

Initiera en atgardsplan for att underscka och minska bekraftade
sakerhetsincidenter. Det omfattar att begransa effekterna, identifiera
grundorsaken och implementera nddvandiga atgarder for att aterstalla system
och férhindra ytterligare skador.

Teknisk
analys

Utfor detaljerade analyser av incidenter for att forstad angreppsmetoder, faststélla
intrangets omfattning, identifiera beroérda system eller data och samla in bevis
for att hitta och atgarda sakerhetsbrister.

@ Problemldsning

och aterstallning

Agera for att atgarda sarbarheter, korrigera system, ta bort skadliga program och
implementera forbattrade sakerhetsatgarder for att forhindra liknande incidenter.
Aterstall berérda system och data till deras normala tillstand for att slutfora
aterstallningsprocessen.
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Aterskapa fran cyberangrepp

Kor hart och se till att ditt foretag kan fortsatta i snabbfilen. |l

Cyberelasticitet ar nodvandigt i dagens datadrivna varld och forvantas av bade
kunder och partner. Flera skyddsskikt kravs for att sakerstalla att viktiga data skyddas
och isoleras pa ett bra satt sa att de snabbt kan aterstallas tryggt efter ett angrepp.
Utvardera din cyberelasticitet »

® X

Agera for att minska Aterskapa tjanster och
skadan som orsakas enheter som aventyrats
av ett cyberangrepp eller drabbats av stérningar
ol 2 /
Y I o
Analysera incidenten Tillgodose foretagets :
for att férhindra SLA och aterstall 1
framtida angrepp driften till det normala g "\F ;
= vr‘ 5,2;
' : A'\s- g ‘ - : l. ” z

Skapa en heltackande strategi for cybersakerhet sa att
organisationen kan aterstallas effektivt.

IT-teamet, cybersakerhetspersonalen, ledningen och ibland externa experter
maste samarbeta kring aterstallningen efter ett cyberangrepp. Nyckeln till
aterstallning ar att snabbt fa system och drift att fungera igen medan man lar
sig av incidenten med malet att minska storningar och driftavbrott, aterstalla
tjanster och dataintegritet, minimera ekonomiska och anseendemassiga
konsekvenser och starka cybersakerheten for att forhindra liknande angrepp

I framtiden.

« Utvardera konsekvenserna av ett angrepp pa affarsverksamheten
* Prioritera kritiska tjanster

* Driftsatt dataskyddssystem

+ Kommunicera kring incidenter och framsteg i aterstallningen

+ Ta fram en plan som verkstalls noga for att sékerstalla kontinuiteten
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https://dell-cyber.esg-global.com/?hve=take+assessment

Cybersakerhet och nollfértroendearkitektur med Dell

]
Aterskapa fran cyberangrepp
Ge dig tillbaka in i leken En strategi for cyberelasticitet inforlivar manniskor, processer och
genom att granska system, teknik i ett helhetsramverk som skyddar hela organisationen.
natverk och data efter en
incident.
Begransa Det forsta steget ar att isolera och begrénsa cyberangreppets effekter. Det
@ incidentens effekter innebar att koppla bort angripna system fran natverket, inaktivera konton som
har aventyrats och implementera atgarder for att forhindra ytterligare spridning
eller skador.
System- eller Nar en incident &r under kontroll aterstalls berérda system och natverk
© enhetséterstallning till ett opaverkat och sakert tillstand. Det kan handla om att aterskapa
komprometterade system, installera om mjukvara och tillampa
sakerhetskorrigeringar och uppdateringar. Automatisering och sjalvaterstallning
kan vara viktiga komponenter for att ateruppta driften.
C@ Data- Data som kan ha aventyrats, krypterats eller tagits bort under angreppet maste
aterstilining aterskapas. Det kan handla om att aterskapa data fran sakerhetskopior eller

anvanda specialiserade dataaterstallningstekniker for att aterfa foérlorade eller
krypterade filer.

Teknisk Efter ett angrepp ar det viktigt att forsta hur intranget intraffade, vilka sarbarheter

analys som anvandes och vilka atgarder som behover vidtas for att forhindra liknande
angrepp. System som sdkerhetsinformations- och handelsehanteringssystem
(SIEM) och funktioner som externa BIOS-jamforelser kan ge vardefulla insikter.

®

(=] Utvardering av Efter aterstallning ar det viktigt att utvardera de atgarder som vidtogs vid
4 atgarder vid incidenten och identifiera forbattringsomraden. Lardomar fran angrepp kan
incidenter anvandas for att forbattra sakerhetsrutiner, uppdatera atgardsplaner for
incidenter och ge battre skydd mot framtida incidenter.
O Professionella Leverantdrer av cybersakerhetstjanster och teknikpartner tillhandahaller
m tjanster och vardefull expertis och resurser som hjélper organisationen att aterhamta sig. De
samarbeten kan bland annat hjalpa till att analysera sparen, identifiera var intranget har skett

och rekommendera atgarder for att forhindra framtida incidenter.
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Utoka cybersakerheten till
kanter och molnmiljoer

Nar natverken sprider sig fran karnan till kanten till
molnet har miljoerna blivit en viktig sarbarhetspunkt.

Nar cybersakerhetsstrategin implementeras bor organisationen utvidga
nollfértroendeprincipen till kanten och molnet for att sakerstalla noggranna
atkomstkontroller, kontinuerlig autentisering och omfattande synlighet -
och kontroll 6ver natverkstrafiken. Eftersom hotlandskapet standigt

utvecklas ar det bra att distribuera Al-funktioner som en forsta forsvarslinje. ""
Dessutom ar en strategi bara komplett om karnnatverk och molnmiljoer ‘ (D
har sakerhetsatgarder, till exempel natverkssegmentering, kryptering och

kontinuerlig 6vervakning.

-

Professionella cybersakerhetstjanster kan
hjalpa dig att fa ett helhetsperspektiv.

Det kan vara en utmaning att koppla ihop olika sakerhetslosningar.
Samarbete med professionella tjanster som ar specialiserade pa kant-,
karn- och molnsakerhet ger expertis nog att vidta effektiva atgarder
som skyddar organisationen fran alla hall.

~7 S
<)
Kant Karna Flermolnsmiljoer
Etablera flera sékerhetsskikt Anpassa infrastrukturen till en Skydda alla arbetsbelastningar
i kanten, i natverket och i nollfértroendemetod med hjalp i alla miljoer, inklusive
hardvara och mjukvara. av Al, ML och automatisering. offentliga moln, behallare

och molnintegrerade
arbetsbelastningar.
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GenAl:
Ett dubbelsidigt svard for cybersakerhet

Nasta generation av Al medfor i snabb takt nya risker, men aven forbattrad sakerhet.

GenAl — nasta fas inom Al — omfattar system som
kan forsta, lara sig, anpassa sig och implementera

kunskap inom en rad olika uppgifter.

Skydda
organisationer med GenAl

Cybersakerhet och nollfértroendearkitektur med Dell

A ena sidan utlovas forbattrad hotdetektering och atgarder,
prediktiva funktioner och driftseffektivitet. A andra sidan
medfdr det nya utmaningar som kraver utvecklade
cybersakerhetsstrategier som hanterar risker genom
robusta sakerhetsatgarder, kontinuerlig dvervakning,
regelbundna uppdateringar och korrigeringar samt metoder
for datasekretess och etik som standigt utvecklas.

Skydda
GenAl-system

GenAl har blivit ett viktigt verktyg inom
cybersakerhet som 6ppnar upp for nya
skyddsmogjligheter.

GenAl erbjuder betydande sakerhetsfordelar,
men funktionerna kan anvandas pa skadliga satt
om de inte skyddas pa lampligt satt.

Oka effektiviteten i hotidentifiering och atgarder.

Sakerstall datasekretess och integritet.

Forutsag framtida hot eller identifiera potentiella
sarbarheter.

Minska fientliga angrepp avsedda att lura Al-system
och orsaka fel.

Automatisera hotidentifieringen och oka effektiviteten.

Tillampa teknisk analys for att snabbt identifiera
monster, avvikelser och tecken pa intrang.

Upptack och reagera pa felaktig systemanvandning
fran skadlig Al-anvandning.

Granska och minska etiska problem och partiskhet.

Anpassa sakerhetsutbildningar.

Implementera starka atkomstkontroller for Al-system.

Skala sakerhetsatgarder med snabbare atkomst till
storre insikter.
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Skydda och aterstall stora sprakmodeller (LLM) pa ett
sakert satt.
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Modern cybersakerhet bor vara
smart, skalbar och automatiserad

Dell Technologies kan hjalpa dig att skapa heltackande sakerhet som skyddar
mot standigt foranderliga cyberhot. Nar tekniken utvecklas ligger var strategi
for cybersakerhet steget fore och utnyttjar kraften i Al och ML for att skydda
dina digitala infrastrukturer och bibehalla fortroendet for den digitala varlden.
Oavsett var du befinner dig pa resan mot cybersakerhet kommer vi att
samarbeta med dig for att inte bara skydda organisationen, utan vidta atgarder
som ser till att den alltid ar flexibel och motstandskraftig.

Automatisering Program och
och orkestrering arbetsbelastningar
Enhets- Synlighet
fortroende Tapp till och analys
luckor i
| cybersakerheten )
Natverk Utbildning
och miljo och kurser

Anvandar- Datafortroende
fortroende

D<A L Technologies

Dell.com/SecuritySolutions
Vill du att vi ringer upp dig?
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