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Professionella tjanster for
cyberaterstallning

Oka tilltron till forméagan L qmem
till aterstallning efter
en cyberattack

“

Verksamhetsutmaning

| dagens digitaliserade varld ar organisationer alltmer beroende av

teknik, vilket ocksa gor dem mer utsatta for bedrégeri och stéld och for Dell Technologies
att bli utnyttjade. Dessa hot gor att organisationer varlden 6ver utsatts .

for risk i allt storre utstrackning, vilket gor att affarsverksamheten har dver 2 300
stannar upp i flera dagar eller till och med veckor, ndgot som kostar PowerProtect Cyber
miljoner USD i intakter och paverkar foretagets rykte negativt. Recovery-ku nder’

Forutom oron som finns for exponering av kanslig information eller
aganderattsligt skyddade data hander det allt oftare att cyberattacker
ar specifikt utformade for att forstora eller kryptera data och halla kvar
dem mot en I6sensumma. Manga utpressningsvirusattacker som skett
pa senare tid har gjort séarskilt stor skada pa tillverkningssystem,
sjukhusinformationssystem, banksystem och lokala myndigheter.

Djupgaende

Dessa attacker lyckas kringga traditionella sékerhetskontroller vid expertkunskaper inom
gransen, vilket gor att angriparen kan undvika att bli upptackt i veckor ° T . °
eller manader, for att pa sa sétt angripa sa manga system som mojligt CyberaterSta”nmg 110 ar
och se till att foretaget ar annu séamre forberett for aterstallning. Utéver
aktorer med skadliga avsikter utanfor organisationen ar det tyvarr sa
att inre kallor &r inblandade i alltfler cyberattacker, och darfor maste
ledningen vara forberedd pa att kunna aterstélla verksamheten efter
en attack.

Cyber
Recovery-tjansterna ar
e ) _ o kompatibla med alla
Runbook for aterstallning: Utveckling, testning och validering av )
runbook Dell-lagringsplattformar

Utformning och implementering: Vagledd I6sning som utformas och ledande

for att skydda mot cyberattacker sékerhetskopierings—
Tjanster for automatisering av Cyber Recovery: Automatisera och program

forenkla cyberaterstallning

Oversikt Over Cyber Recovery-tjanster

En veckas radgivning: Planering av Cyber Recovery-valv

Enligt Dell Technologies analyser i juli 2024



Cyber Recovery-funktioner

Vo TPV e [0 TN L (T MR T BT LT ) [ T [T T B Vi arbetar for att skapa samsyn mellan viktiga intressenter, paskynda

branschens basta praxis hjalper dig att I6sningsutformningen genom att optimera arkitekturen, skapa en strategisk

snabba upp sakerhetsinitiativ och bli mer handlingsplan for att 6ka programmognaden och koppla agila och stegvisa aktiviteter till
motstandskraftig helheten.

Vara implementeringstjanster stracker sig fran grundlaggande driftsattning till mycket
anpassade tjanster sa att vi anpassar lésningen efter dina affarsbehov. Vi kan utoka
I6sningarna baserat pa specifika affars- och IT-krav sa att du kan fa snabb och skalbar
aterstallning av verksamheten, integrera cyberaterstallning i organisationens omfattande
atgardsplaner for cyberincidenter och integrera med ITSM-/ITIL-processer.

Driftsatt en cyberaterstallningslosning som
har utformats for just dina affarsbehov

L R R e R S G R g Utveckla runbooks for terstallning och testning for att effektivt aterstalla data och
for aterstéllning kritiska material som svar pa cyberattacker.

Utveckla arbetsfléden for aterstallning for att effektivt testa och aterstalla data och
kritiska material med hjalp av Al-assisterad automatisering. Automatisering stodjer
Al-driven aterstallningsautomatisering aterstallningsatgéarder i bade testsituationer och efter cyberattacker, samt tillhandahaller
rapportering och varningar for att sakerstalla ett smidigt och responsivt
aterstallningsprogram.

N&r Cyber Recovery-l6sningen har tagits i drift kan vara hanterade tjdnster tillhandahalla
daglig valvdrift som Gvervakas dygnet runt, aret om av ett globalt driftteam. Det gor att
du kan bibehalla konsekventa procedurer och tester, stddja aterstéllningsatgarder och
sakerstalla att arbetsuppgifter delas upp for att ge battre sakerhetskontroll.

Vi erbjuder konsulthjalp pa plats, som innebar att vi tar in specialiserade experter med
djupgaende tekniska fardigheter och erfarenhet som hjalper till att testa aterstallning till
produktion, ytterligare finjustering av CyberSense-varning med mera. Dessa konsulter
fungerar som en forlangning av din IT-personal och tillhandahaller teknisk expertis och
erfarenhet for att forbattra dina interna funktioner och resurser.

Oka enhetligheten i driften och minska
riskerna

Det finns manga olika moduler, fran PowerProtect-fokuserade moduler inom Cyber
Recovery-utbildning, DD-koncept och -funktioner, implementering av virtuella versioner
och DM-implementering och -administration till en mangd olika sdkerhetscertifieringar,
fran anvandarautentisering, &tkomstkontroller och sakerhetsstandarder, NIST
Cybersecurity Framework och introduktion till IT-ramverk, som ser till att teamens
kompetens halls aktuell med det basta och senaste inom certifieringar och utbildningar
om cyberséakerhet.

Se till att teamens kunskaper ar uppdaterade
med den senaste cybersakerhetsutbildningen

Valj ratt tjanst for din organisations behov

Vara tjanster har som mal att forbattra cyberelasticiteten. Product Success Accelerator (PSX) for Cyber Recovery passar kunder
som vill ha en anvandningsklar [6sning. Fér mer komplexa miljoer kan vi skraddarsy utformning, implementering och hantering
enligt dina krav.

Oavsett om det handlar om att integrera ny teknik, hantera nya hot eller gora plats for tillvéxt ser portfélijen med vara tjanster till att
du har en aterstéllningsstrategi som ar anpassad efter dina affarsmal.
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